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Wojskowe sity | srodki

- wykorzystane do opanowania
Infrastruktury krytycznej
na Krymie w 2014 r.

11. Aneksja Krymu jako paradygmat wojny hybrydowe]

Operacja aneksji Krymu przez Federacje Rosyjska w 2014 roku nie byta tradycyjng
inwazjq wojskowg. Stanowi ona jeden z najbardziej zaawansowanych i precyzyjnie
zaplanowanych przykladow zastosowania strategii wspotczesnej wojny hybrydowej!,
okre$lanej w rosyjskiej mysli wojskowej réwniez jako ,,wojna nowej generacji” lub
»wojna nieliniowa”?. Proces ten, zrealizowany w sposob wieloetapowy i kompleksowy,
obejmowat skoordynowane dziatania o charakterze politycznym, militarnym, infor-
macyjnym oraz psychologicznym. Ta synergia dzialan pozwolita na de facto przejecie
kontroli nad Pétwyspem Krymskim przy minimalnym oporze kinetycznym ze strony
panstwa ukrainskiego i ograniczonej reakcji spotecznosci miedzynarodowej, tworzgc
strategiczny fakt dokonany.

Infrastruktura krytyczna (IK) Pétwyspu Krymskiego nie byla celem pobocznym
czy przypadkowym, lecz stanowita strategiczne centrum ciezkosci (ang. center of
gravity)® calej rosyjskiej operacji. Zgodnie z doktrynalnym rozumieniem zagrozen

L M. Strzelecki, Uprzejmi ludzie czy zielone ludziki? Sity Operacji Specjalnych Ministerstwa Obrony Fede-
racji Rosyjskiej, ,,Bezpieczenstwo. Teoria i Praktyka” 2017, nr 3, Krakowska Akademia im. Andrzeja
Frycza Modrzewskiego w Krakowie, s. 407-413.

2 ].R. Haines, How, Why, and When Russia Will Deploy Little Green Men — and Why the US Cannot,
https://www.fpri.org/article/2016/03/how-why-and-when-russia-will-deploy-little-green-men-
-and-why-the-us-cannot, [dostep: 10.11.2025].

5 Nawigzanie do klasycznej teorii Carla von Clausewitza, zawartej w jego dziele ,,0 wojnie”, definiuje
centrum ciezkosci jako punkt, w ktérym skupia sie najwieksza masa sit i stanowi cel o najwiekszym
znaczeniu strategicznym.
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hybrydowych, dziatania wymierzone w IK majg na celu nie tylko jej fizyczne znisz-
czenie?, ale takze ,pogorszenie jakosci oferowanych towaréw i ustug”, ,,zniszcze-
nie kluczowych czesci infrastruktury” oraz ,,ograniczenie lub usuniecie mozliwos$¢
dywersyfikacji dostaw débr i ustug oraz powodowac jednostronng zaleznos¢ od wro-
giego podmiotu”. Operacja krymska byta jednak jakoSciowym rozwinieciem tych
koncepcji, przenoszac je ze sfery tajnych dziatan destabilizacyjnych do poziomu
zintegrowanej operacji wojskowej.

Aneksja Krymu nie byta improwizowang reakcjg na kryzys polityczny w Kijowie
(Euromajdan). Przeciwnie stanowita pierwszy, dojrzaty test doktrynalny nowo
zreformowanych rosyjskich sit zbrojnych, a w szczegbélnos$ci nowo utworzonego,
strategicznego narzedzia — Sit Operacji Specjalnych (SOS MOFR, ros. CCO MO
P®). Proces tworzenia tych sit byt dtugi i obarczony problemami, siegajgc koncep-
cyjnie wezesnych lat 90. XX w. Jednak ich formalne ogloszenie przez Szefa Sztabu
Generalnego gen. Walerija Gierasimowa nastgpito zaledwie rok przed aneksjg,
6 marca 2013 roku. Zabezpieczenie Zimowych Igrzysk Olimpijskich w Soczi (luty
2014) bylo w tym kontekscie prawdopodobnie operacyjng ,rozgrzewky” i strate-
gicznym pozycjonowaniem sit w regionie®. Analizy ekspertéw potwierdzajg, ze
operacja krymska byta pierwszg duzg operacjg, w ktérej nowe Dowoddztwo Sit
Operacji Specjalnych (DSOS, ros. KCCO) ,odegrato wiodgcg role””. W zwigzku
z tym kryzys w Ukrainie stat sie dogodnym pretekstem do przeprowadzenia zapla-
nowanej operacji, majgcej na celu przetestowanie w warunkach bojowych nowej
doktryny i nowego narzedzia do realizacji celéw politycznych za pomocg precy-
zyjnych metod hybrydowych.

4 Infrastruktura jako strategiczny cel wynika z modelu zaproponowanego przez putkownika Johna
Wardena. Teoria ta identyfikuje infrastrukture jako jeden z pieciu kluczowych systemoéw, ktore
mozna zaatakowaé w celu osiggniecia paralizu strategicznego. Warden wskazuje, ze degradacja
infrastruktury zmniejsza zdolno$¢ przeciwnika do oporu. J.F. Birchmeier, The Reliability of War-
den’s Theory on the Use of Air Power, School of Advanced Military Studies 2000, s. 6-7.

> M. Piekarski, Infrastruktura krytyczna jako cel atakéw hybrydowych i konwencjonalnych. Wnioski
z ukrainiskich doswiadczeri ,,Terroryzm — Studia, Analizy, Prewencja” 2025, s. 117-118.

6 M. Strzelecki, dz. cyt., s. 385-408.

7 T. Bukkvoll, Russian Special Operations Forces in Crimea and Donbas, ,Parameters” 2016, Vol. 46,
No. 2, The US Army War College Quarterly: Parameters, https://press.armywarcollege.edu/cgi/
viewcontent.cgi?article=2917 &context=parameters, [dostep: 11.11.2025].
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1.2. Identyfikacja Sit Zbrojnych

Sukces operacji krymskiej byt mozliwy dzieki zastosowaniu wielowarstwowej struk-
tury sit, w ktorej kazda formacja miata precyzyjnie zdefiniowang role — od tajnej
awangardy po konwencjonalne sity blokujgce.

Sily Operacji Specjalnych (SOS MOFR) - ,,uprzejmi ludzie” jako awangarda

Glownym aktorem kinetycznym, odpowiedzialnym za precyzyjne przejecia kluczo-
wych obiektéw IK, byty Sity Operacji Specjalnych Ministerstwa Obrony Federacji
Rosyjskiej (SOS MOFR).

Identyfikacja

Sily te, dzialajgce bez oznaczen panstwowych, zyskaty w mediach miano ,zielonych
ludzikéw” (ros. 3enensie uenoseuku) oraz ,uprzejmych ludzi” (ros. sexciussie n10du)d.
Sama Federacja Rosyjska oficjalnie potwierdzita ich role, gdy 26 lutego 2015 roku
prezydent Wiadimir Putin podpisal dekret ustanawiajgcy dzien 27 lutego — data zaje-
cia parlamentu w Symferopolu — ,Dniem Sit Operacji Specjalnych”. W sktad Sit Ope-
racji Specjalnych wchodzili elitarni, zawodowi zotnierze rosyjskich sit zbrojnych?®.

Struktura Dowodzenia (KSSO)

W przeciwienstwie do tradycyjnych jednostek SpecNazu Gléwnego Zarzagdu Wywia-
dowczego (GRU), ktore byty operacyjnie podporzagdkowane dowodztwom Okregéw
Wojskowych, SOS MOFR (KSSO) stanowily niezalezny, samodzielny rodzaj wojsk
o statusie operacyjno-strategicznym. Podlegaty one bezposrednio Szefowi Sztabu
Generalnego SZ FR (w 2014 roku gen. Walerijowi Gierasimowowi) i Ministrowi Obrony
(Siergiejowi Szojgu)!°. Taka struktura dowodzenia zapewnita Kremlowi bezposrednie,
elastyczne i szybko reagujgce narzedzie do prowadzenia dziatan polityczno-wojsko-
wych, przy jednoczesnym zachowaniu wysokiego stopnia maskirowki!! i mozliwosci
politycznego zaprzeczenia (,wiarygodnej zaprzeczalnosci”)!2.

8 J.R. Haines, dz. cyt.

9 M. Strzelecki, dz. cyt., s. 390.

10 Tamze, s. 383-413.

11 Maskowanie operacyjne — maskirowka (ros. mackuposxa).
12T, Bukkvoll, dz. cyt., s. 13-21.
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Kluczowe Jednostki Operacyjne (Filary KSSO)

Dowddztwu KSSO podlegaly wyspecjalizowane Centra Specjalnego Przeznaczenia
(CSP, ros. IICH). W operacji krymskiej kluczowg role odegraty dwa z nich, reprezentu-
jace odmienne filozofie operacyjne:

1. CSP ,Sieniez” (JW 92154). Jednostka ta stacjonowata w Sotlnecznogorsku, stano-

wila historyczny trzon KSSO. Zostata sformowana w 1999 roku jako Centrum Szko-
lenia Specjalistéw GRU i stata sie bazg dla formowania Dowddztwa SOS MOFR.
Jej operatorzy, znani pod nieoficjalng nazwg ,,Stoneczniki” (ros. ITodconHyxu),
wywodzili sie z tradycji wojskowego SpecNazu GRU. Wskazuje to na ich specja-
lizacje w klasycznych zadaniach wojskowych operacji specjalnych: rozpozna-
niu specjalnym dalekiego zasiegu, dywersji oraz dziataniach w terenie gérskim
i powietrznodesantowym!®.

. CSP ,Kubinka-2” (JW 01355, ,,Zaptocie”). Byta to nowsza jednostka, utworzona

pod koniec pierwszej dekady XXI wieku. Jej formowanie odbywato sie przy zna-
czgcym udziale kadry oficerskiej wywodzgcej sie z Centrum Specjalnego Przezna-
czenia Federalnej Stuzby Bezpieczenistwa (CSP FSB), w tym z elitarnego Zarzadu
»A” (Alfa). Nadato to ,,Kubince-2” unikalng specjalizacje, zorientowang przede
wszystkim na dzialania szturmowe w terenie zurbanizowanym i skomplikowane
operacje kontrterrorystyczne (CQB/CT)!. Dowody wizualne (analiza fotografii)
silnie sugerujg obecno$¢ operatorow KSSO, pasujgcych do profilu ,,Kubinki-2”,
podczas operacji szturmu na baze lotniczg Belbek®.

Ta podwdjna kultura organizacyjna KSSO, tgczgca tradycje wojskowego GRU (,,Sie-
niez”) i policyjno-szturmowe FSB (,,Kubinka-27), stanowita kluczowy mnoznik sity.
Pomimo poczatkowych napie¢ miedzy jednostkami, wynikajgcych z odmiennych filo-
zofii szkoleniowych!¢, Dowodztwo KSSO dysponowato elastycznym ,,menu” zdolnosci.
Moglo elastycznie dobiera¢ sity do charakteru celu: operatorzy ,Sienieza” prawdo-
podobnie odpowiadali za tajne rozpoznanie, ciche przejecia obiektéw i koordynacje

—_
o

M. Strzelecki, dz. cyt., s. 395-398.

Tamze, s. 398-400.

Presumably SSO Special Purpose Center Kubinka-2 Operators in Belbek during the 2014 Crimea
Annexation. Note the Asian Operator in the Middle. If my buddy told it right he is Tuvan and
he still serves in thar Unit to this day: r/SpecOpsArchive — Reddit, https://www.reddit.com/r/

SpecOpsArchive/comments/leufpgx/presumably_sso_special purpose_center _kubinka2, [dostep:
10.11.2025].

M. Strzelecki, dz. cyt., s. 399.

10
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z lokalnymi aktywami, podczas gdy operatorzy ,, Kubinki-2” zostali wykorzystani do
przeprowadzenia precyzyjnego, sitowego szturmu na ufortyfikowany cel wojskowy
(Belbek)'”. Ta wewnetrzna specjalizacja pozwolita KSSO na efektywne dzialanie
w catym spektrum zadan specjalnych, od gtebokiej maskirowki po bezposrednig akcje.

Sily wsparcia i jednostki konwencjonalne (masa i maskowanie)

Operacja krymska nie byla prowadzona wytgcznie przez KSSO. Sukces zapewnita
zintegrowana, tréjwarstwowa struktura sit, wspierana przez czysto dezinformacyjng
~warstwe zero”.

Warstwa 1 (awangarda / przelamanie)

Jak opisano powyzej, byty to elitarne jednostki KSSO (,,Sieniez” i ,Kubinka-2"), odpo-
wiedzialne za pierwotne, kluczowe i najbardziej wrazliwe politycznie uderzenia na
infrastrukture polityczng (parlament) i transportowg (lotniska)!®.

Warstwa 2 (wsparcie specjalne / szybkie wzmocnienie)

KSSO byto natychmiast wspierane przez inne jednostki sit specjalnych i elitarnych,
ktére zapewnity mase niezbedng do utrzymania zdobytych obiektow i szybkiego roz-
szerzenia kontroli.

e SpecNaz GRU: KSSO byto wspierane przez jednostki SpecNazu GRUY. Zidenty-
fikowane dane wskazujg na rozmieszczenie na Krymie elementéw z co najmniej
czterech brygad SpecNazu oraz 25 Putku SpecNazu?®.

» Wojska Powietrznodesantowe (WDW): kluczowg role odegrat elitarny 45 Samo-
dzielny Putk SpecNazu WDW stacjonujgcy w Kubince?!. Jako sity szybkiego reago-
wania, WDW zapewnity natychmiastowe wzmocnienie sit KSSO i zabezpieczenie
zdobytych przyczotkéw, zwlaszcza na lotniskach.

7" Presumably SSO Special Purpose Center, dz. cyt.
18 T. Bukkvoll, dz. cyt., s. 13-21.
19 Tamze.

20 Russian annexation of Crimea — Wikipedia, https://en.wikipedia.org/wiki/Russian_annexation of
Crimea, [dostep: 10.11.2025].

% T. Bukkvoll, dz. cyt.,s. 13-21.

11
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Warstwa 3 (masa / sity blokujqce)

Byt to kluczowy element konwencjonalny, ktéry umozliwil neutralizacje gtow-
nych sit ukrainskich na pétwyspie. Na Krymie legalnie stacjonowato ok. 12 000
zolierzy Floty Czarnomorskiej??. Trzon sit lgdowych tej floty stanowita 810 Samo-
dzielna Brygada Piechoty Morskiej z Sewastopola?s. To wiasnie te jednostki, w tym
382 Batalion Piechoty Morskiej?, dysponujgce ciezkim sprzetem, takim jak trans-
portery opancerzone BTR, realizowaty gtéwne zadanie blokowania (a nie szturmo-
wania) ukraiiskich garnizonéw?®. Ich jawna obecno$¢, cho¢ wcigz bez rosyjskich
flag, tworzyta kordon uniemozliwiajgcy jakgkolwiek skoordynowang reakcje mili-
tarng ze strony Ukrainy.

Warstwa Zero (ostona informacyjna / PSYOPS)

Tak zwane ,,sity samoobrony Krymu”?¢, rzekomo sktadajgce sie z lokalnych miesz-
kancéw, nie byty niezaleznym aktorem ani realng silg bojowg. Analizy operacji
opisujg je jednoznacznie jako ,dekoracje” (ang. décor)?, ,rosyjskich dywersantow”
i ,wspOtpodroznikéw”?8 majgce na celujedynie ,,zapewnienie lokalnego wizerunku”.
W przedstawionym modelu wielowarstwowym, ,,samoobrona” stanowita ,Warstwe
Zero” - byla to czysto informacyjna ostona (maskirowka). Pozwalato to rosyjskiej
propagandzie i prominentom (w tym prezydentowi Putinowi) na zaprzeczanie
zaangazowaniu militarnemu?’, podczas gdy rzeczywiste, profesjonalne warstwy
wojskowe (KSSO, WDW/GRU, Piechota Morska) dziataty bez przeszkodd, realizujgc

precyzyjny plan operacyjny.

22 M. Kofman i in., Lessons from Russia’s Operations in Crimea and Eastern Ukraine, RAND 2017, s. 6,
https://www.rand.org/content/dam/rand/pubs/research_reports/RR1400/RR1498/RAND RR1498.
pdf, [dostep: 10.11.2025].

%5 Russian annexation of Crimea..., dz. cyt.

24 Russian Naval Infantry — Wikipedia, https://en.wikipedia.org/wiki/Russian_Naval Infantry,
[dostep: 10.11.2025].

% A. Wilk, Russian military intervention in Crimea, https://www.osw.waw.pl/en/publikacje/analy-
ses/2014-03-05/russian-military-intervention-crimea, [dostep: 10.11.2025].

26 M. Strzelecki, dz. cyt., s. 392,411.
2 T. Bukkvoll, dz. cyt.,s. 16—-17.

8 P.A.Kaber, Russian military buildup in Crimea & destabilization of the Black Sea region, https://vm.ee/
en/media/283/download, [dostep: 10.11.2025].

¥ ].R.Haines, dz. cyt.

12
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1.3. Analiza klastrow infrastruktury krytycznej
| taktyki przejecia

Operacja rosyjska byla precyzyjnie ukierunkowana na kluczowe klastry infra-
struktury krytycznej, ktérych przejecie gwarantowato catkowitg kontrole nad
potwyspem.

Opanowanie infrastruktury polityczno-administracyjnej (wladza)

Studium przypadku: Symferopol (27 lutego 2014). Cel: strategiczna dekapitacja
polityczna Autonomicznej Republiki Krymu i natychmiastowa instalacja rzadu
marionetkowego. Chronologia: operacja rozpoczeta sie w godzinach przedswitu,
okoto 4:30 czasu lokalnego. Taktyka: grupa operatorow KSSO%, dziatajgcych z chi-
rurgiczng precyzjg, jednoczesnie zajeta budynki Rady Najwyzszej (parlamentu)
i Rady Ministréow (rzgdu) ARK w Symferopolu’!. Byt to szybki szturm w stylu kon-
trterrorystycznym (co moze wskazywa¢ na prawdopodobny udziat specjalistéw
z CSP ,Kubinka-2"). Wykorzystano granaty hukowo-btyskowe, aby zneutralizowa¢
ochrone®. Kluczowym czynnikiem sukcesu byt fakt, Ze nieliczni ukraifiscy straznicy
nie stawiali oporu lub, jak wskazujg Zrédla, aktywnie wspotpracowali z napastni-
kami. Natychmiast po zajeciu budynkéw, pod lufami operatoréw KSSO, prorosyjscy
deputowani zostali zmuszeni do przeprowadzenia glosowania, ktére mianowato
Siergieja Aksionowa nowym premierem?*. W ten sposéb w ciggu kilku godzin ,,zale-
galizowano” przejecie wladzy.

Neutralizacja infrastruktury transportowej i logistycznej (mobilnos¢)
Cel: catkowita izolacja operacyjna potwyspu, uniemozliwienie przerzutu ukrain-

skich positkow z kontynentu oraz zabezpieczenie korytarzy dla przerzutu dodatko-
wych sit rosyjskich.

% T. Bukkvoll, dz. cyt.

31 Capture of the Crimean Parliament — Wikipedia, https://en.wikipedia.org/wiki/Capture_of the Cri-
mean_Parliament, [dostep: 15.11.2025].

32 Ukraine: Gunmen seize Crimea government buildings, https://www.bbc.co.uk/news/world-eu-
rope-26364891, [dostep: 15.11.2025].

% M. Strzelecki, dz. cyt., s. 383-413.
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Lotniska (28 lutego 2014)

» Lotnisko cywilne (Symferopol): przejecie tego obiektu byto mistrzowskim przy-
ktadem operacji psychologicznej. Terminal zostat zabezpieczony przez ,,uprzej-
mych ludzi” (KSSO), jednak operacje przeprowadzono w taki sposéb, aby nie
zaburzy¢ codziennego toku pracy portu lotniczego34. Miato to na celu unikniecie
paniki wsréd ludnos$ci cywilnej i wzmocnienie rosyjskiej narracji o ,,pokojowej
stabilizacji”, a nie wrogiej inwazji.

» Baza Lotnicza Belbek (Sewastopol): byt to kluczowy obiekt wojskowy, siedziba
ukrainskiej Brygady Lotnictwa Taktycznego3. Poczatkowo (ok. 28 lutego) baza
zostala zablokowana przez sity KSSO. Ostateczny szturm nastgpit 22 marca
2014 roku. Byla to operacja potgczona: operatorzy KSSO (prawdopodobnie
z ,Kubinki-2") sforsowali bramy i budynki, wspierani przez transportery opance-
rzone BTR-82A, ktore przetamaty betonowe ogrodzenie®®.

Wezly komunikacyjne

Réwnolegle do dziatan KSSO, sity Warstwy 3 (gtéwnie Piechota Morska i WDW)
przejely peilng kontrole nad kluczowymi weztami drogowymi, przeprawami oraz
terminalem promowym w Kerczu. Odcieto to Krym od lgdowej Ukrainy i jedno-
cze$nie otworzylo gtéwng arterie logistyczng dla masowego przerzutu rosyjskich
wojsk z Terytorium Krasnodarskiego. Rosyjskie statki desantowe dostarczyty okoto
10 tys. zotnierzy i sprzetu do 7 marca 2014 roku. Transport przez przeprawe Ker-
czensky stanowit gléwng arterie logistyczng dla przerzutu sit rosyjskich z Teryto-
rium Krasnodaru®’.

Przejecie kontroli nad strefg cyfrowg - atak na infrastrukture
telekomunikacyjng

Atak na infrastrukture telekomunikacyjng byl wieloetapowy i obejmowatl dziata-
nia kinetyczne, cybernetyczne oraz korporacyjne. Byt to priorytetowy cel operacji,

3 Tamze,s. 383-413.
5% M. Kofman i in., Lessons from Russia’s Operations..., dz. cyt.

% H. Coynash, At least 22 Ukrainian websites blocked in Russian-occupied Crimes, https://archive.khpg.
org/en/1501768045, [dostep: 15.11.2025]; New generation warfare — Wikipedia, https://en.wikipe-
dia.org/wiki/New_generation_warfare, [dostep: 15.11.2025].

T A.Wilk, dz. cyt.

w
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zgodny z doktryng wojny nowej generacji, gdzie dominacja w sferze informacyjnej
jest warunkiem zwyciestwa®®.

Faza 1: neutralizacja fizyczna i kinetyczna (luty-marzec 2014)

Pierwszym krokiem byto fizyczne przejecie kontroli nad nadajnikami i weztami
sieci. Dziatania te byly prowadzone przez sity KSSO i dziatajgce pod ich kontrolg
bojowki ,,samoobrony”.

1. Przejecie oSrodkéw RTV: jednym z pierwszych celéw byty panistwowe i prywatne

centra radiowo-telewizyjne®. Juz na poczgtku marca rosyjskie sity przejety kon-
trole nad panistwowym nadajnikiem w Symferopolu*® i rozpoczety proces wytg-
czania ukrainskich kanatow. Prywatna stacja Chornomorska TV zostata zdjeta
z anteny, a jej czestotliwo$¢ natychmiast przejat rosyjski panstwowy kanat
propagandowy Rossiya 24. W sierpniu 2014 roku proces ten sfinalizowano, gdy
policja i komornicy weszli do siedziby stacji, konfiskujgc caty sprzet i pieczetu-
jac budynek*!.

. Przejecie infrastruktury operatoréw: réwnolegle, juz 28 lutego 2014 roku, ,,nie-

znani osobnicy” zajeli obiekty kluczowego ukrainiskiego operatora telekomuni-
kacyjnego, Ukrtelecom JSC*2.

Chirurgiczne ataki kinetyczne: w tym sektorze, w przeciwienstwie do ener-
getyki, odnotowano celowe ataki kinetyczne. Raport Ukrtelecom z 28 lutego
2014 roku moéwit, ze ,nieznane dziatania fizycznie uszkodzity kilka kluczowych
magistral §wiattlowodowych” 1gczgcych pétwysep z resztg Ukrainy*. Nie byla
to przypadkowa awaria, lecz precyzyjne, chirurgiczne ciecie, majgce na celu

38

39

40

41

42

43

New generation warfare..., dz. cyt.

H. Coynash, Back in the USSR: Russia uses Soviet methods to jam Ukrainian media in occupied Crimea,
https://khpg.org/en/1532985118, [dostep: 11.11.2025].

J. Derleth, Russian New Generation Warfare Deterring and Winning at the Tactical Level, https://
www.armyupress.army.mil/Journals/Military-Review/English-Edition-Archives/September-Octo-
ber-2020/Derleth-New-Generation-War, [dostep: 11.11.2025].

1. Chalupa, Kremlin Silences Crimea’s Last Pro-Ukraine TV Station, https://www.atlanticcouncil.org/
blogs/ukrainealert/kremlin-silences-crimea-tv, [dostep: 11.11.2025].

J. Rivera, Has Russia Begun Offensive Cyberspace Operations in Crimea? https://georgetownsecu-
ritystudiesreview.org/2014/03/02/has-russia-begun-offensive-cyberspace-operations-in-crimea,
[dostep: 11.11.2025].

Tamze.
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fizyczne odciecie Krymu od ukrainskiej infosfery i uniemozliwienie Kijowowi
technicznego zarzgdzania siecig.

Faza 2: ataki cybernetyczne i operacje informacyjne

Réwnolegle do dziatan fizycznych, Rosja uruchomita zmasowang kampanie w cyber-
przestrzeni, ktéra miata charakter wspierajgcy i destabilizujgcy*:

1. Ataki DDoS: przeprowadzono ataki typu Distributed Denial of Service (DDoS) na
strony internetowe ukrainskiego rzgdu, mediéw oraz organizacji tatarskich, aby
zakloci¢ przeptyw informacji.

2. Ataki na telefonie: zastosowano ataki na telefonie IP, polegajgce na masowym,
automatycznym generowaniu tysiecy potgczen i wiadomosci tekstowych na tele-
fony komérkowe ukrainskich parlamentarzystéw i urzednikéw. Celem byto zap-
chanie linii i uniemozliwienie im koordynacji dziatan w krytycznych godzinach
przejecia wiadzy.

3. Operacje psychologiczne: wykorzystano platformy mediéw spotecznosciowych
(Facebook, Vkontakte, Odnoklassniki) do siania paniki, dezinformacji i szerzenia
prorosyjskich narracji.

Faza 3: przejecie techniczne i korporacyjne (po aneksji)

Po fizycznym i cyfrowym odcieciu Krymu, Rosja przystgpita do ostatniej fazy: trwa-
tego przejecia technicznego i korporacyjnego:

1. Przekierowanie ruchu (Rerouting): celem byto catkowite odigczenie Krymu od
ukrainskiego segmentu Internetu i przytgczenie go do ,Runetu”*.

2. Rola ,Miranda-Media”: w tym celu utworzono (w lipcu 2014 r.) operatora ,,Miran-
da-Media”, spbtke-corke rosyjskiego giganta Rostelecom. Pierwszym zadaniem
firmy byta budowa nowego kabla $wiattowodowego przez Ciesnine Kerczenska,

4 M. Holloway, How Russia Weaponized Social Media in Crimea, https://thestrategybridge.org/the-
-bridge/2017/5/10/how-russia-weaponized-social-media-in-crimea, [dostep: 11.11.2025].

4 How Occupation regimes Take Over the Information Space, https://splintercon.net/wp-content/
uploads/2024/01/how-occupation-regimes-take-over-the-information-space.pdf, [dostep:
11.11.2025]; M. Holloway, dz. cyt.
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aby fizycznie zintegrowa¢ Krym z rosyjska siecig*. Juz w lipcu 2014 roku sieé
(ASN) Miranda-Media byta widoczna jako dostawca dla sieci krymskich*".

3. Wywlaszczenie i konsolidacja: do maja 2014 roku wszyscy ukrainscy operatorzy
komoérkowi (m.in. Kyivstar, Vodafone/MTS, Lifecell) zostali zmuszeni do opuszcze-
nia pélwyspu, obawiajgc sie sankcji lub bedgc ofiarg ,nacjonalizacji”. Ich sprzet
(tysigce stacji bazowych) zostal przejety i stat sie bazg dla nowych, rosyjskich
operatorow wirtualnych*®.

W ten sposob Rosja, w ciggu kilku miesiecy, zakonczyta proces pelnej ,rusyfikacji”
infosfery Krymu, poddajgc caty ruch internetowy rosyjskim systemom cenzury i nad-
zoru (jak DPI, Deep Packet Inspection).

»Atak” na infrastrukture energetyczng - strategia wywlaszczenia
i uzaleznienia

Strategia zastosowana wobec sektora energetycznego byta diametralnie r6zna od tej
z sektora telekomunikacyjnego. Zamiast szybkiego, ,,twardego” ataku, Rosja zasto-
sowata ,miekki” atak prawno-ekonomiczny. R6znica ta wynikata z fundamentalnej
kalkulacji strategiczne;j.

W 2014 roku Krym byt krytycznie uzalezniony od dostaw energii elektrycznej
z Ukrainy kontynentalnej. Dostawy te, o mocy ok. 900-950 MW, pokrywaty 80%*
lub wiecej*® catkowitego zapotrzebowania pétwyspu. Rosyjskie dowddztwo zdawato
sobie sprawe, ze jakikolwiek atak na te infrastrukture (np. cyberatak na podstacje
SCADA lub fizyczne zniszczenie linii) spowodowaltby natychmiastowy i katastro-
falny blackout.

4 How Occupation regimes..., dz. cyt.

47 R.Fontugne, K. Ermoshina, E. Aben, The Internet in Crimea: a Case Study on Routing, https://www.
iijlab.net/en/members/romain/pdf/romain_gi2020.pdf, [dostep: 11.11.2025]; H. Coynash, Crimean
journalists is prosecuted for calling Crimea Ukrainian, https://ccl.org.ua/en/news/crimean-jour-
nalists-is-prosecuted-for-calling-crimea-ukrainian, [dostep: 15.11.2025]; Warto zauwazy¢, ze
Miranda Media zaczeta sie pojawia¢ w lipcu, ale catkowita konwersja wszystkich sieci krymskich na
Miranda Media dokonata sie w lipcu 2017.

4 How Occupation regimes..., dz. cyt.

4 DTEK Initiated Investment Dispute against Russia over the Company’s Assets in Crimea, https://dtek.
com/en/media-center/news/dtek-initsiiroval-rassmotrenie-investitsionnogo-spora-s-rossiey-
v-otnoshenii-aktivov-gruppy-v-krymu-, [dostep: 11.11.2025].

%0 7. Strzelecki, R. Sadowski, Krym bez prqdu, Osrodek Studiéw Wschodnich, https://www.osw.waw.pl/
pl/publikacje/analizy/2015-11-25/krym-bez-pradu, [dostep: 11.11.2025].
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Konsekwencje takiego blackoutu bytyby dla Rosji kontrproduktywne:

1. Podwazenie propagandy: uniemozliwitoby to dziatanie przejetych osrodkéw RTV
i ograniczyto dostep do Internetu, odcinajgc Rosje od kluczowego narzedzia NGW
(wojna nowej generacji, ang. New Generation Warfare) — kontroli narracji.

2. Chaos spoteczny: blackout oznaczatby brak wody (pompy wody zasilane sg ener-
gig elektryczng) i ogrzewania®!, wywotujgc panike i kryzys humanitarny.

3. Zalamanie narracji: sytuacja taka podwazytaby rosyjskg narracje o ,wyzwoleniu”
i ,powrocie do macierzy”, zastepujac jg obrazami chaosu i zapasci.

4. Komplikacje logistyczne: utrudnitoby to logistyke i dowodzenie samym rosyjskim
sitom okupacyjnym.

Dlatego, w krotkim terminie, utrzymanie dostaw pradu z Ukrainy byto strategicznym
priorytetem Rosji, mimo iz tworzyto to oczywistg, dtugoterminowg podatnos¢>2.

Skoro atak kinetyczny byt wykluczony, ,atak” Rosji na sektor energetyczny przybrat
forme dziatan prawno-ekonomicznych. Celem nie bylo zniszczenie sieci, lecz przeje-
cie kontroli nad aktywami dystrybucyjnymi na pétwyspie. Gtéwnym celem stata sie
firma DTEK Krymenergo PJSC, nalezgca do ukrainiskiej grupy DTEK. Byt to gltéwny
dostawca energii na potwyspie, obstugujacy ponad 80% rynku. Metodg przejecia
bylta ,nacjonalizacja” (de facto wywtaszczenie) przeprowadzona przez marionetkowe
wladze w dwustopniowym procesie realizowanym przez kilka miesiecy — pierwsza
»hacjonalizacja” miata miejsce 30 kwietnia 2014 roku, czyli bezposrednio po aneks;ji,
formalnie 21 stycznia 2015 roku Rada Paristwowa Republiki Krymu uchwalita decyzje
onacjonalizacjiiprzeprowadzita nowg ,nacjonalizacje”>*. W ten sposéb Rosja, zamiast
sit SOF i hakeréw, uzyta politykow, prawnikéw i administratoréw do przeprowadzenia

51 Tamze.

52 B.E. Humphreys, Attacks on Ukraine’s Electric Grid: Insights for U.S. Infrastructure Security and Resi-
lience, https://www.congress.gov/crs-product/R48067, [dostep: 11.11.2025].

5 ]. Delamer, V. Tsimaylo, Investment disputes in the crossfire of War, https://compass-lexecon.
files.svdcdn.com/production/editorial/2025/02/The-Analysis-Investment-Disputes-Crossfire-
-of-War-250225.pdf?dm=1740482534, [dostep: 15.11.2025]; UNCITRAL tribunal finds Russia lia-
ble to pay USD 207.8 million for the unlawful expropriation of the assets of a Ukrainian electricity
company, https://www.iisd.org/itn/2024/01/13/uncitral-tribunal-finds-russia-liable-to-pay-usd-
207-8-million-for-the-unlawful-expropriation-of-the-assets-of-a-ukrainian-electricity-com-
pany, [dostep: 15.11.2025].
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»ataku” na sektor energetyczny, przejmujgc kontrole nad dystrybucjg, jednocze$nie
cynicznie korzystajgc z energii produkowanej i przesytanej przez Ukraine.

Nalezy podkresli¢, ze Rosja rownoczesnie budowata ,,most energetyczny” przez Cie-
$nine Kerczenska>*, co wskazuje na réwnolegly rozwdj dlugoterminowej infrastruk-
tury, a nie czystg zalezno$¢ od podejscia ,,prawno-ekonomicznego”.

Izolacja ukrainskich Sit Zbrojnych (obrona)

Cel: neutralizacja znacznego kontyngentu ukrainskich sit zbrojnych stacjonujgcych
na potwyspie, liczgcego wedtug réznych szacunkéw od 15 000 do 18 800 zotnierzy*S.
Taktyka blokowania: podstawowg taktykg zastosowang wobec ukrainiskich garnizo-
now nie byt szturm, lecz psychologiczna i fizyczna blokada®®. 15 Jednostki Warstwy 3
(gtéwnie 810 Brygada Piechoty Morskiej) otaczaly ukrainskie bazy wojskowe kor-
donem zolnierzy i transporteréw opancerzonych. Pozbawieni rozkazéw (w wyniku
paralizu C2) i mozliwo$ci manewru, ukrainscy zolnierze zostali skutecznie sparali-
zowani i zdemoralizowani.

Studium przypadku: Teodozja (24 marca 2014). Cel: przejecie bazy elitarnego 1 Bata-
lionu Piechoty Morskiej Marynarki Wojennej Ukrainy, ktéry jako jeden z nielicz-
nych odmoéwit poddania sie. Taktyka: wobec fiaska negocjacji, Rosjanie przeszli od
blokady do bezposredniego szturmu. Byta to operacja potgczona: KSSO (jako ele-
ment szturmowy) wspierane przez transportery BTR (prawdopodobnie BTR-82A)
oraz Smigtowce®’.

Poréwnanie operacji w Symferopolu, na lotnisku cywilnym i w Teodozji ujaw-
nia kluczowy aspekt taktyczny: ,uprzejmos¢” (ros. BesxknuBocThb) byta §wiadomg
i warunkowg taktykg PSYOPS. Gdy cele byly ,,miekkie” — cywile na lotnisku lub
wspolpracujgcy straznicy parlamentu — operatorzy KSSO zachowywali sie popraw-
nie, wspierajgc narracje o ,stabilizacji”. Gdy jednak napotkano zdeterminowany
opoér, jak w przypadku ukrainskich marines w Teodozji, ,,uprzejmos¢” zostata
natychmiast zastgpiona brutalng agresjg, w tym kopaniem i krepowaniem jericow>é.

* Energy blockade of Crimea reveals shady dealings of the oligarchs, https://www.obserwatorfinansowy.
pl/in-english/new-trends/energy-blockade-of-crimea-reveals-shady-dealings-of-the-oligarchs,
[dostep: 15.11.2025].

5% M. Kofman i in., Lessons from Russia’s Operations..., dz. cyt.
% A. Wilk, dz. cyt.
7 M. Strzelecki, dz. cyt., s. 383-413.

58 Tamze.

19



ROSY)SKIE ATAKI MILITARNE NA UKRAINE | DZIALANIA WOJENNE WYMIERZONE W INFRASTRUKTURE...

Ta elastyczno$¢ taktyczna pozwolita zminimalizowaé rozlew krwi tam, gdzie bylto to
propagandowo pozgdane, ale jednocze$nie gwarantowata osiggniecie celu militar-
nego, gdy byto to konieczne.

1

4. Srodki niekinetyczne i wojna informacyjna
- mnozniki sity

Fizyczne przejecie infrastruktury byto mozliwe tylko dzieki réwnolegtemu, zmaso-
wanemu atakowi na jej komponenty niekinetyczne — systemy dowodzenia, kontroli

i

komunikacji.

Dzialania w cyberprzestrzeni - paraliz telekomunikacji

i

systemoOw zarzadzania

Federacja Rosyjska od poczatku kryzysu w 2014 roku intensywnie wykorzystywata
cyberataki jako narzedzie wojny hybrydowej. Ataki te byly skierowane przeciwko
infrastrukturze energetycznej, mediom i systemom rzgdowym>.

o Zakldocanie telekomunikacji: kluczowym elementem bylo przejecie kontroli nad

cyfrowg infrastrukturg Ukrainy®. Obejmowalo to zmasowane ataki DDoS na
ukrainskie sieci rzgdowe i medialne, przeprowadzone m.in. 13 marca 2014 roku,
na trzy dni przed nielegalnym referendum®!. Zaatakowano réwniez strony inter-
netowe NATO®%.

» Spear-phishing i sabotaz: réwnolegle prowadzone byly operacje wywiadow-

cze. Kampania ,Operation Armageddon”, aktywna co najmniej od potowy

59

60

61

62

Russian’s war on Ukraine: Timeline of cyber-attacks, https://www.europarl.europa.eu/RegData/etu-
des/BRIE/2022/733549/EPRS_BRI(2022)733549 EN.pdf, [dostep: 10.11.2025].

N. Mihaylov, Cyber Dimensions of a Hybrid Warfare, CyberPeace Institute, https://cyberpeaceinsti-
tute.org/news/cyber-dimensions-of-a-hybrid-warfare, [dostep: 10.11.2025].

K. Chincharadze, From Georgia to Ukraine: seventeen years of russian cyber capabilities at war, Mod-
ren War Institute, https:/mwi.westpoint.edu/from-georgia-to-ukraine-seventeen-years-of-rus-
sian-cyber-capabilities-at-war, [dostep: 10.11.2025].

Russia’s strategy in cyberspace, NATO Strategic Communications Centre of Excellence, https://
stratcomcoe.org/cuploads/pfiles/Nato-Cyber-Report_11-06-2021-4f4ce.pdf, [dostep: 10.11.2025];
B. Price, ‘Operation Armageddon’ Cyber Espionage Campaign Aimed at Ukraine: Lookingglass, https://
www.securityweek.com/operation-armageddon-cyber-espionage-campaign-aimed-ukraine-
-lookingglass, [dostep: 15.11.2025].
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2013 roku, wykorzystywata ukierunkowany spear-phishing do kradziezy wraz-
liwych danych od ukrainiskich urzednikéw rzgdowych, wojskowych i organéw
Scigania®®. W jednym z najbardziej zaawansowanych przyktadéw taktycznej
wojny cybernetycznej, rosyjski wywiad wojskowy ,,zatrojanizowal” aplikacje na
system Android (ITorrp-/130.apk), ktéra zostata opracowana przez ukrainskiego
oficera artylerii (Yaroslav Sherstuk) do obliczen balistycznych dla haubic D-30.
Z}osliwy kod wbudowany w aplikacje miat potencjal do pobrania danych geolo-
kalizacyjnych ukrainiskich baterii, co hipotetycznie mogtoby umozliwi¢ ich pre-
cyzyjny ostrzal kontrbateryjny®:.

Walka Radioelektroniczna (REB) - dezorganizacja dowodzenia

Rosja od lat mocno inwestowata w zdolnosci walki radioelektronicznej (REB, ros.
P3B) jako kluczowy, asymetryczny $rodek odpowiedzi na technologiczng przewage
NATO w zakresie C4ISR®.

» Rozmieszczenie systemow: podczas operacji na Krymie i na Donbasie ziden-

tyfikowano rozmieszczenie najbardziej zaawansowanych rosyjskich systemoéw
REB. Nalezaly do nich kompleksy RB-301B ,Borisoglebsk-2” (przeznaczone
do zaawansowanego monitorowania i zagtuszania komunikacji HF/VHF) oraz
RB-341W ,Leer-37.

Taktyka ,Leer-3”: system , Leer-3” jest szczegolnie istotny dla operacji hybrydo-
wych. Sktada sie on ze stacji naziemnej oraz bezzatogowych statkow powietrz-
nych (dronéw) Orlan-10. Jego podstawowg funkcjg jest zagtuszanie komunikacji
w standardzie GSM®. Co wazniejsze, system ten jest zdolny do precyzyjnej

65
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67

K. Chincharadze, dz. cyt.

P. Meissner, Assessing Russian Cyber Effects, https://www.war.gov/News/Releases/Release/
Article/2585399/assessing-russian-cyber-effects, [dostep: 10.11.2025]; Ch. Miller, ‘Fancy Bear’
Tried to Hack E-Mail of Ukrainian Making Artillery-Guidance App, https://www.rferl.org/a/ukraine-
-russia-fancy-bear-hacking-artillery-guidance-app/28831564.html, [dostep: 15.11.2025].

R.N. McDermott, Russia’s Electronic Warfare Capabilities do 2025, International Centre for Defence
and Security, 2017, https://icds.ee/wp-content/uploads/2018/ICDS Report Russias_Electronic_
Warfare_to_2025.pdf, [dostep: 10.11.2025].

R. Scott, From the JED Archives: Tuning In, Turning On: Russia Brings Radio-Electronic Combat to the
Fore, ,The Jurnal of Electromagnetic Dominance”, https://www.jedonline.com/2023/02/16/from-
-the-jed-archives-tuning-in-turning-on-russia-brings-radio-electronic-combat-to-the-fore-2,
[dostep: 10.11.2025].

S. Sukhankin, Blind, Confuse and Demoralize: Russian Electronic Warfare Operations in Donbas,
Jamestown Foundation 2021, https://jamestown.org/program/blind-confuse-and-demoralize-rus-
sian-electronic-warfare-operations-in-donbas, [dostep: 10.11.2025].
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geolokalizacji telefonéw komérkowych, co pozwala na namierzanie catych jed-
nostek wojskowych dla rosyjskiej artylerii®®.

Operacje psychologiczne (PSYOPS) i informacyjne (maskirowka)

Dziatania niekinetyczne osiggnely najwyzszy poziom integracji w sferze psycholo-
gicznej i informacyjnej.

» Integracja REB-PSYOPS: najbardziej zaawansowang taktyka hybrydowa byto
wykorzystanie systemow REB, takich jak ,Leer-3”, nie tylko do zagtuszania, ale
takze do przechwytywania i tworzenia falszywych stacji bazowych sieci GSM.
Pozwolito to sitlom rosyjskim na wysytanie masowych, zindywidualizowanych
i silnie demoralizujgcych wiadomosci SMS bezposrednio do ukrainiskich Zotnie-
rzy na linii frontu oraz do ich rodzin®.

« ,Farmy trolli”: réwnolegle prowadzono zmasowang kampanie w przestrzeni
informacyjnej. Rosyjskie ,,brygady internetowe” lub ,,farmy trolli”, takie jak Inter-
net Research Agency, zintensyfikowaty swoje dziatania pod koniec lutego 2014
roku”. Ich zadaniem bylo zalewanie mediéw spotecznos$ciowych i forow dysku-
syjnych tre$ciami wspierajgcymi rosyjskg narracje, promowanie hasztagéw takich
jak #PolitePeople’ i #KrymP_t NaRodinu (Krym Droga do Domu) oraz dyskredy-
towanie wtadz w Kijowie (np. po zestrzeleniu MH17)".

Dziatania te wskazujg na istnienie wysoce zintegrowanej, taktycznej petli ,,REB-PSY-
OPS-Kinetic”. Proces ten przebiegat nastepujgco:

1. Wykrycie (REB): system , Leer-3” identyfikuje skupisko sygnatéw GSM, wskazu-
jace na pozycje ukrainskiej jednostki.

% R.Scott, dz. cyt.
% Tamze.

0 Analysis of Russia’s Information Campaign against Ukraine, https://stratcomcoe.org/cuploads/pfiles/
russian_information_campaign_public_12012016fin.pdf, [dostep: 10.11.2025].

' Tamze.

2 0. Nedelnyuk, How Russian ,Troll factory tried to effect on Ukraine’s agenda. Analysis of 755 000
tweets, https://voxukraine.org/en/how-russian-troll-factory-tried-to-effect-on-ukraine-s-agenda,
[dostep: 10.11.2025]; E. Lange-Ionatamisvili, Analysis of Russia’s information campaign against Ukra-
ine, NATO Strategic Communications Centre of Excellence, 2015, https://stratcomcoe.org/publica-
tions/analysis-of-russias-information-campaign-against-ukraine/151, [dostep: 10.11.2025].
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2. Demoralizacja (PSYOPS): ten sam system wysyta do Zoinierzy w tej lokalizacji
wiadomosci SMS (np. ,,Jestescie otoczeni, poddajcie sie”)™.

3. Zbieranie danych (Cyber): zatrojanizowana aplikacja artyleryjska na urzgdzeniu
jednego z zotnierzy potwierdza doktadng lokalizacje GPS™.

4. Zniszczenie (Kinetic): mozliwo$¢, ze dane geolokalizacyjne (z REB lub Cyber)
sq przekazywane w czasie rzeczywistym do rosyjskiej jednostki artylerii w celu
wykonania precyzyjnego uderzenia’.

Taka integracja domen stanowi kwintesencje wojny hybrydowej na poziomie
taktycznym.

1.5. Srodki techniczne i wyposazenie
,zielonych ludzikow”

Wyposazenie ,uprzejmych ludzi” samo w sobie stanowito kluczowy element maskirowki
i operacji psychologicznej.

Paradoks maskirowki

Celowy brak jakichkolwiek insygniéw, oznaczen przynaleznosci panstwowej czy
stopni wojskowych byt podstawg maskirowki. Pozwalato to rosyjskim prominentom,
z prezydentem Putinem na czele, na polityczne zaprzeczanie zaangazowaniu regu-
larnej armii i przedstawianie operatoréw KSSO jako ,lokalnych sit samoobrony”7®.
Jednakze jako$¢, nowoczesno$¢ i standaryzacja ich wyposazenia byty celowym sygna-
tem skierowanym do ukrainskich zotnierzy i ekspertéw wojskowych.

-

3 R.Scott, dz. cyt.

™ P. Meissner, dz. cyt.; Danger Close: Fancy Bear Tracking of Ukrainian Field Artillery Units — CRO-
WDSTRIKE BLOG, 2016, https://www.crowdstrike.com/en-us/blog/danger-close-fancy-bear-trac-
king-ukrainian-field-artillery-units, [dostep: 10.11.2025]; T. Eshel, Russians Used Cyber Bots to
Target Ukrainian Artillery, Defence Update, 2016, https://defense-update.com/20161223 trojan-2.
html, [dostep: 10.11.2025].

5 R. Scott, dz. cyt.

6 ].R. Haines, dz. cyt.
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Analiza wyposazenia

Szczegbtowa analiza materiatéw wizualnych z Krymu’” pozwala na precyzyjng iden-
tyfikacje sprzetu uzywanego przez ,,zielonych ludzikéw”, ktéry byt wydawany wytgcz-
nie elitarnym jednostkom Sit Zbrojnych FR:

1. Mundury: nowoczesny kamuflaz cyfrowy EMR (,,cyfrowa flora”). Zidentyfikowano
rowniez specjalistyczne mundury Gorka-3 (uzywane przez sity specjalne i gor-
skie) oraz kamizelki taktyczne Smersh (uzywane przez sity specjalne).

2. Helmy: nowe helmy kompozytowe 6B27, 6B7-1M oraz 6B26 (te ostatnie uzywane
wylgcznie przez Wojska Powietrznodesantowe — WDW).

3. Kamizelki: nowe modutowe kamizelki taktyczne 6Sh112 lub 6Sh117 oraz 6Sh92-5
(réwniez identyfikowane jako sprzet WDW).

4. Uzbrojenie: oprécz standardowych karabinkéw z rodziny Katasznikowa 30, opera-
torzy byli wyposazeni w bron specjalistyczng, niedostepng dla ,,sit samoobrony”:
nowoczesne karabiny maszynowe 7,62 mm PKP ,,Peczeneg” oraz wyciszone kara-
biny snajperskie VSS Vintorez, bedgce na wyposazeniu jednostek SpecNazu.

Wyposazenie to miato zatem podwojny cel. Dla publicznosci miedzynarodowej
i medidw, brak naszywek pozwalat Kremlowi na ,wiarygodne” zaprzeczenie. Jednak
dla ukrainskich zotnierzy zablokowanych w bazach, widok operatoréw wyposazonych
w najnowszy rosyjski sprzet (kamizelki 6Sh117, helmy 6B27, karabiny VSS) - sprzet,
ktérego ukrainska armia w 2014 roku nie posiadata i ktory byt postrzegany jako
znacznie nowoczes$niejszy od ich wtasnego — mogt by¢ znaczgcym komunikatem psy-
chologicznym. Sygnalizowal on jednoznacznie: ,JesteSmy elitarnymi, regularnymi
sitami Federacji Rosyjskiej. Wasz sprzet jest przestarzaty, a opdr jest daremny”. Ten
paradoks ,wiarygodnego zaprzeczania” przy jednoczesnej ,profesjonalnej identyfi-
kowalnos$ci” byt kluczem do zdemoralizowania i sparalizowania ukrainskich sit, co
doprowadzito do minimalnego rozlewu krwi.

7 S. Sotilas, Weapons and Equipment Analysis of Little Green Men in Crimea (March 2014), [za:] Little
Green Men: A Primer on Modern Russian Unconventional Warfare, Ukraine 2013-2014”, USASOC,
Fort Bragg, 2014, https://nsarchive.gwu.edu/media/16170/ocr, [dostep: 10.11.2025].

8 Little green men (Russo-Ukrainian war) — Wikipedia, https://en.wikipedia.org/wiki/Little green_
men_(Russo-Ukrainian_war), [dostep: 10.11.2025].
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Dyskusja - synteza skutecznosci operacji

Operacja aneksji Krymu w lutym-marcu 2014 roku byla, z perspektywy rosyjskich
celéw strategicznych i operacyjnych, zdecydowanym sukcesem. Rosji udato sie osig-
gnac kluczowe cele polityczne poprzez szybkie i mobilne wykonanie operacji’. Cata
operacja, od zajecia parlamentu do podpisania traktatu akcesyjnego, trwata zaled-
wie 19 dni®*® w najbardziej widocznej fazie, wedtug rosyjskiego Ministerstwa Obrony
trwata od 20 lutego do 18 marca.

Sukces ten nie byl wynikiem pojedynczego czynnika, ale synergii wszystkich zaanga-
zowanych sit i Srodkéw:

1. Szybko$¢ i zaskoczenie: Rosja w pelni wykorzystata préznie polityczng i chaos

decyzyjny w Kijowie po rewolucji Euromajdanu®!. Bltyskawiczne tempo operacji
KSSO uniemozliwito Ukrainie sformutowanie i wdrozZenie zorganizowanej odpo-
wiedzi militarnej?2.

. Integracja sit: kluczem byta ptynna integracja trzech warstw sit zbrojnych. Eli-

tarne KSSO (Warstwa 1) dziataty jako ,skalpel”, dokonujgc precyzyjnych cie¢
w infrastrukturze politycznej i transportowej. Byly natychmiast wzmacniane
przez jednostki specjalne drugiego rzutu (WDW, GRU — Warstwa 2), podczas gdy
sity konwencjonalne (Piechota Morska — Warstwa 3) dziataty jako ,,mtot”, realizu-
jac otwartg, konwencjonalng blokade ukrainiskich garnizonéw. Cato$¢ byta osto-
nieta przez dezinformacyjng Warstwe Zero (tzw. ,,samoobrona”).

. Integracja domen: krytycznym czynnikiem sukcesu byta bezprecedensowa w tam-

tym czasie integracja dziatan kinetycznych (zajmowanie budynkéw, blokowanie
baz) z dziataniami niekinetycznymi. Ataki cybernetyczne, walka radioelektro-
niczna (REB) oraz operacje psychologiczne (PSYOPS) byly waznymi dziataniami
wspierajgcymi i rownoleglymi znaczgcymi liniami operacji. Ich celem i efektem
byto sparalizowanie ukrainskich systeméw dowodzenia (C2), telekomunikacji
oraz woli walki zotnierzy i dowddcow.

79

80

81

82

M. Kofman i in., Lessons from Russia’s Operations..., dz. cyt.
T. Bukkvoll, dz. cyt.

P.A. Kaber, dz. cyt.

T. Bukkvoll, dz. cyt.
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Wnioski

1. Operacja krymska z 2014 roku stanowita modelowy, niemal podrecznikowy
przyklad realizacji rosyjskiej doktryny wojny hybrydowej. Wykazata zdolnos¢
Rosji do elastycznego i zintegrowanego wykorzystania nowo utworzonych, eli-
tarnych sit KSSO, wsparcia jednostek konwencjonalnych (WDW, Piechota Mor-
ska) oraz zaawansowanych, asymetrycznych $rodkéw niekinetycznych (REB,
Cyber, PSYOPS).

2. Opanowanie infrastruktury krytycznej Krymu osiggnieto nie poprzez jej zniszcze-
nie — jak w pézniejszych fazach wojny — ale poprzez paraliz systemowy. Sity rosyj-
skie fizycznie przejely kluczowe wezly polityczne i transportowe, jednocze$nie
czeSciowo odcinajac je od ukrainskiego ,uktadu nerwowego” (sieci dowodzenia
i telekomunikacji) za pomocg precyzyjnie wymierzonych srodkéw hybrydowych.

3. Analiza operacji aneksji Krymu w 2014 roku dowodzi, Ze Rosja z powodzeniem
zneutralizowata i przejela infrastrukture krytyczng potwyspu, stosujgc wysoce
zroznicowang i dostosowang do sektora strategie hybrydowg. Dziatania te nie
byty ani czysto militarne, ani czysto polityczne, lecz stanowity ptynng kombinacje
wielu narzedzi panstwowych, dziatajgcych w pelnej koordynacji:

» Wobec sektora telekomunikacyjnego (informacji) zastosowano szybki, ,twardy”
atak, 1gczacy sity specjalne (do zajecia fizycznego), Wojne Radioelektroniczng
(do paralizu), ataki kinetyczne (do izolacji) i cybernetyczne (do destabilizacji).
Celem byta natychmiastowa dominacja w sferze informacyjnej, kluczowa dla
sukcesu NGW.

« Wobec sektora energetycznego (stabilnosci) zastosowano powolny, ,,miekki”
atak, oparty na dziataniach politycznych, prawnych i ekonomicznych. Nie byt
on jednak wyborem, lecz nastepstwem ograniczen technicznych i logistycz-
nych. Celem bylo przejecie kontroli nad aktywami przy jednoczesnym unika-
niu destabilizacji spotecznej, ktéra zniweczytaby cel polityczny.

4. Analiza modus operandi Rosji wskazuje, ze odpornos¢ infrastruktury krytycznej
panstw Sojuszu Péinocnoatlantyckiego musi by¢ budowana w sposéb holistyczny,
uwzgledniajgc zagrozenia:

» Fizyczno-elektromagnetyczne: synergia dziatan sit specjalnych (SOF) i Srod-
kéw WRE, zdolna do fizycznego zajecia lub sparalizowania weztéw infra-
struktury (podstacji, central telekomunikacyjnych, centréw danych) bez
wypowiedzenia wojny.
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« Prawno-ekonomiczne: wykorzystanie instrumentéw prawnych i korpora-
cyjnych (wrogie przejecia, nieprzejrzysta struktura wtasnosci, instalowanie
operatorow-wydmuszek jak Miranda-Media) do przejecia kontroli nad infra-
strukturg bez jednego wystrzatu.

« W ,szarej strefie”: prowadzenie dzialan w sposéb, ktéry utrudnia jedno-
znaczng atrybucje (np. ,nieznani sprawcy” przecinajgcy §wiattowody) i nie
przekracza formalnego progu wojny, moze stanowi¢ wyzwanie dla proceséw
decyzyjnych NATO.

5. Odpornos¢ infrastruktury krytycznej nie moze by¢ zatem domeng wytgcznie
inzynieréw i specjalistow od cyberbezpieczenstwa. Wymaga ona zintegrowanego
podejscia, tgczgcego ochrone fizyczng (przed SOF), bezpieczeristwo domeny elek-
tromagnetycznej (przed WRE), higiene cybernetyczng (przed SCADA-malware)
oraz przejrzysto$¢ prawng i ekonomiczng (przed wrogim przejeciem).
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Wojskowe sity

e | srodki wykorzystywane
do atakowania infrastruktury
energetyczne) Ukrainy

21. Ewolucja paradygmatu wojny od starc¢ kinetycznych
do hybrydowej wojny systemowe]

Rosyjska operacja przeciwko ukrainskiej energetyce od 2022 roku stanowi unikalny
przyktad zastosowania w praktyce koncepcji tzw. Strategicznej Operacji Zniszczenia
Krytycznie Waznych Celéw (SODCIT). Ataki te polegaty na zmasowanym i systema-
tycznym uzyciu precyzyjnych srodkéw napadu powietrznego (rakiet, dronéw) prze-
ciwko obiektom energetycznym, wodnym i cieplnym z zamiarem paralizu systemow
podtrzymujgcych zycie panstwa oraz wywarcia psychologicznej i politycznej presji na
spoteczenstwo ukrainskie. To nowoczesna realizacja celu strategicznego opisanego
przez Clausewitza nie poprzez zajecie terytorium, lecz obnizenie odpornosci panstwa
przez dewastacje kluczowej infrastruktury?®®.

Cho¢ precedensoéw dla tego rodzaju operacji mozna doszukiwacé sie w historii konflik-
tow XX wieku (np. doktryna Douheta, alianckie naloty strategiczne podczas II wojny
Swiatowej, operacja NATO przeciwko Serbii w 1999 r.), to w przypadku Federacji
Rosyjskiej do czynienia mamy z pierwszym systematycznym i zintegrowanym wdro-
zeniem SODCIT w ramach aktualnej rosyjskiej doktryny wojennej, wykorzystujgcym
zaréwno Srodki kinetyczne, jak i cyberataki oraz dziatania informacyjne na niespoty-
kang dotad skale®.

8 §. Matuszak, Nowe zmasowane ataki Rosji na ukrairiskq infrastrukture energetycznq — straty i wyzwa-
nia, https://www.osw.waw.pl/pl/publikacje/analizy/2024-04-17/nowe-zmasowane-ataki-rosji-na-
-ukrainska-infrastrukture-energetyczna, [dostep: 11.11.2025]; M. Piekarski, dz. cyt., s. 115-135;
Carl von Clausewitz, O wojnie, Warszawa 2006.

8 M. Piekarski, dz. cyt.
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Celem tego rodzaju dziatan jest uzyskanie przewagi strategicznej bez koniecznosci
fizycznej okupacji terenu, co stanowi istotne odej$cie od klasycznych zatozen Clau-
sewitza. Realizowane przez Rosje uderzenia na ukrainiskg infrastrukture krytyczng
mialy doprowadzi¢ do masowych przerw w dostawach energii, ogrzewania i wody,
a tym samym wymusi¢ kapitulacje lub ustepstwa polityczne Ukrainy przez ztamanie
woli oporu spoteczenistwa. Skuteczno$¢ tej strategii okazata sie jednak ograniczona,
bowiem mimo powaznych strat w systemie energetycznym, panstwo ukrainskie
wykazato sie wysokg odpornoscig organizacyjng, a spoteczenstwo — gotowoscig do
ponoszenia kosztow dtugotrwatego konfliktu®.

2.2. Nexus energetyczno-zasobowo-klimatyczny

Analiza konfliktu wymaga uwzglednienia nowego wymiaru, zdefiniowanego w lite-
raturze jako ,nexus bezpieczenstwa energetyczno-zasobowo-klimatycznego”.
Rosyjskie ataki nie sg wymierzone w préznie; odbywajg sie w kontekscie globalnej
transformacji energetycznej i zmian klimatycznych. Zniszczenie ukrainiskich mocy
wytworczych, w tym niskoemisyjnych elektrowni wodnych i infrastruktury gazo-
wej niezbednej do transformacji energetycznej Europy, jest elementem szerszej
strategii hybrydowejs¢.

Ma ona na celu nie tylko ostabienie Ukrainy, ale takze destabilizacje rynkow
energetycznych Unii Europejskiej, podwazenie celéw klimatycznych oraz uzalez-
nienie odbudowy powojennej od technologii i surowcéw kontrolowanych przez
mocarstwa rewizjonistyczne. Zielona transformacja, paradoksalnie, tworzy nowe
wektory zagrozen — systemy oparte na OZE i rozproszonej generacji wymagajg
specyficznych surowcow (metale ziem rzadkich) i technologii, ktére mogg stac sie
przedmiotem wojny hybrydowej. W tym ujeciu, atak na ukrainiskg energetyke jest
atakiem na przyszig architekture bezpieczenstwa energetycznego catego konty-
nentu europejskiego®’.

8 Tamze,s. 115-135.

8 M. Geri, Understanding Russian Hybrid Warfare against Europe in the energy sector and in the
future ‘energy-resources-climate’ security nexus, ,Journal of Strategic Security” 2024, Vol. 17, No. 3,
s. 15-28.

87 Tamze, s. 26—28.
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2.3. Cele operacyjne | strategiczne Federacji Rosyjskie]

Analizujgc dyslokacje sit, dobér celéw oraz zmiany w intensywno$ci atakéw od lutego
2022 roku, mozna wyodrebni¢ hierarchie celéw rosyjskich, ktora tgczy wymiary psy-
chologiczny, gospodarczy i militarno-operacyjny, stanowigc integralng czes$¢ strate-
gii hybrid warfare zdefiniowanej przez rosyjska doktryne wojskow3:

1. Cel polityczno-psychologiczny: terroryzm energetyczny i presja negocjacyjna.
Rosyjskie ataki na infrastrukture energetyczng stuzg jako instrument terro-
ryzmu energetycznego - celowego pozbawienia ludnos$ci cywilnej dostepu do
ciepta, elektrycznos$ci i wody w celu osiggniecia celéw politycznych. Strategie
te, znang jako weaponizing winter, uruchomiono masowo po nieudanych ata-
kach frontowych w 2022 roku, kiedy Rosja stracita znaczng cze$¢ zdolnoSci
konwencjonalnych?®:.

2. Cel gospodarczy: ,,deindustrializacja” Ukrainy poprzez fizyczng likwidacje infra-
struktury przemystowej zasilanej energig elektryczng, co prowadzi do zatlama-
nia PKB i uzaleznienie panstwa od pomocy zewnetrznej®°. Ataki na energetyke
stuzg jako instrument dtugoterminowej deindustrializacji Ukrainy. Rosja celowo
zniszczyta lub powaznie uszkodzita wiekszos¢ ukrainskich mocy generacyjnych,
zmuszajgc gospodarke do operowania z deficytem energetycznym, ktory nie
moze by¢ lokalnie pokryty.

3. Cel militarno-operacyjny: zaklocenie logistyki wojskowej (zasilanie kolei elek-
trycznych) oraz funkcjonowania przemystu obronnego i systeméw dowodzenia.

4. Wymiar hybrydowy: integracja z innymi narzedziami ataku. Ataki energetyczne
nie stanowig izolowanego dziatania, lecz cze$¢ zintegrowanej strategii hybrid
warfare, tgczgcej®:

» komponentywojskowe:atakibalistyczneidronaminastacjeelektroenergetyczne,
« komponenty cybernetyczne: ataki na systemy zarzgdzania siecig energetycznag,

8 Ch. Carpenter, ‘Dual Use’ Can’t Justify Russia’s Attacks on Ukraine’s Energy Grid, [w:] M. Geri, dz. cyt.

8 A. Davydiuk, V. Zubok, Analytical Review of the Resilience of Ukraine’s Critical Energy Infrastructure
to Cyber Threats in Times of War, 15th International Conference on Cyber Conflict: Meeting Reality
(CyCon), Tallinn, Estonia 2023, s. 121-139; A.R. Kozlowski, The war and tourism: security issues and
business opportunities in shadow of Russian war against Ukraine, Qual Quant (2023).

% M. Geri, dz. cyt.; Ch. Carpenter, dz. cyt.
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» komponenty informacyjne: propaganda i dezinformacja majgce uzasadni¢
»celowos¢ wojskowq” atakowania infrastruktury cywilnej z powotaniem sie na
koncepcje ,,dual-use” (podwojnego zastosowania),

« komponenty psychologiczne: stosowanie terroru wobec ludnosci cywilnej,
majgce na celu zmiane jej postaw wobec konfliktu.

2.4. Architektura Sit Zbrojnych Federacji Rosyjskiej
w kampanii powietrznej

Realizacja tak ztozonej operacji wymagata zaangazowania i koordynacji trzech gtow-
nych rodzajéw sit zbrojnych: Sit Powietrzno-Kosmicznych (WKS), Marynarki Wojen-
nej (WMF) oraz Wojsk Lgdowych.

Lotnictwo Dalekiego Zasiegu (LRA)

Lotnictwo Dalekiego Zasiegu stanowi kregostup rosyjskich zdolnosci uderzeniowych,
odpowiadajgc za przenoszenie pociskéw manewrujgcych. Gtéwne operacje prowa-
dzone sg z baz lotniczych potozonych gleboko w terytorium Rosji, co zapewnia im
wzgledne bezpieczenstwo przed ukraifiskimi uderzeniami odwetowymi (cho¢ niecat-
kowitg bezkarnosc).

22 Gwardyjska Dywizja Ciezkich Bombowcéw

Dywizja ta z dowddztwem w bazie Engels-2 (obwéd saratowski) jest kluczowg for-
macjg realizujgcg uderzenia na ukrainskg infrastrukture. W jej sktad wchodzg trzy
puiki bombowcéw: dwa w Engels-2 (121 Putk z Tu-160 i 184 Puik z Tu-95MS) oraz
52 Gwardyjski Putk z Tu-22M3 (Backfire) w Szajkowce’!. Samoloty te sg nosicie-
lami naddzwiekowych pociskéw przeciwokretowych Ch-22/Ch-32, ktére w tej woj-
nie sg wykorzystywane do atakowania celéw lagdowych. Ponadto w bazie Ukrainka
na Dalekim Wschodzie stacjonuje 326 Dywizja, wyposazona w bombowce Tu-95MS
oraz Tu-22M3.

91 22nd Guards Heavy Bomber Aviation Division — Wikipedia, https://en.wikipedia.org/wiki/22nd_
Guards_Heavy Bomber Aviation_Division, [dostep: 1.12.2025]; B. Volodymyr, Spiderweb Operation:
How Many Tu-95MSs, Tu-22M3s and A-50s Destroyed at Russian Airbases, https://militarnyi.com/
en/news/spiderweb-operation-how-many-tu-95ms-tu-22m3-and-a-50s-destroyed-at-russian-
-airbases, [dostep: 1.12.2025].
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W odpowiedzi na ukrainskie ataki dronowe na baze Engels, rosyjskie dowédztwo
przebazowato cze$¢ bombowcow strategicznych (zaréwno Tu-95MS, jak i Tu-160) do
bazy Olenya na Pétwyspie Kolskim (obw6d murmarnski). Baza ta, oddalona o tysigce
kilometréow od linii frontu, stuzyla jako gléwne miejsce przygotowania maszyn do
uderzen rakietowych, co wydtuza czas reakcji ukrainiskiej obrony (ze wzgledu na
dtuzszy czas dolotu pociskéw), ale jednoczes$nie zwieksza zuzycie resursOw rosyj-
skich ptatowcow?®?.

Flota Czarnomorska (FCS) - transformacja z dominacji morskiej
na platforme rakietowg

Rola Floty Czarnomorskiej ulegta drastycznej ewolucji. Po utracie krgzownika
»~Moskwa” i zagrozeniu ze strony ukrainskich dronéw morskich (USV), duze okrety
nawodne zostaty wycofane z bazy w Sewastopolu do Noworosyjska. Mimo to flota
pozostaje kluczowym komponentem uderzeniowym dzieki pociskom Kalibr, w tym
odpalanych z okretéw podwodnych. W roku 2024 Flota Czarnomorska posiadata
5 okretéw podwodnych, 6 fregat oraz kilkadziesigt mniejszych jednostek.

Wojska Lgdowe i wsparcie sojusznicze (KRLD)

Wsparcie dla kampanii powietrznej zapewniajg rowniez jednostki lgdowe,
w tym brygady rakietowe wyposazone w systemy Iskander-M, operujgce z obwo-
dow bietgorodzkiego, kurskiego i woroneskiego, a takze z okupowanego Krymu.
Co istotne od 2024 roku odnotowuje sie obecnos$¢ péinocnokoreanskich ofice-
row i technikéw wspierajgcych obstuge systemoéw balistycznych KN-23, ktore
zostaty zintegrowane z rosyjskimi wyrzutniami, stanowigc nowy, niebezpieczny
element arsenatu®.

%2 B. Volodymyr, dz. cyt., A. Wilk, P. Zochowski, Ukraine deals blow to Russian strategic aviation. Day
1196 of the war, https://www.osw.waw.pl/en/publikacje/analyses/2025-06-03/ukraine-deals-blow-
-to-russian-strategic-aviation-day-1196-war, [dostep: 1.12.2025].

% 0. Goncharova, North Korean missles with Western parts fuel Russian attacks on Ukraine, CNN reports,
https://kyivindependent.com/ukraine-faces-wave-of-attacks-with-north-korean-missiles-with-
-western-components-cnn-reports, [dostep: 1.12.2025]; Russian Offensive Campaign Assessment,
https://understandingwar.org/research/russia-ukraine/russian-offensive-campaign-assessment-
-october-22-2025, [dostep: 1.12.2025].
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2.5. Arsenat srodkéw napadu powietrznego

Rosja wykorzystuje szerokie spektrum S$rodkéw razenia, tworzgc tzw. ,High-Low
Mix” — mieszanke drogich, zaawansowanych technologicznie pociskow oraz tanich,
masowo produkowanych dronéw.

Ewolucja Pocisku Ch-101

Pocisk Ch-101 przeszed} znaczgcg modernizacje w toku konfliktu. W 2024 roku
Rosjanie wprowadzili modyfikacje polegajgcg na zmniejszeniu zbiornika paliwa
(zasieg spadt do ok. 2000-2500 km w stosunku do pierwotnych ~ 4000 km) na
rzecz zainstalowania drugiej glowicy bojowej. Dzieki temu catkowita masa tadunku
wzrosta do 800 kg*. Druga glowica czesto zawiera subamunicje kasetowg (stalowe
szeSciany lub kulki), co drastycznie zwieksza pole razenia. Taka konfiguracja jest
idealna do niszczenia rozlegtych, nieopancerzonych celéw takich jak otwarte roz-
dzielnie (switchyards) przy elektrowniach, gdzie jeden pocisk moze wyeliminowac¢
wiele transformatoréw jednoczes$nie®.

Ch-69 - pocisk nowej generacji

Zaskoczeniem dla analitykéw byto bojowe uzycie pocisku Ch-69, ktéry pierwotnie
miat stanowic uzbrojenie mysliwcéw V generacji Su-57. Posiada on kwadratowy prze-
kréj kadtuba (dla minimalizacji odbicia radarowego) i jest zaprojektowany do lotu
na ekstremalnie niskich wysokos$ciach — rzedu 20 metréw nad ziemig®. To wtasnie
ta cecha, w polaczeniu z technologig stealth, pozwolita rosyjskim sitom powietrz-
nym na skuteczne porazenie i catkowite zniszczenie Trypolskiej Elektrowni Cieplnej
w kwietniu 2024 roku?’. Pociski te, odpalane z taktycznych samolotéw Su-34, oka-
zaly sie trudniejsze do wykrycia niz strategiczne Ch-101.

% ]. Daly, The KH-101 Missiles that Russia Uses To Strike Ukraine. What Are They?, https://united-
24media.com/war-in-ukraine/the-kh-101-missiles-that-russia-uses-to-strike-ukraine-what-are-
-they-1193, [dostep: 1.12.2025].

% M. Geri, dz. cyt.

% Kh-69 X-69, https://www.armyrecognition.com/military-products/army/missiles/cruise-missiles/
kh-69-h-69, [dostep: 1.12.2025].

9 Russian Kh-69 that destroyed Kyiv region’s largest thermal power plant: overview and characteristics of
missile, https://global.espreso.tv/military-news-kh-69-missile-used-by-russians-to-destroy-try-
pillia-thermal-power-plant, [dostep: 1.12.2025].
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Hipersoniczny debiut - Cyrkon i Kindzal

Rosja wykorzystuje Ukraine jako poligon doswiadczalny dla swojej broni hipersonicz-
nej. Pocisk 3M22 Cyrkon, pierwotnie przeciwokretowy, zostat zaadaptowany do ata-
koéw na cele lgdowe. Podczas fazy rozpedu Cyrkon osigga predkosci Mach 8-9, jednak
w fazie terminalnej, gdy przechodzi na niskg wysoko$¢, zwalnia do okoto 4,5 Mach.
Pociski te okazaty sie mozliwe do przechwycenia przez zestawy Patriot PAC-3. Uzy-
cie Zirconow w atakach na Kijéw w 2024 i 2025 roku miato na celu nie tylko znisz-
czenie celdw, ale takze przetestowanie mozliwosci przelamania systemoéw Patriot®.
Kindzaly sg wykorzystywane do atakow na gleboko ukryte obiekty i pozycje dowo-
dzenia. Ich zastosowanie w operacjach przeciwko magazynom energetycznym pozo-
staje w sferze mozliwosci, chociaz potwierdzone uzycie dotyczy przede wszystkim
obiektéw wojskowych.

PoInocnokoreanski wklad - KN-23

Istotnym nowym elementem sg pociski balistyczne KN-23 (Hwasong-11A) dostar-
czane przez Koree Péinocng. Sg one wizualnie podobne do rosyjskich Iskande-
row, majg zasieg ok. 690 km i gtowice 500 kg. Cho¢ istniejg podejrzenia dotyczgce
jakosci wykonania i ograniczonej celnos$ci w poréwnaniu z rosyjskimi systemami,
doktadne dane dotyczgce niezawodnos$ci KN-23 nie sg publicznie dostepne. Ana-
lizy szczatkow wykazaty, ze pociski te zawierajg liczne komponenty elektroniczne
produkcji zachodniej®.

Rewolucja bezzalogowa - Gerbera i Parodiya

W latach 2024-2025 Rosja wprowadzita do uzycia nowg klase dronéw, ktére redefi-
niujg ekonomie pola walki:

1. Gerbera i Parodiya: sg to tanie drony wykonane z pianki, sklejki i plastiku, cze-
sto pozbawione glowicy bojowej lub wyposazone w maty tadunek. Ich kluczowym
elementem jest soczewka Liineburga — pasywne urzgdzenie, ktore odbija fale

% 3M22 Zircon - Wikipedia, https://en.wikipedia.org/wiki/3M22_Zircon, [dostep: 1.12.2025]; T. Safro-
nov, Russia Launches New Zircon Anti-Ship Missile at Sumy Region, https://militarnyi.com/en/news/
russia-launches-new-zircon-anti-ship-missile-at-sumy-region, [dostep: 1.12.2025].

% KN-23, https://missilethreat.csis.org/missile/kn-23, [dostep: 1.12.2025]; D. Dmytriieva, North
Korean KN-23 missiles: Russia’s new weapon in war against Ukraine, https://newsukraine.rbc.ua/
news/north-korean-kn-23-missiles-russia-s-new-1723384830.html, [dostep: 1.12.2025]; O. Gon-
charova, dz. cyt.
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radarowe w taki sposéb, ze maly dron na ekranie radaru wyglada jak duzy dron
szturmowy Shahed lub nawet samolot bojowy!®.

2. Cel taktyczny: wprowadzenie tych dronéw do rojéw uderzeniowych w proporcji nawet
50% (stosunek fatszywych celéw do bojowych) ma na celu drenaz ukrainskich zaso-
béw obrony powietrznej. Zestrzelenie drona-przynety (koszt 10-20 tysiecy dolaréw)
przy uzyciu rakiety systemu NASAMS (koszt pocisku AMRAAM ~300-400 tysiecy
dolar6éw) czy Patriot (koszt pocisku PAC-3 ~3—-7 milionéw dolar6w) stanowi asyme-
trie kosztéw siegajgcg proporcji 1:30 do 1:700 na korzy$¢é strony atakujgcej. Dodat-
kowo Rosja rozpoczeta produkcje gtowic termobarycznych do dronéw Shahed-136,
zwiekszajgc ich site razenia przeciwko celom wewngtrz budynkéwo!.

2.6. Taktyka | operacjonalizacja: od ,dezorganizacji”

do ,anihilacji”

Rosyjska strategia atakow na ukrainiskg energetyke nie byta statyczna. Analiza chrono-
logiczna pozwala wyr6zni¢ wyrazne fazy, Swiadczgce o procesie uczenia sie (ang. lear-
ning curve) rosyjskiego dowddztwa i adaptacji do zmieniajgcych sie warunkéw.

Faza I: atak na sie¢ dystrybucyjng (zima 2022/2023)

Pierwsza kampania strategiczna, rozpoczeta w pazdzierniku 2022 roku, miata na celu
wywotlanie ogélnokrajowego blackoutu.

» Taktyka: ataki koncentrowaty sie na autotransformatorach w stacjach wysokiego
napiecia (750 kV i 330 kV). Rosjanie zaktadali, ze zniszczenie weztéw przesylto-
wych odetnie elektrownie (zwtaszcza jgdrowe) od odbiorcow!'®2.

100 1. Anokhin, S. Faragasso, Russian Decoy Drones that Depend on Western Parts Pose a Great Chal-
lenge to Ukrainian Defenses, https://isis-online.org/isis-reports/russian-decoy-drones-that-de-
pend-on-western-parts-pose-a-great-challenge, [dostep: 1.12.2025]; V. Kushnikov, Western-made
components found in Parody decoy drone, https://militarnyi.com/en/news/western-made-compo-
nents-found-in-parody-decoy-drone, [dostep: 1.12.2025].

101" Russia massively launching decoy drone with Western components to distract Ukrainian air defenses,
https://english.nv.ua/nation/parody-russians-use-a-new-type-of-uav-to-imitate-the-sha-
hed-what-is-known-50465488.html, [dostep: 1.12.2025]; D. Albright i in., Alabuga’s Shahed 136
(Geran 2) Warheads: A Dangerous Escalation, https://isis-online.org/isis-reports/alabugas-shahed-
-136-geran-2-warheads-a-dangerous-escalation, [dostep: 1.12.2025].

102 M. Geri, dz. cyt.
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¢ Wynik: mimo powaznych uszkodzen i konieczno$ci wprowadzenia grafikéw wylg-
czen, system przetrwal. Ukraincy wykazali sie niezwyklg zdolno$cig do improwi-
zacji, a zachodnia pomoc pozwolita na szybkie naprawy. Strategia dezorganizacji
okazata sie nieskuteczna w dtugim terminie.

Faza II: Strategia Anihilacji Generacji (Od Wiosny 2024)

Wiosng 2024 roku, po zgromadzeniu zapasow rakiet, Rosja zmienita cel. Zamiast
atakowacd tatwe do zastgpienia podstacje, uderzyta w serce systemu - wielkoska-
lowg generacje.

» Cele: skoncentrowano sie na elektrowniach cieplnych (TPP) i wodnych (HPP). Sg
to obiekty, ktérych naprawa trwa lata'®.

o Skutki: do jesieni 2025 roku zniszczono lub okupowano okoto 65% operacyj-
nych zdolnosci wytworczych Ukrainy (Ygcznie ~24-25 GW z ~37 GW w momencie
inwazji). Zniszczono lub poddano zajeciu 90% zdolno$ci wytwérczych DTEK oraz
ponad 70% mocy cieplnej catego sektora; ok. 40% elektrowni wodnych zostato
powaznie uszkodzonych. Zniszczenie takich gigantéw jak Elektrownia Trypolska
czy Zmijiwska pozbawito system ukrainiski tzw. mocy manewrowych, niezbed-
nych do bilansowania szczytow zapotrzebowania'®.

« Adaptacja taktyki ,Double Tap”: Rosjanie zaczeli stosowaé taktyke podwdjnego
uderzenia w ten sam cel w odstepie czasowym, majgcg na celu zabicie ekip ratun-
kowych i strazakow, co poteguje chaos i straty w ludziach.

Zima 2024/2025: wojna totalna o zasoby

W fazie przygotowan do zimy 2024/2025, Rosja rozszerzyta bank celow o infrastruk-
ture gazowq. Uderzenia w magazyny gazu (w tym najwieksze w Europie magazyny
podziemne w zachodniej Ukrainie) oraz stacje kompresoréw miaty na celu unie-
mozliwienie Ukrainie wykorzystania gazu jako paliwa zastepczego dla zniszczonych

103 Tamze.

104 B, Murdoch, Russian strikes on Ukraine’s Energy grid follow systematic pattern, analysis shows,
https://euromaidanpress.com/2025/11/20/russian-strikes-on-ukraines-energy-grid-follow-sys-
tematic-pattern, [dostep: 1.12.2025]; The Russia-Ukraine War Report Card, Nov. 19, 2025, https://
www.russiamatters.org/news/russia-ukraine-war-report-card/russia-ukraine-war-report-card-
-nov-19-2025, [dostep: 1.12.2025].
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elektrowni weglowych oraz zablokowanie potencjalnego eksportu/magazynowania
gazu dla UE. W listopadzie 2024 roku przeprowadzono masowy atak przy uzyciu bli-
sko 200 rakiet i drondw, celujgc jednocze$nie w generacje i dystrybucje!®.

Taktyka przelamywania OPL: ataki saturacyjne i wielokierunkowe

Ataki charakteryzujg sie niezwyklg ztozonoscig. Typowy zmasowany atak wyglada
nastepujgco®e:

1. Nocne uderzenie dronéw: setki drondéw Shahed i przynet (Gerbera) nadlatuja
z réznych kierunkow, kluczgc i zmieniajgc wysokos¢, aby zmusi¢ OPL do zuzycia
amunicji i ujawnienia radaréw.

2. Uderzenie rakietowe: w momencie najwiekszego obcigzenia systemu obrony,
nadlatujg pociski manewrujgce Ch-101 (czesto programowane na skomplikowane
trasy, np. zawracajgce nad zachodnig Ukraing).

3. Ataki pociskami balistycznymi: na wybrane, kluczowe cele spadajg pociski Iskan-
der-M, KN-23 lub Kindzat, ktorych czas dolotu jest minimalny, a przechwycenie
wymaga systemow klasy Patriot/SAMP-T, ktorych Ukraina ma deficyt.

Wnioski

1. Analiza wojskowych sit i srodkéw wykorzystywanych przez Rosje do niszcze-
nia ukrainskiej infrastruktury energetycznej ujawnia obraz nowoczesnego
konfliktu totalnego, w ktérym technologia stuzy realizacji ludobdjczych celow
politycznych.

2. Rosja zademonstrowata zdolno$¢ do adaptacji taktycznej (przejscie na ataki
nocne, uzycie przynet), innowacji technicznej (modyfikacje Ch-101, Ch-69) oraz
skutecznego wykorzystania sojuszy (drony iranskie, rakiety péinocnokoreariskie)

105 'y, Rafalovych, The Fourth Winter: Inside Russia’s Evolving War on Ukraine’s Energy, https://www.
cyis.org/post/the-fourth-winter-inside-russia-s-evolving-war-on-ukraine-s-energy, [dostep:
1.12.2025]; A. Kryzhnyi, Russia changes tactics in attacks on Ukraine’s energy sector, https://www.
pravda.com.ua/eng/news/2025/11/09/8006535, [dostep: 1.12.2025].

16 Russian Offensive Campaign Assessment, dz. cyt.
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do podtrzymania tempa operacji mimo sankcji. Z drugiej strony, kampania ta
obnazyta réwniez ograniczenia rosyjskiej broni precyzyjnej (konieczno$¢ uzycia
masowych iloSci, niska celno§¢ KN-23) i zmusita Ukraine do bezprecedensowej
innowacyjnosci w zakresie obrony przeciwlotniczej i naprawy sieci.

3. Wniosek jest jednoznaczny: obrona infrastruktury energetycznej nie jest juz tylko
kwestig inzynieryjng, ale stata sie gléwng domeng walki, wymagajgcg integra-
cji systemdéw obrony powietrznej (zwlaszcza przeciwbalistycznej), wywiadu oraz
strategii decentralizacji zasobdw.
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Metody ochrony

« Infrastruktury energetyczne
w Ukrainie
w latach 2022-2024

31. Paradygmat bezpieczenstwa energetycznego
w warunkach wojny totalnej

Wspotczesna doktryna wojenna, obserwowana w ukrainskim teatrze dziatan, rede-
finiuje pojecie frontu, rozszerzajgc je na glebokie zaplecze cywilne, ze szczegdlnym
uwzglednieniem infrastruktury krytycznej. Sektor energetyczny, bedgcy fundamen-
tem funkcjonowania panstwa, gospodarki i dobrostanu spotecznego, stat sie glow-
nym celem strategicznym agresora. Celem systematycznych atakow nie jest jedynie
degradacja potencjatu militarnego, ale wywotanie kaskadowych awarii prowadzgcych
do zapasci humanitarnej i gospodarczej.

W latach 2022-2024 Ukraina stanela przed wyzwaniem ochrony rozlegltego, scen-
tralizowanego systemu energetycznego, odziedziczonego w duzej mierze po cza-
sach Zwigzku Radzieckiego. System ten, charakteryzujgcy sie duzymi jednostkami
wytworczymi i weztami przesylowymi, okazat sie podatny na precyzyjne uderzenia
rakietowe. W listopadzie 2024 roku przeprowadzono jeden z najwiekszych atakéw
przy uzyciu blisko 200 rakiet i dronéw, celujgc jednocze$nie w generacje i dystrybucije
energii, pozostawiajgc ponad milion gospodarstw domowych bez dostepu do pradu.
Odpowiedz strony ukrainskiej ewoluowata od doraznych napraw do systemowych
rozwigzan inzynieryjnych i strategicznych zmian w architekturze sieci.

W niniejszym rozdziale postawiono teze, Ze skuteczna ochrona infrastruktury ener-
getycznej w warunkach asymetrycznego konfliktu wymaga holistycznego podejscia,
taczgcego ,,twardg” inzynierie fortyfikacyjng z ,,miekkimi” rozwigzaniami cyfrowymi
oraz strukturalng decentralizacjg.
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3.2. Podstawy teoretyczne: analiza ryzyka sabotazu
| modelowanie zagrozen

Zanim przejdziemy do omowienia fizycznych metod ochrony, konieczne jest zro-
zumienie teoretycznych podstaw analizy ryzyka, ktére determinujg priorytetyzacje
obiektéw do ochrony. W inzynierii bezpieczenistwa kluczowym narzedziem wykorzy-
stywanym do modelowania dziatan dywersyjnych jest metoda drzewa ataku (Attack
Tree Analysis — ATA).

Ewolucja metodologii: od teorii domina do drzew ataku

Fundamentem sekwencyjnego modelowania awarii obiektéw przemystowych jest
teoria domina H.W. Heinricha z 1941 roku, ktéra zaktadata liniowg sekwencje czynni-
kow prowadzgcych do katastrofy. W kontekscie ztozonych systeméw energetycznych,
ta metoda ewoluowata w strone analizy drzewa niezdatnosci (Fault Tree Analysis
— FTA), opracowanej pierwotnie w latach 60. XX wieku dla systeméw rakietowych
Minuteman. FTA pozwala na dedukcyjng dekompozycje zdarzen, mapujgc kombina-
cje awarii komponentéw prowadzgce do zdarzenia szczytowego (awarii systemu)!%’.

Jednakze w warunkach wojennych, w ktérych mamy do czynienia z celowym dziata-
niem inteligentnego przeciwnika, klasyczne FTA jest niewystarczajgce. Zastosowa-
nie znajdujg tu drzewa ataku, spopularyzowane m.in. przez Bruce’a Schneiera w roku
1999. Drzewo ataku jest modelem koncepcyjnym odwzorowujgcym sposéb, w jaki
zasoby lub cele mogg zosta¢ zaatakowane. W przeciwienstwie do FTA, ktére skupia
sie na awariach losowych, drzewa ataku modelujg intencjonalne dziatania sabota-
zowe, cyberataki czy ataki kinetyczne!®.

Zastosowanie tych modeli teoretycznych w praktyce ukrainskiej mogto pozwoli¢ na
identyfikacje tzw. ,waskich gardel”. Rosyjskie ataki w fazie II kampanii (od marca
2024) wykazaty, ze kluczowymi celami strategicznymi staty sie autotransformatory
wysokiego napiecia (750 kV i 330 kV), ktérych zniszczenie powoduje najwieksze
straty systemowe i ktére sg najtrudniejsze do zastgpienia.

07 1., Chybowski, D. Chybowska, Ocena istotnosci zdarzen pierwotnych zwigzanych z dziataniami dywer-
syjnymi przeciwko infrastrukturze krytycznej, Assessment of primary events importance related to
subversion against critical infrastructure, [w:] Materiaty konferencyjne (Poznan, 2022); por. takze:
B. Schneier, Attack Trees, ,,Dr. Dobbs Journal”, grudzien 1999; H. Heinrich, Industrial Accident Pre-
vention (McGraw Hill, 1941); H.A. Watson, Launch Control Safety Study (Murray Hill 1961).

108 T,. Chybowski, D. Chybowska, dz. cyt.
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Dane empiryczne potwierdzajg katastrofalny wplyw: do wrze$nia 2024 roku
90 elektrociepowni TPP i 40 elektrowni wodnych HPP zostato unieruchomionych,
co oznaczato utrate 80% mocy cieplnej i okoto 50% catkowitych zdolnos$ciach
wytworczych kraju. To wlasnie wokét tych elementéw (autotransformatoréw
i zrodel generacji) skoncentrowano zaréwno wysitki inzynieryjne obrony, jak
i strategie rosyjskich atakéw.

3.3. Inzynieryjna ochrona pasywna:
system trzystopniowy

W odpowiedzi na zidentyfikowane zagrozenia dla autotransformatoréw i podstacji,
Ukraina opracowata i wdrozyla unikalny trzystopniowy system ochrony pasywnej.
Podejscie to tgczy proste rozwigzania na poziomie taktycznym z zaawansowanymi
konstrukcjami inzynieryjnymi. Kazdy poziom odpowiada innemu spektrum zagro-
zen, od dronéw kamikadze do pociskow rakietowych.

Poziom 1: Ochrona przed odlamkami i falg uderzeniowg

Pierwszy poziom ochrony zostal wdrozony najszybciej i obejmuje proste, ale sku-
teczne rozwigzania inzynieryjne.

» Technologia: Podstawg sg gabiony (kosze z siatki stalowej wypelnione piaskiem,
ziemig lub kamieniami) oraz worki typu Big-Bag wypetnione piaskiem. Konstruk-
cje te sg uktadane wokot wrazliwych elementéw infrastruktury!®.

e Cel: Ochrona przed odtamkami z zestrzelonych rakiet i dronéw oraz przed falg
uderzeniowg z bliskich eksplozji. Nie chronig one przed bezposrednim trafie-
niem, ale minimalizujg skutki wybuchow w sgsiedztwie!!°.

109V, Nazarenko, Ukraine has prepared three levels of protection against Russia’s attacks on energy
infrastructure, https://war.ukraine.ua/war-news/ukraine-protection-russias-attacks-energy-infra-
structure, [dostep: 1.12.2025]; A. Sheremet, Concrete blocks and sandbags, ,The Financial Times”
reported how Ukraine is preparing for attacks on the energy sector”, https://babel.ua/en/news/
100170-concrete-blocks-and-sandbags-the-financial-times-reported-how-ukraine-is-preparing-
-for-attacks-on-the-energy-sector, [dostep: 1.12.2025].

110 Q. Kosharna, Energy infrastructure facilities will have three levels of protection, Ukrenergo CEO
Kudrytskyi, https://censor.net/en/n3449115, [dostep: 1.12.2025].
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» Skala wdrozenia: Do konca 2023 roku zabezpieczono w ten sposéb 103 obiekty
w 21 regionach Ukrainy!!!.

e Ocena skutecznosci: premier Ukrainy Denys Szmyhal ocenit skutecznos¢ tych
srodkéw na 80-90% w przypadku dronéw, ktére zboczyty z kursu lub ich szczat-
kéw. Sg to rozwigzania relatywnie tanie i szybkie w montazu!'2.

Poziom 2: Ochrona przed bezposrednim trafieniem dronéw

Drugi poziom to zaawansowane konstrukcje inzynieryjne, majgce na celu ochrone
przed bezposrednim uderzeniem dronéw kamikadze (np. Shahed), ktére przenoszg
glowice o wadze do 50 kg.

» Technologia: Wokét kluczowych autotransformatoréw i podstacji wznoszone sg
zelbetowe konstrukcje ochronne (czesto nazywane ,,sarkofagami”). Wykorzystuje
sie prefabrykowane elementy betonowe, bloki typu ,,Lego” oraz specjalnie zapro-
jektowane panele zelbetowe. Ukrainska firma L7 zaprezentowata modele schro-
now ,Forteca” i ,Barbet”. Model ,Barbet” to cylindryczna konstrukcja zelbetowa
wzmocniona przyporami, przeznaczona m.in. do ochrony zbiornikéw paliwa,
ktéra rozprasza fale uderzeniowg!'s.

» Specyfikacja: Konstrukcje te nie wymagajg gtebokich fundamentéw (montaz na
ptytach betonowych), co przyspiesza budowe. Sciany maja grubos$é¢ np. 300 mm
i sg dodatkowo wzmocnione!!4.

» Wsparcie materiatowe: Projekt ten wymaga ogromnych ilosci stali i betonu.
USAID sfinansowato zakup 20 000 ton metalu (zbrojenia) dla Agencji Odbudowy
w celu budowy tych oston!®>.

11y, Nazarenko, dz. cyt.
1z A, Sheremet, dz. cyt.

113V, Nazarenko, dz. cyt.; V. Khrystoforov, Ukrainian company unveils reinforced concrete shelters to
protect critical infrastructure, https://www.pravda.com.ua/eng/news/2025/10/04/8001210, [dostep:
1.12.2025].

114y, Khrystoforov, dz. cyt.

1S Agency for Restoration and Infrastructure Development and USAID work together on passive protection
of energy facilities, https://www.kmu.gov.ua/en/news/ahentstvo-vidnovlennia-ta-usaid-spilno-
-pratsiuiut-nad-pasyvnym-zakhystom-enerhoobiektiv, [dostep: 1.12.2025].
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» Skala wdrozenia: Ochrong drugiego poziomu objeto 22 podstacje i 63 autotrans-
formatory w 14 kluczowych regionach. Prace rozpoczeto w marcu 2023 roku!'é.

« Ocena skuteczno$ci: Wedtug danych z pazdziernika 2024 roku, z 74 chronionych
obiektow, tylko jeden autotransformator zostat zniszczony w wyniku bezposred-
niego trafienia ciezkq rakietg (przed czym ten poziom nie chroni). W pozostatych
przypadkach ataki dronéw i 1zejszych pociskéw zostaly skutecznie zneutralizo-
wane przez betonowe ostony, co potwierdza ich 98% skuteczno$¢ w zaktadanym
zakresie dziatania!'’.

Poziom 3: Ochrona przeciwrakietowa

Trzeci poziom to najbardziej skomplikowane i kosztowne przedsiewziecie, majgce na
celu ochrone przed precyzyjnymi pociskami rakietowymi.

» Technologia: Sg to masywne, czesto podziemne lub czesciowo zaglebione bunkry,
zdolne wytrzymac bezposrednie trafienie pociskiem balistycznym lub manewru-
jacym. Projekty te przeszly testy poligonowe, gdzie modele struktur poddano
probom wybuchowym symulujgcym realne zagrozenia!'®.

« Wyzwania: Gtéwng barierg sg ogromne koszty i czasochtonnos$¢. Ukrenergo wska-
zuje, ze ukrycie wielkich transformatoréw 750 kV pod ziemig jest niezwykle trudne
technologicznie (problemy z chtodzeniem, gabaryty) i wymagatoby miliardowych
naktadéw, dlatego ten poziom ochrony jest wdrazany selektywnie w najbardziej
krytycznych weztach!®.

» Status: Prace nad tym poziomem sg w fazie eksperymentalnej i ograniczonej
realizacji w 22 podstacjach!%.

116 'V, Nazarenko, dz. cyt.

U7 Second-level power grid protection in Ukraine shows 98% effectiveness, https://mediacenter.org.ua/
second-level-power-grid-protection-in-ukraine-shows-98-effectiveness, [dostep: 1.12.2025].

18 Restoration Agency implements three-tier energy infrastructure protection system — Nayyem, https://
en.interfax.com.ua/news/economic/953851.html, [dostep: 1.12.2025]; ,,Agency for Restoration”,
https://www.jica.go.jp/english/information/seminar/2023/ icsFiles/afieldfile/2024/03/12/0216 _1-2_
Agency for Restoration_02.16.pdf, [dostep: 1.12.2025].

119 H. Nelson, Ukraine faces its most perilous winter yet, https://www.atlanticcouncil.org/blogs/energy-
source/ukraine-faces-its-most-perilous-winter-yet, [dostep: 1.12.2025].

120y, Nazarenko, dz. cyt.
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3.4. Systemy aktywnej obrony | walka elektroniczna
(WRE)

Ochrona pasywna jest jedynie ostatnig linig obrony. Pierwszg stanowig aktywne sys-
temy neutralizacji zagrozen powietrznych.

Obrona Powietrzna (OP)

Ukraina zintegrowata zréznicowany arsenal systemoéw OP, tworzgc wielowar-
stwowg tarcze.

« Systemy rakietowe: Wykorzystywane sg zaréwno systemy posowieckie (S-300,
Buk), jak i nowoczesne zachodnie (Patriot, NASAMS, IRIS-T). Sg one kluczowe do
zwalczania pociskow balistycznych i manewrujgcych. Podczas ataku pod koniec
listopada 2024 roku, ukraifiska OPL zestrzelila 76 pociskdw manewrujgcych.

» Mobilne Grupy Ogniowe: Ze wzgledu na wysoki koszt rakiet przechwytujgcych,
do zwalczania tanich dronéw Shahed powszechnie stosuje sie mobilne grupy
ogniowe. Sg to zespoly wyposazone w samochody terenowe, reflektory, bron
maszynowg (np. karabiny maszynowe DSzK, Browning M2) oraz przeno$ne
zestawy przeciwlotnicze (MANPADS). Jest to ekonomicznie efektywna metoda
,koszt-efekt” 121,

Walka radioelektroniczna (WRE)

WRE stata sie niewidzialng tarczg chronigcg infrastrukture. Systemy te pozwalajg na
neutralizacje dronéw poprzez zaktdcanie ich systeméw nawigacji i gcznosci.

e Mechanizm dziatania: Stosuje sie zakldcanie sygnatéw sterujgcych (jamming),
co powoduje utrate kontroli nad dronem oraz spoofing GPS, czyli emisje fatszy-
wych sygnatéw nawigacyjnych, ktére ,,mylg” drona co do jego potozenia, kierujgc
go w bezpieczne miejsce lub powodujgc rozbicie.

« Efektywno$¢: W raportach z atakéw czesto pojawiajg sie informacje o dronach,
ktére ,zaginely” z radaréw (ang. lost track). Np. podczas ataku w listopadzie

121§, Rimutis, Lessons of War: Ukraine’s Energy Infrastructure Damage, Resilience and Future Opportu-
nities, https://www.gssc.lt/wp-content/uploads/2024/05/v04 Rimutis_Ukrainos-energetikos-sek-
toriaus-zala_EN_A4.pdf, [dostep: 1.12.2025].
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2024 roku, ukrainskie sity powietrzne podaty, ze 62 rosyjskie drony ,zaginety”,
co z duzym prawdopodobienstwem przypisuje sie dziataniu systeméw WRE.

« Cyberprzejecie: Rozwijane sg réwniez technologie cybernetycznego przejmowa-
nia kontroli nad wrogimi dronami.

3.5. Decentralizacja | koncepcja ,wysp energetycznych”

Tradycyjny, scentralizowany model energetyki okazat sie ,,kruchy” w obliczu wojny.
Zniszczenie jednej duzej elektrowni lub weztowej podstacji pozbawia pradu setki
tysiecy odbiorcow. Dlatego kluczowgq strategig adaptacyjng stata sie decentralizacja
i tworzenie mikrosieci.

Generacja rozproszona (DG)

Generacja rozproszona (Decentralised Generation — DG) polega na produkcji energii
blisko miejsca jej zuzycia, z wykorzystaniem mniejszych jednostek wytworczych.

» Technologie: Wykorzystuje sie energie stoneczng (PV), wiatrowg, biomase oraz
mate turbiny gazowe i silniki gazowe. Te ostatnie, o mocy od 5 do 100 MW, sg
szczegOlnie cenne jako Zrdédia elastyczne i trudne do zniszczenia pojedynczym
atakiem rakietowym!%2,

o Skala: W 2023 roku w Ukrainie zainstalowano ponad 5000 domowych sys-
temow solarnych. W 2024 roku do sieci podigczono 835 MW nowych mocy
rozproszonych!2,

Wyspy energetyczne (Microgrids)

Koncepcja ,,wysp energetycznych” zaktada tworzenie autonomicznych obszaréw sieci,
ktore mogg funkcjonowac niezaleznie od krajowego systemu elektroenergetycznego

122 R. Bandura, A. Romanishyn, Striving for Access, Security, and Sustainability: Ukraine’s Transition to
a Modern and Decentralized Energy System, https://www.csis.org/analysis/striving-access-security-
-and-sustainability, [dostep: 1.12.2025].

125 H. Zinchenko, 835 MW of distributed generation connected in 2024 — Ministry of Energy, https://ua-
energy.org/en/posts/31-12-2024-812032b8-5207-4ac4-ba71-8bb818b96e8b, [dostep: 1.12.2025].
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(tryb wyspowy) w przypadku awarii systemowej (blackoutu)!?4. Strategia rozpro-
szonej generacji energii jest priorytetem dla Ukrainy, ktéra rozwija ,Strategie
Rozproszonej Generacji do 2035” i promuje mikrogrid jako cze$¢ odbudowy infra-
struktury energetyczne;j'?.

Wnioski

Analiza metod ochrony ukrainskiej infrastruktury energetycznej w latach 2022-2024
prowadzi do nastepujgcych wnioskéw:

1. Skuteczno$¢ ochrony hybrydowej: Zadna pojedyncza metoda nie jest wystar-
czajgca. Skuteczno$¢ zapewnia jedynie synergia ochrony fizycznej (betonowe
ostony), aktywnej (OPL, WRE) oraz strukturalnej (decentralizacja). Poziom 2
ochrony pasywnej wykazat niemal 100% skutecznos$¢ przeciwko dronom, ale jest
bezradny wobec ciezkich rakiet, co podkresla role OPL.

2. Decentralizacja jako strategia przetrwania: PrzejScie od modelu scentralizowa-
nego do rozproszonego (DG, mikrosieci) jest najskuteczniejszg metodg zwiek-
szenia odpornosci systemowej. Skraca czas przywracania zasilania i utrudnia
przeciwnikowi catkowite paralizowanie systemu.

3. Innowacyjno$¢ w warunkach ekstremalnych: Ukraina stata sie inkubatorem inno-
wacji w zakresie bezpieczenstwa energetycznego, wdrazajgc unikalne rozwigza-
nia inzynieryjne (sarkofagi dla transformatoréw) w niespotykanym tempie i skali.

124 R. Mcllmoil, Microgrids Could Enhance Grid Resilience, https://www.nrel.gov/news/detail/pro-
gram/2025/microgrids-could-enhance-grid-resilience, [dostep: 1.12.2025]; Power Grids Unplugged:
How Islanding is Changing Autonomous Energy, https://www.smpnet.tech/post/power-grids-unplug-
ged-how-islanding-is-changing-autonomous-energy, [dostep: 1.12.2025].

125 R.W. Stand, Decentralizing Ukraine’s energy future: microgrids as a path to independence, https://
energytransition.org/2024/10/decentralizing-ukraines-energy-future-microgrids-as-a-path-to-
-independence, [dostep: 1.12.2025]; Why Ukraine should develop distributed generation?, https://
golaw.ua/insights/energy-alert/chomu-ukrayini-varto-rozvivati-rozpodilenu-generacziyu,
[dostep: 1.12.2025].
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Rosyjska sztuka wojskowa

- wobec potencjalnych atakow
militarnych na infrastrukture
energetyczng panstw trzecich
- perspektywa 2025-2030

41. Ewolucja doktrynalna i ramy strategiczne rosyjskiej
sztuki wojennej

Zrozumienie mechanizméw, jakimi Rosja planuje oddziatywaé¢ na infrastrukture
energetyczng, wymaga glebokiej analizy ewolucji jej dokumentéw doktrynalnych.
W latach 2021-2023 nastgpito znaczgce zaostrzenie retoryki i definicji zagrozen, co
bezposrednio przektada sie na planowanie operacyjne Sztabu Generalnego Sit Zbroj-
nych Federacji Rosyjskiej.

Strategia Bezpieczenstwa Narodowego 2021: manifest oblezonej twierdzy

Strategia Bezpieczenstwa Narodowego Federacji Rosyjskiej, zaktualizowana i podpi-
sana przez Wladimira Putina w lipcu 2021 roku, stanowi cezure w rosyjskim mysleniu
o bezpieczenstwie globalnym. W przeciwienstwie do poprzedniej wersji z 2015 roku,
ktéra dopuszczata jeszcze elementy wspoOtpracy, dokument z 2021 roku definiuje
relacje z Zachodem jako stan trwatlej, systemowej i egzystencjalnej konfrontacji'?.

Centralnym elementem nowej strategii jest zwrot do wewnatrz i budowa autarkii,
co ma uodporni¢ Rosje na presje zewnetrzng, jednoczes$nie dajgc jej wolng reke
do dziatan ofensywnych w sferze ekonomicznej i infrastrukturalnej. Dokument

126 D, Trenin, Russia’s National Security Strategy: A Manifesto for a New Era, https://carnegieendow-
ment.org/posts/2021/07/russias-national-security-strategy-a-manifesto-for-a-new-era?lang=en,
[dostep: 1.12.2025].
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ten legitymizuje dziatania asymetryczne jako forme ,,aktywnej obrony”. Rosyjscy
stratedzy tacy jak Dmitrij Trenin, okres$lajg te strategie jako ,manifest nowej ery”,
w ktorej hegemonia Zachodu upada, a Rosja musi by¢ gotowa na brutalng walke
o zasoby i wplywy!?".

W kontekscie infrastruktury energetycznej, strategia ta implikuje dwa kluczowe
wnioski dla planistow wojskowych na lata 2025-2030:

1. Infrastruktura jako cel strategiczny: Ostabienie potencjalu ekonomicznego prze-
ciwnika (w tym jego bezpieczenistwa energetycznego) jest uznawane za kluczowy
element obrony intereséw narodowych Rosji. Uderzenia w systemy energetyczne
nie sg juz tylko taktyka pola walki, ale narzedziem geopolitycznej presji'?.

2. Samowystarczalno$¢ jako bron: Budowa wlasnej odpornosci (ang. resilience)
ma umozliwi¢ Rosji przetrwanie kontruderzen gospodarczych po tym, jak sama
dokona ataku na infrastrukture Zachodu.

Doktryna morska 2022: Militaryzacja ,,Oceanu Swiatowego”

Przyjeta 31 lipca 2022 roku podczas parady na Dniu Marynarki Wojennej Rosji w Peters-
burgu, nowa Doktryna Morska Federacji Rosyjskiej wprowadza radykalng zmiane
w postrzeganiu domeny morskiej w stosunku do poprzedniej wersji z 2015 roku.
Dokument przyjety juz w trakcie pelnoskalowej wojny w Ukrainie wyraznie identyfi-
kuje Stany Zjednoczone i NATO jako gtéwne zagrozenia dla intereséw morskich Rosji
i proklamuje stanowczg obrone rosyjskich pozycji na tzw. ,Oceanie Swiatowym”2?,

1277, Cooper, Russia’s updated National Security Strategy, https://www.ndc.nato.int/fr/russias-upda-
ted-national-security-strategy, [dostep: 1.12.2025]; D. Trenin, dz. cyt.

128 C. Hobhouse, On a war footing: Securing critical energy infrastructure, https://www.iss.europa.eu/
publications/briefs/war-footing-securing-critical-energy-infrastructure, [dostep: 1.12.2025];
E. Massalin, Strategic Analysis on the Energy Security Measures of Russia, https://www.enseccoe.org/
wp-content/uploads/2024/01/2021-08-strategic-analysis-on-the-energy-security-measures-of-
-russia-enrica-massalin.pdf, [dostep: 1.12.2025].

129 Strategy for Development of the Arctic Zone of the Russian Federation and Provision of Natio-
nal Security for the Period up to 2035 (Revised), https://usnwc.edu/ images/portals/0/
NWCDepartments/Russia-Maritime-Studies-Institute/16MAR23 20201026 ENG_RUS_Arctic-
-Strategy2035_FINAL 16MAR238f95.pdf, [dostep: 1.12.2025]; R. Czachor, Ewolucja doktryny
morskiej Federacji Rosyjskiej w latach 2001-2022. Ujecie politologiczne, https://www.studiapolitolo-
giczne.pl/pdf-199427-119697?filename=The%20Evolution%200f%20the.pdf, [dostep: 1.12.2025];
Y. Weber, Russia’s New Maritime Doctrine, Marine Corps University Press — MES Insights, sier-
pien 2022, https://www.usmcu.edu/Outreach/Marine-Corps-University-Press/MES-Publications/
MES-Insights/Russias-New-Maritime-Doctrine, [dostep: 1.12.2025].
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W poréwnaniu z poprzednig doktryng z 2015 roku, dokument z 2022 roku przyjmuje
znacznie bardziej konfrontacyjny ton, zamieniajgc jezyk ograniczajgcy sie do wspot-
pracy globalnej na jezyk podkreslajacy potrzebe realizacji ,obiektywnie istotnych
potrzeb” panstwa w dziataniach morskich. Tekst doktryny definiuje gtéwny cel Rosji
jako osiggniecie statusu ,wielkiej mocy morskiej” i utrzymanie zdolno$ci do dziatan
na calej rozciggtosci ,Oceanu Swiatowego”!®.

Doktryna wspomina o konieczno$ci posiadania zdolnos$ci do dziatan w stosunku do
instalacji morskich i podwodnych, w tym rurociggow, kabli telekomunikacyjnych oraz
platform wiertniczych w przypadku konfliktu. Koncepcja dziatan przeciwko infra-
strukturze dennej morza (ang. seabed warfare) jest obecna w rosyjskim mysleniu stra-
tegicznym, a jej infrastruktura realizacyjna jest rozproszona pomiedzy Marynarkg
Wojenng, Glownym Zarzgdzeniem Badan Hydrograficznych (GUGI) oraz stuzbami
wywiadu (GRU)!!,

a2 woi wei i ¢ linioWosd walki
Koncepcja ,wojny nowej generacji” i nieliniowos¢ pola walki

Rosyjska mys$] wojskowa, czesto utozsamiana na Zachodzie z tzw. ,Doktryng Giera-
simowa”, w rzeczywistosci jest znacznie bardziej ztozona i opiera sie na koncepcji
wojny nieliniowej oraz refleksyjnej kontroli. General Walerij Gierasimow w swoim
przetomowym artykule z 2013 roku Wartos¢ nauki w przewidywaniu podkres$lat, ze
granice miedzy wojng a pokojem ulegty zatarciu, a dziatania militarne stanowig jedy-
nie cze$¢ (w proporcji 1:4) szerokiego spektrum $rodkéw przymusu'2.

W kontekscie lat 2025-2030, analiza publikacji w periodyku ,Wojennaja Mysl” wska-
zuje na ewolucje tej koncepcji w strone ,,strategicznego razenia infrastruktury kry-
tycznej” (SPO - Strategicheskoye Porazheniye Ob’yektov). Rosyjscy teoretycy tacy jak
S.G. Czekinow i S.A. Bogdanow, argumentujg, ze nowoczesna wojna bedzie polegaé
na precyzyjnych uderzeniach w wezty systemowe przeciwnika, aby wywota¢ chaos
i zmusi¢ go do kapitulacji bez konieczno$ci zajmowania terytorium!*.

130 putin Approves Russia’s First Long-Term Naval Strategy Through 2050, https://www.themoscowtimes.
com/2025/06/09/putin-approves-russias-first-long-term-naval-strategy-through-2050-a89381,
[dostep: 1.12.2025]; Strategy for Development of the Arctic..., dz. cyt.

31 Strategy for Development of the Arctic..., dz. cyt.

132 1.. Davydenko, Russian new generation warfare of controlled chaos, https://indsr.org.tw/en/respubli-
cationcon?uid=15&resid=2999 &pid=5350&typeid=3, [dostep: 1.12.2025].

135 T. Thomas, Russian nonlethal weapons, https://www.mitre.org/sites/default/files/2021-11/
pr-20-0145-russia-nonlethal-weapon-concept.pdf, [dostep: 1.12.2025]; M. Kofman i in., Russian
Military Strategy: Core Tenets and Operational Concepts, https://www.cna.org/reports/2021/08/Rus-
sian-Military-Strategy-Core-Tenets-and-Operational-Concepts.pdf, [dostep: 1.12.2025].
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Kluczowe elementy tej teorii w odniesieniu do energetyki to:

1. Targetowanie systemowe: Celem nie jest zniszczenie pojedynczej elektrowni, ale
wywotlanie kaskadowej awarii (blackoutu) poprzez uderzenie w wezty synchroni-
zacji i sterowania'>t.

2. Przyjazny uscisk (ang. Friendly Embrace): Koncepcja V.L. Makhnina, opisana
w czasopi$mie ,Wojennaja Mysl”, sugeruje wykorzystanie zaleznosci ekonomicz-
nych i infrastrukturalnych do ,,uduszenia” przeciwnika w pozornie pokojowych
relacjach, co nastepnie przechodzi w faze kinetyczng!*.

4.2. Operacjonalizacja zagrozen kinetycznych
— domena podwodna i morska

Najbardziej krytycznym i najtrudniejszym do obrony obszarem w latach 2025-2030
bedzie domena podwodna. Rosja systematycznie rozwija unikalne w skali swiatowej
zdolno$ci do prowadzenia dziatan na dnie morskim, traktujgc infrastrukture prze-
sytowg (kable, rurociggi) jako ,,miekkie podbrzusze” Sojuszu Péinocnoatlantyckiego.

Sily i srodki dzialan podwodnych

Centralng role w rosyjskich operacjach podwodnych odgrywa Gléwny Zarzgd Badan
Gtebinowych (GUGI) Ministerstwa Obrony FR. Jest to struktura dziatajgca nieza-
leznie od dowédztwa Marynarki Wojennej, podlegajgca bezposrednio Ministrowi
Obrony, co $wiadczy o jej strategicznym znaczeniu. GUGI dysponuje flotg specja-
listycznych okretéw podwodnych i nawodnych, zaprojektowanych do dziatan na
duzych gtebokosciach.

134 'V, Gerasimov, The Value of Science Is in the Foresight. New Challenges Demand Rethinking the Forms
and Methods of Carrying out Combat Operations, https://www.armyupress.army.mil/portals/7/
military-review/archives/english/militaryreview 20160228 art008.pdf, [dostep: 1.12.2025];
M.-A. Russon, The race to shore up Europe’s power grids against cyberattacks and sabotage, https://
www.theregister.com/2025/11/03/europe_power_grid_security, [dostep: 1.12.2025].

135 T.L. Thomas, Russian Military Thought: Concepts and Elements, https://www.armyupress.army.mil/
Portals/7/Hot-Spots/docs/Russia/Mitre-Thomas.pdf, [dostep: 1.12.2025].
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Kluczowe jednostki GUGI, ktére bedg stanowi¢ zagrozenie w latach 2025-2030, to:

1. Okret-matka K-329 Bielgorod: Przystosowany do przenoszenia miniaturowych
okretéw podwodnych (np. typu Loszarik) oraz autonomicznych torped Posejdon.
Jego zdolnos¢ do skrytego operowania i wypuszczania jednostek dywersyjnych
czyni go idealng platformg do niszczenia infrastruktury transatlantyckiej®.

2. Okrety badawcze typu Jantar: Jednostki te, oficjalnie oceanograficzne, s3 wypo-
sazone w zdalnie sterowane pojazdy podwodne (ROV) i zaawansowane systemy
sonarowe. Jantar byt wielokrotnie obserwowany w poblizu kluczowych kabli pod-
morskich, co sugeruje prowadzenie rozpoznania pod kagtem przysztego sabotazu!*.

System Posejdon (2M39) i zagrozenie dla infrastruktury przybrzeznej

W perspektywie 2025-2030 operacyjnos¢ osiggnie system Posejdon (wcze$niej znany
jako Status-6). Jest to autonomiczny, bezzatogowy pojazd podwodny (UUV) o nape-
dzie jagdrowym i niemal nieograniczonym zasiegu. Cho¢ w mediach czesto przedsta-
wiany jest jako bron nuklearna ,,dnia sgdu” majgca wywota¢ radioaktywne tsunami,
jego znaczenie taktyczne i operacyjne jest szersze!®s.

Analitycy wskazujg, ze Posejdon moze by¢ wykorzystany do skrytego niszczenia
infrastruktury przybrzeznej o znaczeniu strategicznym, takiej jak terminale LNG,
porty energetyczne czy farmy wiatrowe offshore, przy uzyciu glowic konwencjonal-
nych. Jego duza predkos¢ (do 100 wezt6éw) i gtebokos¢ zanurzenia (do 1000 m) czynig
go potencjalnie niezwykle trudnym do przechwycenia przez obecne systemy obrony
przeciwtorpedowej NATO'. Nalezy jednak zauwazy¢, ze zastosowanie tego rodzaju

136 Russia launches new nuclear submarine carrier of doomsday drone, https://www.thehindu.com/
news/international/russia-launches-new-nuclear-submarine-carrier-of-doomsday-drone/
article70233316.ece, [dostep: 1.12.2025]; N. Polmar, ‘Status-6’ Russian Drone Nearly Operational,
https://www.usni.org/magazines/proceedings/2019/april/status-6-russian-drone-nearly-opera-
tional, [dostep: 1.12.2025].

137 1.. Ogryzko, A. Rozzi, Shallow seas and ,,shadow fleets: Europe’s undersea infrastructure is dangerously
vulnerable, https://ecfr.eu/article/shallow-seas-and-shadow-fleets-europes-undersea-infrastruc-
ture-is-dangerously-vulnerable, [dostep: 1.12.2025]; A. Paik, J. Counter, International law doesn’t
adequately protect undersea cables. That must change, https://www.atlanticcouncil.org/content-se-
ries/hybrid-warfare-project/international-law-doesnt-adequately-protect-undersea-cables-that-
-must-change, [dostep: 1.12.2025].

138 N. Polmar, dz. cyt.; Poseidon (unmanned underwater vehicle) — Wikipedia, https://en.wikipedia.
org/wiki/Poseidon_(unmanned_underwater_vehicle), [dostep: 1.12.2025].

13 N. Polmar, dz. cyt.
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uzbrojenia jest na razie czysto hipotetyczne, ponadto naped jagdrowy oraz mozliwo$¢
przenoszenia gtowicy jgdrowej oznaczajg, ze atrybucja ataku bedzie niezwykle tatwa.
Moze jednak wcigz by¢ narzedziem oddzialtywania propagandowego, podobnie jak
jest nim juz teraz.

»Flota cieni” jako narzedzie hybrydowe

Rosyjska doktryna wojny morskiej zaklada wykorzystanie statkow cywilnych do
dziatan militarnych. W kontekscie sankcji i izolacji, Rosja zbudowata ogromng ,flote
cieni” (ang. shadow fleet) tankowcow i statkéw handlowych, ktére stuzg nie tylko do
transportu ropy, ale takze jako platformy wywiadowcze i dywersyjne!4.

Zjawisko to, w latach 2025-2030, bedzie ewoluowa¢ w kierunku systematycznego
wykorzystania tych jednostek do sabotazu infrastruktury energetycznej na Battyku
i Morzu Poéinocnym. Statki te, czesto zarejestrowane w rajach podatkowych, z wylg-
czonymi transponderami AIS, mogg:

1. Mapowa¢ infrastrukture: Wykorzystujgc sonary cywilne i echosondy do lokaliza-
cji kabli i rurociggow!*..

2. Dokonywa¢ fizycznych uszkodzen: Poprzez celowe ,wleczenie” kotwic po dnie
w rejonie krytycznych 1gczy (taktyka obserwowana przy uszkodzeniu Balticcon-
nector i kabli w Zatoce Finskiej, gdzie podejrzewano udzial statkéw Newnew
Polar Bear i Yi Peng 3)'42.

3. Dziata¢ jako bazy logistyczne: Dla sit specjalnych i dronéw podwodnych.

140 A, Rolander, Irregular Warfare at Sea: How Russia’s Shadow Fleet Undermines Maritime Security,
https://smallwarsjournal.com/2025/12/11/irregular-warfare-at-sea, [dostep: 1.12.2025]; A. Caprile,
G. Leclerc, Russia’s ‘shadow fleet’: Bringing the threat to light, https://www.europarl.europa.eu/
RegData/etudes/BRIE/2024/766242/EPRS_BRI(2024)766242_EN.pdf, [dostep: 1.12.2025]; Baltic
Sea: the security risk posed by Russia’s shadow fleet, https://www.bundeswehr.de/en/baltic-sea-rus-
sia-s-shadow-fleet-5892544, [dostep: 1.12.2025].

41 Baltic Sea: the security risk..., dz. cyt.

142 S, Himka, Baltic Sea Undersea Cable Security, https://jsis.washington.edu/news/baltic-sea-un-
dersea-cable-security, [dostep: 1.12.2025]; 2024 Baltic Sea submarine cable disruptions — Wiki-
pedia, https://en.wikipedia.org/wiki/2024 Baltic_Sea_submarine_cable_disruptions, [dostep:
1.12.2025]; N. Khorrami, Subsea sabotage should spark review of critical infrastructure security,
https://bindinghook.com/subsea-sabotage-should-spark-review-of-critical-infrastructure-se-
curity, [dostep: 1.12.2025].
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Arktyka jako przyszly teatr wojny o zasoby

Rosyjska militaryzacja Arktyki, w tym rozbudowa baz (np. baza lotnicza Temp na
wyspie Kotielnyj) i infrastruktury Péinocnej Drogi Morskiej, tworzy bezposrednie
zagrozenie dla europejskich dostaw energii. Norwegia, ktora zastgpita Rosje w roli
gléwnego dostawcy gazu do UE, posiada rozleglg sie¢ rurociggéw na dnie Morza Pét-
nocnego i Norweskiego!'#®.

W scenariuszach na lata 2025-2030, rosyjskie zdolno$ci w Arktyce mogg zosta¢ uzyte
do przeciecia tych linii dostaw, a takze kabli swiattowodowych 1gczgcych Europe
z Amerykg P6inocng i Azjg. Strategia Arktyczna do 2035 r. jasno wskazuje na koniecz-
nos¢ ,,obrony” rosyjskich zasobéw, co moze by¢ pretekstem do dziatan ofensywnych
w szarej strefie wéd miedzynarodowych!#4.

4.3. Domeny niekinetyczne

Wspotczesne sieci energetyczne (Smart Grids) sg systemami cyberfizycznymi, w kto-
rych przeptyw energii jest nierozerwalnie zwigzany z przeptywem danych. Rosyjska
sztuka wojenna perfekcyjnie identyfikuje te zalezno$¢, rozwijajgc zaawansowane
zdolnosci do paralizowania systemow sterowania (OT/ICS) oraz zaktdcania synchro-
nizacji sieci poprzez domene elektromagnetyczng.

Cyberataki na systemy SCADA i OT: od NotPetya do Al
Rosyjskie grupy APT (ang. Advanced Persistent Threat), takie jak Sandworm (jed-

nostka 74455 GRU), Gamaredon czy Fancy Bear, posiadajg udokumentowane zdol-
nosci do przeprowadzania niszczycielskich atakéw na infrastrukture krytyczng.

145 M. Humpert, Russia Upgrades Key Arctic Military Base with Expanded Runway, https://www.highnor-
thnews.com/en/russia-upgrades-key-arctic-military-base-expanded-runway, [dostep: 1.12.2025].

44 STRATEGY for Development of the Arctic Zone of the Russian Federation and Provision of National
Security for the Period up to 2035 (Revised), https://usnwc.edu/ images/portals/0/NWCDepart-
ments/Russia-Maritime-Studies-Institute/16MAR23 20201026 ENG RUS_Arctic-Strategy2035_
FINAL_16MAR238f95.pdf, [dostep: 1.12.2025]; E. Buchanan, Russia’s 2021 National Security
Strategy: Cool Change Forecasted for the Polar Regions, https://www.rusi.org/explore-our-research/
publications/commentary/russias-2021-national-security-strategy-cool-change-forecasted-po-
lar-regions, [dostep: 1.12.2025]; E. Buchanan, The overhaul of Russian strategic planning for the
Arctic Zone to 2035, https://www.ndc.nato.int/fr/the-overhaul-of-russian-strategic-planning-for-
-the-arctic-zone-to-2035, [dostep: 1.12.2025].
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Doswiadczenia z atakow na ukrainskg sie¢ energetyczng w 2015 i 2016 roku (z uzy-
ciem malware BlackEnergy i Industroyer) ewoluowaty. W latach 2025-2030 zagroze-
nie to wejdzie na nowy poziom zaawansowania'4®.,

Prognozowane wektory ataku obejmujg:

1. Ataki na tancuch dostaw (ang. supply chain): Zamiast bezposrednio atakowac
dobrze chronione elektrownie, rosyjscy hakerzy infekujg oprogramowanie i sprzet
dostarczany przez podwykonawcow. Przejecie aktualizacji oprogramowania dla
sterownikéw PLC moze da¢ dostep do tysiecy obiektéw jednocze$nie!.

2. Eksploatacja systeméw zdalnego dostepu: Wzrost liczby urzadzen IoT i zdal-
nego zarzgdzania (HMI, VNC) w energetyce tworzy nowe podatnosci. Grupy
»haktywistyczne” wspierane przez Kreml (np. Cyber Army of Russia Reborn)
wykorzystujg proste techniki (brute force, skanowanie portéw), aby przejmo-
wac kontrole nad mniejszymi obiektami, co w skali masowej moze prowadzi¢ do
destabilizacji systemu!*’.

3. Wykorzystanie Sztucznej Inteligencji (Al): Al bedzie uzywana do automatyza-
cji poszukiwania luk w zabezpieczeniach oraz do tworzenia ztosliwego oprogra-
mowania (malware) zdolnego do adaptacji i omijania systemow detekcji. Rosja
inwestuje réwniez w systemy Al do obrony wlasnej cyberprzestrzeni, co tworzy
asymetrie w wyscigu zbrojen cyfrowych!4,

145 B.E. Humphreys, dz. cyt.; M. Khalil, Cybersecurity in the Power Sector 2025: How Utilities Defend
the Grid from Evolving Cyber Threats, https://deepstrike.io/blog/cybersecurity-in-the-power-sec-
tor-2025, [dostep: 1.12.2025]; K. Poireault, Russian APT Groups Intensify Attacks in Europe with
Zero-Day Exploits and Wipers, [dostep: 1.12.2025].

146 Cybersecurity in the power sector, https://www.eurelectric.org/in-detail/cybersecurity-in-the-po-
wer-sector, [dostep: 1.12.2025].

T Pro-Russia Hacktivists Conduct Opportunistic Attacks Against US and Global Critical Infrastructure,
https://www.cisa.gov/sites/default/files/2025-12/aa25-343a-pro-russia-hacktivists-conduct-at-
tacks.pdf, [dostep: 1.12.2025]; E. Geller, Pro-Russia hacktivists launching attacks that could damage
OT, https://www.cybersecuritydive.com/news/russian-hacktivists-critical-infrastructure-remote-
-access-advisory/807493, [dostep: 1.12.2025].

148 S Monaghan i in., NATO’s Role in Protecting Critical Undersea Infrastructure, https://www.csis.org/
analysis/natos-role-protecting-critical-undersea-infrastructure, [dostep: 1.12.2025]; A. De’Ath,
The Risks of Al in the Energy Sector, https://www.enseccoe.org/wp-content/uploads/2024/10/Ener-
gy-Highlights-No.19.pdf, [dostep: 1.12.2025].
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4.4. Walka Elektroniczna (WRE) — zagrozenie

dla synchronizacji sieci

Nowym, krytycznym i czesto niedocenianym zagrozeniem jest wpltyw rosyjskich
systeméw Walki Radioelektronicznej (WRE) na stabilno$¢ sieci elektroenergetycz-
nych. Nowoczesne sieci wykorzystujg urzgdzenia pomiarowe fazoréw (PMU - Pha-
sor Measurement Units), ktore do poprawnej pracy i synchronizacji fazy pradu

w

rozlegltych obszarach wymagajg ultraprecyzyjnego sygnatu czasu z systemow

GPS/GNSS!.

Rosja dysponuje najbardziej zaawansowanymi na Swiecie systemami zakldcania
sygnaléw nawigacyjnych i radiowych:

1. Tobol (14Ts227): Stacjonarny, strategiczny system WRE, ktorego elementy zlo-

kalizowane sg m.in. w Obwodzie Krélewieckim. Posiada on zdolno$¢ do zaklo-
cania sygnatéw GPS na ogromnych obszarach, co obserwowano nad Polskg
i Baltykiem (zakldcenia lotnicze i morskie). Jego uzycie przeciwko infrastruktu-
rze energetycznej moze doprowadzi¢ do desynchronizacji PMU, btednych odczy-
tow w dyspozytorniach mocy i w konsekwencji do automatycznych wytgczen
linii przesytowych (efekt kaskadowy)!*°.

. Murmansk-BN: Strategiczny system zakldcania lgcznosci radiowej na falach

krétkich (HF) o zasiegu do 5000 km. Jest zdolny do paraliZowania systemow

149

150

GPS Jamming and Ukraine’s Electrical Grid - Cisco Talos, https://rntfnd.org/2024/04/21/
gps-jamming-and-ukraines-electrical-grid-cisco-talos, [dostep: 1.12.2025]; D.P. Shepard,
T.E. Humphreys, Evaluation of the Vulnerability of Phasor Measurement Units to GPS Spoofing
Attacks, https://rnl.ae.utexas.edu/images/stories/files/papers/spoofSMUCIP2012.pdf, [dostep:
1.12.2025]; S. Bhamidipati, G. Gao, GPS Spoofing Mitigation and Timing Risk Analysis in Networ-
ked Phasor Measurement Units via Stochastic Reachability, ,Journal of the Institute of Naviga-
tion September” 2023, 70 (3) navi.574, https://navi.ion.org/content/70/3/navi.574/tab-article,
[dostep: 1.12.2025].

GPS Jamming and Ukraine’s Electrical Grid..., dz. cyt.; P. Satam, Russia’s TOBOL EW System
,Cuts Off” Starlink From It’s Ground Terminals; How Did Moscow Delink The Starlink, https://
space4peace.org/russias-tobol-ew-system-cuts-off-starlink-from-its-ground-terminals-how-
did-moscow-delink-the-starlink, [dostep: 1.12.2025]; E. Kannike, Tobol System in russian
Kaliningrad Jams GPS Over Europe, and It Does Cause Problems, https://en.defence-ua.com/
weapon_and_tech/tobol_system_in_russian_kaliningrad jams_gps_over_europe_and it does_
cause_problems-9283.html, [dostep: 1.12.2025]; B.]. Weichert, Viadimir Putin Is Preparing for
War Against Starlink, https://nationalinterest.org/blog/buzz/vladimir-putin-is-preparing-for-
-war-against-starlink, [dostep: 1.12.2025].
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dowodzenia i kontroli (C2) oraz komunikacji zapasowej w catej Europie, co w sytu-
acji kryzysu energetycznego utrudnitoby koordynacje dziatan naprawczych!>!.

4.5. Wojna informacyjna I kognitywna

Ataki na infrastrukture sg Sci$le skorelowane z operacjami informacyjnymi. Rosyj-
ska doktryna zaklada wywolywanie paniki spotecznej poprzez dezinformacje doty-
czgcg dostepnosci energii, cen i przyczyn awarii. W przypadku udanego ataku na
sie¢, kampania dezinformacyjna ma na celu podwazenie zaufania do rzagdoéw panstw
zachodnich i wywotanie niepokojow spotecznych, co poteguje skutki fizycznego
braku pradu!*2.

4.6. ,Gig Economy” sabotazu | hybrydowe proxy

W perspektywie lat 2025-2030, jednym z najbardziej niepokojgcych trendéw w rosyj-
skiej sztuce operacyjnej jest przejscie od operacji wykonywanych wytgcznie przez
kadrowych oficeréw wywiadu do modelu ,zleconego” sabotazu, opartego na zasa-
dach gig economy (gospodarki fuch).

Rekrutacja i profil ,,jednorazowego” sabotazysty

Po masowych wydaleniach rosyjskich dyplomatéw-szpiegéw z Europy w latach
2022-2023, rosyjskie stuzby (gtdéwnie GRU) stracity znaczng czes$¢ swoich aktywéw
operacyjnych. W odpowiedzi, zmodyfikowano modus operandi. Zamiast wysyta¢
elitarnych oficeré6w Jednostki 29155, rekrutuje sie amatoréw, przestepcéw i osoby

1 Murmansk-BN Russian Long-Range Communications Jamming System, https://odin.tradoc.army.mil/
WEG/Asset/b4cdlefd5c57c88bcfe7ca78a2831903, [dostep: 1.12.2025]; Russian Electronic Warfare
Targets NATO Assets, https://www.afcea.org/signal-media/international/russian-electronic-warfa-
re-targets-nato-assets, [dostep: 1.12.2025]; J. Harvey, The Russo-Ukrainian war’s expansion into the
High North poses electronic warfare challenges for NATO, https://www.arctictoday.com/the-russo-
-ukrainian-wars-expansion-into-the-high-north-poses-electronic-warfare-challenges-for-nato,
[dostep: 1.12.2025].

152 K. Poireault, dz. cyt.; M. Geri, N. Comini, NATO’s preparedness to hybrid threats must overcome stra-
tegic limits and coordination hurdles, https://natowatch.org/default/2025/natos-preparedness-hy-
brid-threats-must-overcome-strategic-limits-and-coordination, [dostep: 1.12.2025].
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zdesperowane finansowo za posrednictwem mediéw spotecznos$ciowych, w szcze-
gblnosci komunikatora Telegram!s3.

Model ten charakteryzuje sie!>:

1. Decentralizacjg i skalg: Ogloszenia o ,,szybkiej pracy” pojawiajg sie na kanatach
zwigzanych z grami, krypto-walutami czy grupami emigracyjnymi.

2. Zbywalnoscig (Disposability): Rekrutowani sprawcy sg traktowani jako ,amuni-
cja krgzgca”. Ich aresztowanie nie powoduje strat w kadrach wywiadu, a jedynie
koniecznos$¢ zwerbowania kolejnej osoby.

3. Spektrum celéw: Od wandalizmu (malowanie symboli Z), przez podpalenia maga-
zynow i szaf sterowniczych po ataki na obiekty energetyczne o mniejszym zna-
czeniu, ale duzej widocznosci medialnej.

Finansowanie terroru: kryptowaluty i USDT

Kluczowym elementem umozliwiajgcym funkcjonowanie tego modelu jest system
finansowania, ktory omija tradycyjny system bankowy i sankcje. Rosja intensywnie
wykorzystuje kryptowaluty, w szczegdélnosci stablecoiny takie jak USDT (Tether) na
blockchainie TRON oraz waluty zapewniajgce anonimowo$¢ (Monero)!*.

155 Ch. Edwards, N. Seidenstein, The Scale of Russian Sabotage Operations Against Europe’s Critical
Infrastructure, https://www.iiss.org/research-paper/2025/08/the-scale-of-russian--sabotage-ope-
rations--against-europes-critical--infrastructure, [dostep: 1.12.2025]; D. Belovodyev, Exclusive:
The Russian Neo-Nazi Behind A Shadowy GRU Recruitment Campaign, https://www.rferl.org/a/rus-
sia-gru-nazi-sabotage-recruitment-telegram/33539661.html, [dostep: 1.12.2025]; P. Arak, Russia’s
shadow war: How the Kremlin uses sabotage to wear down Europe, https://www.atlanticcouncil.org/
blogs/new-atlanticist/russias-shadow-war-how-the-kremlin-uses-sabotage-to-wear-down-eu-
rope, [dostep: 1.12.2025].

15 D, Richterova i in., Russian Sabotage in the Gig-Economy Era, ,The RUSI Journal” 2024, 169(5),
10-21, https://doi.org/10.1080/03071847.2024.2401232, [dostep: 1.12.2025]; N. Gurcov, Behind the
lines: How Ukraine has outgunned Russia in sabotage, https://acleddata.com/report/behind-lines-
-how-ukraine-has-outgunned-russia-sabotage, [dostep: 1.12.2025].

155 J. Kennedy i in., Russia’s Use of Crypto Schemes, https://www.rand.org/pubs/commentary/2025/08/
russias-use-of-crypto-schemes.html, [dostep: 1.12.2025]; P. Arak, dz. cyt.
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Mechanizm ptatno$ci obejmuje:

1. Gieldy w szarej strefie: Wykorzystanie gield kryptowalut w jurysdykcjach o sta-
bym nadzorze (np. gielda Garantex, podmioty w Kirgistanie) do konwersji rubli
na krypto'®.

2. Platnosci bezposrednie: Przelewy na portfele cyfrowe wykonawcow za wykonane
zadania (udokumentowane zdjeciami lub wideo).

3. Mieszanie funduszy: Uzycie mikseréw kryptowalut i posrednikéw na czarnym
rynku (crypto-to-fiat mules) do zatarcia Sladéw pochodzenia Srodkow'’.

W latach 2025-2030 nalezy spodziewac¢ sie dalszej profesjonalizacji tego systemu,
w tym wykorzystania rosyjskich instrumentéw cyfrowych (cyfrowy rubel) oraz
pogtebienia wspoipracy miedzy stuzbami specjalnymi a zorganizowanymi grupami
cyberprzestepczymi (ang. ransomware gangs), ktore piorg pienigdze na potrzeby
operacji panstwowych!s8,

Wnioski

Analiza rosyjskiej sztuki wojennej w perspektywie lat 2025-2030 prowadzi do kon-
kluzji, ze zagrozenie dla infrastruktury energetycznej panstw trzecich ma charakter
systemowy, trwaty i narastajgcy. Nie jest to jedynie element pomocniczy operacji
ladowych, lecz samodzielna domena walki strategicznej.

156 Europe Announces 19th Sanctions Package on Russia — Including First-Ever Crypto Asset Designa-
tions Linked to Moscow, https://www.trmlabs.com/resources/blog/europe-announces-19th-sanc-
tions-package-on-russia----including-first-ever-crypto-asset-designations-linked-to-moscow,
[dostep: 1.12.2025]; Russia Leveraging Kyrgyzstan’s Crypto Ecosystem to Evade Sanctions, https://
www.trmlabs.com/resources/blog/russia-leveraging-kyrgyzstans-crypto-ecosystem-to-evade-
-sanctions, [dostep: 1.12.2025].

57 Anonymity for sale: the thriving black market of crypto-to-fiat mules, https://ti-russia.org/wp-con-
tent/uploads/2023/10/epaycrypto_.pdf, [dostep: 1.12.2025].

158 Ch. Raggett, Rocket from the Crypto: State-backed Criminal Groups and the Fintech Sector, https://
cetas.turing.ac.uk/publications/rocket-crypto-state-backed-criminal-groups-and-fintech-sector,
[dostep: 1.12.2025]; J. MacColl, K. Westmore, Operation Destabilise: Russia, Organised Crime and
Illicit Finance, https://www.rusi.org/explore-our-research/publications/commentary/operation-
-destabilise-russia-organised-crime-and-illicit-finance, [dostep: 1.12.2025].
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. Infrastruktura jako zakladnik: Rosja bedzie dgzy¢ do utrzymywania europejskiej
energetyki w stanie cigglej niepewnosci, wykorzystujac grozbe sabotazu jako
lewar polityczny.

. Synergia metod: Najskuteczniejsze ataki bedg tgczy¢ dziatania kinetyczne (uszko-
dzenia kabli), cybernetyczne (SCADA) i elektromagnetyczne (zakldcanie GPS), co
utrudni obrone i reakcje.

. Konieczno$¢ nowej definicji odstraszania: Zachéd musi wypracowa¢ mechani-
zmy odstraszania w szarej strefie, jasno komunikujgc, Ze ataki na infrastrukture
krytyczng spotkajg sie z dotkliwg, niekoniecznie militarng, ale asymetryczng
odpowiedzig.
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Scenariusze atakow
« militarnych na infrastrukture
energetyczng w Ukrainie
a bezpieczenstwo
krajow NATO

51. Redefinicja frontu w wojnie systemowe]

Wspbiczesne Srodowisko bezpieczenstwa uleglo fundamentalnej transformacji.
Wojna w Ukrainie dowiod}a, Ze granica miedzy dziatlaniami militarnymi a cywil-
nymi ulegta zatarciu, a infrastruktura krytyczna stata sie pierwszoplanowym celem
operacyjnym. Rosyjska doktryna wojenna, ewoluujgca od koncepcji ,wojny nowej
generacji” (Gierasimow) do ,Strategicznej Operacji Zniszczenia Krytycznie Waz-
nych Celow” (SODCIT), zaktada, ze degradacja systemu energetycznego przeciw-
nika jest najskuteczniejszg metodg ztamania woli oporu spoteczenstwa i paralizu
proceséw decyzyjnych panstwa.

W kontekscie bezpieczenstwa krajéw NATO, obserwujemy przejScie od teoretycz-
nych rozwazan o zagrozeniach hybrydowych do realnych aktow sabotazu i dywersji.
Zniszczenie gazociggéw Nord Stream, uszkodzenie rurociggu Balticconnector oraz
liczne incydenty z przecinaniem kabli podmorskich na Battyku $wiadczg o tym, ze
domena podwodna i energetyczna stata sie nowg ,szarg strefg” konfrontacji. Celem
niniejszego rozdziatu jest zbadanie mechanizméw tych zagrozen poprzez pryzmat
doswiadczen ukrainskich oraz ocena gotowosci Sojuszu do ich odparcia'°.

159 R.S. Quinville i in., Risky Game: Hybrid Attack on Baltic Undersea Cables, https://www.wilsoncenter.
org/article/risky-game-hybrid-attack-baltic-undersea-cables, [dostep: 1.12.2025]; C. Schaller, Rus-
sia’s Mapping of Critical Infrastructure in the North and Baltic Seas — International Law as an Impe-
diment to Countering the Threat of Strategic Sabotage?, ,Nordic Journal of International Law” 2024,
93(2), s. 202-236, https://doi.org/10.1163/15718107-bja10083.
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5.2. Ewolucja rosyjskiej sztuki operacyjnej wobec
Infrastruktury energetyczne) - lekcje z Ukrainy

Analiza dziatan Federacji Rosyjskiej w Ukrainie pozwala wyodrebni¢ dwa diametral-
nie rézne modele oddzialywania na infrastrukture energetyczng, ktére determinujg
spektrum zagrozen dla panstw trzecich.

Model krymski (2014): hybrydowe przejecie i friendly embrace

Operacja aneksji Krymu w 2014 roku stanowi paradygmatyczny przyktad wczesnej fazy
wojny hybrydowej, w ktérej priorytetem byto przejecie kontroli nad infrastrukturg przy
minimalnych szkodach fizycznych. Rosja, bedgc swiadoma 80-procentowego uzalez-
nienia pétwyspu od dostaw energii z Ukrainy kontynentalnej, zrezygnowata z atakéw
kinetycznych na rzecz dziatan prawno-ekonomicznych i operacji sit specjalnych.

Kluczowym elementem tej strategii bylo wykorzystanie tzw. ,zielonych ludzikow”
— zokierzy Sit Operacji Specjalnych (KSSO), ktérzy precyzyjnie zajmowali wezty ste-
rownicze i budynki administracyjne, nie przerywajgc dostaw energii. W sektorze teleko-
munikacyjnym przeprowadzono jednak ,,twarde” ciecie, fizycznie niszczgc Swiattowody
laczgce Krym z Ukraing, co zapewnito izolacje informacyjng. Wobec energetyki zasto-
sowano taktyke ,,przyjaznego uscisku” (ang. friendly embrace), polegajacg na przymu-
sowej nacjonalizacji aktywow (np. DTEK Krymenergo) i instalacji lojalnych zarzgdcow.

Wniosek dla NATO: Zagrozenie dla infrastruktury nie musi objawia¢ sie eksploz-
jami. Moze przybra¢ forme wrogich przejeé, manipulacji w strukturze wtascicielskiej
operatorow systemow przesytowych (TSO) lub infiltracji personelu, co w literaturze
przedmiotu okre$la sie mianem zagrozen w domenie korporacyjno-prawne;j.

5.3. Strategia anihilacji (2022-2024) — ewolucja

od dezorganizacji do zniszczenia systemowego

Pelnoskalowa inwazja w 2022 roku przyniosta zmiane paradygmatu na strategie
totalnego zniszczenia, realizowang w ramach koncepcji SODCIT. Analiza chronolo-
giczna pozwala wyrdzni¢ wyrazne fazy tej kampanii, Swiadczgce o procesie adaptacji
rosyjskiego dowodztwa'®.

160§, Rimutis, dz. cyt.

01



ROSY)SKIE ATAKI MILITARNE NA UKRAINE | DZIALANIA WOJENNE WYMIERZONE W INFRASTRUKTURE...

Taktyka ,,High-Low Mix” i innowacje techniczne

Rosja wdrozyta taktyke atakow mieszanych, wykorzystujgc tanie drony (Shahed, Ger-
bera z soczewkami Liineburga) do saturacji (przecigzenia) ukrainskiej obrony prze-
ciwlotniczej (OPL). Pozwala to na stworzenie ,korytarzy” dla drogich i precyzyjnych
pociskow manewrujgcych. Zidentyfikowano rowniez modernizacje pociskéw Ch-101,
ktére wyposazono w podwdjne glowice (w tym kasetowe), drastycznie zwiekszajgce
pole razenia nieopancerzonych celéw, takich jak otwarte rozdzielnie energetyczne.
Szczegblnym zagrozeniem okazaly sie pociski Ch-69, odpalane z taktycznych samo-
lotow Su-34, ktére dzieki technologii stealth i niskiemu profilowi lotu (ok. 20 m nad
ziemig) skutecznie omijaly systemy radarowe, niszczgc m.in. elektrownie w Trypolu.
Nalezy zauwazy¢ przy tym, ze system obrony Ukrainy jest systemem stworzonym
doraznie tgczgcym szereg systeméw poradzieckich oraz zachodnich.

5.4. Wojskowe i hybrydowe srodki razenia infrastruktury
w arsenale rosyjskim

Zdolnos$¢ Rosji do atakowania infrastruktury NATO opiera sie na szerokim spektrum
narzedzi, wykraczajgcych poza tradycyjne sity powietrzne.

Domena podwodna: GUGI i ,inzynieria dywersyjna”

Najbardziej krytycznym zagrozeniem dla infrastruktury morskiej NATO (kable, ruro-
ciggi, farmy wiatrowe) jest Gtéwny Zarzgd Badan Gtebinowych (GUGI). Jest to elitarna
formacja podlegajgca bezposrednio Ministerstwu Obrony, dysponujgca unikalnymi
w skali Swiatowej Srodkami'®!.

» Specjalistyczne okrety podwodne: Okret-matka K-329 Bielgorod jest zdolny do
przenoszenia miniaturowych okretéw podwodnych o napedzie jadrowym (pro-
jekt 10831 Loszarik), ktére mogg operowaé na duzych gltebokosciach, dokonujgc
manipulacji przy kablach podmorskich (zaktadanie podstuchéw, przecinanie) lub
niszczenia rurociggow.

161 F. Bryjka, NATO and the EU Respond to Russian Maritime Sabotage, https://www.pism.pl/publica-
tions/nato-and-the-eu-respond-to-russian-maritime-sabotage, [dostep: 1.12.2025]; Exposing
Russia’s Undersea Shadow War, https://techjournalism.medium.com/exposing-the-russias-under-
sea-shadow-war-467890fac159, [dostep: 1.12.2025].
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» System Posejdon (2M39): Autonomiczny bezzatogowy pojazd podwodny (UUV)
o napedzie jagdrowym. Cho¢ jego pierwotnym przeznaczeniem jest przenoszenie
gtowic nuklearnych w celu wywotania radioaktywnego tsunami, analitycy wska-
zujg na mozliwos¢ jego uzycia z glowicami konwencjonalnymi do niszczenia
infrastruktury portowej (terminale LNG) i przybrzeznej.

» Statki ,badawcze”: Jednostki takie jak Yantar czy Akademik Wtadimirski oficjal-
nie prowadzg badania oceanograficzne, a w rzeczywisto$ci wyposazone sg w zdal-
nie sterowane pojazdy (ROV) i sonary boczne, stuzgce do mapowania krytycznej
infrastruktury podwodnej (CUI) panistw NATO!¢2,

»Flota cieni” i hybrydowe proxy na morzu

Rosja rozwineta koncepcje wykorzystania cywilnych statkéw handlowych do dziatan
militarnych. Tzw. ,flota cieni” (ang. shadow fleet), sktadajgca sie z setek tankowcéw
i masowcéw o niejasnej strukturze wlasnosci, stuzy nie tylko do omijania sankcji, ale
rowniez jako platforma wywiadowcza (SIGINT/ELINT) i dywersyjna’és.

Incydenty z udziatem statkow takich jak Newnew Polar Bear (uszkodzenie Balticcon-
nector) czy Yi Peng 3 (uszkodzenie kabli C-Lion1 i BCS) ujawniajg taktyke ,,przypad-
kowych” awarii. Statki te, czesto z wylgczonymi transponderami AIS lub fatszujgcymi
dane lokalizacyjne, dokonujg uszkodzen infrastruktury przy uzyciu kotwic wleczo-
nych po dnie. Taka metoda dziatania, realizowana w miedzynarodowych wodach lub
Wylgcznych Strefach Ekonomicznych (WSE), utrudnia interwencje prawng panstw
nadbrzeznych i stwarza problem atrybucji (przypisania winy), co paraliZzuje proces
decyzyjny w NATO!¢,

162 Furope Builds Deterrence as The Kremlin Escalates Hybrid Warfare, https://gemini.google.com/
app/9ccd2a318c891c04?utm_source=app_launcher &utm_medium=owned &utm_campaign=base_
all, [dostep: 10.12.2025]; Armed Russian research vessels regularly spying on infrastructure in North
Sea: report, https://nltimes.nl/2024/09/25/armed-russian-research-vessels-regularly-spying-in-
frastructure-north-sea-report, [dostep: 1.12.2025].

163 N. Childs, Russia’s ‘Shadow Fleet’ and Sanctions Evasion: What Is To Be Done?, https://www.iiss.
org/globalassets/media-library---content--migration/files/research-papers/2025/01/russias_sha-
dow-fleet_and-sanctions-evasion/iiss_russias_shadow-fleet _and-sanctions-evasion _31012025.
pdf, [dostep: 1.12.2025]; Policy briefing: tackling the russian ‘shadow’ fleet, https://energyandc-
leanair.org/wp/wp-content/uploads/2024/09/State-Capture_ CREA_Shadow-fleet-policy-briefing
Final 08.2024.pdf, [dostep: 1.12.2025].

164 R.S. Quinville i in., dz. cyt.; S. Besch, E. Brown, Securing Europe’s Subsea Data Cables, https://car-
negieendowment.org/research/2024/12/securing-europes-subsea-data-cables?lang=en, [dostep:
1.12.2025].
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Sabotaz lgdowy i gig economy terroru

Rosyjski wywiad wojskowy (GRU), a w szczeg6lnosci jednostka 29155, zintensyfiko-
wat dziatania dywersyjne na terytorium Europy. Po masowych wydaleniach oficeréw
wywiadu z placéwek dyplomatycznych, GRU przeszto na model rekrutacji ,,jednora-
zowych agentow” (ang. disposable agents) za poSrednictwem platform spotecznoscio-
wych takich jak Telegram!®.

Oferujac wynagrodzenie w kryptowalutach (gtéwnie USDT), rosyjskie stuzby zle-
cajg amatorom, przestepcom czy zradykalizowanym aktywistom zadania polega-
jace na podpaleniach magazynow, wandalizmie wobec infrastruktury kolejowej
czy monitoringu obiektéw wojskowych. W Polsce i Niemczech odnotowano aresz-
towania os6b planujgcych sabotaz linii kolejowych i energetycznych na zlece-
nie rosyjskich stuzb. Ten model ,,zleconego sabotazu” (ang. outsourced sabotage)
pozwala Rosji na utrzymanie wysokiego tempa operacji przy niskim ryzyku poli-
tycznym i kadrowym!®.

Cyberataki na systemy OT/ICS

Wojna w Ukrainie potwierdzita skutecznos$¢ rosyjskich grup hakerskich (np. San-
dworm, Gamaredon) w atakowaniu systeméw sterowania przemystowego (OT).
Uzycie ztosliwego oprogramowania typu Industroyer2 czy CaddyWiper mialo na
celu fizyczne uszkodzenie podstacji energetycznych poprzez manipulacje przekaz-
nikami zabezpieczeniowymi.

Nowym wektorem zagrozenia dla NATO sg ataki na systemy HVDC (High Voltage
Direct Current). Nowoczesne stacje przeksztattnikowe, kluczowe dla morskich farm
wiatrowych i interkonektoréw, sg w petni cyfrowe i podatne na ataki zakt6cajgce syn-
chronizacje oraz procesy komutacji, co moze prowadzi¢ do fizycznego uszkodzenia
drogich modutéw IGBT i wylgczenia przesylu mocy na ogromnych dystansach!¢’.

165 S.G. Jones, Russia’s Shadow War Against the West, https://www.csis.org/analysis/russias-shadow-
-war-against-west, [dostep: 1.12.2025].

166 B, Schmitt i in., Subsea Sabotage: Protecting Energy Infrastructure from Hostile Aggression, https://
kleinmanenergy.upenn.edu/research/publications/subsea-sabotage-protecting-energy-infra-
structure-from-hostile-aggression, [dostep: 1.12.2025].

167 R. Guo i in., Vulnerability Assessment of High-Voltage Direct Current Transmission Systems to Cybe-
rattacks, https://sands.edpsciences.org/articles/sands/pdf/forth/sands20250011.pdf, [dostep:
1.12.2025].
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5.5. Podatnosci infrastruktury energetycznej
panstw NATO

Analiza specyfiki systemu energetycznego Europy w kontekscie zagrozen rosyjskich
pozwala zidentyfikowa¢ kluczowe punkty krytyczne.

Infrastruktura morska (Offshore) i interkonektory

Morze Péinocne i Battyk stajg sie ,wielkg elektrownig” Europy, z planami budowy
setek gigawatéw mocy w farmach wiatrowych. Ta koncentracja infrastruktury two-
rzy jednak nowe ryzyka. Morskie farmy wiatrowe sg potgczone z lgdem za pomocg
kabli, ktére sg trudne do monitorowania na catej dtugosci. Zniszczenie morskich
stacji transformatorowych lub kabli eksportowych moze odcig¢ od sieci znaczne
moce wytworcze!s,

Szczegdblnie krytyczne sg interkonektory HVDC (np. NordLink, Viking Link), ktére
umozliwiajg wymiane energii miedzy krajami. Ich uszkodzenie (jak w przypadku
EstLink 2) nie tylko zaburza bilans mocy, ale moze prowadzi¢ do destabilizacji cen
i konieczno$ci uruchamiania emisyjnych rezerw weglowych lub gazowych. Projekto-
wane polgczenia transatlantyckie, takie jak NATO-L, cho¢ zwiekszajq dywersyfikacje,
réwniez stang sie celem strategicznym dla rosyjskich okretéw podwodnych!®.

Terminale LNG i FSRU

Wycofanie sie z importu rosyjskiego gazu rurociggowego zmusito Europe do oparcia
bezpieczenistwa gazowego na dostawach LNG. Ptywajgce jednostki regazyfikacyjne
(FSRU) w Niemczech (Wilhelmshaven, Brunsbiittel), Polsce (planowany w Zatoce
Gdanskiej), Finlandii (Inkoo) czy Litwie (Ktajpeda) staty sie strategicznymi weztami.

Jednostki te sg statycznymi celami, podatnymi na ataki z powietrza (drony), wody
(todzie bezzalogowe USV) oraz spod wody (ptetwonurkowie, miny). Ich lokalizacja

168 Offshore wind and risk management: opportunities and unchartered waters, https://www.controlrisks.
com/our-thinking/insights/offshore-wind-and-risk-management-opportunities-and-uncharte-
red-waters?utm_referrer=https://gemini.google.com, [dostep: 1.12.2025].

169 1, Majcin, Battle of the Baltic: Safeguarding critical undersea infrastructure, https://www.epc.eu/
publication/Battle-of-the-Baltic-Safeguarding-critical-undersea-infrastructure-645780, [dostep:
1.12.2025]; B. Marcoux, From Telegraph to Terawatt-hours: Why NATO-L Could Be the Great Eastern
of the Net-Zero Age, https://www.energycentral.com/energy-biz/post/from-telegraph-to-terawatt-
-hours-why-nato-1-could-be-the-great-eastern-el4z4YFalLCFeaZz, [dostep: 1.12.2025].
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w poblizu szlakéw zeglugowych zwieksza ryzyko kolizji (przypadkowej lub celowej)
oraz atakow hybrydowych. Zniszczenie lub blokada terminala FSRU w okresie zimo-
wym mogtoby wywota¢ natychmiastowy kryzys w dostawach ciepta i energii elek-
trycznej dla catych regionow!".

Systemy synchronizacji i cyberbezpieczenstwo

Europejska sie¢ elektroenergetyczna (ENTSO-E) dziata opierajgc sie na precyzyjnej
synchronizacji czestotliwo$ci. Rosyjskie systemy walki radioelektronicznej (WRE)
takie jak Tobol czy Murmansk-BN, majg zdolno$¢ zakt6cania sygnatu GPS/GNSS na
duzych obszarach. Urzgdzenia pomiarowe fazoréw (PMU), kluczowe dla stabilno$ci
nowoczesnych sieci inteligentnych (Smart Grids), polegajg na sygnale czasu z GPS.
Jego zakl6cenie moze prowadzi¢ do desynchronizacji, btednych decyzji automatyki
zabezpieczeniowej i w konsekwencji do kaskadowych wylgczen (blackoutéw) na
skale kontynentalng.

5.6. Scenariusze atakoéw na kraje NATO
(Perspektywa 2025-2030)

Bazujgc na rosyjskich zdolnosciach i doktrynie, mozna sformutowac trzy gtéwne sce-
nariusze eskalacji wymierzonej w energetyke NATO.

Scenariusz A: ,,pelzajgcy sabotaz” w szarej strefie (Grey Zone Attrition)
Kontekst: Napieta sytuacja polityczna, brak otwartego konfliktu zbrojnego.

Przebieg: Seria nieskoordynowanych czasowo awarii infrastruktury podmorskiej
na Battyku i Morzu Péinocnym. Statki ,floty cieni” (np. chiniskie masowce z rosyj-
ska zalogg) ,przypadkowo” zrzucajg kotwice na kable $wiattowodowe i energe-
tyczne podczas sztorméw. Réwnolegle, ,nieznani sprawcy” (zrekrutowani przez
Telegram) dokonujg podpalen stacji transformatorowych obstugujgcych farmy
wiatrowe na ladzie.

170 M. Pressentin i in., LNG Projects Are a Bad Deal for Germans and Americans, https://www.americanpro-
gress.org/article/Ing-projects-are-a-bad-deal-for-germans-and-americans, [dostep: 1.12.2025].
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Cel: Wywotlanie niepewnosci rynkowej, wzrost cen energii, podsycanie nastrojéw
antyrzgdowych, testowanie reakcji NATO i spéjnosci politycznej Sojuszu (dylemat
art. 5 vs art. 4).

Prawdopodobienstwo: Wysokie. Jest to kontynuacja obecnych dziatan obserwowa-
nych w 2023 i 2024 roku'’..

Scenariusz B: Cyberfizyczny blackout (Synchronized Chaos)
Kontekst: Kryzys dyplomatyczny lub wczesna faza konfliktu hybrydowego.

Przebieg: Skoordynowany atak w cyberprzestrzeni i domenie elektromagne-
tycznej. Grupy APT przetamujg zabezpieczenia systeméw SCADA morskich farm
wiatrowych (np. poprzez tanicuch dostaw oprogramowania), powodujgc ich nagte
odlgczenie od sieci. Jednoczes$nie systemy WRE z Obwodu Kroélewieckiego zak16-
cajg sygnat GPS nad Polskg i krajami Battyckimi, destabilizujgc systemy PMU.
Na dnie morza dochodzi do eksplozji tadunkéw wybuchowych umieszczonych
wczesniej przez drony podwodne przy kluczowych interkonektorach gazowych
(np. Baltic Pipe).

Cel: Wywotlanie kaskadowej awarii w systemie ENTSO-E, paraliz logistyki wojsko-
wej (kolej, porty) w momencie przerzutu wojsk sojuszniczych, chaos informacyjny.

Prawdopodobienistwo: Srednie. Wymaga wysokiej koordynacji i zaawansowanych
zasobow, ale miesci sie w doktrynie SODCIT.

Scenariusz C: Eskalacja kinetyczna (Seabed Warfare)

Kontekst: Otwarty konflikt zbrojny NATO-Rosja.

Przebieg: Uzycie okretéw podwodnych GUGI i marynarki wojennej do fizycznego
niszczenia terminali LNG i platform wiertniczych na Morzu Péinocnym przy uzyciu

torped i rakiet. Ataki rakietowe (Kalibr, KindzZat) na kluczowe wezly energetyczne na
ladzie w Europie Srodkowej. Zaminowanie cie$nin duriskich.

1S, Ostanina, Russia-Directed Sabotage in Europe, https://www.spglobal.com/market-intelligence/
en/news-insights/research/2025/11/russia-directed-sabotage-europe, [dostep: 1.12.2025].
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Cel: Catkowite odciecie Europy od dostaw surowcéw, uniemozliwienie prowadzenia
dtugotrwatej operacji obronnej, wymuszenie kapitulacji poprzez kryzys humanitarny.

Prawdopodobienstwo: Niskie w czasie pokoju, wysokie w przypadku wybuchu wojny
konwencjonalnej.

5.7. Odpowiedz NATO i rekomendacje

Sojusz Péinocnoatlantycki oraz Unia Europejska podjety juz szereg dziatan adapta-
cyjnych, jednak dynamika zagrozen wymaga dalszych krokow.

Dzialania podjete:

1. Instytucjonalizacja ochrony CUI: Powotanie Critical Undersea Infrastructure
Coordination Cell w Kwaterze Gt6wnej NATO oraz Maritime Centre for Secu-
rity of Critical Undersea Infrastructure przy dowédztwie MARCOM w Nor-
thwood. Ma to na celu lepszg wymiane informacji miedzy wojskiem a sektorem
prywatnym!7’%,

2. Operacje morskie: Uruchomienie operacji Baltic Sentry oraz zwiekszenie
patroli morskich i lotniczych w rejonie infrastruktury krytycznej po incyden-
tach Nord Stream!”s.

3. Wspotpraca UE-NATO: Powotanie grupy zadaniowej EU-NATO Task Force on
Resilience of Critical Infrastructure, ktéra wypracowata rekomendacje doty-
czgce odpornosci sektoréw energii, transportu i cyfrowego!™.

172 NATOsteps up to better address maritime threats, https://ec.europa.eu/newsroom/cipr/items/806186/
en, [dostep: 1.12.2025]

175 NATO launches ‘Baltic Sentry’ to increase critical infrastructure security, https://www.nato.int/en/
news-and-events/articles/news/2025/01/14/nato-launches-baltic-sentry-to-increase-critical-in-
frastructure-security, [dostep: 1.12.2025].

I Fu-Nato task force on the resilience of critical infrastructure, https://gemini.google.com/app/9c-
cd2a318c¢891c04?utm_source=app_launcher &utm_medium=owned &utm_campaign=base_all,
[dostep: 1.12.2025]; NATO and European Union release final assessment report on resilience of
critical infrastructure, https://www.nato.int/en/news-and-events/articles/news/2023/06/29/nato-
-and-european-union-release-final-assessment-report-on-resilience-of-critical-infrastructure”,
[dostep: 1.12.2025].
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4. Cwiczenia: Regularne ¢wiczenia takie jak REPMUS (testowanie dronéw morskich
do ochrony infrastruktury) oraz Coherent Resilience (¢wiczenia sztabowe table-
-top dotyczgce hybrydowych zagrozen dla energetyki)!™.

Luki prawne i operacyjne

Najwiekszym wyzwaniem pozostaje prawo morza (UNCLOS). Artykut 110 Konwencji
ogranicza prawo wizyty (ang. boarding) na wodach miedzynarodowych do waskiego
katalogu przestepstw (piractwo, handel niewolnikami), ktéry nie obejmuje podejrze-
nia o sabotaz kabli czy rurociggéw. Sprawia to, ze panstwa NATO s3 czesto bezsilne
wobec statkow ,floty cieni” manewrujgcych w ich WSE, dopdki nie dojdzie do jaw-
nego naruszenia bezpieczenstwa zeglugi'’®.

Kolejnym problemem jest atrybucja. W przypadku atakéw hybrydowych (sabotaz,
cyber) czesto brakuje ,,dymigcego pistoletu”, co utrudnia osiggniecie konsensusu
politycznego w Radzie P6inocnoatlantyckiej niezbednego do uruchomienia arty-
kutu 5 lub 477,

5.8. Rekomendacje dla decydentéw
W celu wzmocnienia bezpieczenistwa energetycznego krajéw NATO rekomenduje sie:

1. Wdrozenie doktryny ,Resilience by Design”: Ochrona infrastruktury musi by¢
elementem projektu, a nie naktadkg. Nalezy wymusza¢ na inwestorach (np. farm
wiatrowych) stosowanie redundantnych systeméw tgcznosci, fizycznych zabez-
pieczen stacji transformatorowych (wzorem ukrainskich sarkofagéw) oraz syste-
mow wykrywania anomalii w sieciach OT.

S NATO’s Digital Ocean Initiative gets a boost in Portugal, https://www.nato.int/en/news-and-
events/articles/news/2024/09/20/natos-digital-ocean-initiative-gets-a-boost-in-portugal,
[dostep: 1.12.2025]; NATO exercise strengthens energy security, https://www.energimyndigheten.se/
en/news/2025/nato-exercise-strengthens-energy-security, [dostep: 3.12.2025]; Coherent Resilience
2024 Moldova Tabletop Exercise (CORE24-M), [dostep: 1.12.2025].

176 P, Thévenin, A legislative route to combat sabotage of undersea cables: A Q&A with Pierre Thévenin,
https://www.sipri.org/commentary/topical-backgrounder/2025/legislative-route-combat-sabota-
ge-undersea-cables, [dostep: 1.12.2025]; K. Patlove, Depths of Deception: State-Backed Undersea
Cable Disruptions and the Role of International Maritime Law, [dostep: 1.12.2025].

177 E. Bajarunas, Using NATO'’s Article 5 Against Hybrid Attacks, https://cepa.org/article/using-natos-
-article-5-against-hybrid-attacks, [dostep: 1.12.2025].
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2. Modernizacja ram prawnych i procedur: Panstwa NATO powinny dazy¢ do
wypracowania nowej interpretacji przepiséw prawa miedzynarodowego lub
zawarcia regionalnych porozumien, ktére umozliwig inspekcje podejrzanych
jednostek ,floty cieni” w WSE pod pretekstem ochrony $rodowiska lub bez-
pieczenstwa infrastruktury. Nalezy opracowac jasne progi (ang. thresholds), po
przekroczeniu ktérych atak hybrydowy na energetyke bedzie traktowany jako
napas$¢ zbrojna w rozumieniu art. 5.

3. Integracja sensoréw cywilno-wojskowych (,,Digital Ocean”): Sektor prywatny
(operatorzy kabli, farm wiatrowych) dysponuje ogromng ilo$cig danych z sen-
soréw. Nalezy stworzy¢ mechanizmy bezpiecznego i zautomatyzowanego
wspotdzielenia tych danych z centrami dowodzenia NATO (MARCOM) w celu
budowania pelnej §wiadomosci sytuacyjnej pod wodg. Inicjatywa Digital Ocean
powinna by¢ priorytetem inwestycyjnym.

4. Rozwdj zdolnosci ASW i zwalczania dronéw: Konieczne sg inwestycje w auto-
nomiczne systemy podwodne (AUV/UUV) zdolne do diugotrwatego patrolo-
wania infrastruktury oraz systemy obrony przeciwlotniczej krétkiego zasiegu
(VSHORAD) dedykowane do ochrony obiektéw energetycznych przed rojami
tanich dronow.

5. Wzmocnienie kontrwywiadu i higieny cyfrowej: Nalezy zintensyfikowa¢ dziata-
nia majgce na celu wykrywanie i neutralizacje sieci rekrutacyjnych rosyjskiego
wywiadu (m.in. na Telegramie) oraz podnosi¢ $§wiadomo$¢ personelu infra-
struktury krytycznej na temat zagrozen insider threat.

Wnioski

1. Wojna w Ukrainie bezpowrotnie zmienila krajobraz bezpieczenstwa energe-
tycznego Europy. Infrastruktura energetyczna przestata by¢ jedynie zasobem
gospodarczym, stajgc sie domeng walki, w ktérej Rosja stosuje pelne spektrum
srodkéw — od dezinformacji i cyberatakéw, po fizyczny sabotaz i ataki rakietowe.
Dla krajéw NATO oznacza to konieczno$¢ fundamentalnej zmiany podejscia:
bezpieczenstwo dostaw energii musi by¢ traktowane na réwni z bezpieczen-
stwem militarnym granic.
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2. Ukrainskie doswiadczenia pokazujg, ze kluczem do przetrwania jest decen-
tralizacja, fizyczna ochrona obiektow (ang. hardening) oraz szybko$¢ reakcji
naprawczych. Jednak w przypadku NATO, gléwny ciezar spoczywa na odstra-
szaniu (ang. deterrence) i zapobieganiu. Sojusz musi wykaza¢, ze posiada nie
tylko zdolnosci do wykrycia sprawcéw sabotazu w ,szarej strefie”, ale takze wole
polityczng do udzielenia zdecydowanej odpowiedzi. Bezpieczenstwo infrastruk-
tury podmorskiej i energetycznej bedzie w nadchodzgcej dekadzie papierkiem
lakmusowym skutecznos$ci kolektywnej obrony Zachodu.
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O programie NATO Nauka dla Pokoju i Bezpieczenstwa
(SPS)

Program NATO SPS promuje dialog i praktyczng wspéiprace pomiedzy panstwami
NATO i krajami partnerskimi w oparciu o badania naukowe, innowacje technolo-
giczne i wymiane wiedzy. Program SPS zapewnia finansowanie, doradztwo eks-
perckie i wsparcie w zakresie dostosowanych do indywidualnych potrzeb dziatan
majgcych znaczenie dla bezpieczenstwa cywilnego. Dziatania SPS opierajg sie na
zestawie zatwierdzonych przez Sojusz kluczowych priorytetéw, ktére odpowiadajg
na pojawiajgce sie wyzwania w zakresie bezpieczenstwa. SPS wspiera cztery rodzaje
dzialan: wieloletnie projekty badawczo-rozwojowe (MYP), zaawansowane warsztaty
badawcze (ARW), zaawansowane kursy szkoleniowe (ATC) i zaawansowane instytuty
badawcze (ASI). Jej dziatania skupiajg naukowcéw, ekspertéw i urzednikéw z NATO
i krajéw partnerskich, ktorzy wspdlnie prowadzg dziatania badawcze i wymiane wie-
dzy. Mozliwos$ci wspélpracy oglaszane sg w formie naboréw wnioskéw na stronie
internetowej SPS.

O projekcie R-GRID

Projekt R-GRID to dwuletnie, miedzynarodowe przed-
siewziecie badawczo-rozwojowe, ktérego celem jest
stworzenie zaawansowanego symulatora zagrozen dla
sieci elektroenergetycznych, opartego na sztucznej
inteligencji i metodach optymalizacji, wspierajgcego
decyzje dotyczgce ochrony infrastruktury krytycznej
przed atakami hybrydowymi i innymi zakt6ceniami.

Glownym celem jest opracowanie narzedzia R-GRID - symulatora predykcji zagro-
zen, ktéry modeluje skutki atakéw hybrydowych (w tym z uzyciem $rodkéw mili-
tarnych) na sieci elektroenergetyczne oraz wskazuje optymalne wykorzystanie
dostepnych srodkéw ochrony. R-GRID ma ogranicza¢ ryzyko przerw w dostawach
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energii w kluczowych sektorach gospodarki oraz zapobiega¢ blackoutom, uwzgled-
niajgc zaréwno tradycyjne, jak i odnawialne Zrédta energii na réznych poziomach
dojrzatosci technologiczne;j.

Symulator explicite modeluje sie¢ elektroenergetyczng (linie, stacje, wezty), dostepne
zasoby obronne i ich rozmieszczenie, potencjalnych napastnikow oraz strategie ataku
i obrony; wykorzystuje przy tym m.in. model Stackelberga, metody sztucznej inteli-
gencji i optymalizacji. Do kluczowych funkcji nalezg: analiza znaczenia elementow
sieci z punktu widzenia infrastruktury krytycznej i czynnikéw spoteczno-ekonomicz-
nych, identyfikacja ,waskich gardel” i punktéw wrazliwych, analiza ztozonych sce-
nariuszy awarii i atakéw, wskazywanie najlepszych strategii obrony oraz symulacja
modyfikacji sieci w celu zwiekszenia jej odpornosci.

Narzedzie ma wspiera¢ decydentéw publicznych i operatoréw sieci przy: identyfi-
kacji elementéw krytycznych, priorytetyzacji inwestycji wzmacniajgcych odpor-
nos¢, planowaniu rozwoju sieci oraz optymalnym rozmieszczeniu ograniczonych
zasobow ochronnych i naprawczych (ludzie, centra zarzgdzania, sprzet). Symulator
umozliwi m.in. analize skutkéw atakéw hybrydowych, wykorzystanie sieci Sredniego
napiecia do zasilania wybranych obszaréw przy degradacji sieci wysokiego napiecia
oraz optymalizacje dzialann w sytuacjach kryzysowych, np. ewakuacji czy masowych
uszkodzen infrastruktury.

Impulsem do uruchomienia projektu byta agresja Rosji na Ukraine oraz systematyczne
ataki na infrastrukture elektroenergetyczng tego kraju, ktére uwidocznity podatnos¢
systeméw energetycznych Europy na zagrozenia militarne i hybrydowe oraz koniecz-
nos¢ lepszej analityki ryzyka. Projekt jest wspotfinansowany przez program NATO
Science for Peace and Security (SPS) i wpisuje sie w priorytety wspéipracy NATO-
Ukraina w zakresie rozwigzan na rzecz bezpieczenstwa energetycznego i odpornosci
infrastruktury krytycznej panstw sojuszniczych i partnerskich.

Projekt R-GRID realizuje miedzynarodowe konsorcjum obejmujgce: Polskie Towarzy-

stwo Bezpieczenstwa Narodowego, Ukrainian Institute for the Future, IDEAS NCBR
oraz Laurea University of Applied Sciences z Finlandii.
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O Polskim Towarzystwie Bezpieczenstwa Narodowego

Polskie Towarzystwo Bezpieczenstwa Naro-
dowego jest interdyscyplinarng organizacjg
naukowg. Celem jego dziatalnosci jest budowanie
odpornosci panstwa wobec zagrozen dla bezpie-
czenistwa narodowego i miedzynarodowej pozy-
cji Rzeczypospolitej Polskiej. Przedstawiciele
PTBN biorg udzial w zagranicznych projektach
badawczych pod egidg NATO i UE (EU-Hybnet, EU-CIP oraz IMPRESS), inicjatywach
i spotkaniach dedykowanych budowaniu odpornosci na wspotczesne zagrozenia dla
bezpieczenistwa wewnetrznego panstwa oraz instytucji miedzynarodowych, prowa-
dzonych przez Polskg administracje rzgdowq oraz organy Komisji Europejskie;j.

Towarzystwo wspoélpracuje m.in. z EU Protective Security Advisors realizujgc
wspolne przedsiewziecia podnoszgce $wiadomo$¢ operatoréw infrastruktury
krytycznej w zakresie zagrozen. PTBN jest wspotzatozycielem Sektorowej Rady
ds. Kompetencji — Ochrona i Bezpieczenstwo Mienia i Osob.

Cztonkowie PTBN opracowujg i wydajg m.in. serie ,Raport PTBN”, w ktorej analizo-
wane sg wspotczesne zagrozenia dla bezpieczenistwa RP i polskiej racji stanu (ter-
roryzm, walka informacyjna w cyberprzestrzeni, nowoczesne technologie a ochrona
infrastruktury krytycznej, zagrozenia hybrydowe wobec sektora energetycznego na
ladzie i na morzu). W 2024 roku PTBN we wspéipracy z NASK opublikowato wspdlny
raport Potencjat dezinformacyjny wokot tematu budowy elektrowni jqdrowej w Polsce.

O Ukrainskim Instytucie Przysztosci

Ukrainski Instytut Przyszio$ci to niezalezny
think tank, ktérego dziatalno$¢ koncentruje sie
na prognozowaniu strategicznym i opracowy-
waniu modeli rozwoju Ukrainy. Zostal zatozony
w 2016 roku przez grupe ukrainskich przedsta-
wicieli biznesu, polityki i sektora publicznego.
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Gléwnym celem instytutu jest ksztaltowanie pomys$lnej przysztosci kraju poprzez
gruntowne badania i dyskusje eksperckie. UIF pelni role platformy, na ktérej czotowi
specjalisci opracowujg wizje Ukrainy na 5, 10 i 20 lat. Eksperci centrum analizujg
wyzwania wewnetrzne i zewnetrzne, formutujgc konkretne rekomendacje dla lideréw
rzadu i biznesu.

Dziatlania instytutu koncentrujg sie na kluczowych obszarach: gospodarce, ener-
getyce, bezpieczenstwie, polityce miedzynarodowej, organach $cigania i systemie
wymiaru sprawiedliwosci. UIF opracowuje liczne raporty strategiczne, projekty ustaw
i analizy, ktore wpltywajg na decyzje rzgdowe. Organizacja dziata z peing niezalezno-
Scig finansowg i nie wspiera zadnej sity politycznej.

Instytut aktywnie uczestniczy w dziatalnos$ci edukacyjnej, organizujgc fora i panele
dyskusyjne poswiecone transformacjom spotecznym. UIF dziata jak filtr intelektu-
alny, ktéry odréznia ulotne trendy od proceséw o znaczeniu strategicznym. Obecnie
jest to wiodgcy ukrainiski ,,think tank”, ktéry pomaga krajowi odnalez¢ sie w przysztej
wspolnocie globalnej.

O IDEAS NCBR

IDEAS NCBR sp. z 0.0. to osrodek badawczo-rozwojowy
dziatajgcy w obszarze sztucznej inteligencji, powotany
przez Narodowe Centrum Badan i Rozwoju. Naszg misjg
jest wsparcie rozwoju tej technologii w Polsce poprzez
stworzenie platformy 1gczgcej srodowisko akademickie z biznesowym. Budujemy
najwiekszg w Polsce przestrzen przyjazng prowadzeniu innowacyjnych badan na
Swiatowym poziomie. Ksztalcimy nowe pokolenie naukowcéw, ukierunkowanych
na praktyczne zastosowanie opracowanych algorytmoéw oraz ich p6zniejszg komer-
cjalizacje w przemysle, finansach, medycynie i innych galeziach gospodarki.

92



O Laurea University of Applied Sciences

Laurea University of Applied Sciences to jedna z najwiekszych

i najpopularniejszych instytucji szkolnictwa wyzszego w Finlan-

dii, w ktérej studiuje 7800 studentéw. Laurea ma sze§¢ kampusow,

wszystkie zlokalizowane w regionie metropolitalnym Helsinek.

W oficjalnych ocenach Laurea zostala uznana za wysokiej jako-

Sci placéwke edukacyjng, ktéra osigga najlepsze wyniki w firiskiej
edukacji. Program Badan nad Bezpieczenstwem Laurei zapewnia badania wyso-
kiego poziomu dotyczgce przysztych potrzeb w kontekscie powigzan bezpieczenistwa
wewnetrznego i zewnetrznego. Laurea ma duze doswiadczenie w projektach dotyczg-
cych bezpieczenstwa finansowanych przez UE, a zainteresowania badawcze i wiedza
specjalistyczna Laurei obejmujg rézne dziedziny, takie jak ochrona infrastruktury
krytycznej, zagrozenia hybrydowe, bezpieczeristwo morskie i graniczne, zarzgdzanie
kryzysowe, pierwsze reagowanie w sytuacjach kryzysowych i ochrona ludnosci, bez-
pieczenstwo cybernetyczne, zapobieganie przestepczosci, jak rowniez bezpieczen-
stwo Arktyki. Laurea aktywnie uczestniczy w kilku miedzynarodowych i krajowych
sieciach dziatajgcych w obszarze bezpieczenstwa i ochrony, takich jak FISC, EOS,
ECSO, ESDC, PSCEurope i UArcti.
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