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Konflikt był, jest i prawdopodobnie na zawsze pozostanie 
immanentną cechą społeczeństw.

Rupert Smith, Przydatność siły militarnej



Słowo wstępu

Pojęcie wojny hybrydowej obrosło złowrogimi konotacjami. Traktowane jest 
jako coś mrocznego, tyleż tajemniczego co przerażającego. Stało się depre-
cjonującym epitetem. Warto jednak zauważyć, że jest to po prostu sposób 
prowadzenia wojny –  tak jak wojna lotnicza czy partyzancka (wszak i one 
były niekiedy uważane za „niehonorowe”). Jak to ujął Mark Galeotti: „«do-
brzy» […] mogą wykorzystywać te same narzędzia równie skutecznie co ci 
«źli»” (Galeotti, 2023).

Rezygnacja ze skutecznego narzędzia (o ile oczywiście nie zakazuje go 
międzynarodowe prawo wojny czy ogólnoludzkie zasady etyczne) oznacza 
oddawanie pola pozbawionemu skrupułów nieprzyjacielowi. Przypomina za-
chowanie francuskiego kapitana Josepha Charlesa Alexandra d’Anterroches, 
który w bitwie pod Fontenoy (11 maja 1745 r.) miał zwrócić się do przeciwni-
ków: „Messieurs les Anglais, tirez les premiers!” („Panowie Anglicy, strzelaj-
cie pierwsi!”) (Ryniewicz, 1995; Daniel, 2018). Tymczasem, jak trzeźwo ocenił 
Andriej Kortunow na spotkaniu Klubu Wałdajskiego w 2018 r., „Wygląda na 
to, że wszyscy – na Wschodzie i Zachodzie – zaczynają żyć zgodnie z prawami 
czasu wojny, kiedy każdy środek jest dozwolony […] w efekcie […] bardzo waż-
na czerwona linia, oddzielająca politykę i operację specjalną, staje się mocno 
rozmazana” (Galeotti, 2023: 276). Dlatego ta książka stanowi próbę oddemo-
nizowania wojny hybrydowej, nadania jej realnego wymiaru. Zrozumienie 
mechanizmu wojny hybrydowej pozwoli lepiej przed nią się bronić.

Zamiarem autorów – na pewno nie w pełni zrealizowanym – było również 
całościowe ujęcie problemu wojny hybrydowej. Postrzeganie tego pojęcia 
wciąż ewoluuje: w marcu 2014 r. wojnę hybrydową rozumiano jako opera-
cje nieoznakowanych sił specjalnych, już kilka miesięcy później –  wspie-
ranie rebeliantów na terytorium sąsiada, a teraz –  jako sabotaż połączony 
z szerzeniem dezinformacji. Tymczasem zamiast podążać za wydarzeniami 



10 Słowo wstępu

należałoby zrobić krok naprzód – zastanowić się, jakie są jeszcze inne, choć-
by na razie tylko potencjalne, sposoby prowadzenia wojny hybrydowej. Nie 
wszystkie opisywane w tej książce sposoby były wykorzystywane w wojnach 
hybrydowych, wszystkie jednak wykorzystane zostać mogą. Na  wszystkie 
trzeba być przygotowanym.

Założenia metodologiczne badań

Prezentowana monografia stanowi owoc procesu badawczego osadzonego 
w  paradygmacie nauk o  bezpieczeństwie. Przyjęto, że proces poznawczy 
musi opierać się na logicznym powiązaniu przedmiotu, celu, problemów 
oraz metod badawczych, co w literaturze metodologicznej określa się mia-
nem spójności pionowej badania (Dawidczyk, 2023).

Przedmiot i cel badań

Przedmiotem badań w niniejszej pracy są współczesne działania hybrydo-
we, rozumiane jako polimorficzny proces destabilizacji państwa, realizowa-
ny poprzez synergię środków militarnych i niemilitarnych. W szczególności 
uwaga została skoncentrowana na ewolucji tych działań pod wpływem prze-
łomowych technologii cyfrowych.

Głównym celem poznawczym pracy jest zidentyfikowanie mechanizmów 
transformacji konfliktów hybrydowych w stronę operacji algorytmicznych oraz 
określenie ich wpływu na bezpieczeństwo narodowe. Cel aplikacyjny (utyli-
tarny) koncentruje się natomiast na sformułowaniu rekomendacji w zakresie 
budowy systemowej odporności państwa (resilience) oraz adaptacji struktur 
obronnych do zwalczania zagrożeń w domenie kognitywnej i informacyjnej.

Problemy badawcze i hipotezy

Fundamentem procesu badawczego, zgodnie z zasadą dekompozycji proble-
mu, uczyniono główny problem badawczy sformułowany w pytaniu:

W  jakim kierunku ewoluuje charakter współczesnych działań hy-
brydowych pod wpływem rozwoju nowych technologii (w  tym sztucznej 
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inteligencji) i  jakie implikacje operacyjne oraz strategiczne generuje ta 
ewolucja dla systemu bezpieczeństwa narodowego i  architektury odpor-
ności państwa?

W  celu uszczegółowienia pola badawczego wyznaczono następujące 
problemy pomocnicze:

1)	 Jakie są genetyczne i  strukturalne różnice między klasyczną wojną 
a współczesną hybrydowością?

2)	 W jakich okolicznościach historycznych zrodziła się i ewoluowała kon-
cepcja i praktyka wojny hybrydowej?

3)	 W jaki sposób sztuczna inteligencja redefiniuje dynamikę pętli decyzyj-
nej w konfliktach asymetrycznych?

4)	 Jakie narzędzia inżynierii społecznej stanowią klucz do skutecznej de-
stabilizacji sfery poznawczej społeczeństwa?

5)	 Jakie modele obronne (whole-of-government) wykazują najwyższą efek-
tywność w neutralizacji zagrożeń poniżej progu otwartej wojny?

W  odpowiedzi na powyższe pytania postawiono hipotezę główną, za-
kładającą, że współczesna hybrydowość ewoluuje w stronę „wojny algoryt-
micznej”, w  której środek ciężkości przesuwa się z  fizycznego niszczenia 
potencjału przeciwnika na permanentną destabilizację jego struktur kogni-
tywnych i infrastrukturalnych, często przy użyciu zautomatyzowanych sys-
temów informatycznych.

Metody, techniki i narzędzia badawcze

Wybór instrumentarium badawczego podyktowany był interdyscyplinarnym 
charakterem przedmiotu badań. Zastosowano podejście wielometodowe, 
w którym kluczową rolę odegrały:

1)	 Analiza i krytyka piśmiennictwa. Poddano krytycznej ocenie dorobek 
literatury przedmiotu, w tym polskie i zagraniczne monografie, artykuły 
naukowe oraz raporty ośrodków analitycznych (think-tanków). Pozwo-
liło to na ustalenie stanu wiedzy, identyfikację luk poznawczych oraz 
precyzyjne zdefiniowanie aparatu pojęciowego pracy.

2)	 Analiza zawartości (content analysis). Technikę tę wykorzystano do 
badania dokumentów strategicznych, doktryn obronnych oraz treści 
przekazów medialnych i komunikatów dezinformacyjnych. Pozwoliło to 
na obiektywne wyodrębnienie stałych wzorców (wskaźników) świadczą-
cych o planowych działaniach hybrydowych agresora.
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3)	 Analiza systemowa. Wykorzystana do zbadania relacji zachodzących 
między poszczególnymi elementami systemu bezpieczeństwa państwa 
a nowymi typami zagrożeń. Pozwoliła ona ująć państwo jako złożony 
organizm, w  którym zakłócenie jednego ogniwa (np.  infrastruktury 
krytycznej) generuje skutki kaskadowe w innych domenach.

4)	 Metoda studium przypadku (case study). Posłużyła do egzemplifi-
kacji teoretycznych rozważań poprzez analizę wybranych konfliktów 
(np.  historycznych działań sowieckich czy współczesnych cyberata-
ków). Pozwoliło to na weryfikację założeń teoretycznych w konfrontacji 
z rzeczywistą praktyką konfliktów.

5)	 Metoda scenariuszowa (elementy foresightu strategicznego). 
W  naukach o  bezpieczeństwie samo diagnozowanie stanu obecne-
go jest niewystarczające, dlatego w  pracy zastosowano podejście 
prognostyczne. Metodę scenariuszową wykorzystano do antycypa-
cji przyszłych wektorów zagrożeń. Pozwoliła ona na wyjście poza 
analizę zdarzeń przeszłych i  sformułowanie hipotetycznych mode-
li przyszłych konfliktów (w tym zbudowanie wariantu maksymalnej 
eskalacji ataku na infrastrukturę krytyczną, zdefiniowanego jako 
„zsynchronizowany chaos”). Dzięki temu monografia nie tylko po-
dąża za dotychczasowymi wydarzeniami, ale także pozwala na iden-
tyfikację zagrożeń o  charakterze potencjalnym, co stanowi o  jej 
wymiarze utylitarnym i prewencyjnym.

Zakres badań

Zakres czasowy pracy obejmuje przede wszystkim okres po 2014 roku 
(aneksja Krymu jako katalizator debaty o  hybrydowości), ze szczegól-
nym uwzględnieniem dynamicznego rozwoju technologii AI w  latach 
2022–2026. W  celach porównawczych sięgnięto również do analogii 
historycznych z  okresu międzywojennego i  zimnej wojny. Zakres prze-
strzenny koncentruje się na obszarze euroatlantyckim, ze szczególnym 
uwzględnieniem państw flanki wschodniej NATO, będących bezpośred-
nim poligonem działań hybrydowych; analizowane jednak są też przykła-
dy z innych teatrów działań.
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Struktura pracy

Konstrukcja monografii odzwierciedla logiczny proces dochodzenia do 
wniosków. Rozdział pierwszy poświęcono genezie i ewolucji pojęcia wojny 
hybrydowej. Rozdział drugi przedstawia historyczne precedensy konfliktów 
hybrydowych po I wojnie światowej. Trzeci rozdział przedstawia szerokie 
spektrum środków i  działań w  wojnie hybrydowej: polityczno-prawnych, 
społeczno-gospodarczych, informacyjno-psychologicznych i  kognityw-
nych, wywiadowczych, militarnych i  cybernetycznych. Rozdział czwarty 
prezentuje postulatywne modele budowy odporności państwa. Piąty roz-
dział zajmuje się kluczowym problemem użycia sztucznej inteligencji do 
ataków na infrastrukturę elektroenergetyczną. Pracę wieńczy zakończenie 
zawierające syntetyczne odpowiedzi na problemy badawcze.



R OZ DZ I A Ł 1

Nie-pokój1. Wojna totalna nowego typu

1.1. Geneza wojny hybrydowej

Wojny nieustannie ewoluują, odzwierciedlając zmieniające się otoczenie. 
W  ostatnich dekadach pojawiło się szereg nowych czynników, wywierając 
wpływ na oblicze wojny.

Niewątpliwie do transformacji konfliktów zbrojnych przyczyniło się po-
jawienie nowych, wcześniej niedostępnych technologii. To przede wszystkim 
broń o wysokiej precyzji, pozwalająca na punktowe uderzenia z dalekiego 
dystansu, a  także technologie informacyjne i komunikacyjne. Technologie 
informacyjne ułatwiają sprawne koordynowanie różnych sił i środków w te-
atrze działań zwiększając szybkość reakcji; umożliwiają dezorganizowanie 
przy pomocy cyberataków infrastruktury nieprzyjaciela w  warunkach co-
raz głębszej cyfryzacji; pozwalają na prowadzenie walki psychologicznej 
w przestrzeni wirtualnej. Technologizacja wojny sprawia, że na polu walki 
zmniejsza się liczba bojowników; za każdym żołnierzem stoi jednak złożo-
na machina technologiczna (Filimonov, 2019; Krztoń, 2019; Galeotti, 2023. 
Szerzej: Kamiński, 2022). Rosnąca złożoność środków używanych przez siły 
zbrojne sprawia zarazem, że armie rekrutują coraz więcej cywilnych spe-
cjalistów technicznych (informatyków, operatorów dronów itp.). Z  drugiej 
strony, ponieważ „wszystko może stać się bronią, a każdy […] żołnierzem” 
(Reginia-Zacharski, 2014: 284), we współczesnych konfliktach używa się 
również broni prymitywnej, przy pomocy której atakowane są cele najłatwiej 
dostępne, w zasadzie cywilne.

1  Termin zaczerpnięty z  tytułu książki Bolesława Balcerowicza Pokój i  „nie-pokój”. 
Na progu XXI wieku, Warszawa 2002.
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Im większe wyrafinowanie technologii tym bardziej rosną ekonomiczne 
koszty wojny – uzbrojenie staje się coraz droższe. Tymczasem w dobie glo-
balizacji neoliberalna logika minimalizacji kosztów rozgościła się również 
w  dziedzinie bezpieczeństwa narodowego. Proklamowana przez Donalda 
Rumsfelda doktryna przytłaczającej przewagi informacyjnej pozwalała na 
ograniczenie kosztów wojen dzięki precyzyjnemu użyciu środków i  skró-
ceniu czasu konfliktu. Co oczywiste, niskie koszty wiążą się z mniejszą in-
tensywnością konfliktów. Koszty zredukować można też przez outsourcing 
(zlecanie zadań sektorowi prywatnemu lub pośrednikom) albo wykorzysta-
nie motywacji pozafinansowej (według George’a  Elwerta ukształtował  się 
„rynek przemocy” –  Gewaltmarkt, na którym dokonuje się ekonomiczna 
wycena np.  patriotyzmu jako czynnika obniżającego koszty). Wszystkie te 
elementy odnajdujemy w konfliktach hybrydowych, które umożliwiają pro-
wadzenie niskonakładowej walki (Michalewski, 2019; Reginia-Zacharski, 
2014; Matuszek, 2010).

Wojny hybrydowe pozwalają również obniżyć koszty ludzkie. W konflik-
cie na równi ze zdolnością do niszczenia nieprzyjaciela (killing capability) liczy 
się zdolność polityczna do akceptowania strat (dying capability). Tymczasem 
we współczesnych postindustrialnych społeczeństwach dobrobytu ten „próg 
bólu” się obniża. Dawny paradygmat heroiczny (poświęcenie jednostki dla 
zbiorowości i/lub wyższych wartości) został wyparty przez paradygmat post-
heroiczny, w  którym centralną pozycję zajmuje swoboda, bezpieczeństwo 
i komfort jednostki. Straty ludzkie stały się nieakceptowalne dla opinii pu-
blicznej. W tej sytuacji nasila się tendencja do redukcji strat, którą wyraziła 
sformułowana przez Colina Powella doktryna przeważającej przewagi: dzia-
łania wojskowe powinny być stosowane w ostateczności, a do konfliktu zbroj-
nego należy dochodzić tylko wtedy, gdy szanse na sukces są maksymalne przy 
minimalnej możliwości poniesienia strat. Rozwiązaniem jest również prze-
niesienie kosztów ludzkich na firmy najemnicze czy aktorów proxy (Żurawski 
vel Grajewski, 2012; Luttwak, 1995; por. Inglehart-Welzel cultural…; Krztoń, 
2019; Michalewski, 2019; Galeotti, 2023; Scahill, 2007).

Po II wojnie światowej wskutek rozwoju prawa międzynarodowego 
i wzmocnienia instytucji międzynarodowych znacząco wreszcie wzrosły po-
lityczne koszty wojny, wyrażające się w izolacji na arenie międzynarodowej 
czy nawet sankcjach. Tymczasem charakterystyczne dla konfliktów hybry-
dowych „Rozmywanie zakazu użycia siły w stosunkach międzynarodowych 
[…] prowadzi do tworzenia precedensów, które w wymiarze politycznym ob-
niżają koszty wojny” (Reginia-Zacharski, 2014: 122).

Większość powyższych czynników nie pojawiła się nagle w XXI w., zja-
wiska te narastały stopniowo od pewnego czasu. Różne symptomy wojen 



16 Rozdział 1. Nie-pokój. Wojna totalna nowego typu

hybrydowych można było zaobserwować wcześniej. Już w 1991 r. Martin van 
Creveld zapowiadał, że „W przyszłości wojna nie będzie się toczyć pomię-
dzy armiami, lecz grupami, które dziś nazywamy terrorystami, powstańca-
mi, bandytami” (za: Reginia-Zacharski, 2014: 140). W  okresie globalizacji 
po zakończeniu zimnej wojny nastąpił wzrost liczby i intensywności wojen 
domowych (intrastate war) i pozapaństwowych (extrastate war). Konflikty te 
były na ogół mniej intensywne, ale za to bardziej przewlekłe. Słabł państwo-
wy monopol na przemoc, gdyż wojny toczone były nie przez państwa, lecz 
przez społeczności2. W rezultacie doszło do przeniesienia powodów i celów 
wojny z płaszczyzny ściśle politycznej na grunt społeczny, a „każdy członek 
społeczności [stawał się] żołnierzem realnie lub potencjalnie” (Reginia-Za-
charski, 2014: 283). Wojny te toczone były poza dotychczas obowiązującym 
systemem norm prawnych i  zwyczajowych. Obok wojen domowych w  la-
tach  90. XX  w. rozpowszechnił się drugi, również odległy od klasycznego 
modelu wojny typ konfliktów zbrojnych – „interwencje humanitarne” (pe-
acemaking, peacebuilding, peacekeeping). Liczniejsze stały się też konflikty 
asymetryczne (w zakresie potencjału, poziomu technologicznego, a nawet 
statusu prawnopolitycznego)3.

W  tej transformacji wojny dostrzec można decydującą rolę czynnika 
geopolitycznego, rozumianego jako międzynarodowy układ sił. Wzrosto-
wi po 1991 r. liczby wojen domowych towarzyszyło zmniejszanie się ilości 
wojen zastępczych (proxy wars). Na tej podstawie można wysunąć hipotezę, 
że poszczególne konfiguracje systemu międzynarodowego sprzyjają rozpo-
wszechnianiu się odpowiadających im typów wojen. W układzie dwubiegu-
nowym strony o zbliżonych potencjałach nie chcą ryzykować bezpośredniej 
konfrontacji, wolą walczyć przez pośredników, co prowadzi do rozwoju wo-
jen zastępczych. W  układzie jednobiegunowym nasilają się wojny asyme-
tryczne: dysproporcje potencjałów między hegemonem a jego oponentami 
są na tyle duże, że symetryczna konfrontacja jest po prostu niemożliwa, 
a  to zmusza przeciwników hegemona do poszukiwania niekonwencjonal-
nych sposobów walki i prowadzenia swego rodzaju wojny podjazdowej. Woj-
na hybrydowa zaczyna dominować w czasie osłabienia jednobiegunowości 
(przejścia do wielobiegunowości) (Reginia-Zacharski, 2014; Smith, 2010; 
Szczurek, 2014; Balcerowicz, 2013; Jarnicki, 2018). Potencjał stron wciąż 

2  Reginia-Zacharski, 2014; Galeotti, 2023; Kaldor, 2012. Doprowadziło to badaczy do 
uznania, że wojną mogą być również konflikty bez udziału władz państwowych. 

3  Reginia-Zacharski, 2014; Matuszek, 2010. O ile I wojna w Zatoce to przykład konfliktu 
asymetrycznego w zakresie potencjału, technologii i sposobu prowadzenia walk, to Global War 
on Terror, toczona przez USA przeciw Al-Kaidzie, dodała do tego wymiar prawnopolityczny.
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pozostaje nierówny, ale te różnice się zmniejszają. Antagoniści rzucają wy-
zwanie, jednak nie chcą ryzykować otwartej konfrontacji. Jak to ujął Georgy 
Filimonov: „zewnętrzne mocarstwo kontrolujące (aktor międzynarodowy) 
musi zminimalizować ryzyko konwencjonalnej (otwartej) konfrontacji i wy-
korzystuje różne siły destrukcyjne, zapewniając im różnego rodzaju wspar-
cie sytuacyjne, takie jak kamuflaż obecności i zaangażowania kontyngentów 
wojskowych czy zapewnianie fasadowej […] przykrywki dla tajnych operacji 
wywrotowych” (Filimonov, 2019: 25).

Interesujące koncepcje, oparte na teorii rozwoju cywilizacyjnego Alvi-
na Tofflera, zaprezentowali Bolesław Balcerowicz i Jacek Reginia-Zacharski. 
Według Tofflera w  ewolucji ludzkości występują trzy fale: preindustrialna 
(agrarna), industrialna i postindustrialna, które zachodzą na siebie. Balce-
rowicz zauważył, że społeczeństwa poszczególnych fal prowadzą odmien-
ne wojny: dla społeczeństwa preindustrialnego charakterystyczne są wojny 
rozproszone typu „średniowiecznego”, dla industrialnego – konwencjonal-
ne, dla postindustrialnego –  interwencje asymetryczne. W  dostrzeganym 
przez niego „pomieszaniu charakteru wojen różnych fal cywilizacyjnych” 
doszukać można się genezy hybrydowości4.

Reginia-Zacharski na podstawie teorii Tofflera wyodrębnia trzy stre-
fy: pokoju (konflikty rozwiązywane są bez przemocy zbrojnej), wojny (trwa 
permanentny konflikt) i  „międzyepoki”; strefy pozostają jednak ze sobą 
w  ścisłych relacjach. Społeczeństwa postindustrialne, formujące trzon 
strefy pokoju, opierają swe gospodarki na informacji, surowce mają dla 
nich znaczenie drugorzędne. W  strefie pokoju zachodzi wewnątrzsyste-
mowa homogenizacja i zanik tradycyjnych atrybutów państwa (jak suwe-
renność czy granice). Decyzje są podejmowane przez szeroką koalicję grup 
społecznych, co zmniejsza skłonność do ryzykowania wojny. W rezultacie 
wysoko rozwinięte państwa ponowoczesne nie prowadzą ze sobą wojen, 
co wytłumaczyć można wspólnymi interesami wynikającymi z podobnego 
statusu w międzynarodowym podziale pracy i głęboką konwergencją ide-
owo-społeczną. Państwa postindustrialne angażują się natomiast w zbrojne 
konflikty w dwóch pozostałych strefach. Są to wojny o charakterze ekspe-
dycyjnym – szybkie, na ogół zwycięskie, z reguły niezadeklarowane. Polity-
ka „strefy pokoju” określana jest jako „imperializm postmodernistyczny”, 

4  Balcerowicz, 2013: 212; por. Toffler, 1986. Na marginesie tej teorii można odnotować 
spostrzeżenie, że najbardziej przygotowane do prowadzenia współczesnej wojny mogą być 
społeczeństwa wielkie i zróżnicowane, których różne segmenty reprezentują różne „fale” roz-
woju, gdyż są w stanie wykorzystywać wojownicze morale fali preindustrialnej, potencjał prze-
mysłowy industrialnej i technologie postindustrialnej.
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„defensywny” czy „humanitarny” – celem jest obrona wartości, norm i sty-
lu życia świata postindustrialnego (także na odległych peryferiach zgloba-
lizowanego świata)5.

„Strefę międzyepoki” tworzą państwa, których gospodarka oparta jest 
na przemyśle. Charakter gospodarki sprawia, że państwa industrialne są 
żywotnie zainteresowane w kontroli terytoriów, które stanowią źródła za-
sobów (surowce, ludność), rynki zbytu i obszary tranzytu. Skłania je to do 
siłowej rywalizacji o strefy wpływów. Zarazem fakt posiadania przez nie-
które mocarstwa przemysłowe broni jądrowej stwarza potencjalnie realne 
zagrożenie dla „strefy pokoju”6. W „strefie wojny”, obejmującej zacofa-
ne społeczeństwa agrarne części globalnego Południa, eksplozja demo-
graficzna zaostrza rywalizację o ziemię, co rodzi konflikt o zaspokojenie 
potrzeb niezbędnych do fizycznego przetrwania. Zbędna młodzież ulega 
nastrojom alienacji, apatii i agresji (youth bulge theory), a niekontrolowa-
ne migracje i urbanizacja powodują erozję więzi społecznych. W stadium 
preindustrialnym wciąż nie wykształciło się zintegrowane społeczeń-
stwo, miejsce które zajmuje amalgamat zantagonizowanych wspólnot. 
Wszystko to prowadzi do asymetrycznych konfliktów wewnętrznych (na 
które, dodajmy, nakładają się interwencje mocarstw postindustrialnych 
i rywalizacja państw przemysłowych). Choć społeczeństwa „strefy poko-
ju” pozostają w zasadzie poza zasięgiem społeczeństw pierwszofalowych, 
to jednak w zglobalizowanym świecie izolowanie obszarów zdestabilizo-
wanych wojną jest nierealne. Konflikty ulegają deterytorializacji, gdyż 
skutki nawet lokalnych wojen rozlewają się po całym świecie (perturbacje 
ekonomiczne, migracje). „Strefa wojny” czasem wciąga do swych konflik-
tów „strefę pokoju” (czego przykładem mogły być ataki Al-Kaidy w USA 
w 2001 r.) (Reginia-Zacharski, 2014).

5  Reginia-Zacharski, 2014. Można jednak mieć wątpliwości czy imperializm państw 
postindustrialnych nie dąży do kontroli terytoriów, lecz jedynie realizacji wartości cywi-
lizacyjnych. Przeczy temu choćby fakt rozprzestrzenienia na całym globie baz militarnych 
państw zachodnich. Postindustrialne gospodarki też są żywotnie zainteresowane w dostę-
pie do zasobów surowcowych (choć niekoniecznie przez bezpośrednią kontrolę terytorium). 
Uprzywilejowany status ekonomiczny kolektywnego superimperium zależy od pozyskiwa-
nia surowców i produktów z subimperium. Z kolei ekspansja kulturalna stabilizuje hegemo-
nię polityczną.

6  Nie można jednak zgodzić się z tezą, że państwa przemysłowe są immanentnie niede-
mokratyczne (Reginia-Zacharski, 2014) – wszak nowoczesne demokracje rozwinęły się właśnie 
w społeczeństwach przemysłowych.
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1.2. Źródła i rozwój pojęcia wojny hybrydowej

W XXI wieku pojęcie wojny hybrydowej zrobiło zawrotną karierę stając się 
bodaj najczęściej używanym określeniem współczesnych konfliktów. Co cie-
kawe, sama koncepcja wojny hybrydowej jest w pewnym sensie „hybrydą” 
innych teorii.

Za  prekursora idei wojny hybrydowej uważany jest rosyjski anty-
komunistyczny teoretyk wojskowości Jewgienij Messner7. Stworzył on 
w 1960 r. pojęcie miatieżewojna – „wojny buntowniczej” czy też „wywroto-
wej”. W książce The mutiny, or the name of the Third World War opisywał ją 
następująco: „W dwóch wojnach światowych i wielu lokalnych rodziła się 
i rozwijała Wszechświatowa Rewolucja, wojny splotły się z buntami, bunty 
z  wojnami, pojawiła się nowa forma zbrojnych konfliktów, którą nazwie-
my BUNTOWOJNĄ, w której walczącymi okazują się nie tylko armie, i nie 
tyle armie, co ruchy ludowe. To  nowe zjawisko należy oglądać z  różnych 
punktów widzenia, w pierwszym rzędzie z psychologicznego: jeśli w woj-
nach klasycznego typu psychologia armii regularnych [postojannych] miała 
duże znaczenie, to we współczesnej epoce ogólnonarodowych armii i wal-
czących ruchów ludowych czynniki psychologiczne stały się dominujący-
mi” (Messner, 2005:  101). Mówiąc najkrócej: miatieżewojna to połączenie 
działań nieregularnych, regularnych i wojny psychologicznej. Messner zi-
dentyfikował siedem głównych metod wojny wywrotowej –  propagandę, 
obstrukcję, sabotaż, działalność wywrotową, terror, partyzantkę i  rebelię 
– podkreślając w szczególności propagandę jako najważniejszy element tej 
wojny (Filimonov, 2019; Tomasiewicz, 2014). Co istotne – w odróżnieniu od 
klasycznych rewolucji i wojen domowych miatieżewojna była instrumentem 
państwa zewnętrznego, będącego rzeczywistą stroną konfliktu.

W  pewnym sensie odpowiedzią na komunistyczną miatieżewojnę była 
anglosaska koncepcja „wojny o serca i umysły” (War on Hearts and Minds, 
WHAM). W czasie pacyfikowania partyzantki komunistycznej na Malajach 
gen. Gerald Templer powiedział, że sukces „nie zależy od wysłania większej 
liczby żołnierzy do dżungli, lecz od pozyskania serc i  umysłów Malajów” 
(Miller, 2012). Uważał, że sama siła militarna nie wystarczy, gdyż zwycięstwo 
wymaga pozyskania lojalności i  współpracy ludności, co można osiągnąć 

7  Kabernik, 2019; Ochmann, Wojas, 2018. Co ciekawe, rosyjski geopolityk Andrew Ko-
rybko nie wymienia Messnera, za to źródeł tej koncepcji doszukuje się w strategii podejścia 
pośredniego B.H. Liddella Harta (The Strategy of Indirect Approach, 1941). Korybko, 2015. Nie-
którzy zalążków idei wojny hybrydowej doszukują się już w Sztuce wojny Sun-Tzu, który twier-
dził, że „przełamanie oporu wroga bez walki jest najwyższą doskonałością”. Fridman, 2019: 80.
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usuwając pierwotne przyczyny niepokojów społecznych. Koncepcja ta zosta-
ła podjęta przez Amerykanów w czasie wojny wietnamskiej. Aby przeciwsta-
wić się partyzantom Viet Congu, USA i rząd południowowietnamski starały 
się zapewnić pomoc ekonomiczną i socjalną ludności w celu zdobycia po-
parcia w  obszarach wiejskich (Nell, 2012). Zrodzona w  tym samym czasie 
i  okolicznościach francuska doktryna „wojny rewolucyjnej” (guerre révolu-
tionnaire) kładła nacisk na walkę psychologiczną. Płk David Galula akcento-
wał konieczność pozyskania „neutralnej większości” populacji, a płk Charles 
Lacheroy wyjaśniał, że „w takich wojnach żaden problem militarny nie poja-
wia się […] bez aspektu psychologicznego (czy to ochrona sojuszników, czy 
obniżenie morale wroga), bez aspektu informacyjnego (trzeba informować, 
aby wpłynąć na opinię publiczną), bez odwoływania się do pewnych odru-
chów społecznych” (Lacheroy, 1957; por. Nell, 2012).

Koniec zimnej wojny przyniósł ożywienie refleksji nad naturą wojny. 
W 1989 r. w „Marine Corps Gazette” ukazał się artykuł Williama S. Linda i in. 
The Changing Face of War: Into the Fourth Generation prognozujący następną 
generację działań wojennych. Miała się ona charakteryzować zatarciem gra-
nicy między wojną a pokojem, jak również między bojownikami i cywilami. 
Polem bitwy stawało się całe społeczeństwo. Wojna miała mieć charakter 
nieliniowy, bez jasno definiowanych pól bitew ani frontów. Polegać miała na 
rozproszonych (zdecentralizowanych) działaniach małych ruchliwych grup. 
Celem było kulturowe (moralne), a nie fizyczne rozbicie wroga, dlatego klu-
czowa okazywała się rola operacji informacyjno-psychologicznych. Wielką 
rolę odgrywać miały nowoczesne technologie. Według zespołu Linda trans-
narodowy terroryzm stanowił zwiastun wojny czwartej generacji. W 2006 r. 
koncepcję tą podjął i rozwinął Thomas X. Hammes w książce The Sling and 
The Stone (Lind et al., 1989. Szerzej: Lind, Thiele, 2015. Por. Hammes, 2007; 
Korybko, 2015; Kabernik, 2019).

Na początku lat 90. pojawiła się próba wykorzystania w wojskowym pla-
nowaniu „teorii chaosu”, kwestionującej linearny i deterministyczny świa-
topogląd Newtonowski. Steven R. Mann połączył te dwa pozornie rozbieżne 
sposoby myślenia w  artykule Chaos Theory and Strategic Thought. W  jego 
ujęciu chaos oznacza „dynamikę nieliniową”, występującą w  „systemach 
z  bardzo dużą liczbą zmiennych części” (jak społeczeństwo czy właśnie 
wojna) (Mann, 1992: 58). Według Manna nieliniową dynamikę chaosu moż-
na było przewidywać, uwzględniając takie czynniki jak struktura systemu 
czy „energia konfliktu” poszczególnych aktorów. Chaosem można było też 
w pewnym zakresie sterować. Mann zwracał uwagę na możliwość modyfiko-
wania energii konfliktu przez wykorzystanie „ideologicznego wirusa”. Pro-
ponował, by Stany Zjednoczone „zainfekowały docelowe populacje ideologią 



211.2. Źródła i rozwój pojęcia wojny hybrydowej

demokratycznego pluralizmu”, a dzięki nowoczesnym technologiom komu-
nikacyjnym „wirus [ideologiczny – J.T.] będzie się samoreplikował i rozprze-
strzeniał w dość chaotyczny sposób”8.

Umacnianie się hegemonii USA („jednobiegunowości”) ożywiło badania 
nad wojną asymetryczną (asymmetric warfare): w 1995 r. pojęcie to pojawiło 
się po raz pierwszy w oficjalnym dokumencie US Army, a dwa lata później 
w Quadrennial Defense Review uznano, że „Dominacja USA na arenie kon-
wencjonalnych działań militarnych może zachęcić przeciwników do używa-
nia […] asymetrycznych środków do atakowania naszych sił i  interesów za 
granicą oraz Amerykanów w kraju” (za: Buffaloe, 2006: 4). Choć początkowo 
asymetria rozumiana była przede wszystkim jako klasyczna dysproporcja 
potencjału, to później pojęcie to zaczęło się rozszerzać9. Przewaga militar-
na jednej ze stron (dissymmetry) wymuszała na stronie słabszej modyfikację 
sposobu działania (co oznaczało na ogół wojnę partyzancką czy „podjazdo-
wą”) (Banasik, Parafianowicz, 2015; Ochmann, Wojas, 2018). Jak definiował 
to w 1999 r. Joint Strategic Review: „Podejścia asymetryczne to próby obejścia 
lub osłabienia mocnych stron USA, przy jednoczesnym wykorzystaniu słabo-
ści USA, przy użyciu metod, które znacząco różnią się od oczekiwanego spo-
sobu działania Stanów Zjednoczonych” (za: Buffaloe, 2006: 12). Po zamachu 
na World Trade Center zaczęto zwracać uwagę na asymetrię statusu – wojnę 
państwa z mgławicowym (niepaństwowym) przeciwnikiem. To sprawiało, że 
wojna asymetryczna stawała się zjawiskiem zogniskowanym wokół ludności 
cywilnej (population-centric) (Kabernik, 2019; Lasota, 2019; Reginia-Zachar-
ski, 2014; Gajewski, 2011; Buffaloe, 2006).

Na aspekcie organizacyjnym i taktycznym nowych wojen skoncentro-
wali się John Arquilla i David Ronfeldt z RAND Corporation, którzy w 1996 r. 
opublikowali pracę The Advent of Netwar. Według ich definicji „wojna sie-
ciowa odnosi się do konfliktu, w którym walczący są zorganizowani w sie-
ci albo wykorzystują sieci do kontroli operacyjnej lub innej komunikacji” 
(Arquilla, Ronfeldt. 1996: vii). Bojownicy działają w małych grupach, cza-
sem bez centralnego kierownictwa, jednak sieciowa koordynacja przy 

8  Mann, 1992: 66. Odwoływanie się do postmodernistycznych koncepcji skłoniło Barbarę 
Markiewicz do nazwania wojny hybrydowej „ponowoczesną mutacją pojęcia wojny”. Markie-
wicz B., 2018: 204.

9  Np. Paul, 1994; Arreguín-Toft, 2001; Szczurek, 2014. David Kilcullen wymienia czte-
ry wymiary asymetrii: technologii, metod, interesów i kultury. Buffaloe, 2006. Żurawski vel 
Grajewski wyróżnia asymetrię (a) metody, (b) technologii, (c) woli, (d) morale, (e) norm, 
(f) organizacji, (g) cierpliwości. Żurawski vel Grajewski, 2012. Różne rodzaj asymetrii pozo-
stają ze sobą w związku: zarówno asymetria statusu, jak i asymetria technologii rzutuje na 
asymetrię potencjału, ta z kolei wymusza asymetrię środków.
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użyciu nowoczesnych technologii pozwala im na stosowanie taktyki „rójki” 
(swarming): w określonym momencie jednostki atakują z różnych kierun-
ków, po czym znów się rozpraszają10. Dwa lata później Arthur K. Cebrowski 
i John J. Garstka, opierając się na analizie trendów w technologii i biznesie, 
opracowali teorię wojny sieciocentrycznej (Network Centric Warfare). W ich 
opinii wojna dzięki wykorzystaniu technologii komunikacyjnych i informa-
cyjnych przekształca się w zjawisko sieciowe, w którym wszystkie elemen-
ty wpływające na wynik konfrontacji zintegrowane są w  jedną sieć. NCW 
dzięki samosynchronizacji (self-synchronization) miała skokowo zwiększyć 
szybkość dowodzenia11.

Wkład Chińskiej Armii Ludowo-Wyzwoleńczej w rozwój teorii wojny 
stanowiła koncepcja „wojny nieograniczonej” (chāoxiànzhàn, właściwie 
„zmodyfikowanej kombinowanej wojny bez ograniczeń”, pian zhèngshì 
chāo xiàn zǔhé zhàn), zaprezentowana 1999  r. przez pułkowników Qiao 
Liang i Wang Xiangsui (Qiao, Wang, 2000). Napisali oni: „W działaniach 
wojennych i niemilitarnych, które mają przede wszystkim charakter na-
rodowy i  ponadnarodowy, nie ma terytorium, którego nie można prze-
kroczyć; nie ma środków, których nie można wykorzystać w  wojnie; nie 
ma terytorium i  metody, których nie można zastosować łącznie” (Qiao, 
Wang, 1999: 181). Dostrzegając wpływ globalizacji i  komputeryzacji na 
państwo narodowe, rozszerzali rozumienie wojny poza domenę militarną: 
„idea ograniczenia działań wojennych do sfery militarnej i  wykorzysty-
wania liczby ofiar jako miary intensywności wojny staje się coraz bar-
dziej przestarzała” (Qiao, Wang, 1999: 11–12,  189). Zasadą przewodnią 
było wykorzystanie kombinacji wszelkich dostępnych – także niemilitar-
nych – domen (supra-domain combination), środków (supra-mean combi-
nation), poziomów (supra-tier combination) i  podmiotów (supra-national 
combination). Reguły „wojny nieograniczonej”, to m.in. wszechkierunko-
wość (omnidirectionality – uwzględnianie wszystkich możliwych do zmo-
bilizowania zasobów), synchronizacja (prowadzenie działań w  różnych 
przestrzeniach w tym samym czasie), wielowymiarowa koordynacja i asy-
metria (Qiao, Wang, 1999).

10  Arquilla, Ronfeldt (red.), 2001. Literacką wizję zastosowania taktyki „rójki” w odnie-
sieniu do regularnych działań wojennych przedstawił Konrad T. Lewandowski w opowiadaniu 
„Noteka 2015”. Lewandowski, 2001.

11  Cebrowski, Garstka, 1998. Rozwinięciem i pogłębieniem koncepcji NCW stała się izra-
elska teoria „wojny dyfuzyjnej”, zakładająca rozproszony wielokierunkowy atak prowadzony 
przez samodzielne „dynamiczne molekuły”, komunikujące się poziomo w czasie rzeczywistym. 
Groll-Yaari, Assa, 2007.



231.2. Źródła i rozwój pojęcia wojny hybrydowej

W  2002  r. Thomas M. Huber wraz z  zespołem opublikował książkę 
Compound warfare: that fatal knot, w  której opisywano szereg konfliktów 
–  od  kolonialnych wojen w  Ameryce Północnej po wojny w  Wietnamie 
i Afganistanie. Ich wspólnym mianownikiem było łączenie działania sił re-
gularnych i nieregularnych, co Huber nazwał „wojną złożoną (kompozyto-
wą)”. Jak wyjaśniano, „Strategia wojny złożonej była skuteczna, ponieważ 
łączyła działania regularne i nieregularne, a żadna z nich nie była stosunko-
wo produktywna sama w sobie” (Huber, 2002: 42). Frank G. Hoffman uważa 
jednak, że w wojnach złożonych siły nieregularne pełnią rolę pomocniczą 
i działają na ogół na innych teatrach walki; ich celem jest stworzenie wa-
runków do sukcesu sił konwencjonalnych (Hoffman, 2009).

Jako pierwszy terminu „wojna hybrydowa” użył w  2002  r. William 
J. Nemeth w swej pracy Future war and Chechnya: a case for hybrid warfare 
w  odniesieniu do konfliktu rosyjsko-czeczeńskiego (Świętochowski, 2019; 
Skoneczny, 2015). Pojęcie to miało jednak odmienne od współczesnego zna-
czenie. Nemeth, wychodząc z założenia, że „Skuteczna wojna to kwestia or-
ganizacji społecznej, a nie lepszej broni” (Nemeth, 2002: 1), porównał dwa 
modele społeczeństwa i  armii –  tradycyjny i  nowoczesny –  dochodząc do 
wniosku, że na ich styku wytwarza się nowy, hybrydowy sposób prowadze-
nia wojny. Do jego cech zaliczył: nietypową (zdecentralizowaną) organizację 
sił zbrojnych; zatarcie granic między cywilami i  wojskowymi (i  co za tym 
idzie trudność w  definiowaniu nieprzyjaciela); elastyczną taktykę; wyko-
rzystywanie wszelkich dostępnych środków walki; szerokie wykorzystanie 
operacji dezinformacyjnych i psychologicznych; wysoką motywację bojow-
ników; wsparcie zewnętrzne (Nemeth, 2002). Jak to ujął: „Choć [bojownicy 
czeczeńscy – J.T.] nie są to prawdziwi partyzanci, nie można ich również ści-
śle zaklasyfikować jako sił konwencjonalnych” (Nemeth, 2002: 54).

Podobny typ konfliktu (choć bez użycia terminu „hybrydowość”) opisał 
na podstawie doświadczeń wojny w Bośni gen. Rupert Smith w książce The 
Utility of Force (2005). Uznał, że na przełomie XX i  XXI wieku pojawił się 
nowy paradygmat konfliktu, który nazwał – w odróżnieniu od wojny mię-
dzy państwami – „wojną między ludźmi” (war amongst the people). Stronami 
konfliktu stały się struktury niepaństwowe lub ponadpaństwowe, ich celem 
zaś jest zdobycie „serc i  umysłów”, a  nie tylko terytorium. Konflikty tego 
typu mają niską intensywność, w wyniku czego pozostają rozmyte w prze-
strzeni (brak linii frontu) i czasie (brak wyraźnego początku i końca). Zatar-
ciu ulega też granica między kombatantami i cywilami. Stara broń znajduje 
tu nowe zastosowania (Smith, 2010).

Idee te podjął i przekształcił – opierając się na doświadczeniach wojny 
w Libanie 2006 r. i odwołując się do trwającej „wojny z terrorem” – Frank 
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G. Hoffman w publikacji Conflict in the 21st century: Rise of the Hybrid Wars 
(2007). Przy konstruowaniu swej teorii wykorzystał koncepcje Williama 
S. Linda (Fourth-generation warfare), Johna Arquilli (Netwar), Qiao Lian-
ga i Wang Xiangsui (Unrestricted Warfare) oraz „wojny złożonej” (Compound 
War)12. Stwierdził, że „Przyszłości nie da się uchwycić prostym, binarnym 
wyborem” (Hoffman, 2007: 57) między konfliktem konwencjonalnym i nie-
regularnym, gdyż postępująca osmoza różnych środków i sposobów prowa-
dzenia walki, pogłębiająca się różnorodność i złożoność wojny wiodła będzie 
ku konfliktom hybrydowym13. Według jego definicji „Wojny hybrydowe mogą 
być prowadzone przez państwa lub grupy polityczne i obejmują szereg róż-
nych metod prowadzenia wojny, w tym środki konwencjonalne, nieregularne 
taktyki i formacje, akty terrorystyczne, w tym bezładną przemoc i przymus 
oraz niepokoje społeczne”14. Co istotne, choć w większości wojen występo-
wały elementy regularne i nieregularne, to w wojnach hybrydowych elemen-
ty te zlewają się w jedną siłę na tym samym polu bitwy (Hoffman, 2007).

W 2010 r. pojęcie wojny hybrydowej zostało zaadaptowane przez NATO 
i zarazem znacząco rozszerzone – „do tego stopnia, że jedyną wspólną płasz-
czyzną między pierwotnym rozumieniem wojny hybrydowej a  jej rekon-
ceptualizacją jest ich tytuł”, jak napisał Ofer Fridman (Fridman, 2019: 73). 
Dokument Bi-Strategic Command Input to a  New NATO Capstone Concept 
stwierdzał, że „Zagrożenia hybrydowe składają się z wielu systemów/podsys-
temów (w tym ekonomiczno-finansowego, prawnego, politycznego, społecz-
nego i militarnego) i działają w nich jednocześnie” (za: Fridman, 2019: 71). 
W  ujęciu NATO wojna hybrydowa nie ogranicza się do sfery militarnej, 
lecz  obejmuje całe spektrum możliwych kombinacji środków militarnych 
i niemilitarnych, twardej i miękkiej siły wykorzystywanej do osiągnięcia ce-
lów politycznych.

Własny wariant teorii wojny hybrydowej (Gibridnaja wojna) rozwija-
li Rosjanie (Fridman, 2019). W 2013  r. szef sztabu armii rosyjskiej Walerij 
Gierasimow opublikował artykuł „Cennost’ nauki w  priedwidienii. Nowyje 
wyzowy triebujut pierieosmyslit’ formy i sposoby wiedienija bojewych diej-
stwij” (Wartość nauki [tkwi] w  przewidywaniu. Nowe wyzwania wymaga-
ją ponownego przemyślenia form i  metod prowadzenia wojny), w  którym 

12  Skoneczny, 2015; Hoffman, 2007; por. Fridman, 2019. Co ciekawe, wśród inspiracji nie 
pojawia się koncepcja Nemetha.

13  Zaznaczył jednak zarazem, że rozwój wojny hybrydowej nie oznacza zaniku wojny 
konwencjonalnej. Ibidem. Przebieg wojny w Ukrainie potwierdza słuszność tej prognozy.

14  Hoffman, 2007: 58. Na uwagę zasługuje podkreślenie możliwości prowadzenia wojen 
hybrydowych przez państwa, a nie tylko „społeczeństwa hybrydowe” i podmioty subnarodowe.



251.2. Źródła i rozwój pojęcia wojny hybrydowej

zawarł podobne co zachodni wojskowi obserwacje dotyczące rozmywania 
się konturów współczesnej wojny: „W XXI wieku istnieje tendencja do za-
cierania różnicy między stanem wojny a pokojem. […] Zdalne, bezkontak-
towe oddziaływanie na wroga staje się głównym sposobem na osiągnięcie 
celów bitwy i  operacji. Niszczenie jego obiektów odbywa się na całej głę-
bokości terytorium. Zacierane są różnice między poziomem strategicznym, 
operacyjnym i  taktycznym, działaniami ofensywnymi i  defensywnymi” 
(Gierasimow, 2013). Gierasimow opierając się na doświadczeniach Arabskiej 
Wiosny, akcentował jednak rolę operacji informacyjnych i psychologicznych 
wywierających wpływ na ludność i siły nieprzyjaciela. Dla rosyjskich teore-
tyków, inspirowanych zarówno leninowską teorią wojny, jak analizą klęski 
ZSRR w zimnej wojnie, istotą wojny hybrydowej było użycie środków niemi-
litarnych sprawiające, że faza zbrojnej przemocy stanowi jedynie niewielki 
(a nawet niekonieczny) etap konfliktu. Siergiej Czekinow i Siergiej Bogda-
now pisali, że wojna hybrydowa pozwala osiągnąć zamierzone cele środka-
mi pokojowymi, bez użycia siły militarnej. Cel (zmianę reżimu) starano się 
osiągnąć najpierw środkami politycznymi, ekonomicznymi i  kulturowymi, 
poprzez inspirowanie i wspieranie wewnętrznej opozycji („kolorowe rewo-
lucje”), w przypadku niepowodzenia aktywizowano zbrojny opór i przepro-
wadzano skryte operacje specjalne, a  dopiero w  ostateczności sięgano po 
bezpośrednią interwencję militarną (Kabernik, 2019; Fridman, 2019; Islam, 
2021; por. Chekinov, Bogdanov, 2013).

Gibridnaja wojna przypominała inną rosyjską koncepcję – „kolorowej 
rewolucji”, której stosowanie Rosjanie przypisywali Zachodowi. W  maju 
2014  r. Moskiewska Konferencja Bezpieczeństwa Międzynarodowego sku-
piła się na roli kolorowych rewolucji w realizacji celów polityki zagranicz-
nej USA na całym świecie (Korybko, 2015). Według Georgija Filimonowa, 
dyrektora Instytutu Studiów Strategicznych przy Rosyjskim Uniwersytecie 
Przyjaźni Narodów w  Moskwie, „kolorowe rewolucje to specyficzne tech-
niki polityczne, sprytnie maskowane jako procesy spontaniczne” (Filimo-
nov, 2019: 34). Wykorzystują one szeroki wachlarz metod niemilitarnych, 
które często okazują się skuteczniejsze niż militarne. Inspirowane z  za-
granicy młodzieżowe ruchy protestacyjne pozwalają zdestabilizować sytu-
ację w  nieprzyjacielskim kraju, którego rząd upada lub staje się podatny 
na szantaż polityczny. „Kolorowe rewolucje” przebiegają według scenariu-
sza opartego na pięcioetapowym schemacie: (1) przygotowania (zbieranie 
danych o docelowych grupach demograficznych, identyfikacja sojuszników 
i wrogów), (2) formowanie sił (tworzenie nowych ruchów politycznych, se-
lekcja i popularyzacja liderów), (3) destabilizacja polityczna (organizowanie 
sieci tajnych komórek, a następnie wyprowadzenie niezadowolonych grup 
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na ulice pod chwytliwym hasłem), (4) właściwa rewolucja (rozruchy ulicz-
ne, okupacja budynków rządowych), (5) zmiana reżimu (Filimonov, 2019). 
Metodyka „kolorowych rewolucji” nie przewiduje konieczności zewnętrznej 
interwencji zbrojnej – nawet w przypadku użycia przemocy konflikt ma być 
w zasadzie rozwiązany siłami wewnętrznymi.

Według Andrew Korybki mechanizm „kolorowej rewolucji” opiera się 
na koncepcji Pięciu Pierścieni płk. Johna Wardena. Warden analizuje prze-
ciwnika jako system, w którym wszystkie elementy są ze sobą powiązane. 
Zakłada istnienie pięciu koncentrycznych pierścieni, które spajają system 
–  to (poczynając od rdzenia) przywództwo, kluczowe elementy systemu, 
infrastruktura, populacja i mechanizmy walki. Im bliżej rdzenia uderzy się 
w system, tym atak będzie skuteczniejszy, prowadząc do „strategicznego pa-
raliżu”. „Kolorowa rewolucja” pozwala ominąć mechanizmy walki i poprzez 
mobilizację ludności atakować infrastrukturę (media), fundamenty systemu 
(służby i policję) i wreszcie przywództwo (Chun, 2012; Korybko, 2015).

Trudno określić relacje między koncepcjami wojny hybrydowej oraz 
„wojny nieliniowej”, gdyż – można sądzić –  funkcjonują one na odmien-
nych płaszczyznach. Wizja wojny nieliniowej, zarysowana przez Włady-
sława Surkowa w opowiadaniu science-fiction Bez nieba, zdaje się czerpać 
z filozofii postmodernizmu. Tu rozmywają się znaczenia i zacierają grani-
ce, wojna staje się całkowicie nieprzewidywalna. To  wojna wielostronna 
(omnium contra omnes), której aktorami nie są państwa, lecz ich fragmenty, 
mniejsze społeczności, nieustannie zmieniające sojuszników, czasem nie-
świadome swojej roli. Ze względu na postęp technologii działania wojenne 
są trudno dostrzegalne – zauważalne stają się dopiero ich skutki. Wojna 
nieliniowa jest permanentna („zasadniczo wojna była teraz rozumiana 
jako […] część procesu, jego ostra faza, ale może nie najważniejsza”) (Du-
bowickij, 2014), a przez to nieodróżnialna od pokoju. Nie da się określić 
celów wojny, gdyż każdy walczy o coś innego. Celem jest raczej zarządzanie 
wpływami poprzez nieograniczone przedłużanie konfliktu (Dubowickij, 
2014; por. Perry, 2015; Sykulski, 2019). Jak skonstatował Galeotti: „Witamy 
w świecie potencjalnie permanentnego, wysublimowanego konfliktu, poli-
tycznej walki wszystkich przeciw wszystkim”15.

15  Galeotti, 2023: 286. Podobnie postrzega ten aspekt współczesnych konfliktów Z. Sa-
bak: „mnogość i charakter interakcji podmiotów państwowych sieciowego społeczeństwa po-
nowoczesnego sprawił, iż w toczących się konfliktach i wojnach zaangażowane są praktycznie 
wszystkie państwa, a tym samym – uogólniając – można istniejący stan nazwać wojną wszyst-
kich ze wszystkimi”. Z. Sabak, 2018: 80.
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Rozpowszechnienie terminu „wojna hybrydowa” nie idzie w parze z  jego 
jednoznacznością. Katarzyna Grabowska napisała: „Wojna hybrydowa jest 
to nazwa złożona, dla której nie sposób wskazać zamkniętego katalogu 
wszystkich desygnatów. Jest to definitywnie wyrażenie nieostre, moż-
na by się także pokusić o stwierdzenie, iż jest ono niepełne” (Grabowska, 
2015: 260). Według Fridmana mamy de facto do czynienia „z różnymi teo-
riami, posługującymi się pojęciem »wojny hybrydowej« których „jedyną 
wspólną płaszczyzną jest nazwa” (Fridman, 2019: 67, 73). Jego zdaniem 
„wojna hybrydowa”, to nazwa trzech różnych zjawisk. Pierwsze z nich to, 
zgodnie z  oryginalną definicją Hoffmana, połączenie konwencjonalnych 
i  nieregularnych środków militarnych. Drugie –  według koncepcji NATO 
– to wojna łącząca działania militarne ze środkami niemilitarnymi. Trzecie 
(gibridnaja wojna) kładzie nacisk na osiągnięcie celów politycznych środ-
kami ekonomicznymi, informacyjnymi, dyplomatycznymi itp. przy mini-
malnym użyciu siły militarnej. Sprawia to, że pojęcie wojny hybrydowej 
jest krytykowane jako mgliste i  w  konsekwencji nieprzydatne (Fridman, 
2019; Gruszczak, 2011; Kabernik, 2019).

Rzeczywiście formuła wojny hybrydowej pozwala zawrzeć w niej do-
wolne treści. Rodzi to pokusę, by tą nazwą objąć każdy nowy czy niety-
powy element pojawiający się w konfliktach bez dbania o spójność teorii. 
Warto jednak też zauważyć, że owa „mglistość” pojęcia wojny hybrydo-
wej może być – pod pewnymi warunkami – również zaletą. Rzeczywistość 
jest płynna, szybko ewoluuje, granice zjawisk są z reguły nieostre – taki 
stan rzeczy najlepiej opisują definicje i modele elastyczne. Fakt, że jakieś 
zjawisko wymyka się opisom nie oznacza, że ono nie istnieje, a jedynie, 
że nasze narzędzia badawcze są niedoskonałe. Nie przeczy to zasadzie 
„niemnożenia bytów ponad konieczną potrzebę”: tworzenie nowego 
terminu ma sens, jeśli określa on zjawisko wyraźnie odrębne, łatwe do 
zidentyfikowania.

Niniejsza pozycja nie pretenduje do rozstrzygania zawiłości teorii woj-
ny hybrydowej, tym niemniej niezbędne jest przedstawienie roboczej defi-
nicji tego pojęcia, którym będziemy posługiwali się w naszych wywodach. 
Bazując na wcześniejszych ustaleniach badaczy spróbujemy je usystematy-
zować. Pojęcie „wojny hybrydowej” składa się z dwóch również nieostrych 
i niejednoznacznych pojęć: wojny i hybrydalności.

Konstatacja Carla von Clausewitza, że wojna jest „istnym kamele-
onem, zmieniającym po trosze w każdym poszczególnym przypadku swą 
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naturę” (Clausewitz 1995: 25), wciąż potwierdza swą aktualność. Reginia-
-Zacharski uważa, że wojna, konflikt zbrojny oraz użycie siły są na tyle 
zbliżonymi zjawiskami, że terminy te można niekiedy używać nawet wy-
miennie (Reginia-Zacharski, 2014). Kategoryczne określanie definicji woj-
ny –  przy całej jego wieloznaczności –  wykracza poza granice tej pracy. 
Chciałoby się za ks. Benedyktem Chmielowskim po prostu uznać: „Wojna, 
jaka jest, każdy widzi”. Tym niemniej nie sposób nie zgodzić się z twier-
dzeniem, że „Ogólne definicje [wojny –  J.T.] wychodzące z  założenia, iż 
wojna to przeciwieństwo pokoju, obecnie stają się już niewystarczające” 
(Grabowska, 2015: 267).

Ze  względu na fakt, że wojna hybrydowa wykorzystuje w  znacznym 
stopniu środki niemilitarne szczególnie istotny jest wybór między podej-
ściem zawężającym (wojna jako szczególny przypadek konfliktu zbrojne-
go) i  rozszerzającym (konflikt zbrojny jako szczególny przypadek wojny) 
– to drugie pozwala uznać za wojnę nie tylko użycie środków militarnych 
i  sił zbrojnych, ale też innych rodzajów przemocy, zastraszania itp. oraz 
formacji nieregularnych (Reginia-Zacharski, 2014). Ku takiemu wyborowi 
skłaniają niektóre dokumenty międzynarodowego prawa wojny. Konwen-
cja o  określeniu napaści (Londyn, 3 lipca 1933  r.) uznaje za agresję m.in. 
„Poparcie użyczone bandom zbrojnym, które, zorganizowawszy się na jego 
terytorium, dokonają najazdu na terytorium innego państwa, jak również 
odmowę, pomimo żądania państwa najechanego, poczynienia na swym 
własnym terytorium, wszystkich, będących w jego mocy zarządzeń, w celu 
pozbawienia powyższych band wszelkiej pomocy lub opieki” (art.  1 s.  5) 
(Konwencja…, 1933). Również Rezolucja Zgromadzenia Ogólnego ONZ 
z 14 grudnia 1974 r. nr 3314 w sprawie definicji agresji na równi ze środ-
kami takimi jak inwazja, bombardowanie czy blokada za agresję uważa 
„wysyłanie przez państwo lub w  jego imieniu band lub grup zbrojnych, 
oddziałów nieregularnych lub najemników, które dokonują aktów zbroj-
nych przeciwko innemu państwu w stopniu dorównującym aktom wymie-
nionym powyżej, względnie zaangażowanie się w znaczny sposób w takie 
działanie” (art. 3 s. g) (General Assembly…).

Rozszerzanie pola znaczeniowego nie może jednak iść za daleko. Frid-
man zauważył, że słynne powiedzenie Clausewitza, iż „Wojna jest jedynie 
kontynuacją polityki innymi środkami” (Clausewitz, 1995: 23), można inter-
pretować jako sugestię, że wojnę można prowadzić bez użycia siły militar-
nej. Prowadzi to do coraz częstszego określania konfrontacji niemilitarnych 
mianem wojny. Stwierdza jednak autorytatywnie, że bez użycia siły mili-
tarnej takie konfrontacje nie są wojnami i cytuje Makhmuta Gareeva: „Je-
śli użycie jakichkolwiek środków niemilitarnych jest wojną, to cała historia 
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ludzkości jest wojną”16. Musimy więc uznać, że komponent militarny (mó-
wiąc dokładniej: zorganizowana przemoc zbrojna na dużą skalę – vide woj-
ny domowe i partyzanckie) jest niezbędnym warunkiem pojęcia wojny.

Ze  względu na specyfikę wojny hybrydowej, wykorzystującej na dużą 
skalę struktury niepaństwowe i formacje nieregularne, istotne jest określe-
nie podmiotów wojujących. W klasycznych definicjach wojny za konieczne 
uważa się, by przynajmniej jedna ze stron konfliktu była rządem państwa. 
Biorąc jednak pod uwagę konflikty takie jak wojna domowa w Somalii w la-
tach 90. XX w. bardziej realistyczne wydaje się stanowisko, wedle którego 
wojną jest nie tylko użycie sił zbrojnych między państwami, ale też długo-
trwała przemoc zbrojna między rządem a zorganizowanymi grupami zbroj-
nymi lub między grupami zbrojnymi na terytorium jednego państwa (Pacek, 
2018; Reginia-Zacharski, 2014; Żurawski vel Grajewski, 2012).

Z kolei „hybryda” (z łac. hybrida – mieszaniec) oznacza osobniki powstałe 
ze skrzyżowania rodziców należących do różnych odmian; hybryda jest więc 
połączeniem elementów o różnym pochodzeniu i – co za tym idzie – struk-
turze17. Hybrydyzacja natomiast oznacza stworzenie nowego bytu przez 
scalenie odmiennych istotowo cech przy zachowaniu ich specyficznych wła-
sności gatunkowych. Oznaczać to jednak może zarówno łączenie cech, które 
występując oddzielnie wzajemnie się wykluczają, jak też rozmywanie granic 
i tworzenie bytu o charakterze pośrednim. Jak to ujął Hew Strachan: „Nie jest 
jasne, czy »wojny hybrydowe« to te, które plasują się gdzieś pośrodku spek-
trum między regularnymi a nieregularnymi, czy też charakteryzują się jedno-
czesną aktywnością na obu krańcach tego spektrum” (za: Fridman, 2019: 71). 
Tu  przyjmujemy łącznie oba te znaczenia: hybryda łącząc różne (czasem 
wręcz przeciwstawne) cechy, zaciera tym samym granice między nimi.

Wojna hybrydowa nie jest efektem nowych impulsów w sprawach woj-
skowych (np.  rewolucyjnych systemów uzbrojenia), lecz opiera się na już 
istniejących elementach konfrontacji międzypaństwowej. Jest szczególnym 

16  Fridman, 2019: 78. Podobnie uważają m.in. B. Balcerowicz i  S. Koziej. Balcerowicz, 
2013; Lasota, 2019. Rozszerzanie pojęcia wojny na każdą rywalizację sprawia, że tezę Clau-
sewitza można by odwrócić uznając, że „polityka to kontynuowanie wojny innymi środkami”. 
Jeśli wojna to forma rywalizacji, w takim razie rzeczywistym celem każdej wojny jest przygo-
towanie warunków do kolejnej wojny. Wszak według Sun Tzu stosunki międzynarodowe to 
wojna permanentna polegająca na nieustannym przygotowywaniu się do niej i okresowych 
operacjach militarnych. Reginia-Zacharski, 2014

17  Kopaliński, 1968. Warto przy okazji zauważyć, że nie ma niezależnie występujących 
„elementów wojny hybrydowej” (choć takie pojęcie często gości w mediach) – dany środek, 
działanie staje się nim dopiero w połączeniu z innymi (tak jak silnik spalinowy jest „elemen-
tem” silnika hybrydowego tylko w połączeniu z elektrycznym).
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modelem organizacyjnym, który oferuje udoskonalone metody i  lepszą 
strukturę niezbędną do osiągnięcia konkretnych celów wojskowych i  poli-
tycznych przy użyciu dostępnych środków. Określenie wojny jako hybrydowej 
implikuje dowolną kombinację wszystkich możliwych środków i wymiarów18. 
Konieczne jest zatem określenie płaszczyzn, na których dochodzi do hybrydy-
zacji. Według Jacka Czaputowicza wojna hybrydowa to współwystępowanie 
różnych (a) generacji, (b) stron konfliktu (państwowych i pozapaństwowych), 
(c) typów działań (symetrycznych i  asymetrycznych) (Czaputowicz, 2012). 
Artur Gruszczak pisze: „hybrydyzacja może być rozumiana jako współ-
istnienie elementów »starych« i  »nowych« wojen, klasycznych konfliktów 
zbrojnych i  wojen »ponowoczesnych«, starcia narodowych armii i  konflik-
tów asymetrycznych, supertechnologii wojskowych i  prymitywnych broni, 
walki o terytoria i zasoby oraz sporów o tożsamość i wartości, konfrontacji 
zaściankowości i  kosmopolityzmu. Hybrydyzacja może dotyczyć zarówno 
strony walczącej […], jak też przestrzeni konfliktu (zwłaszcza pola walki), 
jego genezy oraz natury (ekosystemu konfliktu)” (Gruszczak, 2011: 11). Mi-
rosław Banasik i  Ryszard Parafianowicz zwracają uwagę na zacieranie się 
granic między poszczególnymi modelami i kategoriami wojen oraz łączenie 
się różnorodnych form prowadzenia działań zbrojnych i stosowanej taktyki 
(konwencjonalne i niekonwencjonalne). Inni autorzy wymieniają też zacie-
ranie granic między rodzajami zagrożeń (tradycyjne, nieregularne, katastro-
falne i  destrukcyjne), wymiarami (fizyczny/terytorialny i  psychologiczny/
wirtualny), poziomami (strategiczny, operacyjny i taktyczny), uczestnikami 
(siły zbrojne i cywile, formacje regularne i nieregularne), działaniami jawny-
mi i skrytymi. Najistotniejsze chyba jest łączenie zróżnicowanych środków 
(militarnych i niemilitarnych; hard power, soft power i smart power) w celu 
oddziaływania na różne sfery życia publicznego (według Gustawa Michalew-
skiego zagrożone muszą być przynajmniej dwa obszary PMESII) (Banasik, 
Parafianowicz, 2015; Pacek, 2018; Hoffman, 2007; Filimonov, 2019; Rubaj, 
2019; Jakubiak, 2022; Betz, 2019; Skoneczny, 2015; Reginia-Zacharski, 2014; 
Grochocka, 2017; Fridman, 2019; Michalewski, 2019).

Hoffman zwrócił uwagę, że termin „hybrydowe” dotyczy polimorficzno-
ści zarówno organizacji, jak i środków stron wojujących (Hoffman, 2007; Sa-
bak, 2018). W rezultacie wojnę hybrydową cechuje, jak to ujął amerykański 
Quadrennial Defense Review w 2010 r., „mnogość zaangażowanych podmio-
tów” (Filimonov, 2019: 26; por. Świętochowski, 2019). Zaciera się granica 
między podmiotami państwowymi i niepaństwowymi – państwa działają jak 

18  Filimonov, 2019; Fridman, 2019. Np. A. Korybko wojną hybrydową nazywa dwuetapowe 
połączenie kolorowych rewolucji i niekonwencjonalnych działań wojennych. Korybko, 2015.
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organizacje terrorystyczne, a organizacje terrorystyczne i kartele przestęp-
cze przejmują cechy państwowości. Jak napisał David Betz: „podczas gdy 
niektórzy aktorzy niepaństwowi nabywają zdolności i organizacji przypomi-
nających te państwowe, niektórzy aktorzy państwowi celowo przywdziewają 
przebranie partyzantki (dwarf’s clothing of the guerrilla)” (Betz, 2019: 9; por. 
Banasik, Parafianowicz, 2015). Na dużą skalę wykorzystywani są aktorzy za-
stępczy (proxy) – podmioty państwowe i niepaństwowe nieoficjalnie sponso-
rowane przez inne państwa i działające w ich interesie. Pojawiają się też byty 
pośrednie jak państwa nieuznawane czy rebelianckie ugrupowania zbrojne 
sprawujące realną kontrolę nad pewnym terytorium. Takie struktury para-
państwowe i quasipaństwowe pozbawione są atrybutów władzy państwowej 
takich jak podmiotowość prawnomiędzynarodowa, ale dysponują skutecz-
nymi instrumentami wpływu (zbrojnymi, finansowymi, informacyjnymi) nie 
tylko na populację, ale też na środowisko międzynarodowe. Pewną podmio-
towość czasem zyskują struktury ponadnarodowe (jak NATO czy Unia Euro-
pejska) (Korybko, 2015; Jakubiak, 2022; s. 80; Kaldor, 2012; Gruszczak, 2011; 
Pacek, 2018). Powstaje w ten sposób swego rodzaju hierarchia podmiotów: 
organizacja ponadnarodowa – państwo suwerenne – państwo klienckie – or-
ganizacja parapaństwowa – nieregularne ugrupowanie zbrojne.

Zróżnicowanie antagonistów wpływa na charakter wojny. Strony wo-
jujące stosują zarówno działania symetryczne jak asymetryczne. Rozmyciu 
ulega też granica między wojnami domowymi i  konfrontacjami między-
państwowymi. Rozwija się kategoria umiędzynarodowionych konfliktów 
wewnętrznych, w których strony wojny domowej są klientami aktorów ze-
wnętrznych (Ochmann, Wojas, 2018). Zarazem konflikty wewnętrzne mogą 
być przenoszone na arenę międzynarodową.

Antagoniści wykorzystują w  swych działaniach kombinowane siły za-
równo regularne (oznaczone i  nieoznaczone), jak i  nieregularne. Formacje 
nieregularne mogą mieć różny charakter: firm najemniczych (Private Milita-
ry Company) i ochroniarskich, oddziałów partyzanckich i powstańczych, grup 
terrorystycznych, gangów przestępczych, a  nawet przypadkowych (czasem 
jednorazowych) „okazjonalnych bojowników”. Część uczestników działań 
wojny hybrydowej nie będzie prowadzić walki zbrojnej, lecz stosować inne-
go rodzaju działania hybrydowe: propagandyści (od twórców narracji pro-
pagandowych i dezinformacji przez pracowników mediów po internetowych 
trolli), hackerzy, aktywiści radykalnych ugrupowań politycznych i organizacji 
pozarządowych, spontaniczni lub zorganizowani manifestanci. Jak zauważają 
badacze hybrydowość utrudnia integrowanie poszczególnych formacji i  jed-
nostek, a tym samym uniemożliwia jednolite dowodzenie. Sytuacja ta wymu-
sza decentralizację struktur dowodzenia (Wrzosek, 2019; Filimonov, 2019; 
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Kabernik, 2019; Pacek, 2018; Gierasimow, 2013; Galeotti, 2023; Kaldor, 2012; 
Korybko, 2015; Żurawski vel Grajewski, 2012; Ochmann, Wojas, 2018; Matu-
szek, 2010; Jakubiak, 2022; Radomyski, 2019; Banasik, Parafianowicz, 2015; 
Gruszczak, 2011; Skoneczny, 2015). Innym skutkiem heterogenicznego składu 
walczących sił jest utrudniona identyfikacja nieprzyjaciela, który często wy-
stępuje nieumundurowany, nieoznakowany, czasem wręcz pod fałszywą flagą.

Masowe wykorzystywanie sił nieregularnych i  ludności cywilnej spra-
wia, że państwo wyrzeka się tu swego monopolu na przemoc. To  z  kolei 
prowadzi do zatarcia kolejnej ważnej granicy: między kombatantami a cywi-
lami. Ludność staje się dla stron walczących celem, który trzeba pozyskać lub 
zneutralizować (Markiewicz S., 2019; Ochmann, Wojas, 2018; Kaldor, 2012; 
Pacek, 2018).

Polimorficzne siły w wojnie hybrydowej stosują szerokie spektrum instru-
mentów siły. Są to instrumenty zarówno militarne (zbrojne), jak i niemilitarne. 
Działania militarne podzielić możemy na konwencjonalne i niekonwencjo-
nalne. Do  pierwszych zaliczyć można nie tylko bezpośrednią interwencję 
i uderzenia transgraniczne, lecz także blokadę morską, strefy zakazu lotów 
czy zastraszanie militarne (demonstrację siły w formie np. przygranicznych 
manewrów). Co istotne, działania konwencjonalne mają charakter ograniczo-
ny i często niejawny. Niekonwencjonalne działania zbrojne obejmują operacje 
specjalne, partyzantkę, ataki terrorystyczne, akty sabotażu i dywersji, cybe-
rataki a nawet bezładną przemoc (zamieszki) i czyny kryminalne; być może 
należałoby też zaklasyfikować w ten sposób dostawy broni dla rebeliantów. 
Instrumenty polityczne odnoszą się zarówno do polityki międzynarodowej 
jak wewnętrznej. W pierwszym przypadku chodzi o działania dyplomatyczne 
mające na celu pozyskiwanie lub neutralizację państw trzecich oraz izolację 
polityczną przeciwnika. W  drugim mamy do czynienia z  manipulowaniem 
podziałami politycznymi we wrogim państwie docelowym, wykorzystując do 
tego celu agentów wpływu działających poprzez lobbing, korupcję czy pro-
testy społeczne. Działania informacyjne i psychologiczne prowadzone są za 
pomocą mediów tradycyjnych (prasa, radio, telewizja, plakaty/billboardy) 
i nowoczesnych (internet, zwłaszcza media społecznościowe, komunikatory); 
ich cele mogą być krótkoterminowe (wywoływanie nastrojów), średnioter-
minowe (kształtowanie postaw politycznych) i długoterminowe (wpływanie 
na kulturę społeczeństwa). Środki ekonomiczne polegają na sankcjach lub 
szantażu gospodarczym mających na celu ograniczanie dostępu wrogiego 
państwa do kapitału, rynku, towarów i technologii, destabilizację jego walu-
ty i finalnie – wywołanie kryzysu w jego gospodarce. Powyższe instrumenty 
nie mogłyby być stosowane bez pracy wywiadowczej służb specjalnych – ich 
zadaniem jest gromadzenie informacji oraz budowa siatek agenturalnych 
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na terytorium atakowanego państwa. Te środki są stosowane na tym samym 
teatrze działań w postaci wielowarstwowych operacji. Wszechstronność sto-
sowanych instrumentów pozwala niektórym badaczom mówić o  totalizacji 
konfliktu hybrydowego (Pacek, 2018; Markiewicz S., 2019; Gierasimow, 2013; 
Świętochowski, 2019; Wrzosek, 2019; Skoneczny, 2015; Jakubiak, 2022; Hoff-
man, 2007; Grochocka, 2017; Szczygielska, 2019; Betz, 2019; Filimonov, 2019; 
Żurawski vel Grajewski, 2012).

Skuteczne posługiwanie się wszystkimi instrumentami wymaga istnie-
nia sprawnego i zasobnego aparatu. Obejmuje on różne instytucje (wojskowe 
i cywilne, państwowe i pozarządowe), przenika wszystkie dziedziny życia. Jak 
napisał Gierasimow: „przeciwdziałanie siłom sabotażowo-rozpoznawczym 
i terrorystycznym może być zorganizowane tylko poprzez kompleksowe wy-
korzystanie wszystkich struktur władzy państwa” (słowa te odnieść można 
zarówno do działań defensywnych jak ofensywnych) (Gierasimow, 2013). 
Aparat ustrukturyzowany jest w  formie koncentrycznych kręgów, których 
rdzeń stanowi polityczny ośrodek dyspozycyjny. Kolejne kręgi to: (a) insty-
tucje państwowe (siły zbrojne, służby specjalne, służba dyplomatyczna, ad-
ministracja itd.), (b) sektor pozarządowy (instytucje finansowo-gospodarcze, 
media, ośrodki naukowe, NGO’s), (c) podziemie (ruchy ekstremistyczne, gan-
gi kryminalne, ugrupowania rebelianckie)19.

Równoczesne użycie różnych instrumentów siły pozwala na zaatakowanie 
wszystkich sfer bezpieczeństwa narodowego. Barry Buzan wyróżniał ich pięć: 
militarną (niepodległość i integralność terytorialna państwa), polityczną (sta-
bilność polityczna, legitymizacja i suwerenność państwa), społeczną (spójność 
społeczeństwa), ekonomiczną (dostęp do zasobów, finansów, rynków i techno-
logii niezbędnych do rozwoju) i ekologiczną (środowisko naturalne zapewnia-
jące zdrowe warunki egzystencji) (Stone, 2009; Stańczyk, 2010–2011; Rosiek, 
2015). Skierowanie ataku na pozamilitarne sfery bezpieczeństwa pozwala 
osiągnąć agresorowi swe cele bez ryzyka otwartego konfliktu zbrojnego.

Wszystkie instrumenty siły były równolegle wykorzystywane już wcze-
śniej, w czasie wojen totalnych (totaler Krieg) XX w. Wojna hybrydowa różni 
się od nich jednak stopniem intensywności i  skrytością. Hybrydowy kon-
flikt zbrojny toczy się bez formalnego wypowiedzenia wojny (a  nawet bez 
przyznawania się do prowadzenia działań), gdyż agresor stara się uniknąć 

19  W przypadku rosyjskiej wojny hybrydowej nietrudno w tym schemacie umieścić takie 
organizacje Gazprom, RT, Klub Wałdajski, Fundacja Russkiy Mir (Русский мир), Eurazjatycki 
Związek Młodzieży (Евразийский союз молодёжи) czy klub motocyklowy Nocne Wilki. Szcze-
gólną rolę odgrywa obsługa infrastruktury krytycznej, umiejscowiona na styku sektora rządo-
wego i pozarządowego.
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eskalacji prowadzącej do pełnoskalowej konfrontacji militarnej. Przyczyna-
mi niejawności są z jednej strony chęć ominięcia ograniczeń prawnych, jakie 
narzucają formalnie ogłoszone stany wojny, z drugiej obawy przed skutkami 
otwartego konfliktu (zwłaszcza z państwami silniejszymi lub posiadającymi 
potężnych sojuszników) i możliwych sankcji międzynarodowych. Z tego po-
wodu agresor celowo ogranicza skalę prowadzonych operacji zbrojnych. Kon-
flikt hybrydowy toczy się poniżej progu wojny. Bardziej precyzyjnie określa 
to S. Koziej, który umiejscawia wojnę hybrydową między progiem pierwszym 
(użycia broni), rozgraniczającym presję od agresji i drugim – oddzielającym 
agresję „podprogową” od otwartej wojny. W  takim pełzającym konflikcie 
większe koszty ponosi atakowany niż atakujący. Niezadeklarowany charakter 
wojny hybrydowej pozwala też agresorowi wykorzystać czynnik zaskoczenia 
– ataki niekinetyczne mogą zostać rozpoznane dopiero po ich skutkach. Jesz-
cze poważniejszym skutkiem jest zamazanie fundamentalnej granicy między 
wojną i pokojem. Zamiast wyraźnej dychotomii znajdujemy wielość stopni 
między wojną a pokojem (jak np. wroga aktywność – hostile activities)20.

Inicjowanie działań zbrojnych bez wypowiadania wojny prowadzi do 
rozmycia pojęcia wojny w czasie. Wojna hybrydowa nie ma wyraźnego po-
czątku ani końca. Wojny hybrydowe mają na ogół charakter przewlekły, 
przeradzają się nieraz w tzw. konflikty zamrożone (Markiewicz S., 2019; Hof-
fman, 2007; Legucka, 2017).

Granice wojny ulegają zatarciu również w przestrzeni. Wojna toczy się 
równocześnie płaszczyźnie terytorialnej (fizycznej) oraz wirtualnej. Z kolei 
na planie fizycznym linia frontu znika, a całe terytorium państwa staje się 
potencjalnym polem bitwy (Grabowska, 2015; Jakubiak, 2022).

Przebieg wojny hybrydowej może być bardzo chaotyczny, jednak bada-
cze starają się go usystematyzować wyróżniając fazy konfliktu. Według Cze-
kinowa i Bogdanowa kolejne etapy wojny hybrydowej to: (a) asymetryczne 
działania psychologiczne, ekonomiczne i dyplomatyczne w celu osłabienia 
nieprzyjaciela; (b) dezorientacja wrogiego kierownictwa przez operacje dez-
informacyjne; (c) złamanie woli oporu elit przeciwnika przez zastraszenie 
i korupcję itp.; (d) wywołanie stanu chaosu przy pomocy propagandy i dy-
wersji; (e) sparaliżowanie komunikacji (zajęcie węzłów komunikacyjnych 

20  Ludendorff, 1936; Veale, 1968; Filimonov, 2019; Radomyski, 2019; Fridman, Kaber-
nik, Pearce, 2019; Betz, 2019; Pacek, 2018; Skoneczny, 2015; Iwanowski, 2019; Michalewski, 
2019; Jakubiak, 2022; Kabernik, 2019; Szczurek, 2014. Odnotowuje to również Galeotti, który 
zauważa, że militaryzacji (weaponization) kolejnych dziedzin życia towarzyszy zarazem „dewe-
aponizacja” współczesnej wojny oraz rozszerzenie działań armii na sferę niemilitarną (soldie-
ring-plus). Galeotti, 2023.
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przez nieregularne grupy zbrojne, strefa zakazu lotów); (f) rozpoczęcie 
działań zbrojnych; (g) „wdrożenie działań zbrojnych w  jednej przestrzeni 
informacyjnej”; (h) zniszczenie punktów oporu nieprzyjaciela precyzyjny-
mi uderzeniami; (i) zajęcie terytorium wroga przez wojska lądowe. Szymon 
Markiewicz przedstawia następujące fazy: (1) przygotowania (najpierw skry-
te, od momentu zdemaskowania jawne); (2) destabilizacja; (3) nieregular-
ne działania militarne; (4) rozstrzygnięcie (kapitulacja lub otwarty konflikt 
zbrojny). Marek Wrzosek sprowadza konflikt do dwóch stopni: (I) działań 
poniżej progu wojny (środkami pokojowymi przygotowującymi akcję mili-
tarną) i (II) operacji zbrojnych. Ta periodyzacja winna jednak być traktowana 
elastycznie, zarządzanie wojną hybrydową przypomina raczej podejście Agi-
le (zamiast sztywnego planowania, praca jest dzielona na krótkie etapy i cią-
gle dostosowywana do zmieniających się warunków i informacji zwrotnej)21.

Cele tak rozumianej wojny również odbiegają od klasycznych. Wskaza-
nie Clausewitza, że celem wojny jest „zmuszenie przeciwnika do spełnie-
nia naszej woli”, a „celem działania wojennego jest obezwładnienie wroga” 
(Clausewitz, 1995: 3, 6), rozumiane było na ogół jako wymuszenie zmian 
politycznych na nieprzyjacielu poprzedzone zniszczeniem jego sił zbroj-
nych. Konstantin Sivkov z rosyjskiej Akademii Problemów Geopolitycznych 
zauważył, że kolejność może być odwrócona: zneutralizowanie politycznego 
kierownictwa nieprzyjaciela paraliżuje jego potencjał militarny. Celem sta-
je się obezwładnienie całego państwa, a nie tylko armii, drogą wiodącą ku 
temu – atak nie na obiekty wojskowe, ale instytucje (władze, infrastruktura) 
i otoczenie (społeczeństwo) umożliwiające działanie sił zbrojnych (Fridman, 
2019; Pacek, 2018; Świętochowski, 2019). „Celem działań hybrydowych nie 
jest przejmowanie […] terytorium […] innego państwa, a jego destabilizowa-
nie”, napisał Bogusław Pacek (Pacek, 2018: 106). Chodzi nie tyle o fizyczne 
pokonanie nieprzyjaciela, ile o wymuszenie jego określonego zachowania. 
Psychologiczne i  informacyjne oddziaływanie na docelowych odbiorców 
przynosi znacznie lepsze rezultaty niż jakiekolwiek działania kinetyczne 
(Pacek, 2018; Fridman, Kabernik, Pearce, 2019). Pozwala to na ograniczenie 
do minimum użycia siły zbrojnej i realizuje sentencję Sun Tzu, że „Prawdzi-
wym szczytem doskonałości jest pokonanie armii wroga bez podejmowania 
walki” (Sun Tzu, Sun Pin, 2023: 24; por. Pacek, 2018).

21  Michalewski, 2019; Pacek, 2018; S. Markiewicz, 2019; Wrzosek, 2019. Na temat Agile 
szerzej zob. Stellman, Greene, 2015.



R OZ DZ I A Ł 2

Historyczne precedensy wojny hybrydowej

Pojęcie „wojna hybrydowa” pojawiło się dopiero w XXI w. Co więcej, ten 
typ wojny ma charakter zdecydowanie nowoczesny, gdyż wymaga istnie-
nia (a) sprawnego i  rozbudowanego (zajmującego się wszystkimi sferami 
życia społecznego) aparatu państwowego, (b) efektywnych technologii ko-
munikacyjnych, umożliwiających zarówno wewnętrzną łączność jak wpływ 
na opinię publiczną. Tym niemniej w  XX  w. można dostrzec przykłady 
konfliktów mających charakter hybrydowy, tzn. toczonych poniżej progu 
otwartej wojny przy równoczesnym użyciu wszystkich dostępnych instru-
mentów siły. Rzecz jasna nie były to przypadki świadomego stosowania 
doktryny, lecz raczej działania intuicyjne, wymuszone okolicznościami. 
Tym niemniej służyć mogą jako materiał doświadczalny do rozwijania teo-
rii wojny hybrydowej.

Różni autorzy jako precedensy wojny hybrydowej przytaczali liczne 
przykłady historycznych konfliktów. David Betz, opisując argentyńską kam-
panię Anglii 1806–1807 zauważył, że występowała tam mieszanka regular-
nych i nieregularnych sposobów prowadzenia wojny, istotną rolę odgrywała 
opinia publiczna, a wojna miała wymiar zarówno lokalny, jak i międzyna-
rodowy. Przytoczył też przykład pełzającej agresji Rosji na Dalekim Wscho-
dzie, gdy w 1903  r. siły rosyjskie ustanowiły swoją obecność w Korei pod 
pozorem wyrębu lasów. Wymieniane w tym kontekście są też: wojna ame-
rykańsko-meksykańska 1846–1848, wojny anglo-sikhijskie (1845–1849), 
wyprawy do Afganistanu (1838–1842 i  1878–1880), wojny opiumowe 
(1839–1842 i 1856–1860), wojny burskie (1880–1902), konflikt brytyjsko-
-irlandzki (1919–1921), wojnę indochińską (1946–1954), wojnę w Afgani-
stanie (1979–1989), konflikty w Somalii (1993), Czeczenii (1995) i Kosowie 
(1999), II wojnę libańską (2006), konflikt rosyjsko-gruziński (2008). Nie-
którzy sięgają w bardzo odległą przednowoczesną przeszłość, uważając za 
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konflikty hybrydowe nawet wojnę peloponeską (431–404 p.n.e.) czy rzym-
ski podbój Germanii (Betz, 2019; Markiewicz B., 2018; Skoneczny, 2015; 
Ciopińska, 2011; Ochmann, Wojas, 2018; Murray, Mansoor, 2012). W więk-
szości przypadków podstawą takiej klasyfikacji była klasyczna definicja 
Hoffmana uznająca za konflikt hybrydowy połączenie konwencjonalnych 
i nieregularnych środków militarnych.

Jeśli jednak zastosujemy rozszerzoną definicję wojny hybrydowej, wy-
magającą – przypomnijmy – ścisłej koordynacji różnych, także pozamilitar-
nych instrumentów siły, także możemy odnaleźć w  przeszłości przypadki 
takich konfliktów. Za  klasyczny przykład wojny hybrydowej można uznać 
trzyfazowy konflikt polsko-niemiecki o  Górny Śląsk (1919–1921), łączący 
działania militarne regularne i nieregularne, a także polityczno-propagan-
dowe, dyplomatyczne i gospodarcze. Z kolei cechy konfliktu hybrydowego 
w węższym znaczeniu miały starcia na Górnym Śląsku na przełomie sierpnia 
i września 1939 r. (szerzej: Tomasiewicz, 2021; Tomasiewicz, 2025). Poniżej 
rozpatrzymy kilka innych przypadków konfliktów hybrydowych.

2.1. Sowiecka wojna hybrydowa w Europie (1918–1925)

Komunistyczna teoria „wojny rewolucyjnej”

Partia bolszewicka, przynajmniej w pierwszym okresie swojej działalności, 
za cel stawiała sobie światową rewolucję komunistyczną22. Opanowane ob-
szary imperium rosyjskiego, na których ukształtowały się takie organizmy 
jak m.in. Rosyjska Federacyjna Socjalistyczna Republika Radziecka (RFSRR) 
i Ukraińska Socjalistyczna Republika Radziecka (USRR), miały być niejako 
bazą wypadową tejże rewolucji. Jak przyznał Lew Trocki na III Kongresie 
Kominternu w czerwcu 1921 r.: „Dopiero teraz widzimy […], że nie jeste-
śmy jeszcze blisko naszego ostatecznego celu, jakim jest zdobycie władzy 
na skalę światową […]. Mówiliśmy sobie w 1919 r., że jest to kwestia miesię-
cy, ale teraz mówimy, że być może jest to kwestia kilku lat” (za: McDermott, 
Agnew, 1996: 28). Na przeszkodzie realizacji światoburczych planów stała 

22  Dostrzegał to w 1928  r. ppłk Stefan Rowecki: „Rosja, jedyne w świecie państwo ko-
munistyczne, to pierwszy etap w walce o zdobycie wszechświatowej dyktatury proletarjatu, 
to pierwszy etap wprowadzenia siłą w  całym świecie ustroju komunistycznego”. Rowecki, 
1928: 135.
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słabość militarna i  ekonomiczna państwowości sowieckiej. Gospodarka 
była zrujnowana przewlekłą wojną i nieefektywnie zarządzana, a tworzo-
ny od podstaw aparat państwowy pozostawał niewydolny, co przyznawał 
bez ogródek Lenin. Robotniczo-Chłopska Armia Czerwona (RKKA), choć 
w 1920 r. liczyła 6,5 mln żołnierzy, reprezentowała niską wartość bojową. 
W  tej sytuacji bolszewicy starali się maksymalnie wykorzystać atrakcyj-
ność ideologiczną komunizmu, która wyrastała z panującego w Europie po 
wojnie chaosu ekonomicznego, politycznego i światopoglądowego (by nie 
być gołosłownym przypomnijmy, że władzę rad próbowano proklamować 
m.in. w Alzacji, Bawarii, Bremie, Würzburgu i Limerick a partie komuni-
styczne poza rosyjską liczyły ponad 1,5 mln członków w 1921 r.) (Sobolew, 
1974). Pierwszą armią rewolucji światowej miała być Międzynarodówka 
Komunistyczna –  jednolita scentralizowana organizacja o  ponadnarodo-
wym zasięgu, swoista partia globalna. Armia Czerwona pełniłaby w zasa-
dzie funkcję pomocniczą.

Teoretyczne podstawy „wojny rewolucyjnej” – bolszewickiego warian-
tu wojny hybrydowej wyłożył Lenin23. Przywódca bolszewików gloryfikował 
rewolucyjną rolę przemocy i z pogardą odnosił się do pacyfizmu. Jako pilny 
czytelnik Clausewitza z entuzjazmem powtarzał jego tezę, że „wojna jest 
tylko dalszym ciągiem polityki prowadzonym innymi środkami” (Lenin, 
1959, 1: 335). Interpretował to twierdzenie w duchu marksizmu, głosząc 
klasowy charakter wojen (Lenin, 1959). „Nasza wojna”, oznajmiał, „jest 
kontynuacją polityki rewolucji” (Lenin, 1959: 2, 548). Prowadzić wojnę re-
wolucyjną miała armia ludowa – ściśle podporządkowana partii proletaria-
tu, oparta na ideologicznej dyscyplinie. Formować miała się ona oddolnie, 
poczynając od małych miejskich grup partyzanckich. „Bunty –  demon-
stracje – boje uliczne – oddziały armii rewolucyjnej – oto etapy rozwoju 
powstania ludowego”, pisał Lenin (Lenin, 1959, 1: 90–91). Początkowo wy-
obrażał sobie armię rewolucyjną jako milicję złożoną z ochotników, którzy 
przeplataliby pracę zawodową ze służbą w oddziałach. Po zdobyciu władzy 
uznał konieczność istnienia armii regularnej, a  ideał „uzbrojenia ludu” 
przyjął postać totalnej militaryzacji społeczeństwa. „Republika Radziecka 
[…] powinna stać się jednym wielkim obozem wojskowym”, oznajmił (Le-
nin, 1959, 2: 460). Obowiązkowi służby wojskowej podlegać mieli wszyscy 
proletariusze łącznie z kobietami i dziećmi powyżej 13 roku życia. Armii 
miały być podporządkowane i na wzór wojskowy zorganizowane wszystkie 
inne dziedziny życia społecznego (tzw. „armie pracy”). Walka z wrogiem 

23  Kabernik, 2019. George Kennan (Policy Planning Staff Memorandum) pisał, że „Lenin 
tak zsyntetyzował nauki Marksa i Clausewitza”. 
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(szpiegami, dywersantami, malkontentami) toczyć miała się również na 
głębokim zapleczu frontu24.

W stosunku do wroga zewnętrznego Lenin (uważając, że armie z po-
boru podatne są na agitację rewolucyjną) zalecał stosowanie dywersji 
ideologicznej. Idąc za wskazaniami Lenina, bolszewicy od początku rozbu-
dowywali scentralizowany aparat propagandy z takimi instytucjami jak Ro-
syjska Agencja Telegraficzna (ROST) czy Wydawnictwa Państwowe, a także 
starali się oddziaływać na media w  innych krajach (sprawa finansowania 
Daily Herald w 1920 r.). Demoralizacji przeciwnika służyć miało dezorgani-
zowanie życia społecznego, a zwłaszcza gospodarki, poprzez legalne środki 
działania takie jak propaganda czy strajki (Lenin, 1959. Por. Rowecki, 1928; 
Leinwand, 2021; Sobolew, 1974). Po moralnym rozbrojeniu nieprzyjaciela, 
należało przeprowadzić koncentrację sił „w decydującym punkcie i decydu-
jącej chwili” (Lenin, 1959, 2: 554), co pozwalało na osiągnięcie zwycięstwa 
relatywnie niewielkimi siłami.

Towarzyszyły temu działania dyplomatyczne. Leninowska koncepcja 
stosunków międzynarodowych miała dwojaki charakter: z jednej strony mia-
ła kierować propagandę rewolucyjną do robotników krajów kapitalistycz-
nych i podbitych narodów kolonii za pośrednictwem Kominternu; z drugiej 
strony miała zaostrzać sprzeczności wśród imperialistów za pośrednictwem 
Narkomindla (Ludowego Komisariatu Spraw Zagranicznych), dążąc do rów-
nowagi sił, która chroniłaby niestabilne państwo radzieckie. Przykładem 
może być zawarty z Niemcami traktat z Rapallo z kwietnia 1922 r. W rezul-
tacie, jak napisali Kevin McDermott i Jeremy Agnew, Komunistyczna Partia 
Niemiec „stanęła w obliczu widowiska, w którym sponsorowana przez So-
wietów Reichswehra ostrzeliwuje niemieckich komunistów” (McDermott, 
Agnew, 1996: 30).

Wojna polsko-bolszewicka

Polem walnej bitwy z kapitalizmem miały być Niemcy, którym Komintern 
poświęcał szczególną uwagę. Zdestabilizowanymi wojną Niemcami regu-
larnie wstrząsały rewolucyjne konwulsje: powstanie spartakistów w  Berli-
nie w styczniu 1919 r., Bawarska Republika Rad w kwietniu–maju 1919 r., 

24  Lenin, 1959. S. Rowecki, analizując komunistyczną doktrynę „wojny klasowej”, zwra-
cał uwagę na takie jej nowatorskie cechy jak m.in. polityczny charakter wojny, rozmycie linii 
frontu czy konieczność współdziałania armii regularnej, obrony terytorialnej i  partyzantki. 
Rowecki, 1928.
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Czerwona Armia Zagłębia Ruhry w marcu 1920 r. Jednak droga do Niemiec 
wiodła przez Polskę, dlatego na terenie Rzeczypospolitej odegrały się naj-
ważniejsze zmagania tej wojny.

I faza

Wyróżnić można trzy fazy tego konfliktu. Pierwsza (1918–1919) zaczęła się 
właściwie już w  chwili załamania okupacji niemieckiej na ziemiach pol-
skich i toczyła się głównie na froncie politycznym, skupiając się wokół walki 
o władzę. Orędownikami rewolucji były dwie partie, które zgłosiły akces do 
Kominternu: utworzona w grudniu 1918 r. Komunistyczna Partia Robotnicza 
Polski oraz Ogólnożydowski Związek Robotniczy „Bund”. Obie nie uznawa-
ły niepodległości „burżuazyjnego” państwa polskiego, przeciwstawiając mu 
władzę rad w międzynarodowej republice proletariackiej. Na obszarze Kon-
gresówki uformowało się około 80 Rad Delegatów Robotniczych reprezentu-
jących około pół miliona robotników. Spośród 2357 delegatów w dziewięciu 
największych radach 810 reprezentowało KPRP, a  251 Bund. Komuniści 
i bundowcy planowali zwołanie ogólnopolskiego zjazdu rad, który powołał-
by rząd robotniczy – projektu tego nie zrealizowano wskutek oporu Polskiej 
Partii Socjalistycznej (Nowogródzki, 2005; Bicz, 1934).

Mimo to lokalnie –  przede wszystkim w  Zagłębiu Dąbrowskim, gdzie 
komuniści mieli większość w RDR – próbowano przejmować władzę. W Za-
głębiu utworzona została paramilitarna Czerwona Gwardia pod komendą 
Leona Purmana w sile ok. 2000 ludzi; działała do połowy grudnia 1918 r., 
kiedy została rozbrojona przez Wojsko Polskie. Pod koniec grudnia komuni-
ści wzniecili zbrojny bunt w Zamościu, opanowując na pewien czas miasto 
przy pomocy zrewolucjonizowanych żołnierzy pod wodzą kpr. Piotra Grab-
czaka25. Na połowę marca 1919 r. krajowa narada RDR zaplanowała strajk po-
wszechny o charakterze politycznym, który jednak nie powiódł się wskutek 
wycofania się PPS; tylko w Zagłębiu Dąbrowskim przerodził się w krwawe 
starcia. Równolegle Komunistyczna Organizacja Wojskowa prowadziła agi-
tację w wojsku, próbując tworzyć rady delegatów żołnierskich (m.in. w War-
szawie, Łodzi i Ostrołęce) (Bicz, 1934; Kasprzycki, 2021; Szczepański, 2000; 
Wyszczelski, 2010).

25  Bicz, 1934; Danielewicz, 1978. Na obszarze czterech powiatów w widłach Wisły i Sanu 
władzę sprawował do stycznia 1919 r. Komitet Rewolucyjny w Tarnobrzegu i jego milicja ludo-
wa (tzw. Republika Tarnobrzeska). Był to ruch o charakterze oddolnym, ale tu też ujawniały się 
wpływy komunistyczne. Ibidem.
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Rzeczpospolita toczyła też na froncie wschodnim regularne walki z Ar-
mią Czerwoną. Początkowo były to starcia lokalnej ochotniczej Samoobrony 
Litwy i Białorusi z tzw. Zachodnią Armią RKKA, formalnie podległą rządo-
wi Litewskiej (potem Litewsko-Białoruskiej) Socjalistycznej Republiki Ra-
dzieckiej. Na początku stycznia 1919 r. Armia Czerwona (w składzie której 
walczyła też Zachodnia Dywizja Strzelecka, tworzona głównie przez Pola-
ków) zajęła Wilno. W kwietniu 1919 r. ofensywę na wschód rozpoczęło re-
gularne Wojsko Polskie, wypierając bolszewików ze wschodniej Litwy oraz 
zachodniej i środkowej Białorusi. Przeciwnikiem sił polskich była nie tylko 
regularna Armia Czerwona, ale też probolszewickie chłopskie oddziały par-
tyzanckie na Białorusi i Wołyniu. W lipcu tego roku rozpoczęły się negocja-
cje Rzeczypospolitej z Rosją radziecką, trwające do grudnia (Najdus, 1971; 
Davies, 1997; Szczepański, 2000).

W  okresie przejściowym polityka Rosji radzieckiej prowadzona była 
dwutorowo. Z jednej strony komuniści rozwinęli „kampanię na rzecz po-
koju”, prowadzoną zarówno środkami dyplomatycznymi (np. noty Narko-
mindla do rządu polskiego z 22 grudnia 1919 r. i 28 stycznia 1920 r.), jak 
i polityczno-propagandowymi (strajki organizowane pod hasłami antywo-
jennymi, kampania prasy lewicowej). Z drugiej, zgodnie z dyrektywą Le-
nina z 27 lutego 1920 r., wzmacniali Front Zachodni RKKA. Nad Berezyną 
zostały skoncentrowane 15. i 16. armia sowiecka, rozpoczęto też przerzu-
canie z Północnego Kaukazu na front polski Armii Konnej Siemiona Bu-
dionnego (Davies, 1997).

II faza

W  drugiej fazie (wiosna–jesień 1920  r.) wojna miała charakter pełnoska-
lowej regularnej konfrontacji militarnej, której przebieg jest powszechnie 
znany. Na początku marca Grupa Poleska WP podjęła działania wojenne na 
Polesiu. W kwietniu 1920  r. Polska wspólnie z Ukraińską Republiką Ludo-
wą przeprowadziła ofensywę kijowską przekraczając Dniepr. Po jej załama-
niu Armia Czerwona dotarła do linii Dniestru, Wieprza i  Wisły, by zostać 
w połowie sierpnia powstrzymaną w bitwie warszawskiej. Polska kontrofen-
sywa zakończyła się zawieszeniem broni w  październiku 1920  r. (szerzej: 
Wyszczelski, 2010). Niewielkie znaczenie miały natomiast działania niere-
gularne. Wprawdzie dezerterzy z  WP tworzyli zbrojne bandy na Roztoczu 
i w Małopolsce Zachodniej, nie miały one jednak charakteru politycznego. 
Komuniści przeprowadzili kilka akcji sabotażowych (np.  wykolejanie po-
ciągów pod Skierniewicami i Zduńską Wolą w lipcu 1920 r.), ale nie zdołali 
rozwinąć szerszej działalności. Z kolei strona polska zorganizowała Związek 
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Obrony Ojczyzny, prowadzący dywersję na tyłach Armii Czerwonej (Ka-
sprzycki, 2021; Szczepański, 2000; Wyszczelski, 2010).

Istotny był jednak w  tej fazie również front polityczny. Komuniści 
starali się oddziaływać propagandowo na Wojsko Polskie i  jego zaplecze. 
W maju 1920 r. w Charkowie uruchomione zostało Wydawnictwo Polskie 
(Polizdat) wydające pisma Głos Komunisty, Żołnierz Rewolucji i Wiadomości 
Komunistyczne; ukazujący się w Smoleńsku Młot był drukowany w nakła-
dzie 280 tys. egzemplarzy. Podsycane propagandą niezadowolenie wpraw-
dzie nie doprowadziło do otwartych buntów, ale skutkowało falą dezercji 
(100–150 tys. dezerterów w latach 1919–1920) i bojkotem poboru. Znacz-
na część ludności, zwłaszcza na wsi, z obojętnością odnosiła się do losów 
wojny (choć w większym stopniu wydawało się to być spowodowane słabo 
ugruntowaną świadomością narodową niż agitacją bolszewicką). W pew-
nych grupach proletariatu (głównie żydowskiego) i  wśród biedniejszej 
części ludności wiejskiej (zwłaszcza służba folwarczna) ujawniały się pro-
bolszewickie sympatie, wyrażające się np. w rabowaniu dworów. Represje 
wobec KPRP (m.in. aresztowanie jej przywódców wiosną 1920 r.) uniemoż-
liwiły jednak komunistom zorganizowanie skutecznych działań dywersyj-
nych na tyłach armii polskiej. Po przekroczeniu linii Curzona bolszewicy 
zorganizowali sieć terenowych rewkomów (ok. 150 na ziemiach etnicznie 
polskich), a także Tymczasowy Komitet Rewolucyjny Polski w Białymstoku 
jako zalążek władz przyszłej Polskiej Republiki Rad oraz Galicyjski Komitet 
Rewolucyjny w  Tarnopolu jako rząd Galicyjskiej Socjalistycznej Republi-
ki Radzieckiej. Oba organy rozpoczęły tworzenie własnych formacji woj-
skowych (pierwsza jednostka Polskiej Armii Czerwonej – Białostocki Pułk 
Robotniczy –  zwerbowała jednak zaledwie 176 żołnierzy) (Davies, 1997; 
Kasprzycki, 2021; Klimecki, 2005; Kowalski, 1962; Szczepański, 2000; Wy-
szczelski, 2010).

RFSRR/USRR prowadziły również działania propagandowe na arenie 
międzynarodowej. W maju 1920 r. wszystkie rządy europejskie otrzymały 
sowieckie noty z  protestem przeciw polskiej ofensywie. Sowieci stali się 
zarazem pionierami dyplomacji pozarządowej prowadzonej za pośrednic-
twem partii politycznych, organizacji społecznych, mediów i autorytetów 
kulturalnych. Komitet Wykonawczy Kominternu wydał odezwę do robot-
ników świata wzywając do wywarcia presji na rządy poprzez strajki i de-
monstracje. W szeregu krajów (m.in. Wielkiej Brytanii, Francji, Włoszech, 
Niemczech, Holandii, Czechosłowacji) robotnicy blokowali transporty 
sprzętu wojskowego dla Polski. W  wyniku zmasowanej kampanii propa-
gandowej, prowadzonej zarówno przez zachodnich komunistów, jak nie-
komunistyczną lewicę (a w niektórych krajach jak Niemcy również przez 
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nacjonalistów) w Europie rozwinął się ruch solidarności z Rosją radziecką 
(jak brytyjski komitet Hands off Russia)26.

Październikowy rozejm zapoczątkował kolejny okres przejściowy, trwa-
jący co najmniej do zawarcia pokoju ryskiego w marcu 1921 r. Walki w tym 
czasie całkiem nie wygasły, lecz straciły na intensywności przyjmując nie-
regularny charakter, toczony za pośrednictwem proxies. Przedstawiciele 
sprzymierzonych z Polską ruchów niepodległościowych – ukraińskiego i bia-
łoruskiego – postanowili wykorzystać ostatnią szansę, inicjując przy wsparciu 
II Oddziału Sztabu Generalnego WP akcję powstańczą w republikach sowiec-
kich. W listopadzie 1920 r. Armia Ochotnicza Bułak-Bałachowicza uderzyła 
na sowiecką Białoruś, zajmując przejściowo Mozyrz; w tym samym miesiącu 
wybuchło białoruskie powstanie na Słucczyźnie, trwające do grudnia (wal-
ki partyzanckie toczyły się jednak jeszcze wiosną 1921  r.). Również armia 
URL (wspierana przez rosyjskie oddziały Piermykina i Jakowlewa) planowała 
rozpocząć ofensywę przeciw Sowietom w listopadzie 1920 r., jednak została 
uprzedzona przez Armię Czerwoną i odepchnięta; na tyły bolszewików prze-
bił się tylko oddział gen. Dołuda. Później na przełomie października i listo-
pada 1921 r. na obszar Ukrainy Sowieckiej przeszły w trzy grupy powstańcze 
liczące w sumie ok. 2000 ludzi (tzw. „drugi marsz zimowy” Tiutiunnyka), jed-
nak próba wzniecenia powstania zakończyła się klęską (Łatyszonek, 1995; 
Januszewska-Jurkiewicz, 2000; Bruski, 2000; Pisuliński, 2013).

III faza

Faza trzecia konfliktu, o  najbardziej rozmytych cezurach chronologicz-
nych, charakteryzowała się nawrotem do klasycznych technik wojny hy-
brydowej, toczonej skrycie przy użyciu głównie środków niemilitarnych. 
Przejście do tej fazy było spowodowane serią porażek Sowietów: załama-
nie ofensywy przeciw Polsce, zdławienie strajku generalnego w  Czecho-
słowacji i okupacji fabryk we Włoszech w 1920 r., nieudana Akcja Marcowa 

26  Grosfeld, Zieliński, 1969; Davies, 1997; Wyszczelski, 2021; Kasprzycki, 2021. Polską 
odpowiedzią na bolszewicką „wojnę polityczną” było wspieranie zarówno rosyjskich środowisk 
demokratycznych (Rosyjski Komitet Polityczny Borysa Sawinkowa), jak i dążeń niepodległo-
ściowych narodowości nierosyjskich. Działania te miały wymiar militarny, który manifestował 
się w walce po stronie polskiej formacji takich jak Ukraińska Armia Ludowa, oddziały Stani-
sława Bułaka-Bałachowicza (Białoruska Armia Narodowa, Ochotnicza Armia Sprzymierzona, 
Rosyjska Ludowa Armia Ochotnicza), Rosyjska Ludowa Armia Ochotnicza gen. Borysa Piermy-
kina, brygada dońska esauła Aleksandra Salnikowa i Wolna Dywizja Kozacka esauła Wadima 
Jakowlewa czy Dywizjon Muzułmański płk. Bohajedyna Emira Hassana Chursza. Zob. szerzej: 
Tomasiewicz, 2001.
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(próba rewolty w  środkowych Niemczech) w  1921  r., antykomunistyczne 
bunty w Rosji (Kronsztad, Tambowszczyzna). Niepowodzenia te sprawiły, że 
III  kongres Kominternu w  1921  r. odrzucił tzw. „teorię ofensywy” (Świer-
czek, 2017; McDermott, Agnew, 1996; Sobolew, 1974). Nie zmieniając celu 
zasadniczego –  rewolucji ogólnoeuropejskiej –  kierownictwo bolszewickie 
zmieniło środki. Główny ciężar walki został przeniesiony na front politycz-
ny, który miał służyć przygotowaniu zbrojnej akcji rewolucyjnej.

W Polsce oznaczało to wykorzystywanie kryzysu gospodarczego, spycha-
jącego w nędzę klasę robotniczą oraz niezadowolenia mniejszości narodowych. 
Posługiwano się zarówno metodami nielegalnymi, jak i legalnymi. Rdzeń ru-
chu komunistycznego stanowiła konspiracyjna KPRP. Dzięki wsparciu Związku 
Radzieckiego „kompartia” posiadała potężny aparat propagandowy – w 1923 r. 
dysponowała 73 tytułami prasowymi, a w ciągu kolejnego roku wydała 222 pu-
blikacje o łącznym nakładzie 1 881 500 egzemplarzy. Jej „pasami transmisyj-
nymi” (określenie Lenina) były legalne partie satelickie: Związek Proletariatu 
Miast i Wsi (1922–1925), Niezależna Partia Chłopska (1924–1927), Białoruska 
Włościańsko-Robotnicza Hromada (1925–1927) i  Ukraińskie Włościańsko-
-Robotnicze Zjednoczenie Socjalistyczne (1926–1932). Legalne przybudówki 
komunistyczne brały udział w wyborach (w 1922 r. uzyskując 1% głosów i dwa 
mandaty), ale KPRP traktowała parlament tylko jako trybunę propagandową. 
Do  prowadzenia propagandy wykorzystywano też inne infiltrowane przez 
komunistów organizacje legalne: kasy chorych, spółdzielczość, uniwersyte-
ty ludowe, Stowarzyszenie Wolnomyślicieli Polskich (Meglicka, 1968; Holzer, 
1974; Świerczek, 2017).

Ważniejszą rolę przyznawano związkom zawodowym, w  których ko-
muniści tworzyli tzw.  „czerwone frakcje”. Ich zadaniem było inicjowanie 
walk strajkowych albo włączanie się do strajków w  celu ich radykalizacji; 
„czerwoni związkowcy” wysuwali z  reguły maksymalistyczne, nierealne 
żądania, gdyż celem było nie tyle załatwienie konkretnych postulatów, co 
„ubojowienie” robotników. Ich taktyka polegała na przekształceniu strajków 
lokalnych w powszechne, a ekonomicznych w polityczne. Strajki miały też 
zdestabilizować gospodarkę kraju i  tym samym przybliżyć sytuację rewo-
lucyjną. W 1923 r. w Polsce miało miejsce 1265 strajków i  lokautów, które 
objęły 850 tys. uczestników. W październiku tego roku na Śląsku wybuchł 
strajk powszechny kierowany przez tzw.  Komitet 21 z  komunistą Józefem 
Wieczorkiem na czele. Strajki miały być w planie KPRP pierwszym etapem 
gwałtownej rewolucji. W listopadzie PPS ogłosiła ogólnokrajowy strajk po-
wszechny. Doszło do krwawych rozruchów m.in. w Borysławiu (3 zabitych) 
i Tarnowie (5 zabitych). Najgroźniejszy przebieg miały zajścia w Krakowie, 
gdzie w  trakcie starć ulicznych 6 listopada demonstranci rozbroili policję 
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zdobywając ok. 300  karabinów i  odparli szarżę ułanów; zginęło wówczas 
14 żołnierzy i 18 robotników. Komuniści nie byli jednak w stanie pokierować 
rozruchami, a PPS doprowadziła do zawarcia ugody (Ratyński, 1976; Świer-
czek, 2017; Sobolew, 1974; Pobóg-Malinowski, 1990).

W  ramach przygotowań do rewolucji kierownictwo partii w  1923  r. 
zdecydowało o wysłaniu do wszystkich okręgów specjalnych instruktorów, 
których zadaniem było zorganizowanie szkolenia wojskowego i powołanie 
bojówki partyjnej w  systemie piątkowym. Równolegle prowadzono infil-
trację Strzelca –  piłsudczykowskiej organizacji paramilitarnej, uchodzącej 
w pierwszej połowie lat 20. XX wieku za lewicową. Zarazem próbowano po-
zyskać żołnierzy, wśród których agitację prowadził Wydział Wojskowy partii 
(Pepłoński, 2002; Świerczek, 2017; Borek, 2015).

Starając się przyśpieszyć rewolucję, KPRP inicjowała działania zbroj-
ne o charakterze terrorystycznym, dywersyjnym i partyzanckim. W 1923 r. 
w Polsce doszło do serii zamachów bombowych w Krakowie (w kwietniu na 
dom rektora UJ W. Natansona, siedzibę Bundu i redakcję żydowskiego No-
wego Dziennika) i Warszawie (w maju na redakcje Gazety Porannej i Gazety 
Warszawskiej oraz na Uniwersytecie Warszawskim); w październiku eksplo-
zja zniszczyła prochownię w Cytadeli Warszawskiej, zabijając kilkadziesiąt 
osób. O  przeprowadzenie zamachów oskarżono komunistyczną grupę ter-
rorystyczną ppor. Antoniego Wieczorkiewicza i por. Walerego Bagińskiego. 
Sprawa była jednak zagmatwana: o ile sąd stwierdził winę oskarżonych i ska-
zał ich na karę śmierci, o tyle komisja sejmowa uznała wybuch w Cytadeli 
za skutek przypadku, a zamachy bombowe za prowokację policyjną. Z całą 
pewnością natomiast dziełem komunistów były zamachy na agentów policji 
Łuczaka (28 IV 1924), Kamińskiego (6 II 1925) i Cechnowskiego (17 i 28 VII 
1925) (Pobóg-Malinowski, 1990; Garlicki, 1979; Juryś, Szafar, 1971; Krzak, 
2010; Borecki, 2018; Krzemień, 1987; Świerczek, 2017).

Szczególnie napięta sytuacja wytworzyła się na Kresach Wschodnich, 
gdzie nakładały się na siebie konflikty społeczne i narodowościowe. Na tym 
terenie oprócz KPRP działały też niezależne struktury komunistyczne takie 
jak Białoruska Organizacja Powstańcza im. Lenina czy Ukraińska Czerwo-
na Powstańcza Armia. Organizacje te kierowane były bezpośrednio przez 
instytucje sowieckie: Oddział Zagraniczny KC Komunistycznej Partii Ukra-
iny (Zakordonnij wіddіł CK KP(b)U, Zakordot) 1920–1921 i  Główny Zarząd 
Wywiadowczy RKKA (Gławnoje razwiedywatielnoje uprawlenije, Razwiedupr) 
od 1921  r. Organy te szkoliły dywersantów w  specjalnych szkołach w  Pu-
chowiczach, Mińsku, Bobrujsku, Borysowie, Smoleńsku, Homlu i Kamieńcu 
Podolskim, a następnie przerzucały na terytorium Polski. Wykorzystując nie-
zadowolenie ludności kresowej komuniści formowali oddziały partyzanckie. 
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Już latem 1921 r. działania terrorystyczne prowadzone przez komunistów ob-
jęły swoim zasięgiem powiaty: sarneński, kowelski, dubnowski, równieński 
i włodzimiersko-wołyński. W lipcu 1922 r. napadnięto na miasteczko Nizocz, 
gdzie zniszczono posterunek policji, urząd pocztowy i gminny, a we wrześniu 
tego roku zaatakowano posterunek policji w Wysocku. Największe nasilenie 
zbrojnej działalności wywrotowej miało miejsce w 1924  r. Od kwietnia do 
lipca 1924 r. w województwach wschodnich odnotowano 83 komunistyczne 
akcje zbrojne. Oddział Józefa Muchy-Michałowskiego (wł. K. Orłowskiego) 
dokonał kilku uderzeń na posterunki policji, tartaki i dwory. W lipcu 1924 r. 
grupy Stanisława Waupszasowa i F. Jabłonowskiego stoczyły potyczki z poli-
cją koło wsi Wiśniewo i w przysiółku Żodiszki. W nocy z 3 na 4 sierpnia od-
dział Waupszasowa opanował miasteczko Stołpce. Od września do listopada 
1924  r. nasilono ataki na linie komunikacyjne, m.in. w  powiecie pińskim 
i  nieświeskim, na liniach Brześć-Łuniniec i  Brześć-Baranowicze (Holzer, 
1974; Krzak, 2010; por. Gorbunow, 2005; Woronow, 2014).

Sowiecka wojna hybrydowa w innych krajach

Choć Polska była na pierwszej linii frontu, tzw. „czynne rozpoznanie” (ak-
tiwnaja razwiedka), czyli działania dywersyjne realizowane były też w innych 
krajach. W Czarnogórze walczyli komunistyczni partyzanci pod wodzą Vu-
kašina Markovića, który przybył z ZSRR w 1921 r., planując ustanowić „so-
wiecką Czarnogórę”. Rebelia Markovića trwała do wiosny 1924 r. W Bułgarii 
w 1924 r. istniało 16 oddziałów partyzanckich (czet), w tym 11 komunistycz-
nych i 5 anarchistycznych. Bułgarscy partyzanci byli kierowani przez grupę 
oficerów radzieckiego wywiadu wojskowego. Komuniści byli odpowiedzialni 
za zamach terrorystyczny w stołecznej katedrze 14 kwietnia 1925 r. W Ru-
munii na terenie południowej Besarabii działały w 1925 r. oddziały party-
zanckie Związku Rewolucyjnych Chłopów Besarabii; przywódcy Związku 
byli zarazem członkami zorganizowanego w ZSRR Biura Zagranicznego Ko-
munistycznej Partii Rumunii (Miodyński, Sudnik, 2020; Rotschild, 1959).

W latach 1923–1924 międzynarodowy ruch komunistyczny zerwał się 
do kolejnej ofensywy intensyfikując swe działania w szeregu krajów. IV kon-
gres Kominternu pod koniec 1922 r. uznał, że sytuacja pozostaje „obiektyw-
nie rewolucyjna”. W następnym roku za „zapłon” rewolucji uznana została 
francusko-belgijska okupacja Zagłębia Ruhry i związany z nią wzrost napięć 
politycznych w Niemczech. Opór klasy robotniczej wobec okupantów, ga-
lopująca inflacja i wynikający z  tego kryzys rządowy przekonały komuni-
stów, że nadszedł czas działania. Po upadku rządu Cuno w sierpniu 1923 r. 



472.1. Sowiecka wojna hybrydowa w Europie (1918–1925)

w Moskwie odbywały się ściśle tajne spotkania przywódców rosyjskiej i nie-
mieckiej partii komunistycznej. Plany rewolucji niemieckiej zostały opraco-
wane przez kierownictwo w Moskwie, podczas gdy niemieckim komunistom 
przypadły funkcje wykonawcze. Plan zakładał wejście komunistów do władz 
regionalnych Saksonii i Turyngii (gdzie rządzili lewicowi socjaldemokraci), 
uzbrojenie tamtejszych robotników, ogłoszenie strajku generalnego i wy-
wołanie powstania we wszystkich rejonach przemysłowych kraju. Pięcio-
osobowa komisja, w skład której wchodzili m.in. działacz bolszewicki Karol 
Radek i ambasador radziecki w Berlinie, Nikołaj Krestinski, została wysłana 
potajemnie do Niemiec. Komisja ta miała kierować politycznymi, wojsko-
wymi i logistycznymi aspektami rewolucji, a partia rosyjska przekazała na 
te cele aż 400 000 dolarów. Zgodnie z  planem w  pierwszej połowie paź-
dziernika komuniści weszli w skład regionalnych rządów i zaczęli formować 
tzw. „sotnie proletariackie” (Proletarischen Hundertschaften). Próba pozy-
skania socjaldemokratów (i generalnie: mas robotniczych) do idei powsta-
nia na konferencji w Chemnitz zakończyła się jednak fiaskiem i do końca 
miesiąca Reichswehra spacyfikowała zrewoltowane prowincje. Jedynie 
w Hamburgu komunistom udało się wzniecić dwudniowe powstanie: 1300 
bojówkarzy wspartych przez ok. 5000 robotników zaatakowało posterunki 
policji zdobywając na pewien czas 17 z nich (Sobolew, 1974; McDermott, 
Agnew, 1996; Bayerlein, 1999; Rowecki, 1928).

Rewolucja miała objąć też inne kraje. W Bułgarii komuniści na rozkaz 
Kominternu wzniecili powstanie w  połowie września 1923  r. Szczególne 
nasilenie osiągnęło ono w  północno-zachodniej części kraju, gdzie bun-
townikom udało się zdobyć m.in. miasto Ferdinand. Nieskoordynowane 
działania powstańców zostały stłumione do końca miesiąca. W  Rumunii, 
po odrzuceniu przez jej władze sowieckich żądań przeprowadzenia plebi-
scytu w Besarabii, kierownictwo ZSRR zdecydowało o rozstrzygnięciu sporu 
siłą. We  wrześniu 1924  r. rumuńscy komuniści przy wsparciu Kominternu 
wzniecili chłopską rebelię w rejonie miasta Tatarbunary. Powstanie zostało 
stłumione przez armię rumuńską po trzech dniach walk (Casu, 2020). Na po-
czątku grudnia 1924  r. ok. 100 estońskich komunistów pod wodzą Jaana 
Anvelta przedarło się do Estonii z terenu ZSRR. Celem ataku były: siedziba 
władz w zamku Toompea, szkoła wojskowa, stacja kolejowa, lotnisko i ko-
szary Lasnamäe. Jak streszczał ich plan Stefan Rowecki: „Nagłym napadem 
opanować położenie, ująć w swe ręce władzę w stolicy, poczem wezwać na 
pomoc rosyjskie siły wojskowe, posłuszne rozkazom III międzynarodówki, 
które w tym okresie zostałyby zebrane w pogotowiu na pograniczu” (Rowec-
ki, 1928: 246). Po pięciu godzinach walk zamachowcy ponieśli klęskę, choć 
sporadyczne walki trwały przez kilka dni.
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Kolejna seria porażek doprowadziła do reorientacji strategii Kominter-
nu. Na V plenum Komitetu Wykonawczego MK w  marcu–kwietniu 1925  r. 
Komintern potwierdził stan „względnej stabilizacji kapitalistycznej” (McDer-
mott, Agnew, 1996). Stało się to punktem wyjścia dla stalinowskiej koncepcji 
„socjalizmu w jednym kraju”, wiążącej się z odejściem od idei hybrydowej 
„wojny rewolucyjnej” na rzecz budowy konwencjonalnej siły militarnej.

2.2. Konflikt polsko-litewski o Wileńszczyznę (1920–1923)

Stronami konfliktu były dwa nowo powstałe państwa: Rzeczpospolita Polska 
i Republika Litewska, dążące do zapewnienia sobie w powojennym chaosie 
jak najkorzystniejszych granic i  jak najmocniejszej pozycji międzynarodo-
wej. Litwa była państwem zdecydowanie słabszym. Liczyła (według spisu 
z 1923 r.) 2 miliony mieszkańców. Oparta na rolnictwie gospodarka litewska 
była zacofana i uzależniona od Niemiec. Kraj miał charakter nizinny i po-
zbawiony był naturalnych granic, co utrudniało obronę (Łach, 2014).

Przedmiotem konfliktu była Wileńszczyzna – obszar położony na te-
renie Pojezierza Litewskiego, zamieszkany przez 1275 tys. mieszkańców. 
Podstawą wyodrębnienia tego regionu była jego specyfika etniczna: zwar-
te osadnictwo polskie (60% Polaków, 25% Białorusinów, 10% Żydów, 5% 
Litwinów) rozdzielające tereny z przewagą ludności litewskiej (na zacho-
dzie) i białoruskiej (na wschodzie)27. Wileńszczyzna, choć zacofana gospo-
darczo, odgrywała istotną rolę w  polityce zagranicznej obu zwaśnionych 
państw. Dla Litwy stanowiła historyczną kolebkę państwowości, której 
przynależność do Republiki stanowiła konieczność z  powodów nie tylko 
prestiżowych, ale też tożsamościowych (jako świadectwo ciągłości praw-
nopolitycznej). W Polsce oba główne obozy polityczne dążyły do kontroli 
nad Wileńszczyzną, choć z różnych powodów: dla piłsudczykowskiej „le-
wicy niepodległościowej” region stanowił kartę przetargową dla realizacji 
szerszej koncepcji federalistycznej, dla endeków był jednym z  ośrodków 
kultury polskiej, nieodzownym składnikiem polskiego państwa narodowe-
go (Krajewski, 1996).

27  Łach, 2014. Bohdan Skaradziński słusznie zauważa jednak, że „Operując tak jedno-
znacznymi kategoriami »Polacy«, »Litwini«, »Białorusini« –  bardzo sobie tamtejszą rzeczy-
wistość upraszczamy. Ostre przedziały narodowościowe regułą nie były. Tę stanowiło raczej 
przemieszanie krwi, kultur oraz wielojęzyczność, ułatwiające jednostkowo właściwie każdą 
narodową opcję”. Skaradziński, 1999: 897. Zob. szerzej: Januszewska-Jurkiewicz, 2010.
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Dysproporcja potencjałów sprawiała, że pełnoskalowy konflikt zbroj-
ny między Polską i Litwą musiałby zakończyć się klęską Litwinów28. Pol-
ska nie mogła sobie jednak na taką wojnę pozwolić z  kilku powodów: 
(a) pozostawała wyczerpana kilkuletnimi zmaganiami o granice z niemal 
wszystkimi sąsiadami; (b) musiała liczyć się z opinią mocarstw Ententy, 
przeciwnych polsko-litewskiemu konfliktowi zbrojnemu; (c) możliwe było 
włączenie się do wojny po stronie litewskiej Niemiec; (d) chaos wojen-
ny mógł zostać wykorzystany przez bolszewicką Rosję; (e) Piłsudski nie 
chciał „palić mostów” w stosunkach z Litwą. To sprawiło, że polskie wła-
dze zastosowały metodę nietypową, choć być może inspirowaną przykła-
dem wyprawy Gabriele D’Annunzio na Fiume i  ustanowieniem Regencji 
Carnaro (1919–1920)29.

Front militarny

Zalążkiem armii litewskiej był formowany od września 1918 r. ochotniczy 
pułk piechoty w Olicie. Mobilizacja ośmiu roczników sprawiła, że na począt-
ku 1921 r. siły zbrojne Republiki Litewskiej liczyły 24 tys. piechurów, 3 tys. 
kawalerzystów i 2400 artylerzystów. Początkowo podstawowymi jednost-
kami armii litewskiej były samodzielne bataliony, potem scalane w pułki 
(12  pułków piechoty, 3 pułki jazdy) i  dywizje. Siły zbrojne Litwy dyspo-
nowały 60 działami, 16 samolotami, 10 samochodami pancernymi i 3 po-
ciągami pancernymi. Armia litewska funkcjonowała w dużej mierze dzięki 
materiałowemu i  kadrowemu wsparciu Niemiec. Reichswehra przekazała 
Litwinom umundurowanie, konie, sprzęt, uzbrojenie (dwa pociągi pan-
cerne, 15 tys. karabinów), zapewniła też instruktorów (200–300 oficerów 
w 1920 r.), a nawet ochotników (2 tys. na początku 1921 r.). Słabością armii 
litewskiej były niskie morale (poza żmudzkimi pułkami „Żelazny Wilk”), 
nieskonsolidowany korpus oficerski (wielu Rosjan, a  nawet Polaków), 
wreszcie brak sprzętu ograniczający możliwości mobilizacyjne. Trudności 
te próbowano przezwyciężyć rozbudowując nacjonalistyczny paramilitar-
ny Litewski Związek Strzelców (Lietuvu Saulu Šojunga), w  1919  r. liczący 
15 tys. członków (Łach, 2014).

28  Przypomnijmy, że Wojsko Polskie w szczytowym momencie liczyło niemal milion żoł-
nierzy. Wyszczelski, 2007.

29  Sondel-Cadermas, 2008. W tym kontekście warto zwrócić uwagę na podjętą w sierpniu 
1919 r. przez Polską Organizację Wojskową próbę obalenia premiera Litwy Voldemarasa i za-
instalowania w Kownie rządu propolskiego. Łossowski, 1964.
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Pierwsze polskie oddziały zbrojne o charakterze ochotniczym (tzw. Sa-
moobrona Litwy i Białorusi) zaczęły się tworzyć w Wilnie, Grodnie i Mińsku 
pod dowództwem gen. Władysława Wejtko w listopadzie 1918 r. W tym sa-
mym czasie w Ostrowi Mazowieckiej zaczęto formować regularną Dywizję 
Litewsko-Białoruską gen. Wacława Iwaszkiewicza. Po opuszczeniu Wilna 
przez Niemców polska samoobrona z początkiem 1919 r. opanowała miasto, 
jednak już niebawem musiała ustąpić pod naporem Armii Czerwonej (choć 
do czerwca działał w tych okolicach partyzancki Oddział Wileński WP mjr. 
Władysława Dąbrowskiego) (Wejtko, 1930; Łach, 2014; Skaradziński, 1999).

W październiku 1919 r. doszło do reorganizacji, w wyniku której powsta-
ły w ramach Wojska Polskiego dwie Dywizje Litewsko-Białoruskie. W skład 
1. Dywizji wchodziły: 1. brygada piechoty (wileński i miński pułk strzelców), 
2. brygada piechoty (grodzieński i  nowogródzki pułk strzelców), 3. bryga-
da artylerii (pułk artylerii polowej, dywizjon artylerii ciężkiej, 3. dywizjon 
3. pułku strzelców konnych) i 19. batalion saperów. Dwie brygady piechoty 
(lidzki, kowieński, słucki i  białostocki pułk strzelców) tworzyły 2. Dywizję 
gen. Józefa Lasockiego (Łach, 2014; Skaradziński, 1999).

Po odparciu ofensywy bolszewickiej instrukcja Piłsudskiego z 29 sierp-
nia 1920 r. wprowadziła podział na formacje regularne i nieregularne – jak 
uzasadniano: „uwarunkowany trudnościami natury politycznej, zwią-
zanymi z  dalszą akcją poza tzw.  granice państwowe Polski” (Łach, 2014: 
91–92). Do jednostek nieregularnych zaliczono Dywizję Litewsko-Białoru-
ską, 22. Dywizję Ochotniczą ppłk. Adama Koca oraz 211. i  212. pułki uła-
nów. To początkowo mało zrozumiałe posunięcie pozwoliło na sformowanie 
w październiku 1920 r. pod komendą gen. Lucjana Żeligowskiego Grupy „Bie-
niakonie”, w skład której weszły DLB, 13. i 211. pułki ułanów oraz kresowy 
oddział ochotniczy mjr. Mariana Zyndrama-Kościałkowskiego. Zgrupowanie 
to liczyło 14 (a faktycznie 7) tysięcy żołnierzy (Krajewski, 1996; Łach, 2014).

Pomimo oporu kadry oficerskiej Żeligowski realizował wytyczne Piłsud-
skiego: wystosował w imieniu żołnierzy z Wileńszczyzny list do Naczelnika 
z  pytaniem o  losy ich kraju, po otrzymaniu odpowiedzi, że Rzeczpospoli-
ta ma związane ręce Żeligowski 8 października ogłosił się Naczelnym Do-
wódcą Wojsk Litwy i wydał odezwę wypowiadając posłuszeństwo władzom 
polskim. Rozpoczęta tego samego dnia ofensywa nie napotkała poważnego 
oporu ze strony litewskiej, już wieczorem litewski garnizon opuścił Wilno 
obawiając się polskiego powstania (bojownicy konspiracyjnego Związku 
Obrońców Ojczyzny ostrzeliwali wycofujących się Litwinów). 9 października 
oddziały Żeligowskiego zajęły stolicę Wileńszczyzny. Co istotne, choć gen. 
Władysław Sikorski, dowódca 3. armii WP (której formalnie podlegała gru-
pa „Bieniakonie”) uznał marsz na Wilno za „bunt”, to w praktyce działania 
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„nieregularnej” DLB i regularnego Wojska Polskiego były ściśle koordyno-
wane. Akcja Żeligowskiego była ubezpieczana przez 3. Armię WP, a 2. Armia 
cały czas zaopatrywała jego siły (Łach, 2014).

W  połowie października „nieregularne” formacje litewsko-białoruskie 
po raz kolejny zmieniły swój status, przekształcając się w „regularny” Kor-
pus Wojsk Litwy Środkowej podporządkowany Departamentowi Obrony 
Krajowej (co ciekawe, DOK został utworzony dzień wcześniej niż rząd Litwy 
Środkowej). Korpus składał się z trzech brygad piechoty, brygady jazdy i bry-
gady artylerii. Po przeprowadzeniu mobilizacji roczników 1898–1900 i reor-
ganizacji Wojsko Litwy Środkowej na początku 1921 r. liczyło trzy dywizje 
piechoty i brygadę jazdy (w sumie 31836 żołnierzy i 1081 oficerów). Słabo-
ścią WLŚ było niewystarczające zaopatrzenie, które prowadziło do demo-
ralizacji żołnierzy (plaga bezprawnych rekwizycji) (Łach, 2014; Krajewski, 
1996; Skaradziński, 1999).

Pomimo to Litwa Środkowa przez blisko dwa miesiące skutecznie to-
czyła wojnę z Republiką Litewską. W drugiej połowie października litewska 
kontrofensywa została odparta, a Litwini odrzuceni na dystans 40–50 km od 
Wilna. Wobec odrzucenia przez Litwinów propozycji kompromisu pojawił się 
plan ofensywy na Kowno. W połowie listopada siły polskie zajęły Szyrwinty 
i Giedrojcie, a jazda płk. Mścisława Butkiewicza brawurowym rajdem wdarła 
się w głąb Litwy, dochodząc w okolice Kiejdan. Pod naciskiem Ligi Narodów 
29 listopada zawarte zostało zawieszenie broni. Obie strony miały odstąpić 
od linii demarkacyjnej, pozostawiając pas neutralny o szerokości do 12 km 
obejmujący m.in. miejscowości Szyrwinty, Giedrojcie i  Janiszki (łącznie 
ok. 4 tys. km2) (Łach, 2014; Czechowski, 2017; Łossowski, 2002).

Pozbawiony jakiejkolwiek władzy pas neutralny od początku stał się sie-
dliskiem band rabunkowych (jak banda Virbalisa ps. „Doktor Sarton”), dlate-
go z inicjatywy polskiej utworzona została Milicja Ludowa Pasa Neutralnego 
w sile 112 członków. Trwała tam zarazem permanentna wojna podjazdowa 
między Polakami i Litwinami. O ile w Warwiszkach stacjonował oddział pol-
skiej samoobrony, o tyle Przełaje (Perloja) były bazą partyzantów litewskich 
(Łach, 2014; Łossowski, 2002).

W czerwcu 1921 r. polski wywiad doniósł o  litewskim planie ataku na 
Wilno 2 lipca. Ofensywa nie nastąpiła, zamiast tego została zintensyfiko-
wana partyzantka szaulisów w  pasie neutralnym i  na terenie Litwy Środ-
kowej. Grupy dywersyjne w czasie nocnych wypadów niszczyły urządzenia 
techniczne i  polskie gospodarstwa, atakowały też mniejsze oddziały WLŚ. 
Do zaostrzenia konfliktu dochodziło również w październiku 1921 (obława 
na szaulisów w Darguzach) oraz maju, sierpniu i wrześniu 1922 r. (Krajewski, 
1996; Łach, 2014: 229–230; Łossowski, 2002).
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Walką z dywersją zajmowały się głównie siły porządkowe: Straż Gra-
niczna, żandarmeria polowa, policja porządkowa i polityczna, a także oby-
watelska Straż Bezpieczeństwa. W  systemie obronnym Litwy Środkowej 
istotną rolę odgrywał także komponent paramilitarny. Ze względu na plano-
wany plebiscyt (i związaną z nim konieczność opuszczenia Wileńszczyzny 
przez WLŚ) w początkach 1921 r. założony został Związek Bezpieczeństwa 
Kraju. Na czele ZBK stał Zarząd Główny (prezes Aleksander Chomiński), ale 
faktycznie organizacją kierowała Komenda Główna (kpt. Ignacy Bobrowski) 
podporządkowana Departamentowi Spraw Wewnętrznych. W KG funkcjo-
nowały działy: organizacyjny, wojskowo-sportowy, kulturalno-oświatowy, 
gospodarczy. Struktura terenowa Związku obejmowała pięć okręgów (Wil-
no miasto, Wilno-Północ, Wilno-Południe, Oszmiana, Święciany) dzie-
lących się na obwody i sekcje. W styczniu 1922 r. ZBK liczył 53 kompanie 
skupiające 4729 członków. Związek prowadził szkolenie wojskowe, organi-
zując szkołę podoficerską oraz 10-tygodniowe kursy: sanitarny, łączności 
i karabinów maszynowych (Łach, 2014; Krajewski, 1996; Czechowski, 2017; 
Czechowski, 2010; Chmiel, 2015).

Wojska Litwy Środkowej były stopniowo choć z oporami demobilizowa-
ne, zmniejszając swą liczebność do 20 (faktycznie 27) tys. Zadanie ochrony 
granic przejął Kordon Graniczny Naczelnego Dowództwa WP (Kordon Woj-
skowy na byłym Froncie Wschodnim) – odcinki Święciany, Grodno i Wilno. 
Pod naciskiem ministra spraw wojskowych RP gen. Kazimierza Sosnkow-
skiego we wrześniu 1921 r. zaczął się proces integrowania armii środkowo-
litewskiej z Wojskiem Polskim. W listopadzie 1921 r. Żeligowski wyjechał 
z Wilna przekazując dowództwo nad pozostałościami WLŚ gen. Danielowi 
Konarzewskiemu (Łach, 2014; Krajewski, 1996).

Ostatnim epizodem walk o  Litwę Środkową było przejęcie polskiej 
części pasa neutralnego. W  styczniu 1923  r. Litwini postanowili wyko-
rzystać polskie modus operandi i  rozstrzygnąć siłą na swoją korzyść spór 
o zarządzany przez Francję tzw. Kraj Kłajpedzki. Na jego obszar wkroczyło 
ok.  1500  szaulisów, proklamując „powstanie” miejscowej ludności litew-
skiej. Polska wykorzystała sytuację i 15 lutego siły polskie przystąpiły do 
przejmowania strefy. Doszło przy tym do licznych starć zbrojnych z par-
tyzantami litewskimi, oddziały litewskie wysadziły w  powietrze mosty 
kolejowe, zaś litewska artyleria ostrzeliwała linię kolejową. Walki trwały 
jeszcze 24 lutego: oddział „Sartona” zaatakował Szyrwinty, a siły litewskie 
zdobyły Warwiszki (Łossowski, 2002).
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Front cywilny

Politycznym celem operacji Żeligowskiego było utworzenie quasipaństwo-
wego organizmu (proxy), który stałby się częścią trójczłonowej federacji na 
obszarze dawnego Wielkiego Księstwa Litewskiego. Ten polski komponent 
federacji wymusić miałby na Litwinach i Białorusinach sojusz albo nawet 
unię z  Rzecząpospolitą. Już 12 października 1920  r. Żeligowski jako fak-
tyczny dyktator proklamował utworzenie tzw. Litwy Środkowej. Powołana 
została Tymczasowa Komisja Rządząca o  kompetencjach wykonawczych 
z Witoldem Abramowiczem na czele (Łach, 2014; Czechowski, 2017. Por. Gie-
rowska-Kałłaur,1999). Problemem środkowolitewskiego quasi-państwa był 
jednak brak legitymizacji – większość wileńskich Polaków opowiadała się 
za inkorporacją do Rzeczypospolitej. Reprezentant tego nurtu Zygmunt 
Fedorowicz mówił: „ziemia wileńska stanowi bez warunków i  zastrze-
żeń nierozdzielną część Rzeczpospolitej Polskiej” (Błażejczyk, 2016: 304). 
Gdy  w  styczniu 1922  r. zostały przeprowadzone wybory do sejmu wileń-
skiego, już 20 lutego podjął on uchwałę o przyłączeniu Litwy Środkowej do 
Polski. W kwietniu Sejm Ustawodawczy RP przyjął ustawę o objęciu władzą 
Wileńszczyzny (Łach, 2014). Plan Piłsudskiego nie został zrealizowany.

Próbując urzeczywistnić swe cele polityczne, państwo polskie posługi-
wało się nie tylko środkami militarnymi. Władze i organizacje polskie pro-
wadziły akcję propagandową przeciwko rządowi kowieńskiemu. Wydane 
jesienią 1919 r. instrukcje zalecały zachowanie „jak największej życzliwości 
dla ludu litewskiego” oraz sugerowały, aby „dążyć do systematycznego dys-
kredytowania całego rządu litewskiego i jego poszczególnych czynników” 
(Buchowski, 2006: 148). W  ulotkach przerzucanych na ziemie litewskie 
przekonywano o odwiecznej jedności Polaków i Litwinów, do zniszczenia 
której dążą Niemcy i garstka cynicznych karierowiczów. Rezygnacja z ple-
biscytu mającego zdecydować o losach Wileńszczyzny sprawiła, że w Litwie 
Środkowej nie została podjęta intensywna bezpośrednia kampania propa-
gandowa. Zamiast tego skoncentrowano się na działaniach długofalowych, 
mających na celu umocnienie polskości na Wileńszczyźnie. Dotyczyło to 
przede wszystkim rozwoju polskiego szkolnictwa. Departament Oświaty 
TKR prowadził we współpracy ze Stowarzyszeniem Nauczycielstwa Pol-
skiego ponad 800 szkół powszechnych oraz 34 szkoły średnie (w tym szkół 
zawodowych, seminariów nauczycielskich oraz szkoły muzycznej i drama-
tycznej), głównie polskich. Musiały one konkurować z prężnymi litewskimi 
szkołami prywatnymi, które starały się objąć także dzieci polskojęzycz-
ne oferując im pomoc materialną. Departament Oświaty organizował też 
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kursy dla analfabetów oraz kursy maturalne i gimnazjalne, a także wspierał 
85 polskich ochronek dziennych. Polskość propagowana była również po-
przez finansowanie Polskiego Towarzystwa Etnograficznego, periodyków 
kulturalnych (jak „Południe”), 71 bibliotek, 8 chórów, 8  teatrów amator-
skich, koncertów i wystaw (Buchowski, 2006; Czechowski, 2017; Krajewski, 
1996; Januszewska-Jurkiewicz, 2010). Jak skonstatował Zenon Krajewski 
„Władze oświatowe Litwy Środkowej de facto spełniały rolę mecenasa kul-
tury polskiej” (Krajewski, 1996: 136).

TKR starała się kontrolować rynek prasowy. Na  obszarze Litwy Środ-
kowej ukazywało się 25 czasopism polskojęzycznych (niektóre wydawane 
przez Litwinów), 8 żydowskich (w  tym 6 w  jidysz i  2 w  języku rosyjskim), 
7 białoruskich i 3 litewskie. Antypolskie pisma litewskie jak Głos Litwy nieraz 
spotykały represje takie jak konfiskaty czy zawieszanie (Krajewski, 1996).

Warto zwrócić też uwagę, że ZBK we współpracy z Towarzystwem Gim-
nastycznym „Sokół”, Akademickim Związkiem Sportowym i  harcerstwem 
zajmował się działalnością sportową (lekkoatletyka, łyżwiarstwo, narciar-
stwo, piłka nożna) i  kulturowo-oświatową (zwalczanie analfabetyzmu, 
kolportaż publikacji, organizowanie obchodów rocznicowych i prelekcji, za-
kładanie czytelni i teatrów amatorskich) (Krajewski, 1996).

Za  szczególne środki długofalowej propagandy można uznać reformy 
społeczne. Polskie władze Litwy Środkowej konkurować musiały tu o pozy-
skanie mas ludowych zarówno z Republiką Litewską (która szybko przepro-
wadziła reformę rolną), jak i z sowiecką Białorusią. W tym celu Żeligowski 
już w  grudniu 1920  r. ogłosił reformę rolną (która jednak ostatecznie nie 
została przeprowadzona). Na Litwie Środkowej rozbudowywano też ustawo-
dawstwo socjalne, na straży którego miały stać inspekcje pracy. Obszarem 
ścierania się wpływów był również Kościół katolicki – biskup wileński Jerzy 
Matulewicz uważany był za stronnika sprawy litewskiej (Krajewski, 1996; Ja-
nuszewska-Jurkiewicz, 2010).

Mała, zacofana i zrujnowana wojną Litwa Środkowa borykała się z pro-
blemami ekonomicznymi, dodatkowo potęgowanymi militaryzacją kraju 
(1 żołnierz przypadał na 15 mieszkańców), co rodziło antagonizm między 
wojskiem i ludnością. Pomimo swojej słabości gospodarczej Rzeczpospolita 
(zarówno władze jak organizacje społeczne takie jak Komitet Obrony Kresów 
czy Komitet Pomocy dla Wilna) udzielała Litwie Środkowej znaczącej pomo-
cy aprowizacyjnej. Było to tym bardziej istotne, gdyż wcześniej Wilno było 
zaopatrywane w żywność ze Żmudzi, co zostało przerwane po wyprawie Żeli-
gowskiego prowadząc do trzykrotnego wzrostu cen artykułów spożywczych. 
Z Polski przysyłano na Litwę Środkową m.in. żywność, węgiel, naftę, ma-
szyny, materiał siewny. Polska była też głównym partnerem handlowym LŚ, 
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która eksportowała drewno, papier, len itp. Przy pomocy RP zbudowano na 
Wileńszczyźnie 9 szpitali zakaźnych. Wpływy z  podatków nie wystarczały 
do utrzymania środkowolitewskiego aparatu państwowego, permanentny 
deficyt budżetowy LŚ pokrywany był ze skarbu RP. Postępująca integracja 
ekonomiczna Polski i Litwy Środkowej przejawiała się w eksploatowaniu li-
nii kolejowych LŚ przez Polskie Koleje Państwowe, jak również w przyjęciu 
w marcu 1921 r. marki polskiej jako obowiązującego środka płatniczego na 
Litwie Środkowej (Krajewski, 1996).

Wielkiej wagi zmagania rozgrywały się wreszcie na froncie dyploma-
tycznym. Działając wyprzedzająco, władze Rzeczypospolitej jeszcze we 
wrześniu 1920 r. zwróciły się do Ligi Narodów z prośbą, by Liga powstrzymy-
wała Litwę w jej działaniach skierowanych przeciw Polsce. Wyprawa wileń-
ska wywołała jednak na arenie międzynarodowej zgodny protest nie tylko 
Litwy, ale też Niemiec, Rosji Radzieckiej, Ententy (zwłaszcza Wielkiej Bryta-
nii) i krajów ościennych jak Łotwa. Przewodniczący Rady Ligi Narodów Léon 
Bourgeois zażądał od Polski natychmiastowego wycofania sił gen. Żeligow-
skiego z Wilna. Doprowadziło to do konfliktu między władzami Litwy Środ-
kowej a LN, wyrażającego się m.in. w utrudnianiu pracy Wojskowej Komisji 
Kontrolującej LN w Wilnie (głośny incydent z obrzuceniem jajkami prolitew-
skiego płk. Chardigny’ego). Przede wszystkim jednak Polska starała się prze-
konywać dla swoich racji mocarstwa Zachodu: Anglię próbowano przekonać 
koncesjami przemysłowymi, Francję argumentem osłabienia wpływów nie-
mieckich. Generalnie polskie MSZ starało się wykazywać obecność na Litwie 
wpływów niemieckich i bolszewickich. Zadbano o oddziaływanie na opinię 
publiczną, np. na przełomie 1920 i 1921 r. w dzienniku Paris-Midi ukazał się 
artykuł pisarskiego duetu Marius-Ary Leblond wspierający stanowisko Pol-
ski. Przykładem tzw. „dyplomacji obywatelskiej” (people-to-people diploma-
cy) było wysłanie delegacji do Paryża przez radę miejską Wilna (Czechowski, 
2017; Krajewski, 1996).

Działania te okazały się w dużym stopniu skuteczne. Dowodem może 
być tzw.  „pierwszy plan Hymansa” z  maja 1921  r. zakładający –  zgodnie 
z  projektem Piłsudskiego –  utworzenie dwukantonalnej Litwy związanej 
porozumieniami z Polską (drugi plan Hymansa był już dla Polski mniej ko-
rzystny). W styczniu 1922 r. Rada Ligi Narodów podjęła uchwałę o zniesieniu 
pośrednictwa w sporze polsko-litewskim i wycofaniu Komisji Kontrolnej LN. 
W  lutym 1923  r. pod naciskiem Polski (a  wbrew oporowi Litwy, która nie 
zgadzała się na delimitację) Liga zdecydowała o podziale pasa neutralnego 
i ustaleniu polsko-litewskiej linii demarkacyjnej. W marcu tego roku Kon-
ferencja Ambasadorów uznała wschodnie granice Rzeczypospolitej, z  Wi-
leńszczyzną po polskiej stronie. W tym samym miesiącu Polska podpisała 
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z Finlandią, Estonią i Łotwą regionalny układ polityczny, wpychając Litwę 
w izolację (Czechowski, 2017; Łossowski, 2002).

Reasumując, ze względu na skomplikowaną sytuację międzynarodo-
wą (ale też wyczerpanie wojnami), władze Rzeczypospolitej zdecydowały 
rozwiązać spór o  Wileńszczyznę metodami bliskimi wojnie hybrydowej. 
Mimo skąpych sił i braku jednolitej polityki zagranicznej konflikt ten za-
kończył się w  zasadzie sukcesem Polski: wprawdzie nie udało się zreali-
zować piłsudczykowskiego programu maksymalnego (trwałego związania 
Litwy z Polską), ale urzeczywistniony został endecki program minimalny 
(przyłączenie Wileńszczyzny).

2.3. �Niemiecka wojna hybrydowa przeciw 
Czechosłowacji (1938)

Kontury wojny hybrydowej dostrzeżemy w działaniach Rzeszy Niemieckiej 
w  czasie kryzysu sudeckiego w  1938  r. (Markiewicz B., 2018). Umiejętna 
kombinacja środków militarnych, paramilitarnych, politycznych, propagan-
dowych i dyplomatycznych pozwoliła Niemcom na zajęcie obszaru czeskiego 
Pogranicza (Sudetenland) bez pełnoskalowych działań wojennych.

Front polityczny

Walcząc z Czechosłowacją, Rzesza wykorzystywała przede wszystkim poli-
tyczne instrumenty wpływu – zarówno wewnątrz Republiki Czechosłowac-
kiej (ČSR), jak i na arenie międzynarodowej.

W Czechosłowacji narzędziem Berlina była Partia Niemców Sudeckich 
(Sudetendeutsche Partei, SdP) pod wodzą Konrada Henleina. Po Anschlus-
sie Austrii partia Henleina została faktycznie podporządkowana ambasa-
dzie Rzeszy w  Pradze (jak pisał ambasador Ernst Eisenlohr „dla polityki 
i taktyki SdP miarodajna będzie wyłącznie przekazywana przez poselstwo 
linia niemieckiej polityki zagranicznej”) (za: Batowski, 1985: 222). Ran-
gę partii podkreślała audiencja, jaką Hitler udzielił Henleinowi 28 marca 
1938 r. W tym samym czasie SdP wchłonęła w większości inne niemieckie 
ugrupowania polityczne zapewniając sobie praktycznie monopolistyczną 
pozycję wśród Niemców Sudeckich. Partia podporządkowała sobie też or-
ganizacje społeczne mniejszości niemieckiej, łącząc je w jednolity Związek 
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Sudeckoniemiecki. Liczebność partii Henleina przekroczyła 1 mln człon-
ków, w wyborach komunalnych w maju–czerwcu 1938 r. na listy SdP pa-
dło ok. 90% głosów niemieckich. Miarą popularności henleinowców były 
również organizowane przez nich demonstracje, w  których np.  w  mar-
cu 1938  r. wzięło udział pół miliona osób. Posiadając 52 deputowanych 
i 26 senatorów, SdP była największym ugrupowaniem w czechosłowackim 
parlamencie. W dodatku henleinowcy nawiązali współpracę ze słowackimi 
autonomistami z Hlinkowskiej Słowackiej Partii Ludowej (Batowski, 1985; 
Majewski, 2007).

Partia Niemców Sudeckich już w memoriale do MSZ Rzeszy z listopa-
da 1937 r. za cel stawiała sobie przyłączenie Sudetów (niemieckich okręgów 
Czech) do Rzeszy, choć ogłoszony w kwietniu 1938 r. oficjalny tzw. „program 
karlsbadzki” zakładał jedynie uzyskanie autonomii terytorialnej dla mniej-
szości niemieckiej. Realizując swe cele SdP, pozorowała negocjacje z władza-
mi Republiki, starając się równocześnie doprowadzić do wywołania kryzysu 
międzynarodowego. Taktyka henleinowców polegała na systematycznym 
eskalowaniu żądań. W lipcu 1938 r. rząd czechosłowacki przyjął statut naro-
dowościowy gwarantujący mniejszościom szerokie swobody, ale SdP odrzu-
ciła go i zażądała opuszczenia pogranicza przez czeskie siły bezpieczeństwa. 
Latem henleinowcy opracowali tajny tzw.  Grundplanung O.A. zakładający 
wcielenie całości ziem czeskich do Rzeszy. Gdy na początku września prezy-
dent ČSR Edvard Beneš wysunął tzw. IV plan oznaczający w praktyce przy-
jęcie programu karlsbadzkiego, Henlein zerwał negocjacje wykorzystując 
incydent w Morawskiej Ostrawie (pobicie agresywnego posła SdP przez po-
licjanta) (Batowski, 1985; Majewski, 2007; Zgórniak, 1993).

Dużą wagę SdP przywiązywała do działań propagandowych. Miały one 
dwojakiego adresata: z jednej strony służyły wzmacnianiu spoistości mniej-
szości niemieckiej i zapewnieniu w niej hegemonii henleinowcom, z drugiej 
kształtować miały międzynarodową opinię publiczną. Do prowadzenia pro-
pagandy wykorzystywano nie tylko radio, broszury, gazety, ulotki i plakaty, 
ale nawet poduszki, wisiorki i  talerzyki, na których umieszczane były por-
trety Henleina. Gdy w grudniu 1938 r. – już po wcieleniu do Rzeszy – w Su-
detenlandzie odbyły się wybory uzupełniające do Reichstagu, jak odnotował 
Piotr Majewski „Choć mogła w nich startować jedynie partia nazistowska, 
poprzedziła je gigantyczna kampania propagandowa” (Majewski, 2007: 409). 
Aparat propagandowy SdP skrupulatnie rejestrował i  nagłaśniał również 
wszystkie przypadki dyskryminacji i  represji wobec mniejszości niemiec-
kiej. W świat szedł przekaz o czeskich okrucieństwach (jak artykuł Furcht-
bare Gräueltaten der tschechischen Mordbanditen w  Völkischer Beobachter, 
16 września 1938  r.). Pozwalało to Hitlerowi posługiwać się argumentem 
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humanitarnym, podnosząc kwestię 240 tys. niemieckich uchodźców z Cze-
chosłowacji. Walkę toczono też na froncie gospodarczym, prowadząc boj-
kot czeskich sklepów, co przyczyniało się do odpływu ludności słowiańskiej 
z Pogranicza (Majewski, 2007; Kozeński, 1989).

Sudetendeutsche Partei prowadziła również działalność na arenie mię-
dzynarodowej, utrzymując kontakty m.in. z Węgrami (wizyta polityków SdP 
w Budapeszcie w lutym 1938 r.) i ambasadą RP w Wiedniu. Jeszcze ważniej-
sze perspektywicznie były działania Niemców sudeckich w Wielkiej Bryta-
nii: partia miała w Londynie swego reprezentanta Waltera Branda, Henlein 
i  inni politycy sudeckoniemieccy kilkakrotnie wizytowali Anglię w  1937 
i 1938 r. Co ciekawe, Anglików do zgody na aneksję Sudetów przekonywali 
nie tylko Niemcy sudeccy, ale również działacze opozycji antyhitlerowskiej 
(Karl Goerdeler). Pozwalało to wpływać na brytyjską opinię publiczną (vide 
proniemiecki artykuł w The Times 7 września 1938 r.). Istotną rolę odgry-
wały też koneksje łączące arystokrację czeskoniemiecką i  angielską. Gdy 
w sierpniu 1938 r. Wielka Brytania wysłała do Czechosłowacji jako obser-
watora i  mediatora Waltera Runcimana to właśnie niemieccy arystokraci 
zapewniali mu rozrywkę. Zastosowano też inną formę presji: pod zamkiem 
Rothenhaus, gdzie Runciman mieszkał, odbyła się manifestacja, w  czasie 
której tłum miejscowych Niemców skandował Lieber Lord, mach uns frei von 
der Tscheslowakei (Miły lordzie, uwolnij nas od Czechosłowacji) (Batowski, 
1985; Majewski, 2007).

Oficjalna dyplomacja niemiecka początkowo zajmowała powścią-
gliwe stanowisko wobec Czechosłowacji. Hitler stale zapewniał o  swych 
pokojowych zamiarach, obiecywał szanowanie słusznych interesów Cze-
chosłowacji, po każdej serii żądań twierdził, że są to już ostatnie. W miarę 
eskalacji konfliktu kurs Rzeszy stawał się jednak coraz bardziej agresywny: 
15 września Hitler szantażował brytyjskiego premiera Neville’a Chamberla-
ina wypowiedzeniem niemiecko-brytyjskiego układu morskiego z  1935  r., 
27 września jawnie już groził wojną. Mieszanina obietnic i gróźb skutecz-
nie zmiękczała stanowisko zachodnich sojuszników Czechosłowacji, którzy 
(zwłaszcza Wielka Brytania) wymuszali na Pradze coraz dalej idące ustęp-
stwa wobec Niemiec. W czerwcu 1938 r. Edward Wood lord Halifax doma-
gał się zapewnienia Niemcom sudeckim autonomii, na początku września 
ogłosił, że o  losach Pogranicza powinien zadecydować plebiscyt, 15 wrze-
śnia Chamberlain uznał „samostanowienie” Sudetów, a  cztery dni później 
ambasadorowie Francji i Wielkiej Brytanii wręczyli Benešowi memorandum 
wzywające do wyrzeczenia się pogranicza. Sukcesem niemieckiej polityki 
zagranicznej była też izolacja Czechosłowacji dzięki zneutralizowaniu lub 
pozyskaniu sąsiadów – Polski i Węgier. Finałem ofensywy dyplomatycznej 
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Hitlera była konferencja w Monachium 29/30 września 1938 r., która zade-
cydowała o  losach Republiki Czechosłowackiej (Batowski, 1985; Majewski, 
2007; Zgórniak, 1993).

Front militarny i paramilitarny30

Działania zbrojne pełniły funkcję pomocniczą. Wehrmacht służył Hitlerowi 
głównie do demonstracji siły – już w maju 1938 r. zaobserwowano ruchy wojsk 
niemieckich przy granicy, w sierpniu zostały podrzucone Czechosłowakom 
fałszywe plany inwazji, we wrześniu Hitler nie krył się z zamiarem uderzenia 
na Czechosłowację (Zgórniak, 1993; Majewski, 2019; Kozeński, 1989). W ten 
sposób prowadzono wojnę psychologiczną, której celem było zastraszenie 
Zachodu determinacją Niemiec i wyczerpanie nerwowe Czechosłowacji.

Nie był to jednak tylko bluff – w przypadku, gdyby Czechosłowacja nie 
ustąpiła, Hitler zdecydowany był użyć armii. Rozważał trzy warianty: (a) nie-
spodziewany atak bez uzasadnienia, (b) atak jako kulminację dyplomatycznej 
konfrontacji, (c) błyskawiczny atak z powodu sprowokowanego incydentu. 
Niemcy miały przewagę militarną. Anschluss odsłonił południową flankę 
Czechosłowacji: granica z Rzeszą wydłużyła się z 1545 do 2103 km i pojawiła 
się groźba ataku kleszczowego. O ile niemiecki Sztab Generalny opowiadał 
się za atakiem oskrzydlającym ze Śląska i Austrii, to Hitler chciał blitzkriegu, 
tj. frontalnego ataku z Bawarii na Pragę przez Pilzno skoncentrowanymi si-
łami pancernymi i zmotoryzowanymi. Na początku września Hitler nakazał 
przygotowanie planu inwazji. Dyslokacja wojsk niemieckich rozpoczęła się 
27 września, była jednak raczej demonstracją siły wobec Zachodu (Kozeński, 
1989; Majewski, 2019; Batowski, 1985).

Pełnoskalowa wojna traktowana była jednak jako ostateczność. Za-
miast tego na dużą skalę rozwijano nieregularne działania zbrojne. SdP 
(która zresztą wyrosła z ruchu sportowego) dysponowała swoimi bojówka-
mi tzw.  Ochotniczą Służbą Ochrony (Freiwilliger Schutzdienst), działającą 
legalnie od maja 1938  r. Bojówki te zaktywizowały się w  czasie wyborów 
w  maju–czerwcu 1938  r. zastraszając przeciwników SdP. Gdy wojsko cze-
chosłowackie obsadziło pogranicze doszło do serii incydentów (np. zastrze-
lenie dwóch Niemców koło Chebu, napad na czechosłowackich żołnierzy 
w Chomutovie 20 maja). Czechosłowacja obawiała się, że Rzesza wykorzysta 

30  Pojęcie działań paramilitarnych jest tu stosowane w  ujęciu Tadeusza Szczurka: to 
działania, które zawierają „czynnik militarny” (użycie broni), ale nie wykorzystują bezpośred-
nio potencjału militarnego państwa. Szczurek, 2014: 14.
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rozlew krwi do interwencji. Latem henleinowcy przygotowywali się do wy-
stąpień na szerszą skalę. Przemycano z Niemiec broń (np. 12 sierpnia na 
przejściu granicznym Vidnava wykryto przemyt 40 karabinów i 2000 sztuk 
amunicji), grupy dywersyjne (m.in. w  okolicach Chomutova) przecinały 
łączność, podkładały bomby, ostrzeliwały żołnierzy, zabijały urzędników 
(Majewski, 2007; Majewski, 2019; Batowski, 1985).

W  pierwszej dekadzie września z  Rzeszy przyszedł rozkaz sprowoko-
wania zamieszek „przy których muszą być martwi” (Majewski, 2007: 390). 
7 września tłum zwolenników SdP szturmował gmach sądu w  Moraw-
skiej Ostrawie, próbując uniemożliwić osądzenie przemytników broni. 
Od 10 września narastały demonstracje mniejszości niemieckiej, które nie-
raz przeradzały się w starcia z policją. Transmisja radiowa antyczechosło-
wackiego przemówienia Hitlera na parteitagu w Norymberdze 12 września 
stała się zapalnikiem „powstania” (jak to nazwał Henryk Batowski) mniej-
szości niemieckiej. Już wieczorem tego dnia tłumy Niemców wyległy na uli-
ce, rozpoczęły się ataki zbrojne na urzędy i posterunki. Rozruchy wybuchły 
w 70 miejscach na terenie Czechosłowacji. W Chebie 12 wieczorem niemiec-
cy manifestanci niszczyli czeskie sklepy, następnego dnia rano zaatakowali 
patrol żandarmerii; walki zakończyły się dopiero 14 września wieczorem 
zdobyciem siedziby SdP z pomocą samochodów pancernych (zginął jeden 
żandarm i pięciu bojówkarzy). W Habesbirku 13 września w wyniku ataku 
na posterunek żandarmerii i późniejszej odsieczy zginęło czterech żandar-
mów i czterech Niemców. Tego samego dnia atak na posterunek celny w Bu-
blavie doprowadził do śmierci trzech czechosłowackich funkcjonariuszy. 
Łącznie w tych dniach zginęło 11 Niemców, 13 funkcjonariuszy Republiki 
i  pięciu czeskich cywilów. Władze Czechosłowacji odpowiedziały mobili-
zacją 120 tys. rezerwistów, wprowadzeniem stanu wyjątkowego w  12  po-
wiatach, skierowaniem wojska w rejon Karlovych Varów i Ołomuńca. Opór 
bojówek załamał się. Kierownictwo SdP uciekło do miasta Aš, usytuowa-
nego w  wypuście wcinającym się w  terytorium Niemiec, a  następnie do 
Rzeszy. Jedynie w  okolicach Mariańskich Łaźni przez pewien czas działał 
oddział partyzancki „Heimatland” (Zgórniak, 1993; Batowski, 1985; Majew-
ski, 2007; Majewski, 2019).

Fiasko „powstania” spowodowało modyfikację taktyki. 17 września 
z  uchodźców został utworzony Sudeckoniemiecki Korpus Ochotniczy (Su-
detendeutsches Freikorps). Formalnie komendantem SFK był Henlein, ale 
faktycznie korpus pozostawał pod podwójną kontrolą SS (gruppenführer 
Gottlob Berger) i Abwehry (ppłk Friedrich Köschling). Składał się z czterech 
zgrupowań: we Wrocławiu (11 batalionów), Dreźnie (8 batalionów), Bay-
reuth (5 batalionów) i Wiedniu (6 batalionów), liczących łącznie 31270 ludzi. 
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Mimo  stosunkowo dużej liczebności SFK był słabo uzbrojony: posiadał 
6975 karabinów, 995 pistoletów, 64 ciężkie karabiny maszynowe, 3  lekkie 
karabiny maszynowe i 110 granatów, pochodzących z magazynów dawnej 
armii austriackiej. Już 19 września pierwsze grupy SFK przekroczyły gra-
nicę, dwa dni później zajęły Aš. Aktywność freikorpslerów nasiliła się od 
22  września, gdy niemieckie radio podało fałszywą informację o  zgodzie 
Czechosłowacji na odstąpienie pogranicza. Bojówkarze szturmowali wzdłuż 
całej granicy posterunki policji, urzędy celne i pocztowe, filie banków, ter-
roryzowali ludność (uprowadzili do Rzeszy 2 tys. Czechów), atakowali małe 
oddziały wojskowe. Freikorps wsparty przez dwa bataliony SS zaatakował 
Cheb, po kilku godzinach odbity przez czechosłowackie czołgi. Starcia mia-
ły miejsce m.in. w  okolicach Broumova, Usti n/Łabą, Českým Krumlovie, 
Vejprtach, Kraslicach, Nejdku. Łącznie od 19 do 26 września stoczonych zo-
stało na pograniczu ok. 300 potyczek. SFK udało się przejąć kontrolę nad 
kilkunastoma pogranicznymi miejscowościami (m.in. Rumburk, Šluknov, 
Javornik, Osoblaha, Vejprty, Varnsdorf). Na  północ od Jesioników władze 
czechosłowackie kontrolowały tylko 12 z 40 gmin31. W wyniku tych dzia-
łań do 1 października zginęło 110 Czechosłowaków oraz 32 bojówkarzy SFK 
(Majewski, 2007).

Rzesza odniosła jednak zwycięstwo na froncie politycznym, nie militar-
nym. Po konferencji w Monachium Wehrmacht wspierany przez bojówka-
rzy w pierwszej dekadzie października sukcesywnie zajmował Sudetenland 
(Kozeński, 1989).

2.4. Konkluzje

Przytoczone przykłady wykazują, że metody wojny hybrydowej były nie-
jednokrotnie stosowane w  XX  w. Sprzyjało temu szereg zjawisk: wyczer-
panie społeczeństw I wojną światową, rozwój środków masowego przekazu 
umożliwiający oddziaływanie na opinię publiczną, rosnąca współzależność 
różnych sfer życia (gospodarczej, politycznej, militarnej), coraz większa 
sprawność aparatu państwowego. Czasem sięgały po te metody państwa 
słabsze przeciwko silniejszym wrogom (Polska przeciw Niemcom w  kon-
flikcie o  Górny Śląsk, Sowieci przeciwko Zachodowi w  walce o  rewolucję 

31  Majewski, 2007; Majewski, 2019; Zgórniak, 1993; Bębnik, 2014. W tym samym czasie 
nasiliły się też polskie działania dywersyjne na Zaolziu. Majewski, 2019; por. Badziak, Matwie-
jew, Samuś, 1997.
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światową), niekiedy jednak korzystały z tych metod państwa silniejsze prze-
ciw słabszym, gdy nie chciały ryzykować rozszerzenia konfliktu, a zwłaszcza 
konfrontacji z  sojusznikami przeciwnika (Polska przeciw Litwie w 1920 r., 
Niemcy przeciw Czechosłowacji w 1938 r.).

Spierać się można, na ile była to klasyczna wojna hybrydowa, gdyż 
teoretyczne podstawy takiej wojny nie istniały. Były to działania niejako 
intuicyjne, polegające na dostosowywaniu się do warunków i improwizo-
wanym wykorzystywaniu dostępnych środków. Warto jednak zwrócić uwa-
gę, że rosyjscy bolszewicy pokusili się o wypracowanie zrębów doktryny, 
która stała się podstawą późniejszej teorii miatieżewojny – poprzedniczki 
wojny hybrydowej.



R OZ DZ I A Ł 3

Działania w wojnie hybrydowej

3.1. Działania polityczne i prawne32

Pojęcie „wojny politycznej” stworzył w 1948 r. George Kennan, który wy-
szedł z założenia, że koncepcja zasadniczej różnicy między pokojem a woj-
ną jest anachronizmem. Stwierdził, że „Wojna polityczna jest logicznym 
zastosowaniem doktryny Clausewitza w czasie pokoju” (Policy Planning…, 
1948). W jego ujęciu wojna polityczna obejmować miała zarówno działania 
jawne (np.  sojusze polityczne, środki ekonomiczne, „białą” propagandę), 
jak i  tajne, takie jak „czarna” wojna psychologiczna czy skryte wsparcie 
przyjaznych elementów zagranicznych (w tym podziemnego ruchu oporu 
w państwach wrogich). Ostatecznie wojna polityczna została w USA zdefi-
niowana jako „użycie środków politycznych w celu zmuszenia przeciwnika 
do wykonania czyjejś woli… [i] może być połączona z przemocą, presją eko-
nomiczną, działalnością wywrotową i dyplomacją, ale jej głównym aspek-
tem jest użycie […] propagandy i wojny psychologicznej”33.

Wojna polityczna toczyć może się na trzech frontach: międzynarodo-
wym, wewnątrz państwa wrogiego i – defensywnie – wewnątrz własnego 
kraju.

32  Zgodnie z przyjętą w tej książce formułą opisywane poniżej środki niemilitarne sta-
ją się narzędziami wojny hybrydowej tylko wraz z równoległym użyciem środków militarnych.

33  Fridman, 2019: 75. Amerykańska wojna polityczna miała być odpowiedzią na sowiecką 
„wojnę psychopolityczną”, którą w 1950 r. postrzegano jako „długofalową strategię przedłuża-
jącego się konfliktu, w którym nigdy nie jesteśmy wystarczająco prowokowani do zastosowa-
nia zmasowanego odwetu, ale mimo to nasza ogólna pozycja stopniowo słabnie w stosunku do 
Sowietów”. Armstrong, 2019: 116–117.
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Walka na arenie międzynarodowej toczona jest przede wszystkim przy 
pomocy służb i kontaktów dyplomatycznych (oficjalnych i nieoficjalnych). 
Celem jest tu dyskredytowanie państwa atakowanego i  doprowadzenie do 
jego izolacji, przede wszystkim przez zneutralizowanie sprzymierzeńców 
wroga. Można to uzyskać drogą skłócenia nieprzyjaciela z  jego potencjal-
nymi sojusznikami, ewentualnie przekupienia ich obiecanymi korzyściami 
lub zaszantażowania groźbą odwetu. Przykłady wszystkich tych działań od-
najdziemy w  polityce zagranicznej Federacji Rosyjskiej: oskarżenia władz 
ukraińskich o  łamanie praw człowieka i gloryfikowanie nazizmu, rosyjskie 
ultimatum dyplomatyczne z  grudnia 2021  r., kuszenie USA umowami go-
spodarczymi w 2025 r. czy nawet skierowaną do Polski propozycję podziału 
Ukrainy. Niekiedy adresatem takich operacji są nie rządy innych krajów, ale 
bezpośrednio opinia publiczna. Zdaniem niektórych obserwatorów przy-
kładem mogłaby być kampania zogniskowana wokół filmu „Kony 2012”, 
która zmobilizowała opinię publiczną w USA i Unię Afrykańską do działań 
przeciw rebeliantom w Ugandzie. Z kolei Iran miał zarówno inspirować, jak 
i wykorzystywać propagandowo antyizraelskie protesty na Zachodzie prze-
ciw wojnie w Gazie (Rosyjskie MSZ…, 2014; Menkiszak, 2021; Gadawa, 2025; 
Radosław Sikorski…, 2014; Galeotti, 2023; Pankhurst, 2016; Taghvaee, 2025).

Rewersem tych działań jest wzmacnianie własnej pozycji poprzez na-
wiązywanie sojuszy (choćby merkantylnych –  jak oparta na wymianie 
handlowej współpraca FR z  Indiami) czy budowanie politycznego lobby 
w  organizacjach międzynarodowych. Organizacje międzynarodowe mogą 
służyć jako parawan dla realizacji interesów państwa – w przypadku Chin 
są to np. Szanghajska Organizacja Współpracy czy Azjatycki Bank Inwesty-
cji Infrastrukturalnych; z kolei Rosja zarzucała uleganie wpływom Zachodu 
takim organizacjom jak Światowa Agencja Antydopingowa (WADA), Orga-
nizacja ds.  Zakazu Broni Chemicznej (OPCW) czy nawet Organizacja Bez-
pieczeństwa i  Współpracy w  Europie (OSCE). Państwa niekiedy wyręczają 
się w  swej polityce również organizacjami pozarządowymi –  przykładem 
może być blokada korytarza laczyńskiego w  Górskim Karabachu w  latach 
2022–2023, oficjalnie prowadzona przez azerbejdżańskich „eko-aktywi-
stów” protestujących przeciwko nielegalnemu wydobyciu surowców, fak-
tycznie mająca na celu odcięcie dostaw dla ormiańskiej enklawy. Do działań 
na arenie międzynarodowej wykorzystywani mogą być nawet indywidualni 
obywatele (jak w przypadku kampanii z hasztagiem #istandwithrussia w In-
diach) (Borkowska, 2022; Brzeziński, 2025; Leniarski, 2026; Galeotti, 2023; 
Luhn, 2016; Ukraine crisis…, 2014; Qiblawi, 2023; Olejnik, 2024).

Wojna polityczna w kraju nieprzyjacielskim może być toczona poprzez 
oddziaływanie na (a) decydentów, (b) elity społeczne, (c) ogół populacji. 
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W pierwszym przypadku metodą oddziaływania jest lobbing, nieraz posłu-
gujący się korupcją (taki charakter miało zatrudnienie byłego kanclerza Nie-
miec Gerharda Schrödera w  rosyjskiej spółce Nord Stream AG), czy nawet 
szantażem34. Według Foreign Lobby Watch przy Centre for Responsive Po-
litics w 2018 r. na lobbying polityczny w USA najwięcej wydały Korea Połu-
dniowa, Japonia i Kanada. W tym celu często wynajmowane są na zasadzie 
outsourcingu (utrudniającego zdemaskowanie ośrodków dyspozycyjnych) 
firmy PR zajmujące się komunikacją strategiczną. Po zabójstwie Jamala 
Khashoggiego Arabia Saudyjska wydała 20 mln dolarów na poprawę swe-
go wizerunku. Lobbing może odbywać się też pośrednio. Arabia Saudyjska, 
która przeznacza 10% swego PKB na wydatki obronne (głównie na zakupy 
uzbrojenia za granicą), kupując broń pozyskuje zarazem wpływy politycz-
ne (np. Szwecja sprzedaje broń Saudom mimo swej „feministycznej polityki 
zagranicznej”). Skuteczność oddziaływania na ośrodki władzy ukazała ope-
racja Rosji na Krymie w 2014 r., gdy rosyjska agentura w strukturach ukraiń-
skiej administracji wywołała paraliż decyzyjny (Galeotti, 2023).

Oddziaływanie na elity polityczne i społeczne (zwłaszcza ekonomiczne 
i opiniotwórcze) ma na ogół charakter długofalowy. Celem jest ukształtowa-
nie ich poglądów w sposób pożądany przez państwo prowadzące operację 
wpływu. Kluczowymi środowiskami docelowymi są media (dziennikarze, re-
daktorzy, właściciele), administracja, biznes, świat nauki i kultury. Ich pozy-
skiwanie odbywa się w zasadzie w sposób jawny i pośredni, poprzez pomoc 
w  karierze czy nawet kontakty zawodowe i  towarzyskie (Lange-Ionatami-
švili, 2015; Lelonek, 2016). Służą temu pozornie niezależne fundacje, think 
tanki, instytucje naukowe i kulturalne, organizacje pozarządowe i środki ko-
munikacji społecznej. Jak napisał Rafał Brzeski: „Agent wpływu wyjeżdża 
oficjalnie na jawne seminaria lub konferencje naukowe, pobiera stypendia 
naukowe lub wykłada na zagranicznym uniwersytecie, zagraniczni wydawcy 
publikują jego książki, otrzymuje nagrody twórcze, spotyka się z polityka-
mi, ludźmi ze świata gospodarki i nauki” (Brzeski, 2010). Zadaniem agentury 
wpływu w środowiskach opiniotwórczych jest oddziaływanie na decydentów 
i  opinię publiczną atakowanego kraju poprzez rozpowszechnianie odpo-
wiednio dobranych informacji, opinii i argumentów. Z kolei siatka wpływów 
w środowiskach biznesowych ma na celu doprowadzenie do sytuacji, w któ-
rej przedsiębiorcy będą wywierali na swój rząd presję korzystną dla państwa 
prowadzącego operację (w Wielkiej Brytanii instytucje finansowe powiązane 

34  Lelonek, 2016; Galeotti, 2023. Metody pozyskiwania syntetycznie ujmuje akronim 
MICE: money (pieniądze), ideology (ideologia), compromise (kompromitacja) oraz ego. MICE 
definition, 2025. 
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z rosyjskimi oligarchami występowały w 2014 r. przeciw sankcjom na Rosję) 
(Rattray, 2004; Galeotti, 2023).

Wywieranie wpływu politycznego na społeczeństwo nieprzyjacielskie 
może mieć charakter długofalowy lub doraźny, przy czym z reguły oddziały-
wanie długofalowe przygotowuje warunki do działań doraźnych.

W wymiarze długofalowym wojna polityczna ma na celu przede wszyst-
kim destabilizację wewnętrzną wrogiego państwa poprzez delegitymizację 
jego władz, skłócenie społeczeństwa i izolację przeciwników. Łatwiejsze od 
kreowania sporów i podziałów jest wspieranie już istniejących przekonań, 
ruchów czy zjawisk, dlatego państwo prowadzące wojnę polityczną stara się 
aktywizować mniejszości i ekstremistów w kraju nieprzyjacielskim. Przykła-
dem takich działań może być pożyczka 9,4 mln euro z rosyjskiego banku dla 
francuskiego Front National w 2014 r. czy wsparcie oferowane przez Rosjan 
katalońskim separatystom w 2017 r. Jak zauważył Galeotti, Federacja Rosyj-
ska nie jest ograniczona ideologicznie, dlatego może elastycznie wspierać 
zarówno lewicę, jak i prawicę. Na polityczną debatę w USA Rosja wpływa-
ła np. wykorzystując równocześnie fałszywe konta afroamerykańskie i pra-
wicowe w mediach społecznościowych (Bernal et al., 2020; Markiewicz S., 
2019; Sykulski, 2019; Galeotti, 2023; Gallardo, 2020; Rid, 2022).

Oczywiście wspieranie opozycji w  kraju nieprzyjacielskim nie jest wy-
łączną domeną Rosji, robią tak też inne państwa. Z inicjatywy Azerbejdżanu 
utworzona została Baku Initiative Group, wspierająca walkę antykolonial-
ną w zamorskich posiadłościach Francji, zwłaszcza na Nowej Kaledonii; jej 
działalność jest odpowiedzią na proarmeńską politykę Republiki Francuskiej. 
Oskarżenia o pomoc dla zbrojnej rebelii w Beludżystanie padają np. pod ad-
resem Izraela i  Indii. Stany Zjednoczone pomagają antyrządowym ugrupo-
waniom i  mniejszościom m.in. w  Iranie. Jak zauważył ekspert Washington 
Institute for Near East Policy odbywa się to na dwa sposoby: (a)  poprzez 
wspieranie grup opozycyjnych, które otwarcie opowiadają się za zmianą 
reżimu, oraz (b) obronę praw człowieka oraz wspomaganie organizacji po-
zarządowych, które nie angażują się bezpośrednio w  działania polityczne, 
lecz wspierają takie kwestie jak prawa kobiet, prawa pracownicze czy wol-
ność religijna. Wspieranie a czasem przejmowanie lub wręcz tworzenie partii 
politycznych, związków zawodowych, stowarzyszeń i inicjatyw społecznych 
formuje infrastrukturę umożliwiającą kształtowanie opinii publicznej, mobi-
lizowanie zwolenników i w konsekwencji sterowanie przebiegiem zdarzeń35.

35  Shamilzade, 2025; Moaswes, 2025; Pakistan accuses…, 2025; Khalaji, 2007; Lelonek, 
2016; Korybko, 2015. By przeciwstawić się temu zagrożeniu rządy tworzą fasadowe organiza-
cje pozarządowe (tzw. GONGO – governmental non-governmental organization). Galeotti, 2023. 
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Sieć wpływów politycznych i  kanałów informacyjnych mobilizowana 
bywa doraźnie w czasie szczególnych wydarzeń takich jak wybory czy refe-
renda. Najczęściej omawianym przypadkiem jest rosyjska ingerencja w wy-
bory prezydenckie w  USA w  2016  r. Rosyjska grupa hakerska włamała się 
na serwery Democratic National Committee, a następnie za pośrednictwem 
WikiLeaks i Infowars opublikowała zdobyte w ten sposób emaile, co dopro-
wadziło m.in. eskalacji konfliktu między demokratycznymi kandydatami 
Hillary Clinton i  Berniem Sandersem. W  kampanię zaangażowała się też 
petersburska Internet Research Agency. Jej pracownicy wykorzystując wy-
łudzone numery ubezpieczenia społecznego oraz fałszywe i skradzione do-
kumenty tożsamości tworzyli strony takie jak „Secured Borders”, „Blackivist” 
czy „Heart of Texas”, kupowali reklamy polityczne na platformach interne-
towych dbając o ich mikrotargetowanie, wykorzystali boty do wzmacniania 
hashtagów takich jak #Trump2016, #TrumpTrain, #MAGA i #Hillary4Prison. 
W  lutym 2018  r. amerykańska prokuratura pod przewodnictwem Roberta 
Muellera wszczęła śledztwo w sprawie ingerencji Rosji w wybory prezydenc-
kie i oskarżyła 13 obywateli FR i trzy rosyjskie organizacje o „spisek” mają-
cy na celu nielegalne wpłynięcie na kampanię wyborczą. Jak jednak zwrócił 
uwagę Thomas Rid, IRA wygenerowała w 2016 r. zaledwie 0,05% postów wy-
borczych w USA, a ich skuteczność była niska36. Rosyjską ingerencję w pro-
ces wyborczy dostrzegano też w innych krajach. Na Ukrainie po wyborach 
prezydenckich w  2014  r. prorosyjska grupa CyberBerkut przejęła jedną ze 
stron Centralnej Komisji Wyborczej publikując fałszywe wyniki wskazujące 
na zwycięstwo ultranacjonalisty Dmytro Jarosza – celem było sprowokowa-
nie konfliktu w społeczeństwie ukraińskim. W Mołdowie w trakcie kampanii 
wyborczej w  2025  r. odnotowano nielegalne finansowanie partii politycz-
nych, kupowanie głosów i  udziału w  wiecach, działania dezinformacyjne 
i cyberataki37. Teoretycznie możliwe jest też zdalne sfałszowanie wyników 

Np. w Rosji utworzono – jako odpowiedź na ukraińską Pomarańczową Rewolucję – prorządowy 
ruch młodzieżowy Nasi. Harrel, 2015.

36  Rid, 2022; Bradshaw, Howard, 2018; Galeotti, 2023. Nie był to jedyny przypadek 
domniemanej ingerencji zagranicznej w  tych wyborach. W  2016  r. chińsko-amerykań-
ski bloger Xie Bin i siedem innych osób założyło na WeChat stronę Chiński Głos Ameryki 
(CVA), której celem było nakłonienie Amerykanów chińskiego pochodzenia do głosowania 
na Trumpa. W ciągu kilku miesięcy strona zgromadziła ponad 32 000 obserwujących. Brad-
shaw, Howard, 2018.

37  Rid, 2022; Bryjka, 2024; Król, 2025. Por. Barbu, 2025. O ingerencję w wybory w innych 
krajach oskarżane były również Chiny (np. Tajwan, 2024), Stany Zjednoczone (np. Honduras 
2025) i Komisja Europejska (sześć krajów w latach 2023–2025 według raportu Kongresu USA). 
Hung, Fu, Liu, Tsai, 2025; Domański, 2025; Szokujący raport…, 2026.
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wyborów (zwłaszcza przy niewielkiej różnicy głosów) poprzez przejęcie ser-
werów komisji wyborczych przez hakerów.

Wojna polityczna może też przyjąć bardziej gwałtowną formę np. za-
aranżowania przewrotu lub secesji. Zdaniem amerykańskiej politolog 
Erici Chenoweth do wywołania rewolucji wystarczy mobilizacja 3,5% spo-
łeczeństwa (Robson, 2019). Jak napisał Andrew Korybko: „Wystarczy, że 
[rewolucjoniści –  J.T.] zmobilizują na tyle dużą liczbę osób, aby zagrozić 
wizerunkowi i bezpieczeństwu broniącego się rządu” (Korybko, 2015: 30). 
Scenariusz tej najbardziej intensywnej formy wojny politycznej zakła-
da jako kolejne etapy: (a) wykorzystanie i  spotęgowanie niezadowolenia 
z  rządu (a  nawet wykreowania kryzysu poprzez np.  sankcje); (b) wypro-
wadzenie niezadowolonych na ulice; (c) eskalację konfliktu (służyć mogą 
temu działania ekstremistów, czy nawet prowokacja); (d) przejmowanie 
obiektów publicznych przez protestujących; (e) ustąpienie dotychczasowe-
go rządu. Chociaż scenariusz ten opiera się głównie na protestach politycz-
nych ludności, w razie potrzeby może być uzupełniony tajnymi operacjami 
specjalnymi (Rattray, 2004; Sykulski, 2019; Pastor, 2025; Filimonov, 2019; 
Korybko, 2015).

Rosjanie za przejawy amerykańskiej wojny politycznej uważali tzw. „ko-
lorowe rewolucje” (Serbia 2000, Gruzja 2003, Ukraina 2004, Kirgistan 2005, 
Mołdowa 2009, Macedonia 2006, Armenia 2018), skierowane przeciw pro-
rosyjskim rządom w przestrzeni poradzieckiej. Pierwsza z nich, „rewolucja 
buldożerów” w Serbii, została dokonana przez zdecentralizowany ruch mło-
dzieżowy Otpor, który uzyskał wsparcie w  zakresie finansowania i  know-
-how od instytucji, takich jak National Endowment for Democracy (NED), 
International Republican Institute (IRI) czy US Agency for International De-
velopment (USAID). W 2002 r. działacze Otpor założyli Centre for Applied 
Nonviolent Action and Strategies (CANVAS) – think-tank wspierający mło-
dzieżowe ruchy protestu m.in. w Gruzji, Ukrainie, Białorusi, Albanii, Rosji, 
Kirgistanie, Uzbekistanie, Libanie, Wenezueli i  Egipcie. Ruchy te były na 
ogół nieliczne (np. gruzińska Kmara! liczyła 400–500 wolontariuszy), jednak 
dzięki swej aktywności oraz kreatywności sprawiały wrażenie masowych 
i były w stanie pociągnąć tłumy. Co charakterystyczne, organizacje inicju-
jące „kolorowe rewolucje” unikały przemocy, stosując raczej humorystyczne 
nieraz happeningi (Korybko, 2015; Cohen, 2000; Chodak, 2016; Popovic, Dji-
novic, Milivojevic, Merriman, Marovic, 2007; Aprasidze, 2025; Anable, 2006. 
Szerzej: Nikolayenko, 2017; Bajovic, Warsza, 2017. Por. Su, 2019).

Bardziej gwałtowny charakter miały wydarzenia tzw. Arabskiej Wio-
sny w 2011 r. Istotną rolę w nich odegrał Katar – państwo niewielkie, lecz 
zasobne, starające się umocnić swą pozycję w  świecie arabskim przez 
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propagowanie swoistej wersji islamizmu. Katar działał dwutorowo: wspie-
rając finansowo i  politycznie lokalne odnogi Bractwa Muzułmańskiego 
(jak Partia Sprawiedliwości i  Rozwoju w  Egipcie czy Partia Odrodzenia 
w  Tunezji) oraz kształtując opinię poprzez telewizję Al-Dżazira. Telewi-
zja ta, szeroko wykorzystując „dziennikarstwo obywatelskie”, skutecznie 
zintegrowała swój przekaz z mediami społecznościowymi, przekształcając 
dziennikarzy i  odbiorców w  aktywistów (Quitaz, 2025; El Jammal, 2012; 
Mubarak Al-Zoubi, 2021).

Sami Rosjanie wykorzystali te metody w  swoich działaniach przeciw 
Ukrainie w 2014 r. Aneksja Krymu zaczęła się od manifestacji prorosyjsko 
nastawionej ludności, pod osłoną której „zielone ludziki” zajmowały stra-
tegiczne obiekty. Również w  Donbasie miały miejsce masowe demonstra-
cje ludności cywilnej połączone z  okupacją budynków rządowych czy też 
blokowanie przez cywili oddziałów ukraińskich. Celem nie była tu jednak 
aneksja, lecz destabilizacja i sparaliżowanie funkcjonowania państwa ukra-
ińskiego przez stworzenie autonomicznych republik pełniących rolę „konia 
trojańskiego” (Radomyski, 2019; Galeotti, 2019; Pacek, 2018). Jak konklu-
dował Bogusław Pacek: „Niezależnie od zaangażowania Federacji Rosyjskiej 
[…] przebieg wydarzeń na Donbasie nie byłby możliwy, gdyby […] nie było 
ogromnego wsparcia okazywanego separatystom przez zamieszkałe tam 
społeczeństwo” (Pacek, 2018: 105). Również po rozpoczęciu pełnoskalo-
wej inwazji Rosja próbowała inspirować antyrządowe protesty na Ukrainie 
(tzw. plan „Szatun”) (Russia allegedly…, 2025).

Mobilizacja niezadowolonych staje się łatwiejsza dzięki nowoczesnym 
technologiom (zwłaszcza Web 2.0, media społecznościowe i szyfrowane ko-
munikatory), które pozwalają na przenoszenie ekspresji internetowej do 
świata realnego – przykładami mogą być zarówno protesty Arabskiej Wio-
sny w 2011 r. (zwane „Twitterowymi rewolucjami”), jak i rozruchy w Anglii 
w 2011 i we Francji w 2023 r., inspirowane i koordynowane przez platfor-
my BlackBerry, Telegram, Twitter, Snap i TikTok. Wiosną 2015 r. zespół IRA 
zainicjował zdalnie zgromadzenie publiczne w Nowym Jorku, zapowiadając 
rozdawanie darmowych hotdogów. W czasie kampanii prezydenckiej w na-
stępnym roku był już w stanie organizować wiece polityczne, na przykład 
w  Nowym Jorku i  Waszyngtonie. Przypuszczać można, że dalszy rozwój 
technologii będzie rodził nowe zagrożenia. W 2022 r. grupa hakerska Wizard 
Spider, która włamała się do systemów komputerowych Kostaryki, zagroziła 
obaleniem rządu tego kraju. Choć był to tylko pretekst do żądania okupu 
20 milionów dolarów, nie można wykluczyć, że w przyszłości takie operacje 
staną się realne (Bolgov, 2019; Halliday, 2011; Rid, 2022; Bradshaw, Howard, 
2018; Cordoba, 2022).
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Pokrewną wojnie politycznej formę stanowi wojna prawna (lawfa-
re), która polega nie na zmianie systemu polityczno-prawnego, ale jego 
wykorzystywaniu we własnych celach. W  2003  r. w  chińskim dokumen-
cie „Wytyczne do pracy politycznej Armii Ludowo-Wyzwoleńczej” poja-
wiło się pojęcie wojny w  przestrzeni prawnej (falü zhan), polegające na 
wykorzystywaniu przepisów prawa międzynarodowego i  krajowego do 
realizowania interesów Chin. W praktyce oznacza to z jednej strony legi-
tymizowanie własnych działań i delegitymizowanie pozycji przeciwnika, 
z drugiej – paraliżowanie działań nieprzyjaciela przez pozwy i procesy są-
dowe w  kraju i  na poziomie międzynarodowym (Stephens, 2011; Szczy-
gielska, 2025; Lelonek, 2016).

Z reguły wszystkie strony konfliktów próbują odwoływać się do trakta-
tów międzynarodowych. Przykładem może być spór prawny o wyspy Cza-
gos: w  2019  r. Międzynarodowy Trybunał Sprawiedliwości wydał opinię, 
zgodnie z którą Wielka Brytania powinna administrowanie archipelagiem 
przekazać Mauritiusowi; gdy w  końcu 2025  r. zostało zawarte odpowied-
nie porozumienie Malediwy wszczęły postępowanie sądowe, aby zabloko-
wać przekazanie wysp. Korzystanie z prawa międzynarodowego oczywiście 
nie jest przejawem wojny hybrydowej, w tym jednak przypadku działaniom 
prawnym towarzyszyła demonstracja siły – Malediwy rozpoczęły „specjal-
ną operację nadzoru” na wodach w pobliżu archipelagu z użyciem okrętu 
i  dronów. Podobnych przypadków jest więcej: Chińska Republika Ludowa 
wysuwa roszczenia do Morza Południowochińskiego, czemu towarzyszy 
rozbudowa baz na Wyspach Paracelskich; Rosja domaga się uznania Grzbie-
tu Łomonosowa za część syberyjskiego szelfu kontynentalnego. Izrael i Pa-
lestyna regularnie zgłaszają skargi na przeciwnika do Międzynarodowego 
Trybunału Karnego. Ukraina składała skargi na rosyjską agresję m.in. do 
Europejskiego Trybunału Praw Człowieka, Międzynarodowego Trybunału 
Sprawiedliwości i  Stałego Trybunału Arbitrażowego; Federacja Rosyjska 
zarzucała Ukrainie i USA nielegalne badania nad bronią biologiczną. Jako 
przykład stosowania lawfare w  stosunkach międzynarodowych uznaje się 
też nadawanie przez Rosję obywatelstwa mieszkańcom separatystycznych 
republik Abchazji, Osetii i Naddniestrza (2025 treaty…, 2025; Wróbel, 2026; 
Olejnik, 2024; Galeotti, 2023).

Wojna prawna może być przenoszona na terytorium przeciwnika. Ga-
leotti pisze o  „internacjonalizacji prześladowań” oponentów: kraje, takie 
jak Azerbejdżan, Bahrajn, ChRL, Egipt, Iran, Rosja, Turcja czy Wenezuela 
niejednokrotnie występowały z  wnioskami o  „czerwoną notę” Interpolu 
w przypadku osób powiązanych z opozycją. Można też wykorzystać prawo 
wewnętrzne innego państwa, np.  saudyjski miliarder Khalid bin Mahfouz 
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na podstawie prawa przeciw zniesławieniom w 2004 r. podał do amerykań-
skiego sądu dziennikarkę Rachel Ehrenfeld. Na styku wojny prawnej i poli-
tycznej możliwe jest lobbowanie na rzecz uchwalenia prawa korzystnego dla 
państwa prowadzącego operację lub – przeciwnie – zablokowania przepisów 
szkodzących jego interesom (Galeotti, 2023; Milik, 2024). Wyobrazić można 
sobie wreszcie manipulowanie elektroniczną bazą legislacji poprzez zhako-
wanie systemów legislacyjnych i internetowych baz aktów prawnych (jak In-
ternetowy System Aktów Prawnych czy Open LEX).

3.2. �Działania wojny hybrydowej w sferze bezpieczeństwa 
ekologicznego, ekonomicznego i społecznego38

Do destabilizacji wrogiego państwa doprowadzić można, atakując środkami 
niemilitarnymi jego środowisko przyrodnicze, ludność, gospodarkę i porzą-
dek publiczny, a więc – zgodnie z B. Buzanem – sferę ekologiczną, ekono-
miczną i społeczną bezpieczeństwa narodowego. Doprecyzowania wymaga 
ostatnia z nich.

W ujęciu Janusza Gierszewskiego „bezpieczeństwo społeczne wiąże się 
z prawdopodobieństwem wystąpienia niepożądanych zjawisk (problemów) 
społecznych oraz ograniczeniem ryzyk związanych z przetrwaniem i  jako-
ścią życia w sferze ekonomicznej i kulturowej” (Gierszewski, 2018: 25). W li-
teraturze rozróżnia się societal security (bezpieczeństwo społecznościowe) 
i  social security (bezpieczeństwo socjalne): pierwsze dotyczy tożsamości 
grupowej, drugie zaspokajania podstawowych potrzeb bytowych. Pozostają 
one jednak w związku, ponieważ spójność społeczna utrzymuje się nie tyl-
ko dzięki wspólnej tożsamości, ale również dzięki łagodzeniu konfliktów na 
tle ekonomiczno-bytowym. W postępującym procesie sekurytyzacji badacze 
wydzielili z  bezpieczeństwa społecznościowego bezpieczeństwo demogra-
ficzne (naturalne odtwarzanie się i  zrównoważony rozwój populacji), kul-
turowe (ochrona zbiorowej tożsamości społeczeństwa) oraz informacyjne 
w szerszym znaczeniu (rozumiane nie jako zabezpieczenie systemów telein-
formatycznych przed zniszczeniem czy penetracją, ale ochrona przestrzeni 
informacyjnej przed wrogą propagandą i dezinformacją); natomiast z bez-
pieczeństwa socjalnego – bezpieczeństwo humanitarne (ochrona jednostki, 

38  Zgodnie z przyjętą w tej książce formułą opisywane poniżej środki niemilitarne stają 
się narzędziami wojny hybrydowej tylko wraz z równoległym użyciem środków militarnych.
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jej godności, życia i podstawowych potrzeb) i zdrowotne (ochronę zdrowia 
fizycznego i psychicznego ludności)39.

Ponieważ sfery bezpieczeństwa kulturowego i informacyjnego zosta-
ną omówione poniżej, tu będziemy zajmować się – oprócz bezpieczeństwa 
ekonomicznego i ekologicznego – bezpieczeństwem demograficznym, zdro-
wotnym i humanitarnym. Do listy tej trzeba też dopisać bezpieczeństwo pu-
bliczne, które w warunkach wojny hybrydowej staje się coraz ważniejszym 
elementem bezpieczeństwa narodowego (Gierszewski, 2018; Fehler, 2010).

Bezpieczeństwo ekologiczne

Rosnące zrozumienie dla znaczenia środowiska naturalnego znajduje swoje 
odzwierciedlenie również w dziedzinie wojskowości40. Dewastacja zasobów 
przyrodniczych (zanieczyszczenie wód i  gleb, pożary lasów, emisja dwu-
tlenku węgla, degradacja bioróżnorodności) w  wyniku wojny sprawiła, że 
pojawiło się pojęcie „ekobójstwa” (ecocide)41. Na  ogół „wojna środowisko-
wa” rozumiana jest jako skutek (uboczny lub zamierzony) działań wojen-
nych, jak np. w Ukrainie. Już w 2014 r. istniała groźba skażeń chemicznych 
spowodowanych walkami (np.  kombinacie koksochemicznym w Awdijiwce 
i zakładach Stirol w Gorłówce). W wyniku pełnoskalowej rosyjskiej agresji 
od 2022 r. doszło do pożarów lasów i pól, skażenia gleby i wód gruntowych 
oraz zniszczenia krajobrazu na obszarze setek kilometrów kwadratowych; 
zdewastowane zostały również unikalne ekosystemy stepowe i wodno-błot-
ne. Zniszczenie zapory wodnej w Nowej Kachowce spowodowało nie tylko 
wielką powódź w dolinie dolnego Dniepru, ale także skażenie wód tej rzeki 
i  Morza Czarnego. Podobne sytuacje miały miejsce podczas wojny o  Gór-
ski Karabach w  2020  r., gdy armia Azerbejdżanu stosowała celową takty-
kę wywoływania pożarów w lasach przy użyciu amunicji zapalającej w celu 

39  Gierszewski, 2018; Lewicka, 2016; Jach, 2018; Żebrowski, 2013; Stańczyk, 2010–2011; 
Nowicka, Kocik, 2018. Według V. Gulaya składowymi bezpieczeństwa społecznego są bezpie-
czeństwo intelektualne, edukacyjno-wychowawcze, psychiczne, fizyczne, moralne, demogra-
ficzne, duchowe, genetyczne, majątkowe, migracyjne, kulturalno-etniczne (zmiana struktury 
etnicznej). Gulay, 2018. 

40  Pascal Boniface sugerował, że „Jeżeli Amazonia – płuca Ziemi – nie będzie odpowied-
nio chroniona przez Brazylię, inne państwa mogą poczuć się zmuszone do jej obrony w imieniu 
wszystkich mieszkańców naszej planety” poprzez interwencję militarną. Boniface, 1999: 24.

41  Wprowadzili je na początku lat 70. XX w. Arthur Galston i Richard Falk, zatrwożeni 
skutkami użycia defoliantów jak Agent Orange w czasie wojny wietnamskiej. Georgieva, Min-
kova, 2023. 



733.2. Działania wojny hybrydowej w sferze bezpieczeństwa ekologicznego…

zniszczenia naturalnej osłony przeciwnika. W czasie wojny w Zatoce Perskiej 
w 1991 r. wycofujące się wojska irackie podpaliły ponad 500 szybów nafto-
wych w  Kuwejcie, by opóźnić działania koalicji, oraz wypuściły do Zatoki 
Perskiej 7–9 mln baryłek ropy, co skaziło 700–800 km linii brzegowej Arabii 
Saudyjskiej (Pacek, 2018; Ber, 2023; Solokha et al., 2024; Report: Investiga-
ting…, 2021; Roberts, 1992).

„Wojna środowiskowa” może jednak być też stosowana jako samodziel-
ny rodzaj działań. Największe katastrofy ekologiczne – jak wyciek 77 tys. ton 
ciężkiego oleju napędowego z tankowca MT „Prestige” u wybrzeży Hiszpanii 
w 2002 r. (koszty wysokości 1,2 mld euro) czy eksplozja platformy wiertni-
czej „Deepwater Horizon” w Zatoce Meksykańskiej w 2010 r. (koszty wysoko-
ści 145 mld dolarów) – były dziełem przypadku lub niedbalstwa. Nietrudno 
jednak sobie wyobrazić spowodowanie takich katastrof skrytymi operacja-
mi służb specjalnych. Możliwe jest też celowe skażanie obszaru wrogiego 
sąsiada zanieczyszczeniami i odpadami przemysłowymi. W 1986 r. na tery-
torium Czechosłowacji doszło do serii poważnych awarii przemysłowych, 
które spowodowały wyciek do Odry mazutu i oleju opałowego; choć nie były 
to działania celowe, spowodowały znaczne szkody środowiskowe w Polsce. 
W latach 80. XX w. Czechosłowacja planowała budowę koksowni w Stonawie 
na granicy z Polską, lokalizacja tego zakładu groziła katastrofą ekologicz-
ną polskim Beskidom; w 2010 r. pojawił się projekt budowy w tym miejscu 
spalarni śmieci (Prestige oil…, 2012; Gyo Lee et al., 2018; Osękowski, 1992; 
Interpelacja nr 10…, 1989; Nasilają się…, 2010).

Oddziaływanie na ekosystem wrogiego państwa najczęściej następuje 
poprzez wykorzystanie jako broni zasobów wodnych. W 2023 r. odnotowano 
347 przypadków przemocy związanej z wodą, co oznacza wzrost liczby przy-
padków o 50%. Turcja od lat 80. XX w. realizuje Projekt Południowo-Wschod-
niej Anatolii (Güneydoğu Anadolu Projesi), zakładający budowę 22  tam na 
górnym Eufracie. Ponieważ z tureckiego terytorium pochodzi ok. 90% prze-
pływu Eufratu i ponad 40% Tygrysu Turcja uzyskała zdolność do arbitralne-
go regulowania dostaw wody do Syrii i Iraku. Próbując wpłynąć na przebieg 
syryjskiej wojny domowej w maju 2014 r. rząd turecki drastycznie zreduko-
wał przepływ wód, co doprowadziło do wyschnięcia pól uprawnych i kryzysu 
energetycznego w północnej Syrii. Indie budują tamy takie jak Kishangan-
ga i  Ratle na rzekach Chenab i  Jhelum, które Traktat Wód Indusu (IWT) 
z 1960 r. przyznał Pakistanowi. Umożliwi to sterowanie dopływem wody do 
dorzecza Indusu, które odpowiada za 90% produkcji żywności w Pakistanie. 
W kwietniu 2025 r. to zagrożenie stało się realne, gdy w odpowiedzi na ataki 
terrorystyczne Indie zagroziły całkowitym odcięciem dopływu wody do Pa-
kistanu i zawieszeniem IWT. Etiopia kontroluje 85% dopływu Nilu, co chce 
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wykorzystać budując Wielką Tamę Odrodzenia Etiopii (GERD) na Nilu Błę-
kitnym. Projekt ten stanowi jednak zagrożenie dla bezpieczeństwa ekono-
micznego i  humanitarnego Egiptu (Nil zaspokaja 97% egipskich potrzeb 
w zakresie wody, żyzne namuły nilowe pozwalają na rozwój rolnictwa) (Ga-
leotti, 2023; Salvidge, 2026; Krzymowski, 2019; Çete, 2022; India Suspends…, 
2025; Khayry, 2022).

W przyszłości rozwój technologii zapewne rozszerzy możliwości prowa-
dzenia „wojny środowiskowej”. W  listopadzie 2023  r. w  Dubaju spadły re-
kordowe opady deszczu dzięki programowi sztucznego „zasiewania chmur” 
– wyobrazić sobie można, że taka technika umożliwi wywoływanie powodzi 
lub suszy na obszarze wrogiego kraju42. Nie można również wykluczyć intro-
dukowania na terenie nieprzyjaciela inwazyjnych i szkodniczych gatunków 
fauny (np. szarańcza) i flory (jak barszcz Sosnkowskiego), choć to działanie 
o późno objawiających się skutkach.

Bezpieczeństwo ekonomiczne, energetyczne i technologiczne

Czwarty –  po militarnym, informacyjnym i  politycznym –  instrument siły 
stanowią środki ekonomiczne, przy pomocy których podważane może być 
bezpieczeństwo ekonomiczne (możliwość stabilnego rozwoju) wrogiego pań-
stwa. Do dziedzin wyodrębnianych nieraz z bezpieczeństwa ekonomicznego, 
ale ściśle z nim związanych, należą bezpieczeństwo energetyczne i techno-
logiczne (Strategia Bezpieczeństwa… 2020; Lewandowski, Falkowski, 2025).

Czynnikami koniecznymi dla rozwoju gospodarki są: surowce naturalne, 
siła robocza, technologie, kapitał i dostęp do rynków. Państwa starają się od-
ciąć przeciwnikom dostęp do tych zasobów, stosując różnorakie sankcje (jak 
w przypadku Kuby, Korei Północnej, Iranu, Wenezueli czy Rosji) (Galeotti, 
2023). Jak napisali autorzy opracowania Cognitive Warfare: an Attack on Truth 
and Thought: „siła ekonomiczna zawsze była znaczącym sposobem nacisku 
na zwalczane państwa. Taka przewaga ekonomiczna może być wykorzysta-
na poprzez sankcje. Zgodnie z teorią destabilizacji i niewrażliwości sankcji, 
sankcje to manipulacja stosunkami gospodarczymi dla celów politycznych, 
mająca na celu grożenie lub wykonywanie kar ekonomicznych w celu zmu-
szenia społeczeństwa do zmiany polityki lub rządu” (Bernal et al., 2020: 17). 
Broń tę stosują w pierwszej kolejności państwa najsilniejsze ekonomicznie, 
a więc nie tylko Stany Zjednoczone, lecz także Chińska Republika Ludowa, 

42  Wojciechowski, 2023. Gdy do powodzi doszło w kwietniu 2024 r. w Dubaju zaprzeczono 
jednak, by mogła mieć sztuczne przyczyny. Boryń, 2024. 
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która nakładała sankcje na kraje sugerujące chińskie pochodzenie COVID-19 
(np. Australię). Eksperci zwracają jednak uwagę na ograniczoną skuteczność 
sankcji (choć utrudniają sankcjonowanym państwom funkcjonowanie, to nie 
zmieniają ich polityki) i ich obusieczność (ogłoszone w 2014 r. sankcje kosz-
towały UE 40 mld dolarów rocznie) (Galeotti, 2023; Bernal et al., 2020).

Wykorzystywanie dostaw surowców do wywierania nacisku polityczne-
go datuje się co najmniej od czasów embargo naftowego krajów arabskich 
w 1973 r. Szczególną rolę odgrywają surowce energetyczne, niezbędne do 
funkcjonowania gospodarki i społeczeństwa; ich rola rośnie wraz z gwał-
townie wzrastającym zapotrzebowaniem na energię spowodowanym wy-
ścigiem AI (sztucznej inteligencji). Współcześnie Federacja Rosyjska 
stosowała szantaż energetyczny, odcinając dostawy gazu Ukrainie i Gruzji 
w 2006 r., a Ukrainie (i zarazem południowo-wschodniej Europie) w 2009 r. 
Innym przykładem mogą być niezbędne w  nowoczesnych technologiach 
metale ziem rzadkich (REE), których wydobycie i przetwarzanie pozosta-
je pod kontrolą ChRL. W  październiku 2025  r. Chiny ogłosiły rozszerze-
nie nadzoru nad sprzedażą zagraniczną metali ziem rzadkich, co uderzyło 
m.in. w przemysł zbrojeniowy Zachodu. Na polu surowcowym zastosowana 
może jednak być też odwrotna strategia: zalewanie rynku towarem w celu 
obniżenia cen, co ma uczynić produkcję konkurentów nieopłacalną (tak 
postąpiła Arabia Saudyjska w  stosunku do Rosji i  USA w  2014  r.) (50 lat 
temu…, 2023; Slav, 2025; Galeotti, 2023; Szymala, 2025; Kalwasiński, Bo-
gusz, 2025; Lawler et al., 2014).

Wrogi kraj można pozbawić siły roboczej (zwłaszcza wykwalifikowa-
nej), stosując tzw. drenaż mózgów. W kwietniu 2022 r. administracja pre-
zydenta Bidena wnioskowała o  ułatwienia w  uzyskiwaniu pozwolenia na 
pobyt stały dla specjalistów technicznych (STEM) z Rosji. Celem było przy-
ciągnięcie do USA rosyjskich talentów i tym samym osłabienie potencjału 
innowacyjnego Federacji Rosyjskiej. Można też destabilizować rynek pra-
cy w skonfliktowanym państwie zwiększając bezrobocie poprzez odmowę 
przyjmowania pracowników migracyjnych z  tego kierunku. Przykładem 
może być Tadżykistan, który jest w  najwyższym stopniu na świecie uza-
leżniony od przekazów pieniężnych wysyłanych przez migrantów zarob-
kowych, z  których zdecydowana większość (ponad 90%) pracuje w  Rosji. 
W 2024 r. przekazy te stanowiły ponad 45% PKB kraju, co czyni gospodarkę 
tadżycką niezwykle wrażliwą na sytuację na rosyjskim rynku pracy. Tym-
czasem Rosja w latach 2024–2025 znacząco zaostrzyła politykę migracyj-
ną wobec obywateli państw Azji Środkowej, ograniczając ich napływ oraz 
zaostrzając warunki pobytu (Biden Proposes…, 2023; Anderson, 2022; Re-
strictions, discrimination…, 2025; Horrigan, 2025).
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Również w  dziedzinie technologii napotkać można dwutorowe dzia-
łania. Z  jednej strony celem jest odcięcie przeciwnika od najnowocze-
śniejszych rozwiązań technicznych, by utrudnić jego rozwój –  dlatego 
np. administracja Bidena nałożyła w latach 2023–2025 embargo na sprze-
daż najbardziej zaawansowanych chipów AI oraz technologii ich produkcji 
do Chin i innych rywalizujących krajów. Z drugiej – konieczna jest troska, 
by nie uzależnić się od technologii kontrolowanych przez obce mocarstwa. 
Uzależnienie technologiczne niesie za sobą zagrożenia, takie jak niekon-
trolowane gromadzenie danych przez zagraniczne firmy i  służby (w  tym 
szpiegostwo), wpływ obcych ośrodków decyzyjnych na funkcjonowanie 
krytycznych systemów czy nawet oddziaływanie na sferę kognitywną przy 
pomocy mediów społecznościowych i odpowiedzi generowanych przez AI43. 
Integralną częścią działań hybrydowych na tym odcinku jest również szpie-
gostwo przemysłowe (Hannas et al., 2013).

Aby odciąć przeciwnika od kapitału, możliwe jest stosowanie szerokie-
go wachlarza środków. Przykładem mogą być sankcje nałożone na Federa-
cję Rosyjską przez państwa zachodnie po agresji na Ukrainę. Obejmują one 
zamrożenie przez USA i UE około połowy rezerw walutowych Banku Cen-
tralnego Rosji (ponad 300 mld dolarów) przechowywanych w  zachodnich 
jurysdykcjach; odcięcie największych rosyjskich banków (w tym Sbierbank, 
VTB, Gazprombank) od systemu SWIFT; zakaz transakcji z  kluczowymi 
bankami państwowymi FR oraz z rosyjskim systemem płatniczym MIR; za-
kaz emitowania obligacji lub zaciągania pożyczek przez FR oraz państwo-
we banki i firmy na zachodnich rynkach kapitałowych; zakaz świadczenia 
usług w zakresie kryptoaktywów na rzecz rosyjskich podmiotów; opuszcze-
nie rosyjskiego rynku przez szereg zachodnich firm. Odpowiedzią Rosji była 
redukcja liczby posiadanych obligacji USA ze 105 mld dolarów (2017) do 
3,8 mld dolarów w 2020 r., utworzenie alternatywnych systemów SFPS i MIR 
oraz dążenie do dedolaryzacji handlu zagranicznego. Odwrotna metoda po-
lega na udzielaniu pomocy finansowej innemu krajowi lub inwestowaniu 
w nim po to, by go uzależnić. W pierwszym przypadku przykładem może być 
rosyjska pożyczka 15 mld dolarów dla Ukrainy w 2013 r., w drugim – chińska 
ofensywa inwestycyjna w ramach Inicjatywy Pasa i Szlaku. Należy zauwa-
żyć, że kapitał może pochodzić nie tylko od rządów czy przedsiębiorstw, ale 
też od  pojedynczych osób, czego dowodzi przykład mołdawskiego miliar-
dera Vladimira Plahotniuca. W turystyce liczą się nawet wybory zwykłych 

43  Sutter, 2025; por. Miller, 2023; Lewandowski, Falkowski, 2025; Michałek, 2025; Driven 
into…, 2023; Komisja Europejska…, 2025. Wyobrazić można sobie, że w przyszłości konflikty 
będą się toczyć bezpośrednio między sztucznymi inteligencjami różnych państw.
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obywateli. Prochiński zwrot Malediwów (a zwłaszcza obraźliwe wypowiedzi 
członków malediwskiego rządu o premierze Indii w styczniu 2024 r.) dopro-
wadził do bojkotu tego kraju przez indyjskich turystów, stanowiących dotąd 
jedną trzecią odwiedzających. Jak się wydaje, możliwe jest również zaata-
kowanie giełd lub waluty wrogiego państwa przez skoordynowane operacje 
spekulacyjne w celu wywołania krachu. George Soros był w stanie w 1992 r. 
doprowadzić do załamania kursu funta brytyjskiego, oskarżany był też o za-
inicjowanie kryzysu azjatyckiego w 1997 r. – tym większe możliwości mają 
rządy (Russia’s military…, 2022; Reisinger, Salamatin, 2022; The European 
Union…, 2025; Dubasova, 2026; Ethirajan, 2024; Haszczyński, 2024; Silber-
stein, 2025; Soros vs. Mahathir, 1997; por. Galeotti, 2023; Rid, 2022).

Nieograniczony dostęp innych państw do rynku wewnętrznego rodzi 
ryzyko uzależnienia. Wydatki obronne Arabii Saudyjskiej należą do najwyż-
szych na świecie – Saudowie kupując broń, uzyskują zarazem wpływ na swo-
ich partnerów. Gdy w  2008  r. prezydent Francji Nicolas Sarkozy chciał się 
spotkać z przywódcą Tybetańczyków Dalajlamą, ChRL zrezygnowała z za-
mówienia 150 Airbusów. Najbardziej radykalnym sposobem odcięcia dostępu 
wrogiego państwa do rynków jest embargo importowe – zakaz sprowadzania 
towarów z  tego kierunku (np.  po zestrzeleniu rosyjskiego samolotu przez 
Turcję w 2015  r. Rosja wprowadziła zakaz importu owoców i warzyw oraz 
sprzedaży ofert turystycznych wartych 3,5 mld dolarów). Niekiedy embargo 
bywa rozszerzane również na kraje trzecie, na które nakładane są sankcje 
wtórne (sankcje USA i  UE na Wenezuelę, Iran czy Rosję). Jeszcze częściej 
stosowaną metodą są cła protekcyjne – chińsko-amerykańska wojna celna 
jest tu bodaj najbardziej dobitnym przykładem. Można też stosować środ-
ki bardziej subtelne jak wykorzystywanie norm technicznych, sanitarnych 
czy ekologicznych (non-tariff barriers) do ograniczania importu z wybranych 
krajów (Sahai, 2025; Non-Tariff Barriers…; Galeotti, 2023).

Należy zwrócić uwagę, że bezpieczeństwo ekonomiczne jest zarazem 
powiązane z bezpieczeństwem społecznym: ludność (zarówno jako siła ro-
bocza jak rynek konsumencki) jest niezbędna dla funkcjonowania gospodar-
ki, gospodarka zapewnia utrzymanie instytucji państwowych, infrastruktury 
społecznej oraz bytu ludności. Poprzez sferę gospodarczą można oddzia-
ływać więc też na pozostałe sfery, z polityczną i militarną włącznie. Sank-
cje wywołując kryzys gospodarczy zagrażają bezpieczeństwu socjalnemu 
ludności, co wywołuje jej niezadowolenie i docelowo prowadzi do nacisku 
na rząd czy nawet jego obalenia. Możliwe są też sankcje precyzyjnie adre-
sowane do konkretnych grup. Strategię wpływania na polityków poprzez 
sponsorów ich kampanii wyborczych Chińczycy nazwali „otoczenie polityki 
biznesem” (yi shang wei zheng). Sankcjom nakładanym na oligarchów z Rosji 
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towarzyszyły nadzieje, że rosyjskie elity odsuną Putina lub wpłyną na jego 
politykę. Wiosną 2025  r. Unia Europejska zaplanowała „inteligentne” cła, 
które miały uderzyć w głosujące na Trumpa stany republikańskie (obejmo-
wać miały m.in. burbon z Kentucky, motocykle Harley Davidson z Wisconsin, 
sok pomarańczowy z Florydy, soję z Luizjany oraz wołowinę i drób z Kansas 
i Nebraski) (Hung, Hung, 2020; Colchester, 2023; Słojewska, 2025).

Bezpieczeństwo społeczne (demograficzne, humanitarne, 
zdrowotne) i publiczne

W ramach wojny hybrydowej atak może zostać przeprowadzony bezpośred-
nio na tkankę społeczną wrogiego państwa. Można zdezorganizować życie 
jego mieszkańców, utrudnić zaspokojenie ich podstawowych potrzeb, a na-
wet zmienić strukturę społeczeństwa.

Dezorganizację życia społecznego wywołać można nie tylko paraliżując 
instytucje polityczne, siejąc chaos informacyjny czy wywołując kryzys go-
spodarczy, lecz także poprzez działalność kryminalną. Mary Kaldor zwróciła 
uwagę na zacieranie się we współczesnych wojnach granicy między wojną 
i przestępczością pospolitą. Państwa nieraz wykorzystują działania krymi-
nalne. W  przypadku „państw rozbójniczych” (rogue states) sięgają po nie 
same służby państwowe, finansujące w  ten sposób swoje funkcjonowanie. 
W nielegalny handel narkotykami czy np. diamentami zaangażowane miały 
być rządy Republiki Konga, Mjanmy, Pakistanu, Iranu czy Wenezueli; wywiad 
Korei Północnej zarabia dziesiątki milionów dolarów rocznie na przemycie 
towarów strategicznych, fałszowaniu banknotów, sprzedaży metamfetami-
ny czy cyberprzestępstwach (Kaldor, 2012; Galeotti, 2023; Boniface, 1999; 
Ukradli w ten…, 2025).

Znacznie częściej służby specjalne wykorzystują przestępców do prze-
prowadzania niektórych operacji na zasadach swoistego outsourcingu. Tzw. 
afera Susurluk w 1996 r. ujawniła głębokie powiązania służb specjalnych Tur-
cji i tureckiej przestępczości zorganizowanej. Iran wykorzystywał działający 
w Szwecji gang Foxtrot do ataków na cele izraelskie. Szczególną rolę jako na-
rzędzie państwa odgrywa rosyjska przestępczość zorganizowana, ze względu 
na swój międzynarodowy zasięg nazwana przez Galeottiego – przez analo-
gię do Kominternu – „Kryminternem”. Kryminaliści na usługach państwa 
zbierają informacje (np. rosyjscy przemytnicy w Estonii), przerzucają sprzęt 
(np. kartele narkotykowe wspierające nikaraguańskich contras), włamują się 
do systemów komputerowych (jak grupa hakerska APT17 prawdopodobnie 
tożsama z  APT41), zwalczają przeciwników politycznych („patriotyczne” 
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triady w Hongkongu), a nawet ich eliminują (zabójstwa czeczeńskich emi-
grantów w Turcji w 2011 i w Berlinie w 2019 r.). W niektórych przypadkach 
grupy przestępcze pojawiają się na pierwszej linii działań: Rosjanie zajmując 
Krym, wykorzystali grupy przestępcze Salem i Basmaki, a także klub motocy-
klowy Nocne Wilki; serbskie oddziały paramilitarne w czasie wojny jugosło-
wiańskiej formowane były na bazie grup chuliganów stadionowych44.

Generalnie w  interesie państwa atakującego jest rozwój przestępczo-
ści zorganizowanej i  indywidualnej na terenie przeciwnika. Przestępczość, 
nawet jeśli nie jest wykorzystywana do konkretnych działań, dezorganizuje 
funkcjonowanie państwa i kompromituje jego władze jak również demora-
lizuje społeczeństwo. Nieprzypadkowo libijski dyktator Kadafi dostarczał 
w latach 80. XX w. broń ulicznym gangom w USA (jak El Rukns w Chicago). 
Współcześnie jednak wydaje się, że przestępczość zorganizowana (np. w nie-
których krajach Ameryki Łacińskiej) staje się samodzielną siłą, przejmującą 
kontrolę nad terytorium i prowadzącą niezależną politykę (Galeotti, 2023; 
Betz, 2019; Banasik, Parafianowicz, 2015; Williams, 2022; Aguilar Cabrera, 
2025; Strigunow, 2025).

Społeczeństwu można też zagrozić, atakując jego zdrowie fizyczne 
i psychiczne. Ataki takie nieraz są częścią działań zbrojnych. W czasie woj-
ny domowej w Syrii Państwo Islamskie celowo zanieczyszczało ujęcia wody 
pitnej w prowincjach Deir ez-Zor i Aleppo, aby zmusić ludność do uległo-
ści lub wywołać epidemie. Z kolei siły rządowe bombardowały stacje pomp 
i  oczyszczalnie ścieków, co doprowadziło do wzrostu zachorowalności na 
choroby przenoszone drogą wodną. Ataki na bezpieczeństwo zdrowotne 
możliwe są również w czasie pokoju. Wprawdzie hipotezę o celowym wywo-
łaniu pandemii koronawirusa zaklasyfikować można jako teorię spiskową ze 
względu na obosieczność skutków COVID-19, jednak wyobrazić można so-
bie skryte oddziaływanie na wrogie społeczeństwo poprzez dystrybuowanie 
szkodliwych substancji (zdrowie fizyczne) lub treści (zdrowie psychiczne). 
Eksport szkodliwych pestycydów czy prekursorów fentanylu motywowany 
jest chęcią zysku, jednak może być też skoordynowaną polityką państwową. 
Uwzględniać należy również konieczność ochrony ludności przed poten-
cjalnie szkodliwymi farmaceutykami –  w  tym kontekście należy rozumieć 
decyzję Komisji Europejskiej o nie korzystaniu z rosyjskiej szczepionki Sput-
nik w 2021 r. czy nawet odmowę minister Ewy Kopacz zakupu szczepionek 

44  Of kingdoms…, 2025; Jenkins, 2008; Wielka Brytania…, 2025; Galeotti, 2017; Olszanec-
ka, 2014; Harris, 2020; Galeotti, 2023; Čolović, 2001. Nic dziwnego, że uliczne starcia rosyj-
skich i angielskich chuliganów w czasie Euro 2016 we Francji dziennikarze gotowi byli potrak-
tować jako część wojny hybrydowej. Galeotti, 2023.
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przeciw grypie A/H1N1 w 2009 r. (Abbaraa et al., 2021; Driven into…, 2023; 
Gaberell, 2025; Kolibabski, 2024; Acceptance of Sputnik…, 2021; Łucyk, 2010).

W  skrajnych przypadkach działania zbrojne czy kryzys ekonomiczny 
mogą doprowadzić do katastrofy humanitarnej zagrażającej egzystencji lu-
dzi. Konflikty zbrojne, zwłaszcza w krajach biednych i zacofanych, wiążą się 
często z niedoborem żywności czy nawet głodem (by przywołać tylko przy-
kład Jemenu). W Syrii protureckie bojówki w 2020 r. zajęły stację wodociągo-
wą w Alok i odcięły wodę do kurdyjskiej Rożawy, zaś bombardowanie szpitali 
na terenach opanowanych przez rebeliantów (np.  we wschodniej Ghut’cie 
w 2018 r.) zaowocowało rozwojem polio i gruźlicy (Kemmerling et al., 2022; 
Yemen faces…, 2026; Galeotti, 2023).

Nawet jeśli są to niezamierzone skutki działań militarnych, to do-
starczanie lub blokowanie pomocy humanitarnej jest już środkiem wojny 
hybrydowej. Dostawy zboża stały się instrumentem nacisku w  rękach Fe-
deracji Rosyjskiej po agresji na Ukrainę w 2022 r. Międzynarodowa pomoc 
humanitarna osłabiała rządy Nicolasa Maduro w Wenezueli, dlatego władze 
w  2019  r. starały się ją blokować. W  2011  r. The Times donosił, że pomoc 
nie jest dopuszczana do rejonów Somalii kontrolowanych przez islamistów. 
Pomoc humanitarna ma swój wymiar polityczno-propagandowy – za jej po-
mocą można hamować napływ imigrantów, ograniczać terroryzm, zdobywać 
nowe rynki, zyskiwać sympatię i wpływy polityczne. Temu służyła choćby 
„koronawirusowa dyplomacja” Rosji i Chin – państwa te w czasie pandemii 
wysyłały sprzęt i lekarzy do innych krajów (m.in. Serbii, Hiszpanii, Kolumbii, 
Włoch i USA); akcja „From Russia with Love” przyczyniła się do ocieplenia 
wizerunku Federacji Rosyjskiej, którą 32% Włochów uznało za kraj przyja-
zny (Prange De Oliviera, 2022; Perry, 2011; Galeotti, 2023).

Demografia stanowi fundament rozwoju. Przypomnieć warto teorię 
„roczników uderzeniowych” Leszka Moczulskiego: jego zdaniem największą 
energię wykazują ludzie między 19 a 32 rokiem życia; gdy udział tych rocz-
ników spada poniżej 20% –  społeczeństwo popada w  stagnację, gdy prze-
kracza 25% –  wchodzi w  stan wrzenia. W  swej wydanej w  1999  r. książce 
przewidywał, że w  pierwszych dekadach XXI  w. w  ten stan wrzenia wejdą 
społeczeństwa muzułmańskie. Demograficzne podłoże fundamentalizmu is-
lamskiego było dostrzegane w czasie „wojny z terroryzmem”. Stanisław Lem 
proponował ograniczenie przyrostu naturalnego w krajach muzułmańskich 
przez rozsiewanie nad nimi środków sterylizujących. Peter Sloterdijk uwa-
żał, że energia muzułmanów może wypalić się w bratobójczych konfliktach 
wewnętrznych (Moczulski, 2000; Lem 2003; Sloterdijk, 2007).

Innym wymiarem populacji istotnym dla konfliktów jest struktura et-
niczna i  wyznaniowa społeczeństw, która ulega zmianie ze względu na 
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różnice w  dzietności poszczególnych grup etnicznych. W  Libanie większa 
dynamika demograficzna muzułmanów (zwłaszcza szyitów) przyczyniła się 
do wybuchu wojny domowej w 1975 r. Jasir Arafat miał powiedzieć, że naj-
większą bronią przeciwko syjonizmowi są łona palestyńskich kobiet. Środki 
podjęte przez państwo izraelskie pozwoliły na utrzymanie równowagi de-
mograficznej. Ubocznym skutkiem tej polityki był jednak wzrost liczebności 
i znaczenia Żydów ultraortodoksyjnych (haredim), co generuje inne konflikty 
(Mahmood, 2008; Roels, 2023; Tercatin, 2026).

Sterowanie przyrostem naturalnym jest niezwykle trudnym zadaniem. 
Dużo łatwiej sterować migracjami w celu destabilizacji wrogiego państwa. Jak 
napisał M. Galeotti: „Uchodźców można zamienić w żywe naboje dzięki odwo-
łaniu do prawa azylu” (Galeotti, 2023: 204). W 2015 r. prezydent Turcji Recep 
Erdoğan wykorzystywał napływ uchodźców z Syrii do nacisku politycznego na 
Unię Europejską; również jesienią 2019 r. groził skierowaniem uchodźców do 
UE z  powodu krytyki jego operacji wojskowej. Tą samą metodę zastosowała 
Białoruś wobec Polski i krajów bałtyckich w 2020 r. Niekontrolowana migracja 
grozi kryzysem humanitarnym, niepokojami społecznymi, a  w  długofalowej 
perspektywie – zmianą struktury etnicznej. Pascal Boniface wprowadził poję-
cie „wojny diaspor” – konfliktu przenoszonego przez imigrantów i ich potom-
ków na teren innych państw, gdyż diaspory wykorzystywane są czasem przez 
państwa macierzyste jako „międzynarodowe przyczółki”. Przykładem może być 
diaspora turecka w Europie Zachodniej, na którą rząd Turcji wywiera wpływ 
przez instytucje takie jak Dyrektoriat Spraw Religijnych (Diyanet) czy Kierow-
nictwo Turków Zagranicą (Yurtdışı Türkler ve Akraba Topluluklar Başkanlığı) 
(Strachota, Jaroszewicz, 2015; Boćkowski, 2025; Boniface, 1999; Adar et  al., 
2024; Çiçek, 2024; por. Kaldor, 2012; Tomasiewicz, 2022; Galeotti, 2023).

3.3. Działania informacyjne, psychologiczne i kognitywne45

Walka informacyjna: rodzaje, geneza, środowisko

Środki informacyjne i  psychologiczne są nieodzownym komponen-
tem niemilitarnym wojny hybrydowej. Walka informacyjna toczona jest 
w  przestrzeni informacyjnej rozumianej jako zbiór wszelkich publicznie 

45  Zgodnie z przyjętą w tej książce formułą opisywane poniżej środki niemilitarne stają 
się narzędziami wojny hybrydowej tylko wraz z równoległym użyciem środków militarnych.
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dostępnych informacji46. Według Łukasza Olejnika „warstwa informacyjna” 
sytuuje się na styku świata fizycznego i poznawczego, jako że człowiek po-
znaje świat zewnętrzny poprzez informacje (umysłowo przetworzone bodź-
ce). Informacje w  różnych postaciach –  od najbardziej elementarnych po 
skrajnie wyrafinowane –  kształtują zarówno ludzki umysł (świadomość), 
jak i  psychikę (w  tym podświadomość i  emocje), dlatego przestrzeń in-
formacyjną można potraktować jako swego rodzaju przedpole umożliwia-
jące dostęp do noosfery –  sfery umysłowości, tworzonej przez globalne 
interakcje między umysłami ludzi. Kontrolę nad przestrzenią informacyjną 
umożliwiają systemy informacyjne (sieci komputerowe, środki masowego 
przekazu, klasyczne środki łączności, bazy danych), w szerszym ujęciu tak-
że systemy edukacyjne oraz – jako wytwórcy informacji – instytucje kultu-
ralne i  placówki naukowo-badawcze. Współcześnie kluczowym systemem 
jest infrastruktura informacyjna (przez Yannicka Harrela określana jako 
„cyberprzestrzeń”), do której Gregory J. Rattray zalicza urządzenia fizyczne 
(hardware), oprogramowanie (software), zasoby informacji i personel47. Ele-
menty te współtworzą środowisko informacyjne w jego trzech wymiarach: 
fizycznym (systemy dowodzenia i kontroli oraz infrastruktura wspierająca), 
informacyjnym (zbieranie, przetwarzanie, przechowywanie i rozpowszech-
niane informacji) i poznawczym (umysły uczestników) (Gergelewicz, 2024; 
Lelonek, 2016). Każdy z tych wymiarów i komponentów może zostać zaata-
kowany w ramach walki informacyjnej.

Walka w  tak rozumianej przestrzeni informacyjnej może być prowa-
dzona na różne sposoby. M. Libicki wyróżnia siedem głównych form walki 
informacyjnej: (a) walka na poziomie dowództwa i kontroli (Command-and-
-Control Warfare), (b) walka wywiadowcza (Intelligence-based Warfare), 
(c)  walka elektroniczna (Electronic Warfare), (d) walka psychologiczna 
(Psychological Warfare), (e) walka hakerska (Hacker Warfare), (f) ekonomicz-
na walka informacyjna (Economic Information Warfare), (g) walka cyberne-
tyczna (Cyberwarfare). G. Rattray redukuje rodzaje walki informacyjnej do 
dwóch: (a) zakłócania i  niszczenia infrastruktury informacyjnej poprzez 
ataki mechaniczne, elektromagnetyczne lub cyfrowe, (b) manipulacji per-
cepcją. W pierwszym przypadku mamy do czynienia z efektami fizycznymi, 

46  Krakowska, 2022. Używane są też inne znaczenia tego pojęcia, por. Kisilowska, 2011.
47  Olejnik, 2024; Lelonek, 2016; Rattray, 2004; por. Harrel, 2015; Sykulski, 2019; Cie-

chanowicz, 1999. Z kolei w Cyberspace Operations Concept Capability Plan 2016–2028 wyróż-
nianych jest pięć komponentów: geograficzny (lokalizacja), fizyczny (infrastruktura), logiczny 
(„który ma charakter techniczny i składa się z  logicznych połączeń między węzłami sieci”), 
cybertożsamości i osobowy. Cyberspace…, 2010: 9.
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podobnymi do skutków tradycyjnego sabotażu i dywersji, w drugim – z efek-
tami w sferze mentalnej. Te dwa rodzaje działań tworzą swoiste sprzężenie 
zwrotne: zmiana percepcji jak np. zastraszenie przeciwnika wpływa na jego 
posunięcia w świecie realnym, z kolei działania fizyczne wywierają wpływ 
na psychikę (taki mechanizm występuje w przypadku użycia każdej broni). 
Ten sam teatr działań sprawia, że – jak napisał Adam Lelonek – „pojęcie IW 
[wojny informacyjnej – J.T.] używane jest zamiennie z wojną cybernetyczną, 
co jest nadmiernym uproszczeniem” (Lelonek, 2016: 71; por. Rattray, 2004; 
por. Wojnowski, 2015; Olejnik, 2024). Warto też zauważyć, że manipulacja 
percepcją nie musi posługiwać się narzędziami cybernetycznymi ani odby-
wać się w internecie (nawet jeśli najczęściej tam występuje), lecz może wy-
korzystywać tradycyjne kanały informacyjne. Dlatego wojna cybernetyczna, 
mimo posługiwania się (częściowo) podobnym instrumentarium, powinna 
być wyodrębniona z wojny informacyjnej. Również działania wywiadowcze, 
choć są zaliczane do klasycznych operacji informacyjnych, należy omówić 
osobno ze względu na ich specyfikę (Por. Kossecki, 1997).

Po zawężeniu działań w  przestrzeni informacyjnej do oddziaływa-
nia na percepcję pozostają trzy rodzaje operacji: informacyjne (mające na 
celu osiągnięcie przewagi informacyjnej), psychologiczne (stawiające za 
cel transformację nastrojów, postaw i poglądów) i  informacyjno-psycholo-
giczne (poznawcze, w celu transformacji obrazu świata) (Wojnowski, 2015). 
Relacje między nimi Agnieszka Szczygielska określa następująco: „wojna 
kognitywna skupia się na umyśle ludzkim, procesach myślowych i kształ-
towaniu postrzegania rzeczywistości, podczas gdy wojna informacyjna kon-
centruje się na kontrolowaniu przepływu informacji, wojna cybernetyczna 
– na infrastrukturze cyfrowej, a wojna psychologiczna – na emocjach i mo-
rale ludzi. Wojna kognitywna łączy więc elementy wojny psychologicznej 
i  informacyjnej przez intensywne oddziaływanie w  cyberprzestrzeni”48. 
Z kolei amerykański dokument Psychological Operations Tactics, Techniques, 
and Procedures ujmuje więź między operacjami informacyjnymi (IO) i psy-
chologicznymi synergicznie: „Operacje psychologiczne (PSYOP) funkcjo-
nują nie tylko jako integralna część IO, ale także jako dźwignia dla działań 
i możliwości IO. Operacje psychologiczne (PSYOP) są zatem użytkownikami 

48  Szczygielska, 2025: 40. Odmiennie postrzegają tą sferę chińscy teoretycy wojsko-
wości wyróżniający wojnę o opinię publiczną (yulun zhan), czyli manipulację informacjami 
w mediach w celu kształtowania opinii publicznej, wojnę w przestrzeni psychologicznej (xin-
li zhan), tj. działania ukierunkowane na osłabienie morale przeciwnika, oraz wojnę prawną 
(falü zhan), polegającą na wykorzystywaniu przepisów prawa międzynarodowego i krajowe-
go. Miracola, 2018. 
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możliwości i  technologii IO oraz przyczyniają się do ogólnego wysiłku IO 
właściwego dowództwa. […] PSYOP i IO wzajemnie się wspierają i przyno-
szą korzyści” (Psychological…, 2004). Różnica między wojną informacyjną 
a wojną poznawczą (kognitywną) polegałaby znowu na tym, że wojna infor-
macyjna ma na celu kontrolę informacji, a wojna poznawcza kontrolę reakcji 
jednostek i populacji na prezentowane informacje (Bernal et al., 2020). O ile 
kontrola informacji dotyczy również (a nawet przede wszystkim) informacji 
bieżących, to kontrola reakcji na bodźce informacyjne wymaga pogłębione-
go i długofalowego kształtowania osobowości lub kultury. Można więc przy-
jąć schemat, zgodnie z którym w wyniku operacji informacyjnej przeciwnik 
podejmuje pozornie racjonalne decyzje pod wpływem sfałszowanych infor-
macji, w wyniku operacji psychologicznych podejmuje nieracjonalne decyzje 
pod wpływem sztucznie wywołanych emocji, nastrojów i opinii, a w wyniku 
operacji kognitywnych podejmuje decyzje w oparciu o trwale zmodyfikowa-
ny światopogląd. Choć wszystkie stosują informację jako broń, to stawiają 
sobie odmienne cele: dezorientację, destabilizację psychiczną, transforma-
cję obrazu świata.

Tego typu operacje towarzyszyły działaniom wojennym od najdawniej-
szych czasów. W Starym Testamencie można spotkać opis wysłania szpiegów 
przez Jozuego do Jerycha; funkcjonowanie wywiadu opisuje indyjski traktat 
Arthashastra z  III  w. p.n.e. Przeciwnika zwodzono fałszywymi informacja-
mi, np. Czyngis-chan przed bitwą z Najmanami w 1204 r. nakazał każdemu 
z żołnierzy rozpalić po kilka ognisk, by wyolbrzymić liczebność swojej armii. 
Stosowano metody wojny psychologicznej – przed frontem atakujących od-
działów etruskich kroczyli z wężami i pochodniami w dłoniach kapłani w ma-
skach demonów śmierci, wywołując panikę wśród nieprzyjaciół. Klasycznym 
przykładem zarządzania refleksyjnego była sfałszowana przez Bismarcka de-
pesza emska, której obraźliwy ton sprowokował Francję do wypowiedzenia 
wojny. Podać można nawet przykład skutecznej kampanii kognitywnej. Gdy 
w VII w. Arabowie podbijali Afrykę Północną natrafili na zaciekły opór ple-
mion berberyjskich; nie udało im się go złamać, lecz nawrócili Berberów na 
islam i dawnych wrogów przeistoczyli w entuzjastycznych sprzymierzeńców 
(Schramm et al., 1953; Pismo Święte…; Kautilya’s…, 1951; Ratchnevsky, 1991; 
Kosidowski, 1974; Kissinger, 1996; Bielawski, 1980. Szerzej: Szewczyk, 2023).

Jednak dopiero współcześnie szeroko pojęta walka informacyjna zyskała 
priorytetowe znaczenie. Wynika to z rozwoju społeczeństwa informacyjnego, 
w którym ilość dostępnych informacji cały czas ulega zwielokrotnieniu, a ich 
obieg wciąż przyśpiesza. Nie tylko gospodarka, ale także całe życie społecz-
ne nie jest w stanie funkcjonować bez stałego dostępu do aktualnych i do-
kładnych informacji, dlatego kontrola nad informacją stała się podstawowym 
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atrybutem władzy. Zarazem, jak zauważył Ł. Olejnik, „zmieniło się środowisko 
informacyjne, metody interakcji i konsumpcji. Zmiana polega na wzmocnie-
niu aktywnej roli użytkownika” (Olejnik, 2024: 93; por. Timofeyeva, 2019; Ber-
nal et al., 2020; Sykulski, 2019; por. Aftański, 2011; Kęsy, 2011; Golka, 2005).

Szczególną rolę w  obiegu informacji odgrywa internet –  środowisko 
stworzone przez człowieka (a co za tym idzie bardzo zmienne), interaktywne, 
ogromnie złożone, globalne, sprzyjające ukrywaniu tożsamości. Środowisko 
to nie kształtuje się jednak wyłącznie w wyniku spontanicznych interakcji, 
lecz podatne jest na regulacje algorytmiczne umożliwiające efektywne za-
rządzanie uwagą odbiorcy (np.  przez astroturfing wykorzystujący sztuczny 
ruch sieciowy) i wirusowe rozprzestrzenianie się treści. Zarówno naturalne 
(psychologiczne), jak i  algorytmiczne mechanizmy polaryzacyjne prowa-
dzą do fragmentacji opinii publicznej w internecie, co umożliwia kontrolę 
informacyjną odizolowanych segmentów („baniek”), dzięki podatności ich 
uczestników na sprofilowaną propagandę. Takie operacje ułatwia istnienie 
węzłów sieci w postaci liderów opinii, których wystarczy pozyskać (w 2025 r. 
Izrael prowadził operację „Esther Project”, wykorzystując influencerów 
– nawet modowych takich jak Lizzy Savetsky – do ocieplania swojego wize-
runku) (Rattray, 2004; Rajczyk, 2019; Olejnik, 2024; Sykulski, 2019; Bernal 
et al., 2020; Elia-Shalev, 2025; Cleveland-Stout, 2025). Zarówno fragmen-
tacja opinii, jak i tempo obiegu informacji ułatwiają szerzenie propagandy 
– w „bańkach” nie pojawiają się informacje pozwalające na weryfikację fał-
szywych faktów, zdemaskowanie kłamstw zostanie szybko przykryte innymi 
sensacjami lub po prostu zapomniane.

Internet pozwala na oddziaływanie szybkie, proste, tanie, rozproszone 
i z dystansu. Stwarza doskonałe warunki do rozwoju trollingu – swego rodza-
ju partyzantki informacyjnej zakłócającej obieg informacji, nieraz pod kamu-
flażem lub fałszywą flagą (false flag). Trolle prowokują lub zaogniają spory, 
wspierają w  dyskusji jedną ze stron, publikują materiały kompromitujące 
przeciwnika, przekierowują konflikt zmieniając temat (tzw. disruptor), podwa-
żają obowiązującą narrację. Rozwój technologii umożliwił trollom nie tylko 
ukrywanie i mnożenie tożsamości, ale też zapewnił narzędzia umożliwiające 
produkowanie memów, infografik, filmów czy bezpośrednich relacji. Trolling 
może być spontaniczny lub kierowany – w tym drugim przypadku mamy do 
czynienia z „farmami trolli” typu Internet Research Agency z Olgino, założo-
nej w 2013 r. przez Jewgienija Prigożyna. Może też zostać zautomatyzowany 
dzięki użyciu botów (Darczewska, 2014; Timofeyeva, 2019; Rajczyk, 2019; Sy-
kulski, 2019; Modrzejewski, 2019; Woolley, 2017; Rid, 2022; Olejnik, 2024).

W ostatnim czasie nowe możliwości walki informacyjnej stwarza sztucz-
na inteligencja (AI), która umożliwia szybsze i precyzyjniejsze analizowanie 
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danych, a także tworzenie zaawansowanych narzędzi manipulacji oraz mo-
delowanie zachowań w  sposób, który dotychczas był nierealny (np.  prze-
widując reakcje osób i zbiorowości). Analiza profili socjopsychologicznych 
użytkowników internetu pozwala na precyzyjne dostosowywanie do nich 
propagandy (mikrotargeting), co wykorzystała np. firma Cambridge Analyti-
ca w kampanii na rzecz Brexitu. Kolejnym orężem trolli stały się technologie 
tworzenia deep fake – filmów, fotografii i nagrań głosowych trudnych do od-
różnienia od autentycznych. Tą techniką mieli posłużyć się rosyjscy prank-
sterzy Aleksiej Stoljarow i Władimir Kuzniecow (znani jako Vovan i Lexus), 
gdy w kwietniu 2021 r. przeprowadzili rozmowę z holenderskimi parlamen-
tarzystami podszywając się pod rosyjskiego opozycjonistę Leonida Wołko-
wa. Podobnie wygenerowane zostały graffiti przeciw Zełenskiemu, które 
rzekomo miały pojawiać się w europejskich miastach – w rzeczywistości były 
komputerowo nakładane na zdjęcia z tych miast (Chessen, 2017; Szczygiel-
ska, 2025; Rid, 2022; Olejnik, 2024; Sykulski, 2021; Bradshaw, Howard, 2018; 
Gliwa, 2019; Bernal et al., 2020; Rajczyk, 2019; Roth, 2021).

Drugim czynnikiem sprzyjającym rozwojowi walki informacyjnej jest 
zmiana paradygmatu, jaka dokonała się w cywilizacji zachodniej (Rid, 2022; 
Sykulski, 2019). Postmodernistyczni filozofowie jak Jean-François Lyotard, 
Michel Foucault i Jacques Derrida zakwestionowali opozycję między prawdą 
i fałszem: nie ma jednej obiektywnej prawdy, lecz mnogość subiektywnych 
narracji, których wartość jest zmienna, względna, zależna od kontekstu i in-
terpretacji. Jean Baudrillard uznając, że niezdeformowana rzeczywistość nie 
jest dostępna ludzkiemu umysłowi, stworzył pojęcie „hiperrzeczywistości”; 
miała ona wytwarzać się w wyniku zastąpienia elementów świata realnego 
ich „symulakrami”, czyli wyobrażeniami danej rzeczy49. Skoro rzeczywistość 
rozpływa się w wieloznaczności, a „prawda” okazuje się jedynie konstruktem 
– praktycznym wnioskiem z tego płynącym staje się dążenie do narzucenia 
innym swojej narracji, swoich symulakrów50. Filozofia postmodernistyczna 
znajduje swoje codzienne potwierdzenie w sygnalizowanym powyżej chaosie 

49  „Symulacja […] stanowi […] sposób generowania – za pomocą modeli – rzeczywisto-
ści pozbawionej źródeł i realności: hiperrzeczywistości”. Baudrillard, 2005: 6. To wyobrażenia 
miały kształtować rzeczywistość – w literackiej formie przedstawił tą koncepcję Umberto Eco 
w swej powieści Wahadło Foucaulta opisującej, jak wymyślona dla żartu teoria spiskowa nabie-
ra realnych kształtów. Eco, 1993.

50  Echa takiej postawy zdają się wybrzmiewać w słowach płk. Paula E. Vallely’ego: „Min-
dWar nie ma nic wspólnego z oszustwem, ani nawet z selektywną – a zatem mylącą – prawdą. 
Raczej stwierdza całą prawdę, która, jeśli teraz nie istnieje, zostanie zmuszona do istnienia 
przez wolę Stanów Zjednoczonych”. Valley [sic – na stronie tytułowej błędny zapis nazwiska], 
Aquino, 1980: 8.
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informacyjnym: nawale niemożliwych do zweryfikowania informacji. Nie je-
steśmy w stanie autorytatywnie stwierdzić, co jest prawdą, więc dowolnie 
wybieramy odpowiadającą nam interpretację rzeczywistości. Tak pojawiło 
się zjawisko postprawdy, z punktu widzenia której faktyczny stan rzeczy jest 
nieistotny wobec osobistych przekonań (Kucharski, 2018).

Według Harrela operacje w przestrzeni informacyjnej cechuje: niewy-
krywalność, zmienność, wiralność, odtwarzalność, wszechobecność, zwod-
niczość, interaktywność, ulotność, nieprzewidywalność skutków, niepewna 
możliwość przypisania (Harrel, 2015). Dodać też trzeba, że zapewniają one 
przewagę atakującemu: rozpoczęcie operacji informacyjnej jest stosunko-
wo proste i tanie, ale przeciwdziałanie jej znacznie droższe i bardziej skom-
plikowane. Wszystkie te zjawiska sprawiły, że konflikty przeistoczyły się 
„z kampanii wojskowych wspieranych operacjami informacyjnymi na stra-
tegiczne kampanie komunikacyjne wspierane przez operacje partyzanckie 
i terrorystyczne” (Hammes, 2007: 14).

Operacje (dez)informacyjne

W USA termin „walka informacyjna” używany był początkowo w znaczeniu 
zdolności do zakłócania systemów dowodzenia, kierowania, łączności i wy-
wiadu (Command, Control, Communications and Intelligence, C3I), gdyż – jak 
to ujął Frank G. Hoffman: „na fizycznym polu bitwy ważniejsze jest postrze-
ganie niż wyniki” (Hoffman, 2007: 53; por. Rattray, 2004). Teoretycy rosyjscy 
rozumieli to pojęcie szerzej –  jako oddziaływanie na masową świadomość 
w międzypaństwowej rywalizacji w przestrzeni informacyjnej, wykorzystu-
jące szczególne sposoby kontroli nad zasobami informacyjnymi51. Dziś ra-
czej nie ulega już wątpliwości, że działania tego typu mogą być prowadzone 
zarówno przeciw wojskowym, jak i cywilnym zasobom i systemom przeciw-
nika (Lelonek, 2016).

O  ile teoretycznie rozgraniczenie między operacjami informacyjny-
mi i  psychologicznymi wydaje się klarowne, o  tyle to w  praktyce splatają 
się one w sposób trudny do jednoznacznej oceny, gdyż ich skutki mogą być 

51  Darczewska, 2014. W ten nurt wpisuje się też polska szkoła wojny informacyjnej, re-
prezentowana przez Józefa Kosseckiego i Rafała Brzeskiego. Kossecki pisał: „w XX wieku za-
częto wojnę informacyjną szeroko stosować jako autonomiczną metodę walki, która w pew-
nych warunkach odgrywać może rolę wiodącą, prowadząc do rozstrzygnięć decydujących 
(przynajmniej na określonym etapie walki), zaś walka energetyczna zarówno ekonomiczna, 
jak i militarna – mają za zadanie tylko wesprzeć operacje z zakresu walki informacyjnej. W ten 
sposób powstała totalna wojna informacyjna”. Kossecki, 1997: 11–12. Por. Brzeski, 2014.
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wielowymiarowe. Dezinformacja może mieć bezpośrednio na celu nakło-
nienie przeciwnika do podjęcia decyzji zgodnej z interesem dezinformatora 
w oparciu o nieadekwatną ocenę sytuacji, ale może też podważać emocje czy 
morale przeciwnika (co na jego decyzje wpływa pośrednio) i jest to już dzia-
łanie psychologiczne. Z tego powodu Stuart Green zalicza operacje psycho-
logiczne jako jedną z odmian operacji informacyjnych (Bernal et al., 2020).

Zgodnie z  amerykańską definicją z  1998  r. operacje informacyjne to 
„działania podejmowane w celu wpływania na informację i systemy infor-
macyjne przeciwnika przy jednoczesnej ochronie własnej informacji i sys-
temów informacyjnych” (Lelonek, 2016: 77; por. Rattray, 2004). W 2005  r. 
wpływ na zasoby informacyjne nieprzyjaciela został doprecyzowany jako 
„pozyskiwanie i  wykorzystywanie informacji od przeciwnika, niszczenie 
jego systemów informatycznych i  zakłócanie przepływu informacji” (Ger-
gelewicz, 2024: 34). Ochrona własnego systemu informacyjnego polega na 
działaniach kontrwywiadowczych, pozyskiwanie informacji nieprzyjaciela 
to wywiad, ich niszczenie – dywersja, a zakłócanie – dezinformacja (Military 
Deception, MILDEC) (Lelonek, 2016).

Nieautoryzowany dostęp do baz danych nieprzyjaciela pozostaje 
klasyczną operacją wywiadowczą, jeśli wykradzione informacje są wy-
korzystywane wyłącznie do oceny sytuacji i  podejmowania decyzji (jak 
w przypadku włamania grupy hakerskiej APT28 do serwerów Bundestagu 
w kwietniu–maju 2015 r., w wyniku którego przejęto 16 GB danych). Jeśli 
jednak te informacje są upubliczniane w  celu dyskredytacji przeciwnika 
(kontrolowane „przecieki”) – mamy do czynienia z operacją psychologicz-
ną. Taka sytuacja miała miejsce w wyniku opublikowania na portalu Wiki-
Leaks tajnych dokumentów przez Edwarda Snowdena i Bradleya (Chelsea) 
Mannig, jak również ujawnienia emaili Hillary Clinton w 2016 czy ambasa-
dora Emiratów w USA w 2017 r. (Rid, 2022; Galeotti, 2023).

Sparaliżowanie systemów informatycznych przeciwnika, służących ob-
słudze instytucji państwowych (w tym armii) czy gospodarki, jest po prostu 
sabotażem dokonanym przy użyciu środków cybernetycznych. Gdy jednak 
zakłóceniu ulega tylko ich funkcja informacyjna (np. zablokowana zostanie 
strona internetowa czy uniemożliwiona komunikacja z  klientami/intere-
santami) mamy do czynienia z operacją stricte informacyjną. Pierwszy taki 
przypadek nastąpił w  czasie wojny w  Kosowie, kiedy zarówno NATO, jak 
i Jugosławia używały email bombingu (tzw. Yugospam) do blokowania stron 
internetowych przeciwnika (Bógdał-Brzezińska, Gawrycki, 2003). W sytuacji 
gdy nastąpi przejęcie strony internetowej (konta w mediach społecznościo-
wych), co infoagresor wykorzystuje do publikowania swoich komunikatów 
– operacja zyskuje wymiar psychologiczny.
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Operacje dezinformacyjne mają na celu wpłynięcie na ocenę sytuacji 
przez odbiorcę w sposób korzystny dla dezinformatora. Odbiorcą jest przede 
wszystkim przeciwnik, mogą to jednak być również sojusznicy, a nawet wła-
sne społeczeństwo. Po stronie nieprzyjaciela wyróżnić można kilka segmen-
tów: kierownictwo, elity (polityczne, ekonomiczne, kulturalne), siły zbrojne, 
obywateli; przekaz adresowany do poszczególnych grup powinien być zróż-
nicowany zarówno pod względem treści (np.  argumenty ekonomiczne dla 
biznesu), jak i formy (prosty dla szerokiego odbiorcy, wyrafinowany dla elit). 
Wyróżnić można propagandę defensywną (koncentrującą się na budowie 
pozytywnego obrazu własnego) i ofensywną (polegającą na dezorientowa-
niu, dyskredytowaniu, delegitymizowaniu i dezintegrowaniu przeciwnika), 
choć obie te formy nieraz się splatają (np. uzasadnianie własnych działań 
może mieć charakter zarówno ofensywny, jak i defensywny).

Budowa pozytywnego wizerunku należy do najczęstszych celów operacji 
informacyjnych. Przykładem mogą być informacje ukazujące Chiny jako li-
dera postępu technologicznego i rozwoju gospodarczego (także fałszywe, jak 
film przedstawiający zrobotyzowany Long Beach Container Terminal jako 
port Yangshan w Szanghaju). Do operacji defensywnych zaliczyć można też 
odpieranie zarzutów przeciwnika – po zestrzeleniu malezyjskiego samolotu 
nad Ukrainą w lipcu 2014 r. rosyjskie media oskarżały o to stronę ukraińską 
(Gluza, 2025; Rudin, 2016; Lelonek, 2018). Na poziomie taktycznym budo-
wanie pozytywnego wizerunku oznacza podkreślanie własnych sukcesów 
– po wojnie indyjsko-pakistańskiej 2025 r. raport poświęcony dezinforma-
cji odnotował: „Fałszywe doniesienia o zwycięstwach militarnych, zmani-
pulowane filmy rzekomo pokazujące udane naloty, sfabrykowane obrazy 
zniszczonej infrastruktury i bezpodstawne plotki o śmierciach lub areszto-
waniach wpływowych osobistości wojskowych i  politycznych mnożyły się 
w mediach społecznościowych” (Khan et al., 2025: 1; Kathju, 2025). Odwrot-
nym sposobem pozyskiwania sympatii jest prezentowanie siebie jako nie-
winnie skrzywdzonej ofiary (np. Fake narratives… 2022).

Z  drugiej strony celem operacji informacyjnych jest zdyskredytowa-
nie nieprzyjaciela przez podważanie jego kompetencji zarówno etycznych, 
jak i  technicznych –  w  pierwszym przypadku polega to na informowaniu 
o zbrodniach i zepsuciu przeciwnika (np. o „napędzanych Viagrą” gwałtach 
dokonywanych przez kadafistów w czasie wojny domowej w Libii w 2011 r.), 
w drugim na uwypuklaniu jego nieudolności i porażek (np. kampania „China-
AngVirus” kwestionująca skuteczność szczepionki Sinovac). Katar prowadził 
ofensywę medialną przeciwko Izraelowi, wykorzystując telewizję Al-Dża-
zira do mobilizowania światowej opinii publicznej przeciwko izraelskim 
działaniom w Strefie Gazy – obserwatorzy określili dziennikarskie śledztwa 
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mianem „bomby informacyjnej” stanowiącej zagrożenie prawne i polityczne 
dla Izraela. W perspektywie długoterminowej działania tego typu prowadzić 
mają do delegitymizacji przeciwnika: od podważania zdolności jego kierow-
nictwa do rządzenia z  powodu nieudolności i/lub nieuczciwości, poprzez 
kwestionowanie ważności wyborów i  legalności władz (jak Rosja w  przy-
padku prezydenta W. Zełenskiego), po rewidowanie fundamentów ideolo-
gicznych i mitów założycielskich państwowości (taką rolę odgrywała książka 
propalestyńskiego filozofa Rogera Garaudy’ego Les Mythes fondateurs de la 
politique israélienne) (Cockburn, 2011; Bing, Schectman, 2024; Qatar steps…, 
2025; Waluszko, 2025; Garaudy, 1996).

Kolejnym celem działań informacyjnych jest dezorientacja nieprzyjacie-
la, którą osiąga się przerywając jego kanały informacyjne i/lub wprowadza-
jąc do nich własne treści. Na  polu walki oznacza to wprowadzanie wroga 
w błąd za pomocą fałszywych sygnałów radiowych, pozorowanych ruchów 
wojsk i makiet sprzętu (decoys), co było szeroko stosowane choćby przez siły 
amerykańskie w  czasie wojen w  Iraku i Afganistanie. Może też być wyko-
rzystywane na poziomie operacyjnym, aby zwodzić przeciwnika co do swo-
ich planów i intencji (tu można podać jako przykład przekonanie irackiego 
dowództwa w 1991 r., że główne uderzenie operacji „Desert Storm” nastąpi 
przez Kuwejt, podczas gdy faktyczne natarcie poprowadzono od zachodu). 
Do konfuzji przeciwnika prowadzi wreszcie wprowadzanie swoich komuni-
katów w jego obieg informacyjny – tak uczynił ukraiński wywiad wojskowy, 
który w sierpniu 2024 r. włamał się do serwerów kilku rosyjskich kanałów 
i  wyemitował filmy pokazujące „prawdę o  wojnie w  Ukrainie” (Cox, 2006; 
por. Napora, 2023; Huber, 1992; Rosyjska telewizja…, 2024).

Operacje informacyjne mają również na celu uzasadnienie własnych 
działań wobec krajowej i międzynarodowej opinii publicznej. Federacja Ro-
syjska przeprowadzając aneksję Krymu wykorzystywała szeroki wachlarz 
argumentów: od historycznych (wspólne dzieje Rosji i  Ukrainy) i  etnicz-
nych (rosyjskojęzyczna większość na Krymie) przez społeczno-ekonomicz-
ne (zdolność FR do zapewnienia wyższego standardu życia) po obyczajowe 
(promowana przez Zachód demoralizacja) i  ideologiczne (groźba ukraiń-
skiego neofaszyzmu) (Lange-Ionatamišvili, 2015; Aleksejeva, Carvin, 2023. 
Por. Miller, 2008).

Celem operacji dezinformacyjnych jest wreszcie skłócenie społeczeń-
stwa i/lub elit przeciwnika, jak również poróżnienie go z  sojusznikami. 
W 2017 r. Qatar News Agency padła ofiarą ataku hakerskiego i opublikowała 
komentarze przypisując emirowi Kataru wypowiedzi popierające Iran i kry-
tyczne wobec Donalda Trumpa, odpowiedzialność za tą akcję przypisywa-
no hakerom wynajętym przez Zjednoczone Emiraty Arabskie (Bradshaw, 
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Howard, 2018). W  tym samym roku pakistański minister obrony Khawaja 
Muhammad Asif uwierzył w fałszywe doniesienie, że Izrael zagroził Pakista-
nowi bronią jądrową i odpowiedział na Twitterze, że „Pakistan również jest 
państwem nuklearnym” (Bradshaw, Howard, 2018: 52).

Przekaz dezinformacyjny konstruowany jest przy użyciu: kłamstw, 
zniekształceń, zaciemniania (szumu informacyjnego), przemilczania (w tym 
tabuizowania) oraz ujawniania (prawdziwe informacje mogą być wykorzysty-
wane, gdy ich upublicznienie szkodzi interesom jednej ze stron)52. Informacje 
całkowicie fałszywe nie są najważniejszym narzędziem dezinformacji, gdyż 
stosunkowo łatwo je zdemaskować (choć pojawiają się, jak np. krążąca w ro-
syjskim internecie wiadomość o pokrewieństwie kanclerza RFN Olafa Schol-
za z SS-gruppenführerem Friedrichem Scholzem von Rarancze). Ich swoistą 
odmianą są plotki, pogłoski, tzw. „informacje nieoficjalne”, które podaje się 
jako niepewne, a które jednak wpływają na opinię publiczną (np. nasilające 
się od 2014 r. doniesienia o złym stanie zdrowia Władimira Putina). Najczę-
ściej wykorzystywane są informacje prawdziwe, ale zdeformowane. Można 
zaobserwować co najmniej szesnaście technik zniekształcania stosowanych 
samodzielnie lub łącznie: (a) „ramowanie” (framing) – podawanie informacji 
niepełnej, wybiórczej (w czasie wojny w Bośni przedstawiano tylko zbrodnie 
serbskie, przemilczając muzułmańskie); (b)  zmiana proporcji –  wyolbrzy-
mianie pewnych elementów przy bagatelizowaniu innych; (c)  odwracanie 
związku przyczynowo-skutkowego (widać to było w przypadku wojny rosyj-
sko-gruzińskiej 2008 r.); (d) oderwanie od kontekstu; (e) podawanie hipotez 
i  przypuszczeń jako pewników (po zamachu terrorystycznym w  Pahalgam 
w  kwietniu 2025  r. Indie natychmiast oskarżyły Pakistan o  sprawstwo); 
(f) karykaturowanie argumentów przeciwnika; (g) odpowiadanie symetrycz-
nym zarzutem (Rosja oskarżana o  naruszenie integralności terytorialnej 
Gruzji przywoływała przykład niepodległości Kosowa); (h) używanie nie-
adekwatnych, nieraz nacechowanych emocjonalnie lub wartościująco po-
jęć i terminów (np. „bojówkarze” w stosunku do hałaśliwie zachowujących 
się demonstrantów); (i) uproszczenie pomijające istotne elementy; (j) po-
wtórzenie zwiększające znaczenie; (k) powiązanie przez zestawienie (obie 
strony konfliktu izraelsko-palestyńskiego porównują swoich adwersarzy 
z nazistami); (l) relatywizowanie; (m) ośmieszanie (jak North Atlantic Fellas 
Organization w stosunku do propagandy rosyjskiej); (n) wnioskowanie pseu-
dologiczne (wyciąganie nieuprawnionych wniosków); (o)  przerysowanie 

52  Rid, 2022. Przykładem szumu informacyjnego mogą być produkowane przez rosyjską 
propagandę sprzeczne narracje (260 różnych wersji) w sprawie zestrzelenia nad Ukrainą male-
zyjskiego samolotu MH-17 w 2014 r. Galeotti, 2023.
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propagandy przeciwnika, co po zdemaskowaniu poddaje w wątpliwość inne 
jej twierdzenia (jak news o zbudowaniu w Chinach robota-surogatki); (p) po-
łączenie informacji prawdziwych z  fałszywymi (Bier, 2022; Olejnik, 2024; 
Sykulski, 2019; Waldenberg, 2003; Baskar, 2025; Medvedev, 2008; Baran, 
2025; Israeli protester…, 2024; Beaumont, 2025; Zbudowano robota…, 2025; 
Timofeyeva, 2019).

Walka informacyjna prowadzona jest przy wykorzystaniu zróżnicowa-
nych kanałów, które można posegregować zgodnie z klasycznym podziałem 
propagandy na „białe” (oficjalnie sponsorowane przez państwo), „szare” 
(pozycjonujące się jako „neutralne”) i „czarne” (podszywające się pod ka-
nały strony przeciwnej). Do środków „białych” można zaliczyć np. rosyjską 
telewizję RT, kontrolowane przez Zjednoczone Emiraty Arabskie stacje Al-
-Arabiya i Sky News Arabic czy nawet rozgłośnie Radio Free Europe i Radio 
Liberty. Jako egzemplifikację kanałów „czarnych” można wskazać operację 
„Doppelgänger”, w ramach której powiązana z rosyjskim rządem firma So-
cial Design Agency tworzyła fałszywe strony przypominające uznane media 
(np. Der Spiegel, Fox News czy Washington Post) i publikowała tam zmanipu-
lowane artykuły (Bernal et al., 2020: 7; Bradshaw, Howard, 2018: 67; Chaw-
ryło, 2024; Alberczyk, 2026).

Przykładami kanałów „szarych” są rzekomo niezależne media (jak 
np. prorosyjski portal DC Weekly lub proindyjski EU Chronicle) czy ośrodki 
analityczne. Zjednoczone Emiraty Arabskie oskarżane są o tworzenie i/lub 
finansowanie think tanków zajmujących się Bliskim Wschodem oraz lokal-
nych serwisów informacyjnych w celu kontrolowania dyskursu dotyczącego 
polityki w  tym regionie. W  tym segmencie mieszczą się też indywidualne 
konta w  mediach społecznościowych, które pozornie wyrażając osobi-
stą opinię, prowadzą w sposób zorganizowany propagandę na rzecz dane-
go państwa. W Chinach w rojach (swarm) trolli takich jak Armia 50 Fenów 
(50  fenów, czyli pół juana ma być stawką za wpis w  internecie) czy „mała 
różowa armia” (xiǎo fěnhóng) ma być zaangażowanych od 300 tys. do nawet 
dwóch milionów osób. Izrael prowadzi skoordynowaną kampanię „dyploma-
cji publicznej” (hasbara) przy pomocy zarówno płatnych profesjonalistów 
(jednostka 8200), jak i wolontariuszy. „Armiami trolli” dysponują rządy m.in. 
Wenezueli (Armia Trolli Rewolucji Boliwariańskiej), Syrii (Syryjska Armia 
Elektroniczna), Azerbejdżanu (Ireli), Iranu i Serbii. Metodę trollingu w walce 
z ekstremistami islamskimi stosowały też Joint Threat Research Intelligence 
Group i Center for Strategic Counterterrorism Communication. Szczególną 
rolę w  tym systemie odgrywają prywatne firmy marketingowe (jak Ruder 
Finn Global Public Affairs, zaangażowana w wojnie w Bośni) – rodzaj najem-
ników frontu informacyjnego (Robinson et al., 2023; Noor, 2024; Galeotti, 
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2023; Shan, Chen, 2021; Aouragh, 2016; Bradshaw, Howard, 2018; por. Gre-
enfield, Rothman, 2012; Bradshaw, Howard, 2018; ‘Trolling’ among…, 2014; 
Obszerny (i przerażający…, 2014; Waldenberg, 2003).

Nie da się prowadzić walki informacyjnej bez minimalnej choćby wiary-
godności. Uwiarygodnianiu służy posługiwanie się autorytetami naukowymi 
czy celebrytami, współpracującymi z pobudek ideowych lub pozyskiwanymi 
różnego rodzaju korzyściami. Niekiedy prestiż i popularność liderów opinii 
wykorzystywane są bez ich wiedzy i zgody. W 2017 r. haker przejął konto by-
łego amerykańskiego zawodnika NFL na Twitterze i zaczął tweetować o pa-
kistańskiej polityce; jeden z tweetów, dotyczący śledztwa w sprawie „Panama 
Papers”, został retweetowany ponad 1700 razy, ponieważ czytelnicy uznali 
konto za wiarygodne. Na bardziej wyrafinowanym poziomie uwiarygodnianie 
prowadzi do tworzenia własnych instytucji fact-checkingowych (jak Global 
Fact-Checking Network) (Brandom, 2017; Russia: fact-checking…, 2025).

Warto odnotować zmieniający się w ślad za przemianami technologicz-
nymi modus operandi operacji informacyjnych. Jeszcze w latach 90. głównym 
wyzwaniem dla strony walczącej było przejęcie kontroli nad centralnymi na-
dajnikami radiowymi i telewizyjnymi. Sukces operacji zależał od monolitu 
informacyjnego. Współcześnie, w dobie mediów społecznościowych, aktorzy 
konfliktu nie dążą do uciszenia wszystkich głosów, lecz do zalania przestrze-
ni informacyjnej własnymi treściami i wykorzystania algorytmów do zamy-
kania odbiorców w  bańkach informacyjnych (echo chambers), gdzie gniew 
jest stale podtrzymywany przez systemy rekomendacji (Dee Wu, 2025).

Co istotne, należy zgodzić się z Ł. Olejnikiem, że nie można uwierzyć we 
własną propagandę. Komunistyczne władze PRL zgodziły się przy Okrągłym 
Stole na częściowo wolne wybory zwiedzione własną dezinformacją (w tym 
zmanipulowanymi wynikami badań opinii publicznej), że społeczeństwo je 
popiera (Olejnik, 2024; Ćwikliński, Gadzinowski, 1991). Tak upadł w Polsce 
stary system.

Operacje psychologiczne

Jak już zauważyliśmy, operacje informacyjne trudno oddzielić od psycholo-
gicznych. Zgodnie z dokumentem Psychological Operations Tactics, Techni-
ques, and Procedures: „Pełna integracja i synergia działań PSYOP i IO musi 
nastąpić, aby zmaksymalizować ich efekt. Ta synergia działań zapewnia spój-
ność przekazu i optymalizuje wiarygodność” (Psychological…, 2004: 1.6). In-
formacja nie tylko wpływa na ocenę sytuacji, ale może też zmieniać emocje, 
nastroje i postawy, które z kolei stanowią motywację działania i ostatecznie 
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warunkują podejmowane decyzje. Informacja o siłach nieprzyjaciela mody-
fikuje plany przeciwdziałania, ale może też sparaliżować wszelkie działania 
poprzez zastraszenie. Informacje o okrucieństwach wroga mają na celu wy-
wołanie oburzenia (choć mogą też wywołać nieplanowany efekt w postaci 
paniki). Informacje kompromitujące kierownictwo przeciwnika (korupcja, 
skandale obyczajowe) demoralizują jego zwolenników, osłabiając wolę walki. 
Jak zauważył David Betz: „Powodem, dla którego duże państwa przegrywają 
małe wojny, jest ich wyczerpanie moralne, a nie fizyczne” (Betz, 2019: 15).

Wprowadzenie do obiegu informacyjnego przeciwnika treści sprzecznych 
z  jego narracją skutkuje dysonansem poznawczym, który może zmodyfiko-
wać postawy społeczne; samo zetknięcie z wirtualną choćby obecnością wro-
ga we własnej przestrzeni informacyjnej rodzi poczucie zagrożenia. W czasie 
konfliktu kosowskiego projugosłowiańska grupa Team Spl0it włamała się na 
amerykańskie strony rządowe umieszczając tam swoje hasła, z kolei proza-
chodnia Kosovo Hackers Group na kilku stronach jugosłowiańskich zamie-
ściła czarno-czerwony banner „Wolne Kosowo”. W  2015  r. grupa o  nazwie 
CyberCaliphate nie tylko przejęła konto amerykańskiego Central Command 
na Twitterze, ale także hakowała telefony i komputery żon amerykańskich 
wojskowych w celu ich zastraszenia. Zarówno strona ukraińska, jak i rosyj-
ska wysyła na telefony komórkowe nieprzyjacielskich żołnierzy wezwania do 
dezercji. Efekt zastraszenia może wywołać również odcięcie od swojego sys-
temu informacyjnego (w czasie aneksji Krymu siły rosyjskie wywierały presję 
psychologiczną na otoczone oddziały ukraińskie blokując ich dostęp do in-
formacji z Kijowa) (Bógdał-Brzezińska, Gawrycki, 2003; Rid, 2022; Galeotti, 
2023; Schrijver, 2024; Lange-Ionatamišvili, 2015; Pacek, 2018).

Mimo to warto spróbować wyróżnić operacje psychologiczne z  ogółu 
działań w  sferze informacyjnej. Według Roberta Plutchika osiem podsta-
wowych emocji (krótkotrwałych stanów emocjonalnych) to: gniew, strach, 
wstręt, akceptacja, smutek, radość, zaskoczenie, oczekiwanie (Spielman 
et  al., 2022). Właściwie każda z  nich może być wykorzystana w  przekazie 
skierowanym zarówno do swojego wojska czy społeczeństwa, jak i  wobec 
wroga. Gniew można wzbudzać we własnym społeczeństwie w celu mobi-
lizacji przeciw wrogowi, ale też w społeczeństwie nieprzyjacielskim w sto-
sunku do jego kierownictwa; to samo dotyczy wstrętu i pogardy, wiążących 
się na ogół ze stygmatyzacją i  demonizacją przeciwnika. Strach może być 
wykorzystywany do terroryzowania wroga, ale też do mobilizacji swojego 
zaplecza. Smutek spowodowany poniesionymi ofiarami wykorzystać da się 
do kreowania kultu bohaterów i  zwiększania determinacji; w  przypadku 
nieprzyjaciela chodzi raczej o smutek wynikający z beznadziejnej sytuacji. 
Oczekiwanie odnosi się do sukcesu (gdy chodzi o swoich) lub nieuchronnego 
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ataku czy odwetu – gdy chodzi o wroga. Akceptacja ma dotyczyć poparcia 
dla polityki kierownictwa (co można budować poprzez patos i odwoływanie 
się do wspólnotowości); nieprzyjaciela należy skłonić do zaakceptowania 
kapitulacji. Radość z sukcesów w zasadzie zarezerwowana jest dla swoich, 
natomiast zaskoczenie (np. atakiem) dla nieprzyjaciela.

W  czasie kampanii militarnych ostatnich dekad obserwować mogli-
śmy wykorzystywanie pełnego wachlarza emocji. Gniew pojawia się w mo-
mencie, gdy grupa obca (out-group) jest postrzegana jako bezpośrednie 
zagrożenie dla wartości, celów lub egzystencji grupy własnej (in-group). 
Wywołaniu gniewu służyły komunikaty o okrucieństwie przeciwnika (jak 
historie ciężarnej kobiety, rzekomo uduszonej przez ukraińskich nacjona-
listów w Odessie czy chłopczyka ukrzyżowanego na Donbasie w 2014 r.). 
Gniew budzić miały też fałszywe informacje o sytuacji rosyjskich migran-
tów w społeczeństwach Zachodu (np. o uprowadzeniu i zgwałceniu nasto-
letniej Lisy przez muzułmanów) (Lange-Ionatamišvili, 2015; Anannikova, 
2015; por. Allyn, 2023; Timofeyeva, 2019). Można też wykorzystać gniew 
do wprowadzania niesnasek w szeregi nieprzyjaciela, np. w czasie wojny 
w Kosowie rozrzucano ulotki podkreślające różnice w traktowaniu jugosło-
wiańskiej armii (VJ) i policji (MUP): „Uwaga, żołnierze VJ! Podczas gdy ty 
znosisz bombardowania NATO w terenie, […] MUP wraca do domu, by po-
liczyć zyski z rabunków” (Friedman, 2014).

Wstręt osiągano poprzez dehumanizację: przeciwnik traktowany był 
jako jednolita masa i  opatrywany epitetami porównującymi go do mon-
strów lub zwierząt (np.  słowem Inyenzi –  karaluchy –  propaganda Hutu 
określała Tutsi) (Messanga et  al., 2023). W  operacjach psychologicznych 
wykorzystuje się błąd jednorodności grupy obcej (out-group homogeneity 
effect), który sprawia, że członkowie wrogiej populacji są postrzegani jako 
identyczni i  pozbawieni indywidualnych cech ludzkich. To  uproszczenie 
pozwala na masową mobilizację nienawiści, ponieważ atak na jakiegokol-
wiek członka grupy obcej jest interpretowany jako sprawiedliwy odwet na 
całej wrogiej strukturze.

Kultywowanie lęku odgrywa bardzo istotną rolę w skupianiu społeczeń-
stwa wokół kierownictwa. Jugosłowiańskie media państwowe (RTS) syste-
matycznie przypominały o zbrodniach ustaszy z czasów II wojny światowej, 
sugerując, że niepodległość Chorwacji oznacza nieuchronny powrót do lu-
dobójstwa Serbów i kreując poczucie zagrożenia egzystencjalnego. Jeszcze 
częściej strach służy terroryzowaniu przeciwnika: kierownictwa, społeczeń-
stwa, sił liniowych. W pierwszym przypadku przykładem może być sugero-
wanie przez rosyjskich ekspertów (Siergieja Karaganowa i Dmitrija Trienina) 
w  połowie 2023  r. możliwości użycia taktycznej broni nuklearnej przeciw 
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Ukrainie. W  drugim –  społeczeństwa –  można zwrócić uwagę na regular-
ne naruszanie strefy obrony powietrznej Tajwanu, które ma na celu stałe 
utrzymywanie społeczeństwa w stanie napięcia. Najczęściej strach wykorzy-
stywany jest na poziomie trzecim –  taktycznym. Na  początku 1991  r. siły 
amerykańskie rozrzuciły nad pozycjami irackimi około 29 milionów ulotek 
informujących dokładnie o miejscu i czasie nieuchronnych bombardowań, 
co wywoływało demoralizację Irakijczyków i w rezultacie masowe dezercje, 
a nawet kapitulacje (najbardziej znany przypadek to poddanie się bez walki 
1405 irackich żołnierzy na wyspie Faylaka). Podobne metody próbują sto-
sować Rosjanie. W 2014 r. ukraińscy żołnierze zaczęli otrzymywać fałszywe 
wiadomości tekstowe nakłaniające do dezercji ze swoich posterunków lub 
informujące żołnierzy, że ich dowódcy ich zdradzili. W 2022  r. pojawił się 
deepfake wygenerowany przy pomocy modelu AI Geroy-3, przedstawiający 
scenę rzekomej kapitulacji prezydenta Zełenskiego, co miało na celu zła-
manie ducha oporu w krytycznym momencie walk. Wszystkie trzy zakresy 
oddziaływania odnaleźć można w  operacjach informacyjnych i  psycholo-
gicznych sił amerykańskich wobec Wenezueli w końcu 2025 r. (MacDonald, 
2022; Rodkiewicz, 2023; Ma, Tang, 2025; North, 2003; Russian-backed ac-
tors…, 2014; Allyn, 2022; Moleiro et al., 2025)

Uczucia radości i dumy rodzą się dzięki informacjom o sukcesach, nawet 
gdyby były one znikome, symboliczne czy zgoła nieprawdziwe (jak doniesie-
nia o „Duchu Kijowa” z 2022 r.). Z kolei historia obrońców Wyspy Węży po-
kazywała, jak smutek może być poprzez heroizację wykorzystany do budowy 
dumy i determinacji. Znowu przykładem wywoływania akceptacji poprzez 
symboliczne obrazy i/lub działania może być zorganizowanie przez Rosję 
koncertu muzyki klasycznej w ruinach Palmyry w Syrii, po jej odbiciu z rąk 
Państwa Islamskiego (Olejnik, 2024; Frost, Michelsen, 2019).

Emocje kształtują nastroje, czyli trwalsze stany emocjonalne, które 
uogólnione i  zagregowane stają się nastrojami społecznymi. Psychologia 
wyróżnia trzy podstawowe typy nastrojów: obniżony (depresyjny), podwyż-
szony (euforyczny) oraz wyrównany (eutymiczny); szereguje je również ze 
względu na poziom aktywacji od wysokiego poziomu pobudzenia (wigor) do 
niskiego (apatia). Celem operacji psychologicznych jest narzucenie przeciw-
nikowi nastroju depresyjnego przy równoczesnym utrzymaniu we własnych 
szeregach stanu wyrównanego, chwilami podnoszonego do euforycznego. 
Przykładem budowania pozytywnego nastroju może być prowadzona w cza-
sie aneksji Krymu kampania „Uprzejmi Ludzie”, która promowała inwazję 
zdjęciami rosyjskich żołnierzy pozujących obok młodych dziewcząt, matek 
z dziećmi, osób starszych i zwierząt domowych. Z kolei pogarszanie i pod-
minowywanie nastrojów społecznych następuje m.in. poprzez zaszczepianie 
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poczucia rozczarowania, zwątpienia, niepewności i  lęku. W  tym celu pro-
rosyjska grupa hakerska CyberBerkut w  2014  r. ujawniła pogardliwą wo-
bec Unii Europejskiej wypowiedź Victorii Nuland, jak również publikowała 
sfałszowaną korespondencję płk. Igora Protsyka z wojskowym attaché USA 
i  prawicowymi ekstremistami o  rzekomych wspólnych akcjach dywersyj-
nych. Służyły temu też bazujące na strachu przed imigrantami doniesienia, 
że Ukraina rozpoczęła budowę obozu dla uchodźców z Syrii. W 2022 r. grupa 
UNC1151 hakuje ukraińskie strony internetowe zamieszczając tekst anty-
ukraiński sugerujący polskie autorstwo („Za  Wołyń”) i  dodając metadane 
wskazujące lokalizację Sztabu Generalnego WP w Warszawie (LangeIonata-
mišvili, Svetoka, 2015; Rid, 2022; Timofeyeva, 2019; Olejnik, 2024).

O ile nastroje są zmienne, o tyle to postawy stanowią względnie trwa-
łą tendencję oceny osób, zjawisk, idei itd. Zasadniczo wyróżniane są trzy 
typy postaw: pozytywna, negatywna i neutralna (Rose et al., 2022). W tym 
zakresie cele operacji psychologicznych są zróżnicowane w  zależności od 
adresata: zwolennicy muszą zostać utwierdzeni w postawie pozytywnej, wąt-
piący powinni zostać skłonieni do zmiany postawy neutralnej na pozytywną 
a przeciwnicy zdemotywowani i zdezorientowani (przekierowani z postawy 
negatywnej na neutralną). Pojęcie postawy może być też używane w węższym 
znaczeniu jako konkretnej emocji społecznej służącej osiągnięciu powyż-
szych celów – mówimy wówczas o postawach np. solidarności (wspólnotowo-
ści), współczucia, niezaangażowania czy nieufności. Do kreowania postawy 
wspólnotowości najczęściej używane są reminiscencje historyczne, zwłasz-
cza te najbardziej traumatyczne – np. Rosja wykorzystuje pamięć o „Wielkiej 
Wojnie Ojczyźnianej” do budowania oporu przeciwko Zachodowi53.

Uwzględnienie psychologicznych uwarunkowań polityki sprawiło, że 
pod koniec XX  w. zaobserwować można było odrodzenie zainteresowania 
rolą emocji, wartości i tożsamości w polityce. Albert O. Hirschman (Namięt-
ności i interesy), Samuel Huntington (Zderzenie cywilizacji i nowy kształt ładu 
światowego) i Dominique Moisi (Geopolityka emocji) zwrócili uwagę, że czyn-
niki ideacyjne takie jak „prestiż”, „wstyd” czy „honor” odgrywają istotną rolę 
jako motywacja państw na arenie międzynarodowej. Mary Kaldor uznała 
tożsamość za główną siłę napędową „nowych wojen”54.

53  Timofeyeva, 2019; Domańska, 2019. Dżihadyści sięgali jeszcze głębiej do imaginarium 
historycznego islamu, określając siły Zachodu mianem „krzyżowców”, a  szyicki rząd Iraku 
– jako „Safawidów” (od perskiej dynastii w XVI–XVIII w.). Hanne et al., 2015.

54  Pawłuszko, 2018; Kaldor, 2012. Adam Kołodziejczyk słusznie zauważył jednak, że cele 
tożsamościowe nie są sprzeczne z  politycznymi i  ekonomicznymi, ale je uzupełniają. Koło-
dziejczyk, 2018.



98 Rozdział 3. Działania w wojnie hybrydowej

Zarządzanie refleksyjne

Umiejętna kombinacja operacji informacyjnych (dostarczanie selektyw-
nych lub spreparowanych informacji) i psychologicznych (wykorzystywanie 
emocji i klisz mentalnych) pozwala na stosowanie tzw. „zarządzania reflek-
syjnego” (ros. riefleksiwnoje uprawlenije, reflexive management). Do prowa-
dzenia walki psychologicznej niezbędna jest analiza kontekstu społecznego 
i historyczno-kulturalnego, a zwłaszcza charakteru narodowego adresata, 
żywych w  jego imaginarium mitów i  stereotypów (Sykulski, 2019; Woj-
nowski, 2015). Sukces może zapewnić umiejętne wygrywanie zarówno 
skrytych kompleksów, jak i  eksponowanych symboli. Znajomość mecha-
nizmów psychiki indywidualnej czy zbiorowej pozwala na przewidywanie 
zachowań przeciwnika.

Teoria zarządzania refleksyjnego oparta jest na teorii gier refleksyj-
nych. Jej twórcą był rosyjski psycholog matematyczny Władimir Lefewr 
(1936–2020), od 1974  r. mieszkający w  USA. Lefewr zarządzanie reflek-
syjne rozumiał jako sztukę manipulowania ludźmi na poziomie indywi-
dualnym, ale też metodę sterowania społecznego na poziomie zbiorowym 
(Sykulski, 2021; Wojnowski, 2015). Według Lefewra „Refleksja jest proce-
sem odwzorowania świata realnego w »wewnętrznym świecie« człowieka” 
(za: Wojnowski, 2015: 19). Zarządzanie refleksją oznaczało więc deduko-
wanie procesu decyzyjnego przeciwnika (lub partnera) i  przewidywanie 
jego zachowania. W  tym celu należało stworzyć „model podmiotu” od-
zwierciedlający „nie tylko sferę jego zachowania, lecz także jego zdolność 
do pojmowania samego siebie i drugich podmiotów, włączając i te, które 
próbują uzyskać kontrolę nad jego działaniem” (w  przypadku osób jest 
to portret psychologiczny) (za: Wojnowski, 2015: 20). Dysponowanie ta-
kim modelem pozwala ingerować w proces podejmowania decyzji poprzez 
przekazywanie specjalnie przygotowanych bodźców (np.  informacji), co 
ma na celu skłonienie do dobrowolnego podjęcia z góry określonej decyzji, 
pożądanej przez inicjatora działania. Kontrola refleksji podmiotu pozwa-
la na deformowanie jego percepcji, obrazu świata. Podmiot podejmuje lo-
giczną decyzję w oparciu o samodzielnie przeprowadzoną analizę, jednak 
jest ona zgodna z oczekiwaniami i  intencjami strony przeciwnej (Lange-
-Ionatamišvili, 2015; Sykulski, 2021).

Lefewr wyróżniał cztery sposoby zarządzania refleksyjnego: (1) prze-
kazanie fałszywej informacji, (2) wykreowanie celu dla oponenta (przez 
prowokację), (3) narzucenie przeciwnikowi korzystnej dla siebie doktryny 
rozumianej jako „skończony ciąg czynności koniecznych do wykonania 
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określonego zadania” (Wojnowski, 2015: 20), (4) dezorientacja przeciwnika 
przez wykreowanie fałszywych celów. Gen. mjr Siergiej Komow rozbudował 
to instrumentarium do dziesięciu metod: (a) odwrócenia uwagi, (b) prze-
ciążenia, (c) paraliżowania (wywoływania strachu przez przekonanie o ist-
nieniu zagrożenia), (d) wyczerpania, (e) inscenizacji (tworzenia fikcyjnego 
zagrożenia, którego zdemaskowanie uspokoi przeciwnika), (f) dezintegracji 
(skłócenie z sojusznikami, wywołanie podziałów w kraju), (g) uspokojenia 
(uśpienia czujności), (h) zastraszenia przez wykazywanie przewagi, (i) pro-
wokacji do podjęcia niekorzystnych działań, (j) sugestii (przez tworzenie 
i transmisję schematów informacyjnych w celu nakłonienia wrogiego spo-
łeczeństwa do określonych zachowań), (k) nacisku (poprzez kompromitację 
w mediach). Według Michała Wojnowskiego zarządzanie refleksyjne prze-
biega w dwóch fazach: (1) informacyjnej (zdobycie przewagi informacyjnej) 
i  (2) psychologicznej (przetwarzanie informacji zmieniające przekonania 
i postawy) (Wojnowski, 2015).

Jako przykład skutecznego zarządzania refleksyjnego Wojnowski po-
daje wojnę rosyjsko-gruzińską w  2008  r. Pisze: „Charakterystyka profilu 
psychologicznego Saakaszwilego […] zawiera m.in. informacje, że prezy-
dent jest impulsywny, posiada skłonność do rywalizacji, łatwo go urazić 
i zirytować. […] można przyjąć, że operacja informacyjno-psychologiczna 
wymierzona w prezydenta, przybrała formę kombinacji nacisków siłowych 
i informacyjnych, aby wciągnąć go w »osetyjską pułapkę«. Rosjanie już od 
początku lipca 2008 r. prowokowali stronę gruzińską, wykorzystując sytu-
ację w Osetii Południowej. […] W konsekwencji […] prezydent Saakaszwili 
zdecydował się na atak wyprzedzający” (Wojnowski, 2015: 31).

Inny przypadek podejmowania decyzji zgodnych z intencjami podmio-
tu dostarczającego informacje, dostrzec można było w czasie I wojny w Za-
toce. Christoph Reuter sugeruje, że pomimo inwazji na Kuwejt dynastia 
saudyjska z powodów religijnych ociągała się z wyrażeniem zgody na wej-
ście armii amerykańskiej. Do zaproszenia Amerykanów skłoniły ich dopiero 
informacje US Defense Intelligence Agency o koncentracji 250-tysięcznego 
korpusu irackiego na granicy z Arabią Saudyjską55.

55  Reuter, 2003. Sięgając głębiej w przeszłość, modelowy przykład zarządzania refleksyj-
nego odnajdziemy w tzw. „sprawie Tuchaczewskiego” w latach 1936–1937: znając paranoicz-
ną podejrzliwość Stalina, niemieckie służby podrzuciły mu za pośrednictwem Czechosłowacji 
spreparowane dossier o rzekomym spisku radzieckich wojskowych. Mleczin, 2004.
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Wojna kognitywna

Według jednej z definicji wojna poznawcza to „praktyka polegająca na pre-
determinacji decyzji przeciwnika […] poprzez zmianę kluczowych czynni-
ków w  postrzeganiu świata przez przeciwnika” (Briggs, Tusor, 2025: 182). 
Zdobycie kontroli nad umysłem przeciwnika jest najbardziej zaawansowa-
ną (integrującą możliwości cybernetyczne, informacyjne, psychologiczne 
i  socjotechniczne) formą oddziaływania informacyjnego. Jest to też forma 
najbardziej efektywna, pozwalająca na osiągnięcie maksymalnej skuteczno-
ści walki przy najniższych kosztach, gdyż paraliżuje w zarodku opór wroga 
uniemożliwiając samą myśl o walce. Kontrola postrzegania rzeczywistości 
przez wroga umożliwia przewidywanie jego pragnień i sterowanie przeko-
naniami (Pastor, 2025; Gergelewicz, 2024; Zhang, 2025; Bernal et al., 2020).

Koncepcja umysłowego ubezwłasnowolnienia przeciwnika nie jest 
nowa. Już George Orwell w  powieści Rok 1984 przewidywał manipulowa-
nie umysłem poprzez zaimplantowanie odpowiedniej siatki pojęciowej: 
„zasadniczym celem nowomowy jest ograniczenie pola myślenia. W końcu 
sprawimy, że myślozbrodnia stanie się dosłownie niemożliwa, ponieważ nie 
będzie słów, które by ją mogły wyrazić” (Orwell, 2023). Ze względu na brak 
technicznych możliwości pomysł ten pozostawał fantazją, podobnie jak „in-
cepcja”, czyli zaszczepianie innym osobom myśli ukazana w filmie Christo-
phera Nolana z  2010  r. pod tym tytułem. Jednak w  1980  r. Paul E. Vallely 
i Michael A. Aquino wyciągając wnioski z przegranej wojny psychologicznej 
w Wietnamie zaproponowali nowatorską koncepcję MindWar – strategicz-
nych działań ofensywnych mających na celu zniszczenie woli wroga „zanim 
dotrze on na pole bitwy”. Jak wyjaśniali, trzeba „uderzyć w potencjalnych 
żołnierzy [wrogiego] narodu, zanim włożą mundury. To w swoich domach 
i społecznościach są oni najbardziej narażeni na Wojnę Umysłów” (Valley, 
Aquino, 1980: 2, 6). W 2003 r. Aquino rozwijał ten pomysł pisząc: „polega 
to na przytłoczeniu wroga argumentami. Przejmujesz kontrolę nad wszyst-
kimi sposobami, za pomocą których jego rząd i społeczeństwo przetwarzają 
informacje, aby wyrobić sobie zdanie, i dostosowujesz je tak, aby ich zda-
nie było zgodne z twoimi oczekiwaniami”56. Rozwój neuronauki sprawił, że 
na początku XXI w. zaproponowano koncepcję „domeny poznawczej” jako 
szóstej domeny wojny (obok lądowej, morskiej, powietrznej, cybernetycznej 

56  Valley, Aquino, 1980: 3. W tym samym kierunku szła koncepcja „wojny neokorowej” 
(Neo-Cortical Warfare) Richarda Szafranskiego z  1994  r. Zakładała ona kontrolowanie lub 
kształtowanie zachowań nieprzyjaciela poprzez wpływanie na świadomość, percepcję i wolę 
jego przywódców. Szafranski, 1997.
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i kosmicznej). W 2021 r. The NATO Warfighting Capstone Concept, wymienia-
jąc pięć długoterminowych imperatywów rozwoju sztuki wojennej, uwzględ-
niła dwa związane z wojną kognitywną (przewaga poznawcza oraz projekcja 
wpływu i siły) (Zhang, 2025; Pastor, 2025; Le Guyader, 2022; Blatny, 2025; 
por. The NATO Warfighting…, 2021).

Domena poznawcza ukierunkowana jest na percepcję, zapamiętywanie 
i tworzenie znaczeń. Do domeny tej zaliczane są: przekonania, normy, mo-
tywacje, emocje, podatności, tożsamość, ideologia, percepcja, wola, świa-
domość, postawa, zrozumienie, opinie, doświadczenie, wiedza, założenia 
i  zachowanie. Stuart Green wyjaśnia funkcjonowanie sfery kognitywnej 
opierając się na teorii memetyki Richarda Dawkinsa. Wykorzystuje model 
„silnika ideologicznego” (ideological engine) – systemu przekonań i narracji 
stanowiącego uzasadnienie i motywację dla działań politycznych – by suge-
rować zakłócenie replikacji memów (jednostek informacji) w celu modyfi-
kacji „silnika”57. Zaszczepienie odbiorcom określonych wyobrażeń pozwala 
wpływać na sposób postrzegania przez nich rzeczywistości i co za tym idzie 
–  manipulować ich reakcjami na dostarczane informacje. Cel ten realizo-
wany jest poprzez modyfikację wetware –  architektury poznawczej i  neu-
ronowej ludzkiego umysłu (Gergelewicz, 2024; Szczygielska, 2025; Bernal 
et al., 2020; Pastor, 2025). W ten sposób „ludzki mózg staje się polem bitwy”, 
jak stwierdził obrazowo gen. Philippe Montocchio na konferencji naukowej 
NATO poświęconej wojnie kognitywnej w 2021 r. (Montocchio, 2022: X).

Walka w domenie poznawczej ma dwa cele: negatywny i pozytywny. Cel 
negatywny to destabilizacja populacji docelowych poprzez ich zmęczenie, 
zdemoralizowanie, podważanie zaufania społecznego, dezintegrację więzi 
społecznych, wreszcie dekonstrukcję tożsamości (wartości, tradycji itd.). Ro-
syjscy stratedzy, analizując przyczyny klęski Związku Radzieckiego uznali, 
że przeciwnika można pokonać przez złamanie jego ducha, drogą stopnio-
wej erozji jego kultury, wartości i poczucia własnej wartości. W tym ujęciu 
obiektem ataku kognitywnego jest bezpieczeństwo ontologiczne państwa 
rozumiane jako pewność własnej tożsamości, poczucie sensu istnienia pań-
stwowości. Cel pozytywny polega na zmianie paradygmatu atakowanego 
społeczeństwa w kierunku odpowiadającym atakującemu (to może oznaczać 
zarówno kształtowanie preferencji wyborczych jak modelowanie wzorów 

57  Szczygielska, 2025; Gergelewicz, 2024; Green, 2008. Podobnie problem ujmował Ste-
ven Mann, sugerując wykorzystanie w tym celu odpowiednio przygotowanej ideologii: „Jak po-
kazali hakerzy, najbardziej agresywną metodą zmiany oprogramowania jest użycie »wirusa«; 
czym jest ideologia, jeśli nie inną nazwą wirusa dla oprogramowania ludzi?” Mann, 1992: 66; 
por. Korybko, 2015.
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kulturowych) (Bernal et al., 2020; Sykulski, 2019; Szczygielska, 2025; Frid-
man, 2019; Pawłuszko, 2018). Na ogół warunkiem realizacji celu pozytywne-
go jest wcześniejsze osiągnięcie celu negatywnego.

Obiektem ataku kognitywnego mogą być indywidualne osoby (np. lide-
rzy polityczni, wojskowi, biznesowi), wybrane grupy społeczne (jak studenci 
czy mniejszości) lub całe społeczeństwa (opinia publiczna). Oddziaływanie 
na zbiorowości może dokonywać się bezpośrednio lub poprzez liderów opi-
nii (wyróżniając tu „łączników”, „znawców” i  „sprzedawców tożsamości”) 
(Zhang, 2025; Blatny, 2025; Bernal et al., 2020). Co istotne, wojna kognityw-
na prowadzona jest nie tylko na froncie zewnętrznym (wobec wrogiego spo-
łeczeństwa), ale też wewnętrznym (wobec własnego). P. Vallely i M. Aquino 
pisali: „Aby wojna umysłów była skuteczna, musi być skierowana do wszyst-
kich uczestników. Musi nie tylko osłabiać wroga, lecz także wzmacniać Stany 
Zjednoczone” (Valley, Aquino, 1980: 7).

Twórcy koncepcji MindWar zaznaczyli również, że „Aby umysł wierzył 
we własne decyzje, musi czuć, że podjął je bez przymusu. Środki przymusu 
stosowane przez osobę operującą nie mogą być zatem wykrywalne zwykłymi 
metodami” (Valley, Aquino, 1980: 9). Z tego powodu w wojnie kognitywnej 
wykorzystywane jest wyrafinowane, oparte na neuronauce instrumenta-
rium. Zmiana myślenia dokonywana jest poprzez „kontrolę mózgu”, a mó-
wiąc precyzyjnie – poprzez wywoływanie w umyśle odbiorcy zamierzonych 
stanów epistemicznych, afektywnych i  mieszanych za pomocą manipulo-
wania bodźcami informacyjnymi (zakłócania procesu poznawczego) (Hung, 
Hung, 2020). Alvaro Pastor wyróżnia pięć metod: oddziaływanie pozapro-
gowe, perswazja oparta na zdarzeniach, strategiczne nadawanie znaczenia, 
manipulacja pamięcią i erozja poznawcza.

Oddziaływanie pozaprogowe polega na takim kształtowaniu środowi-
ska informacyjnego, aby prezentowało informacje poza zakresem świadomej 
uwagi. W tym celu wykorzystuje się obciążenie percepcyjne i poznawcze, au-
tomatyczne reakcje emocjonalne na bodźce o wysokiej intensywności oraz 
zjawiska pamięci ukrytej. Pozwala to dezorientować skupienie uwagi, utrud-
niać zapamiętywanie informacji i  manipulować akceptacją wobec natych-
miastowo następujących po sobie informacji, aby wpłynąć na podejmowanie 
decyzji (Pastor, 2025).

Perswazja oparta na zdarzeniach odnosi się do wykorzystania krótko-
trwałych zdarzeń o wysokiej intensywności, zaprojektowanych w celu wy-
korzystania ich emocjonalnej wymowy i  informacyjnej destrukcyjności, 
aby wpływać na przekonania, postawy i zachowania jednostek. W sieciach 
społecznych upowszechniany jest wzorzec reakcji na wydarzenie. Skutkiem 
jest pobudzona emocjonalnie populacja, która jednoczy się i działa zgodnie, 
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pogłębiając polaryzację społeczną poprzez determinowanie podziałów na 
grupę własną i grupę obcą (Pastor, 2025).

Strategiczne nadawanie znaczenia wykorzystuje proces tworzenia nar-
racji, poprzez który jednostki nadają sens doświadczeniom świata i  sobie. 
Narrację należy rozumieć jako opowieść opisującą jakieś zjawisko w  upo-
rządkowany sposób. Narracje skłaniają ludzi do oceniania spraw w  okre-
ślonym kontekście, przez pryzmat uznanych wartości. Narracje zbiorowe 
opierają się na kolektywnym doświadczeniu i wartościach, a  jednym z  ich 
zadań jest wzmacnianie wspólnej tożsamości (Pastor, 2025; Lange-Ionata-
mišvili, 2015). Odpowiednie zmodyfikowanie narracji poprzez narzucanie 
dominujących tematów, związków przyczynowo-skutkowych, kontekstu, 
perspektyw (punktów widzenia), a nawet języka (terminologii) oznacza kon-
trolę nad procesem interpretowania informacji.

Manipulacja pamięcią jest możliwa dzięki naturalnemu ludzkiemu kon-
formizmowi: gdy jednostki dostrzegają, że pewna wersja przebiegu zdarze-
nia jest powszechna, są skłonne ją przyjąć, nawet jeśli sprzeczna jest z ich 
własnymi wspomnieniami. Mechanizmy sieci społecznościowych wzmac-
niają to zjawisko, gdyż presja społeczna może być organizowana za pomo-
cą botów, które symulują konsensus poprzez skoordynowane powtarzanie 
i sztucznie zawyżone wskaźniki zaangażowania (Pastor, 2025).

Erozja poznawcza oznacza stopniowe pogarszanie się zdolności ana-
litycznych i  krytycznego rozumowania, wynikające z  długotrwałego prze-
bywania w  środowisku ubogim w  informacje. Środowisko takie tworzą 
współczesne media, które charakteryzują nieciągłe, szybko zmieniające 
się strumienie krótkich informacji. Dodatkowo zubożenie językowe zawęża 
zdolności rozumowania niezbędne do interpretacji złożonych informacji. 
W konsekwencji w umyśle jednostki utrwala się ograniczony zbiór interpre-
tacji opartych na schematach (Pastor, 2025).

Przy prowadzeniu wojny kognitywnej warto pamiętać tzw. zasadę Ma-
grudera, zgodnie z którą znacznie łatwiej jest wykorzystać przekonania wro-
ga niż je zmienić (Deception in War…, 2025). Jak zauważył Green „najlepsi 
bojownicy kognitywni wykorzystują przeciwko wrogowi [jego] własną kultu-
rę, akceptowane dyskursy, środowisko intelektualne itp.” (Green, 2008: 275)

Dlatego niezbędne jest zrozumienie sposobu myślenia i nawyków beha-
wioralnych wroga poprzez badanie jego kultury, przekonań, wartości itp. Tu 
również z pomocą przychodzą najnowsze technologie. Nie tylko platformy 
społecznościowe gromadzą dane na temat nawyków, uprzedzeń i preferen-
cji swoich użytkowników. Również liczne gadżety komercyjne (np.  opaski 
sportowe, roboty sprzątające i  inteligentne głośniki) oraz oprogramowa-
nie (np. aplikacje do selfie, networkingu i gier) wykorzystywane bywa, aby 
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gromadzić wzorce zachowań konsumentów oraz ich dane biometryczne 
(dane dotyczące twarzy i stanu zdrowia)58.

Wojna kognitywna toczona jest we wszystkich sferach ludzkiego życia. 
Do najważniejszych należy kultura zarówno w wąskim (ogół zjawisk arty-
stycznych) jak szerokim (całokształt duchowego i  materialnego dorobku 
społeczeństwa) rozumieniu tego pojęcia. Już w 1999 r. indyjski ekspert Ba-
hukutumbi Raman pisał: „widzowie w Azji przejmowali zachodnie wartości 
głównie z rozrywki […]. To właśnie odcinki Słonecznego patrolu, Dallas, Be-
avisa i Butt-Heada czy Kung-Fu oglądało najwięcej ludzi i właśnie dlatego, 
że były o wiele bardziej atrakcyjne […], takie programy były skuteczniejsze 
w  podważaniu państwowej kontroli nad wartościami”59. Obecnie to Indie 
jako narzędzie swojej soft power wykorzystują kinematografię Bollywood. 
Niekiedy filmy wprost propagują ideologiczne wartości danego państwa czy 
potęgę jego armii jak w przypadku chińskich produkcji Wolf Warrior II (2017) 
i Operacja Morze Czerwone (2018) czy wspieranej przez Pentagon serii Top 
Gun. Współcześnie siła oddziaływania kinematografii jeszcze wzrosła wraz 
z pojawieniem się internetowych streamingowych wypożyczalni filmowych 
(Galeotti, 2023; Rajczyk, 2019).

W niemniejszym stopniu dotyczy to muzyki, której twórcy mogą przeka-
zywać światopoglądowe treści zarówno podprogowo, jak i otwarcie. Zauwa-
żyć możemy to znowu po obu stronach wojny rosyjsko-ukraińskiej, w której 
z jednej strony mamy np. piosenkę „Bayraktar”, z drugiej – twórczość Sha-
mana. Nepal w  czasie konfliktu z  Indiami w  2020  r. transmitował w  radio 
ludowe melodie z tekstami takimi jak „Dadagiri chchor Bharat” (Indie, prze-
stańcie nas uciskać) czy „Lutiago humro bhoomi” (Nasza ziemia została 
zagrabiona). Ze zrozumienia tych mechanizmów wynikają takie działania, 
jak z  jednej strony sponsorowanie przez USA kubańskiej sceny hip-hopo-
wej, z drugiej – zakaz K-pop w ChRL (Bayraktar – Ukrainian…, 2023; Patriotic 
Songs…, 2022; Shaman…, 2023; Mishra, 2020; Weaver, 2014; Olejnik, 2024).

Szczególnie intensywne jest oddziaływanie gier komputerowych, gdyż 
aktywny w  nich udział sprzyja identyfikacji z  fikcyjnymi rolami i  wyrabia 

58  Zhang, 2025; Korybko, 2015; Hung, Hung, 2020. Firma technologiczna Wuwei ofe-
rowała gry i  testy psychologiczne na Facebooku w celu zbierania danych osobowych. Hung, 
Hung, 2020.

59  Raman, 1999. Gdy Sony Pictures w  2014  r. nakręciło komedię The Interview (polski 
tytuł Wywiad ze Słońcem Narodu) o zamachu na Kim Dzong Una „producenci konsultowali się 
nie tylko z ekspertem korporacji RAND, niezależnej choć powiązanej z rządem (specjalista po-
radził, aby zachować scenę, w której Kim ginie, ponieważ może to natchnąć kogoś do »zmiany 
odejścia w Korei Południowej i, jak sądzę, Korei Północnej«), lecz także z zastępcą sekretarza 
stanu ds. Azji Wschodniej i Południowej”. Galeotti, 2023: 250.
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odruch określonych reakcji. Z  tego powodu Rosja wykorzystuje do swojej 
narracji propagandowej takie gry jak „Heart of Iron”, Pentagon finansuje grę 
komputerową „America’s Army”, a własne gry komputerowe tworzyły m.in. 
libański Hezbollah (Special Force 2003, Sacred Defence 2018), syryjski rząd 
Asada (Under Ash 2002, Under Siege 2005) czy irackie milicje szyickie (Abu 
Azrael – Illa al-Taheen)60.

Do  szeroko rozumianej kultury zaliczają się też mity historyczne (jak 
idea „Rosyjskiego Świata”), religia, a nawet język. Religia wykorzystywana 
jest w polityce zagranicznej m.in. przez Turcję (islam), Rosję (głównie pra-
wosławie) i Chiny (mazuizm na Tajwanie). To wyjaśnia wysiłki władz ukra-
ińskich na rzecz uznania autokefalii Prawosławnej Cerkwi Ukrainy (która 
przyjęła odmienny od rosyjskiego kalendarz liturgiczny) i zarazem delega-
lizację Ukraińskiej Cerkwi Prawosławnej Patriarchatu Moskiewskiego. Kon-
flikty polityczne przenoszą się nawet na dziedzinę językową, jako że ludzkie 
myślenie jest ograniczone przez używany język. Ze względu na dominację 
ChRL w sferze języka mandaryńskiego niektórzy tajwańscy autorzy promują 
rozwijanie lokalnych odmian chińskiego (hakka, hokkien). To było też przy-
czyną, dla której władze niepodległej Chorwacji, Czarnogóry czy Bośni i Her-
cegowiny zdecydowały się proklamować odrębność języków państwowych 
(Lange-Ionatamišvili, 2015; Ozkan, 2021; Curanović, 2012; Dąbrowska, 
2026; Hung, Hung, 2020; Patriarch Bartholomew…, 2019; Orthodox Church…, 
2023; Ukrainian Lawmakers…, 2024; Cvetkovic, Vezic, 2009).

Szczególną rolę odgrywa historia, plasująca się na styku nauki i kultury. 
Przemilczanie lub pomniejszanie pewnych wydarzeń ze skomplikowanych 
na ogół dziejów narodu przy eksponowaniu innych pozwala skutecznie two-
rzyć mity „odwiecznej przyjaźni” i „odwiecznej wrogości” (Popieliński, 2016). 
W ten sam sposób reinterpretowane mogą być postacie historyczne – zdraj-
cy stają się bohaterami i odwrotnie. Przemodelowaniu historii służą publi-
kacje naukowe i – zwłaszcza – popularnonaukowe, rocznicowe uroczystości, 
edukacja szkolna, wprowadzanie odpowiednich wątków do pop-kultury.

Niemniej ważna jest nauka. Pozyskanie naukowców pozwala wpływać 
na kierunek (czy nawet wyniki) ich badań; zarazem uczeni legitymizują gło-
szone poglądy autorytetem naukowym61. Infiltracji środowiska naukowego 
służy szeroko rozgałęziony system stypendiów, grantów, programów nauko-
wo-badawczych, różne formy współpracy i wymiany naukowej, zaproszenia 

60  Pastor, 2025; Galeotti, 2023; Pokora, 2026; uebat ‚abu eizrayiyl – ala tahin, 2023. Gry 
mogą służyć też do werbunku i komunikowania się. Dąbrowska, 2026.

61  Dlatego Andriej Kozyriew ukuł pojęcie „bezpieczeństwo analityczne”, które ma unie-
możliwiać zewnętrznym ośrodkom wpływanie na analizy eksperckie. Sykulski, 2019.
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na konferencje, propozycje publikacji, czasem wprost zakładanie czy finan-
sowanie ośrodków badawczych. By przywołać tylko przykład Chin: oprócz 
Państwowego Biura Międzynarodowej Promocji Języka Chińskiego i między-
narodowej sieci Instytutu Konfucjusza prowadzą też programy stypendial-
ne takie jak Changjiang czy Plan Tysiąca Talentów (Lelonek, 2016; Rajczyk, 
2019; Hung, Hung, 2020).

Istotną rolę w budowaniu soft power odgrywa również sport. Dla Repu-
bliki Chińskiej na Tajwanie wydarzenia sportowe takie jak Letnia Uniwersja-
da w Tajpej w 2017 r. są ważnym środkiem pozyskiwania legitymizacji. Rosja 
wykorzystywała Zimowe Igrzyska Olimpijskie w Soczi w 2014 i Mistrzostwa 
Świata w Piłce Nożnej w 2018 r. do poprawy swego wizerunku. W tym kon-
tekście należy postrzegać zakaz udziału rosyjskich zawodników w między-
narodowych zawodach sportowych po inwazji na Ukrainę czy kontrowersje 
związane ze startem sportowców izraelskich (Rajczyk, 2019; Galeotti, 2023; 
Nestler, 2022; Krieger, Goretti, 2025).

Kolejnym elementem ocieplania własnego wizerunku jest turystyka. 
Rosyjska telewizja w 2009 r. uruchomiła dla zagranicznego odbiorcy kanał 
dokumentalny Russian Travel Guide (RTG), poświęcony przyrodzie, nauce, 
kulturze i historii Rosji. Tajwan promuje bezpośrednie wizyty w tym kraju, 
m.in. przez rządowe Biuro ds. Turystyki oraz Taiwan Youth Overseas Servi-
ce. Do celów propagandowych mogą być wykorzystywane nawet ogłosze-
nia matrymonialne i aplikacje randkowe (Timofeyeva, 2019; Rajczyk, 2019; 
Sieczkowska, 2026).

We wszystkich tych sferach dużą rolę odgrywają organizacje pozarządo-
we, które nie tylko propagują ustaloną agendę, ale też stanowią zaplecze ka-
drowe i bazę materialną dla innych działań. Wspomniany B. Raman skłonny 
był dostrzegać instrumentalną rolę nawet ogólnie szanowanych organizacji. 
Pisał np.: „Wiele organizacji pozarządowych i ośrodków analitycznych zaj-
mujących się gospodarką […] okresowo publikuje oceny i wskaźniki […] takie 
jak indeks korupcji, indeks konkurencyjności itp. Ich jedynym celem wydaje 
się być tworzenie w umysłach mieszkańców krajów rozwijających się uprze-
dzeń do własnych przywódców, urzędników i firm oraz sprawianie, by ludzie 
byli bardziej przychylni korporacjom międzynarodowym” (Raman, 1999).

W kierunku biotechnologii

Wszystkie omówione powyżej działania oznaczają wpływanie na zachowa-
nie człowieka poprzez jego umysł. Stworzona przez Michela Foucaulta kon-
cepcja „biopolityki” pozwala na uzyskanie odmiennej perspektywy. Rozwój 
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biotechnologii sprawił, że „granice ludzkiej natury, które do tej pory obo-
wiązywały w sposób niebudzący wątpliwości, ponieważ znajdowały się poza 
naszymi umiejętnościami technicznymi, są teraz do dyspozycji człowieka” 
(Lemke, 2010: 35–36).

Szlak przetarły programy takie jak MKUltra (1953) (Pastor, 2025). 
W 1980 r. Vallely i Aquino proponowali wykorzystać „czysto naturalne wa-
runki, w których umysły mogą stać się bardziej lub mniej podatne na idee”: 
aktywność elektromagnetyczną atmosfery, jonizację powietrza czy fale 
o ekstremalnie niskiej częstotliwości (Valley, Aquino, 1980: 9–10). Współcze-
śnie w tym kontekście wymieniane są takie metody jak przezczaszkowa sty-
mulacja magnetyczna (TMS) czy przezczaszkowa stymulacja prądem stałym 
(TDCS) stosowane w leczeniu objawów depresji; manipulacja nimi mogłaby 
stanowić ukierunkowany atak w ramach wojny poznawczej, wykorzystują-
cy odmienny stan świadomości. To samo dotyczy możliwości wszczepienia 
stymulatorów elektrycznych lub optogenetycznych do mózgu (w ten sposób 
udało się wywołać u myszy fałszywe wspomnienia strachu) (Bernal et al., 
2020). Szczęśliwie – wciąż jednak są to projekty z dziedziny science fiction.

3.4. Działania wywiadowcze w wojnie hybrydowej

Każdy rodzaj działań podejmowanych przez państwo w celu osiągnięcia 
celów politycznych musi być wspierany przez informacje gromadzone 
przez wyspecjalizowane organy. Oprócz dyplomacji oraz wyspecjalizowa-
nych komórek administracji (np. państwowych ośrodków analitycznych, 
lub działających na zlecenie państwa) podstawowym narzędziem są służ-
by wywiadowcze.

Rola jaką odgrywają służby wywiadowcze w działaniach hybrydowych 
jest trojaka. Po pierwsze, są to klasyczne przedsięwzięcia wywiadowcze, 
mające na celu gromadzenia analizę i przekazywanie odbiorcom informacji 
niezbędnych do planowania i prowadzenia innych działań. Po drugie, są to 
działania aktywne, lecz nie odbywające się z bezpośrednim użyciem prze-
mocy, mające charakter działań dezinformacyjnych i psychologicznych. Ten 
rodzaj działań zostanie omówiony w  odrębnym rozdziale. Wreszcie służ-
by wywiadowcze mogą być wykorzystane do działań kinetycznych, w  tym 
dywersyjnych i  sabotażowych, podczas których stosowane są różne formy 
przemocy wobec osób oraz mienia.

W tym podrozdziale szczegółowo omówiony zostanie pierwszy i drugi 
rodzaj działań.
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Działania wywiadowcze (informacyjne i niekinetyczne)

Gromadzenie informacji wywiadowczych podczas działań hybrydowych nie 
odbiega od działań prowadzonych w celu wsparcia innych kierunków polityki 
państwa (Minkina, 2022). Ośrodki decyzyjne określają zakres swoich potrzeb 
informacyjnych, zarówno gdy chodzi o tematykę informacji, ich szczegóło-
wość oraz horyzont czasowy. To pozwala dobrać adekwatne środki groma-
dzenia informacji, a w razie potrzeby i w miarę możliwości pozyskiwać nowe.

W warunkach działań hybrydowych zasadnicze obszary zainteresowa-
nia decydentów to przede wszystkim:

1)	 ogólne informacje na temat państwa i  społeczeństwa będącego celem 
działań, zwłaszcza sytuacji społecznej, politycznej, podziałów socjopo-
litycznych, stanu gospodarki,

2)	 zidentyfikowanie szczególnie podatnych na oddziaływanie hybrydo-
we sektorów społeczeństwa oraz zagadnień, które można wykorzystać 
w celu oddziaływania na nie (w procesie weaponizacji),

3)	 służb bezpieczeństwa, policji oraz wojska a zwłaszcza ich struktur, per-
sonelu, efektywności i gotowości do wykonywania zadań,

4)	 infrastruktury krytycznej, jej stanu oraz ochrony.

Dane wywiadowcze mają także na celu uzyskanie określonych katego-
rii informacji. Mogą to być ogólnie informacje wywiadowcze (na przykład 
o zdolnościach sił zbrojnych przeciwnika, terenie), informacje o wydarze-
niach bieżących, ostrzeżenia i  wskaźniki (dotyczące zagrożeń dla sił wła-
snych i  prowadzonych przez nie działań), wywiad naukowo-techniczny, 
informacje o celach (dla działań własnych, na przykład infrastruktury kry-
tycznej), wreszcie informacje kontrwywiadowcze.

Wykorzystywane w  działaniach hybrydowych narzędzia gromadzenia 
informacji są zróżnicowane ale należą one do tradycyjnych dyscyplin wy-
wiadu, w tym wywiadu ze źródeł otwartych, osobowych, obrazowych, sygna-
łowych oraz innych (TC 2-50.5, 2010; AFDP 2-0, 2023).

Wywiad ze źródeł otwartych (OSINT)

Ten rodzaj wywiadu polega na zbieraniu i  analizie informacji pochodzą-
cych z  publicznie dostępnych źródeł, w  tym książek, raportów instytucji 
publicznych, publikacji prasowych oraz źródeł internetowych, w  tym me-
diów społecznościowych. Pozwala to na określenie w szczególności sytuacji 
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politycznej i  społecznej w  atakowanym państwie w  tym zwłaszcza ocenę 
skutków działań hybrydowych poprzez monitorowanie nastrojów społecz-
nych oraz wskazanie celów do dalszych działań wywiadowczych innymi 
metodami. Prowadzenie wywiadu tą metodą jest pracochłonne, z  uwagi 
na różnorodność i obfitość źródeł informacji oraz konieczność weryfikacji 
informacji w ten sposób uzyskanych. Zarazem jest to działalność w porów-
naniu z  innymi dyscyplinami wywiadu, wymagająca niskich nakładów fi-
nansowych i pozwalająca zaoszczędzić siły, środki i czas oraz precyzyjniej 
i efektywniej wykorzystać inne narzędzia gromadzenia informacji (Harjani 
i in, 2022). W kontekście działań hybrydowych, wywiad ze źródeł otwartych 
należy traktować jako sposób budowania obrazu sytuacji politycznej i spo-
łecznej, jak również ustalenie podstawowych informacji na temat służb bez-
pieczeństwa czy infrastruktury krytycznej.

Wywiad ze źródeł osobowych (wywiad agenturalny, HUMINT)

Ta dyscyplina wywiadu polega na uzyskiwaniu informacji od osób. Mogą to 
być osoby posiadające okazjonalny dostęp do interesujących dane państwo 
informacji lub też specjalnie zwerbowane w celu ich przekazywania (agen-
tów). Ten drugi sposób, a więc werbunek agentów jest pożądanym i najwyż-
szym rodzajem prowadzenia wywiadu ze źródeł osobowych.

Wykorzystanie takich osób pozwala w szczególności pozyskiwać niejaw-
ne informacje dotyczące administracji państwowej, służb bezpieczeństwa, 
sił zbrojnych oraz infrastruktury krytycznej. Informacje te obejmują za-
równo ich działalność, jak i struktury oraz informacje na temat osób w nich 
zatrudnionych i pełniących służbę, w tym sposobu myślenia, kultury organi-
zacyjnej instytucji, zwyczajów. Ponadto osobowe źródła informacji podczas 
działań hybrydowych mogą być angażowane do pomocy w zakresie działań 
dywersyjnych oraz wywierania wpływu i rozsiewania dezinformacji. Z tego 
też powodu, o  ile w  działaniach konwencjonalnych pożądanym kryterium 
doboru kandydatów do werbunku jest ich dostęp do informacji niejawnych, 
o  tyle w  działaniach hybrydowych tą przesłanką może być wpływ na oto-
czenie. Zatem celem werbunku może być urzędnik państwowy, żołnierz jak 
również dziennikarz lub influencer czy cieszący się autorytetem duchowny.

Ograniczeniami wywiadu osobowego jest dostępność osób, które mogą 
zostać pozyskane do tajnej współpracy. Samo pozyskanie osoby do współ-
pracy z  zasady następuje na podstawie wcześniejszego typowania osób, 
które posiadają odpowiednią wiedzę oraz pozycję społeczną i  zawodową. 
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Werbunek może być dokonany na terytorium państwa, przeciwko któremu są 
prowadzone działania lub na innym terytorium. Zawsze jednak wymagany 
jest na początku osobisty, najczęściej długotrwały kontakt osób werbujących 
(oficerów wywiadu) z  osobą wytypowaną do werbunku, co jest ogranicze-
niem, gdyż takie kontakty mogą zostać zauważone. Werbunek może być 
bowiem prowadzony z pozycji legalnej (przez osoby oficjalnie posiadające 
status dyplomatów) lub nielegalnej (oficerowie wywiadu przybierają wów-
czas fałszywą tożsamość osób bez statusu dyplomatycznego). Istnieje także 
możliwość pozyskania osoby do współpracy „pod fałszywą flagą”. Wówczas 
osoba werbowana jest okłamywana co do faktycznej tożsamości osób, które 
usiłują ją pozyskać do współpracy. Mogą się one przedstawiać jako osoby 
reprezentujące inne państwo, może też zajść sytuacja, w której osoba wer-
bowana sądzi, że werbunek nie jest związany z działalnością państwową, ale 
na przykład ze szpiegostwem gospodarczym czy aktywnością kryminalną.

Nie istnieje jedna metoda werbunku osób, która działa zawsze. Osoby 
mogą podjąć współpracę dla korzyści finansowych, pod wpływem przeko-
nań ideologicznych lub więzi z określoną grupą etniczną, z pobudek osobi-
stych, wreszcie pod wpływem szantażu. Zestaw motywacji danej osoby jest 
unikalny, co czyni każdy werbunek niepowtarzalny. Ponadto każda zaan-
gażowana w taką współpracę osoba będzie pracować z różną intensywno-
ścią i zaangażowaniem, różny będzie także czas i przydatność takiej osoby. 
Może się zdarzyć, że osoba podejmie współpracę, licząc na szybki zysk lub 
zemstę i nie będzie zainteresowana długotrwałą współpracą. Ponadto ist-
nieje możliwość, że osoba tajnie współpracująca zostanie zdemaskowana 
przez służby kontrwywiadowcze i  albo skazana, albo co więcej –  będzie 
kontynuować współpracę w roli podwójnego agenta, przekazując informa-
cje nieprawdziwe. Możliwe są także przypadki oszustw i innych malwersa-
cji (Minkina, 2022).

W  kontekście działań hybrydowych, HUMINT jest jednym z  najważ-
niejszych narzędzi służb wywiadowczych, przy czym szczególnie cenne są 
zarówno informacje w  ten sposób uzyskiwane, jak i  możliwość wykorzy-
stania pozyskanych do tajnej współpracy osób do innych działań. Osoba 
związana taką współpracą może być później użyta do działań politycznych 
lub dywersyjnych.

W kontekście współczesnych zagrożeń hybrydowych istotnym czynni-
kiem jest ewolucja zakresu wykorzystania tej dyscypliny wywiadu, jak rów-
nież kategorii osób, które są celem działań werbunkowych.

Według szwedzkiej analizy z  roku 2022 (Jonsson, Gustafsson, 2022; 
Lindskog et al., 2024), zaobserwowane kategorie osób podejmujących współ-
pracę wywiadowczą z rosyjskimi służbami wywiadowczymi to:
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1)	 agenci przeznaczeni do utraty (expendables), z reguły rekrutowani spo-
śród osób z półświatka przestępczego, przeznaczeni do wykonywania 
prostszych zadań,

2)	 osoby posiadające dostęp do informacji niejawnych, zatrudnione lub 
pełniące służbę w służbach wywiadowczych lub formacjach mundu-
rowych,

3)	 osoby zajmujące pozycję społeczną pozwalającą im na dostęp do admi-
nistracji państwowej oraz wrażliwych informacji („biurokraci”),

4)	 osoby posiadające specjalistyczną wiedzę techniczną,
5)	 osoby zdolne do wpływu na opinię publiczną.

Wywiad ze źródeł obrazowych (IMINT)

Ta dyscyplina wywiadu obejmuje gromadzenie informacji w postaci obra-
zów – zdjęć i filmów zarówno w paśmie widzialnym, jak i podczerwieni lub 
zobrazowań radarowych. Z zasady obrazy te są wykonywane przez aparaturę 
umieszczoną na pokładzie załogowych i bezzałogowych statków powietrz-
nych (samolotów i śmigłowców) oraz sztucznych satelitów.

Uzyskiwane w ten sposób informacje pozwalają na zbieranie danych na 
temat topografii terenu oraz znajdującej się na nim infrastruktury – w tym 
śledzenie zmian, takich jak budowa nowych instalacji, obiektów lub de-
montaż innych. Możliwe jest także w  sprzyjających warunkach śledzenie 
obiektów ruchomych, takich jak oddziały wojska czy instalacje przewoźne 
(stanowiska dowodzenia, stacje radiolokacyjne). Ponadto możliwe jest szyb-
kie uzyskiwanie informacji, zaletą jest także wysoka wiarygodność. Jest to 
czynnik, dla którego znaczenie tego rodzaju rozpoznania jest duże dla decy-
zji politycznych. Pozwala także dostarczyć materiał dowodowy, na przykład 
na obecność obcych wojsk w danym obszarze czy rozbudowę infrastruktury 
wojskowej (Minkina, 2022).

Ograniczeniem jest konieczność posiadania odpowiednich platform 
i  możliwość ich przelotu nad obszarem zainteresowania. W  przypadku 
sztucznych satelitów, oprócz samego faktu ich posiadania (lub dostępu do 
danych ze źródeł komercyjnych lub państwa sojuszniczego), są ogranicze-
nia związane z mechaniką orbitalną (satelita na niskiej orbicie okołoziem-
skiej może nad danym miejscem pojawić się tylko kilka razy w ciągu doby) 
oraz ograniczenia meteorologiczne (pogoda). Z kolei loty samolotów i śmi-
głowców są ograniczone – lot w obcej przestrzeni powietrznej może zakoń-
czyć się przechwyceniem rozpoznawczego statku powietrznego. Możliwe 
jest uzyskiwanie obrazów pod pozorem lotów cywilnych np. rekreacyjnych 
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czy widokowych (także dronami), co jednak również obwarowane jest re-
strykcjami. Obiekty infrastruktury krytycznej i inne ważne obszary z regu-
ły objęte są ograniczeniami lub zakazami lotów. To sprawia że wykonanie 
lotu rozpoznawczego wiąże się z ryzykiem wykrycia lub przerwania takiego 
lotu (Minkina, 2022).

W  kontekście działań hybrydowych, IMINT może być przydatny do 
rozpoznania obiektów wojskowych, infrastruktury krytycznej oraz innych 
obiektów. Ważną cechą jest możliwość zakamuflowania gromadzenia in-
formacji, pozorując loty cywilne, na przykład rekreacyjne zarówno bezzało-
gowymi, jak i załogowymi statkami powietrznymi. W szczególności użycie 
pojazdów bezzałogowych pozwala na zachowanie w  tajemnicy faktycznej 
tożsamości osób prowadzących rozpoznanie, a nawet, jeśli takie osoby zo-
staną zatrzymane, możliwe jest, że będą twierdzić, że wykonywany lot był 
nieszkodliwym lotem rekreacyjnym, oraz że nie wiedziały, iż wykonują go 
w pobliżu obiektów chronionych.

Wywiad ze źródeł sygnałowych (SIGINT)

Ten rodzaj gromadzenia informacji polega na przechwytywaniu i analizie 
sygnałów radiowych zarówno tych używanych do łączności, jak i w innych 
celach (np. systemy nawigacyjne, naprowadzania uzbrojenia). Z powodu 
tego dualizmu, ta dyscyplina wywiadu dzieli się na wywiad łączności 
(COMINT) oraz wywiad radioelektroniczny (ELINT).

W  przypadku wywiadu łączności, przedmiotem zainteresowania jest 
treść komunikatów służących do łączności –  służb państwowych, wojska, 
administracji. Pozwalają one zdobywać informacje na temat działań tych 
organów, w tym zwłaszcza czynności dopiero przygotowywanych i planowa-
nych. Z  kolei ELINT koncentruje się na źródłach innych niż sieci łączno-
ści. W  każdym przypadku, gromadzenie informacji ze źródeł sygnałowych 
wymaga posiadania specjalistycznego sprzętu, najczęściej przenoszonego 
przez wojskowe platformy rozpoznawcze.

W  działaniach hybrydowych, ważniejszym obszarem działalności jest 
COMINT, z uwagi na znaczenie informacji, które można uzyskać w ten spo-
sób. Źródła inne niż systemy łączności mają – w przeciwieństwie do dzia-
łań podczas konwencjonalnego konfliktu zbrojnego –  znaczenie mniejsze 
(Goldstein, 2024). Wynika to z faktu, że systemy będące celem ELINT są wy-
korzystywane głównie przez siły zbrojne, natomiast działania hybrydowe 
wymierzone są nie tylko w ten element państwa.



1133.4. Działania wywiadowcze w wojnie hybrydowej

Działania kinetyczne służb wywiadowczych

Działania kinetyczne to te działania podczas których stosowana jest – z róż-
nym natężeniem – przemoc wobec osób lub obiektów. Mogą polegać na po-
zbawieniu wolności, ranieniu lub zabiciu osoby oraz zniszczeniu mienia, 
zwłaszcza obiektów infrastruktury krytycznej. Mogą one polegać także na 
wspieraniu lub inspirowaniu działań zbrojnych zarówno aktów sabotażu, jak 
i działań terrorystycznych lub partyzanckich. Zagadnienie to szerzej omó-
wione jest w części dotyczącej historii, gdy mowa o zdarzeniach z przeszło-
ści. Istotne dla treści tej części podręcznika jest to, że działania te mogą być 
prowadzone na różne sposoby.

W tego rodzaju działaniach może zostać zaangażowany personel służb 
wywiadowczych, wykonujący bezpośrednio działania kinetyczne. Przykła-
dem jest otrucie Siergieja Skripala w  Wielkiej Brytanii w  roku 2018, do-
konane przez dwóch oficerów wojskowego wywiadu rosyjskiego. Podobne 
działania prowadził w  przeszłości wywiad izraelski. Zaangażowanie do 
działań kinetycznych personelu etatowego (oficerów operacyjnych) ma 
pewne zalety. Przede wszystkim jest personel przyjęty do służby, przeszko-
lony i  sprawdzony, nad którym możliwe jest sprawowanie ścisłego nad-
zoru. Z  zasady takie osoby występują podczas działań hybrydowych pod 
przybraną tożsamością.

Z drugiej strony, w razie dekonspiracji, zatrzymania takiej osoby i ujaw-
nienia jej faktycznej tożsamości rodzi to poważne problemy, zwłaszcza je-
śli taka osoba zostałaby zatrzymana na gorącym uczynku aktu dywersji lub 
w  sytuacji, gdy posiadałaby przy sobie broń palną, materiały wybuchowe 
i inne przedmioty, które zdradzałyby jej prawdziwą rolę.

Alternatywą jest wykorzystanie osób pozyskanych do współpracy, nie-
będących funkcjonariuszami służb wywiadowczych. Takie osoby mogą być 
pozyskane do współpracy trwającej dłuższy okres lub wykorzystywane do-
raźnie. Mogą, ale nie muszą mieć specjalistycznej wiedzy lub wyszkolenia, 
a ich związek ze służbą, która pozyskała je do współpracy może być luźny. 
Możliwe jest nawet, że osoby te nie mają świadomości, że wykonują zlecenia 
obcego wywiadu.

Jak pokazują znane przykłady działań służb rosyjskich w Europie, w tym 
w Polsce, Rosja prowadzi od 2022 roku zakrojoną na szeroką skalę kampa-
nię sabotażową, posługując się w tym celu zasobami własnych służb wywia-
dowczych. Szczególną jej cechą jest właśnie wykorzystanie osób będących 
doraźnie zwerbowanymi agentami. Ich działalność wymierzona jest między 
innymi w  systemy łączności, energetyczne, wodociągowe oraz przemysł 



114 Rozdział 3. Działania w wojnie hybrydowej

i siły zbrojne. Są to akty wandalizmu, podpaleń czy niszczenia infrastruktury 
telekomunikacyjnej i energetycznej, jak również zabójstw (Edwards, Seind-
stein, 2025). Według dostępnych informacji, istotne znaczenie w tej działal-
ności ma wykorzystywanie agentury werbowanej spośród osób ze środowisk 
kryminalnych lub podatnych na bodźce finansowe. Często werbunek odbywa 
się przez internet, zwłaszcza komunikator Telegram, a osoby werbowane nie 
zawsze są od początku świadome, że biorą udział w działalności wywiadow-
czej. Są to agenci werbowani doraźnie, których uznaje się za osoby na tyle 
mało znaczące, że można pozwolić sobie na ich jednorazowe wykorzystanie, 
a  w  razie zatrzymania –  nie zdradzą zbyt wiele, ponieważ ich wiedza jest 
ograniczona (Rękawek et al., 2025; Rękawek, 2025).

3.5. Działania militarne w wojnie hybrydowej

Wykorzystanie sił zbrojnych jako narzędzia wojny hybrydowej ma szcze-
gólny charakter. Przede wszystkim, jest to działanie, które zarazem zawie-
ra się w definicji klasycznej wojny w rozumieniu Clausewitza, a więc jest to 
użycie siły zbrojnej, aby zmusić przeciwnika do poddania się woli strony, 
która tej siły używa. Jednocześnie nie jest to użycie siły w  sposób kon-
wencjonalny, rozumianej jako pełnoskalowy konflikt zbrojny, zachodzą-
cy w  sposób otwarty pomiędzy państwami i  koalicjami. W  szczególności 
fundamentalne są jego konsekwencje prawnomiędzynarodowe, zwłaszcza 
uznanie przez strony, że doszło do aktu zbrojnej agresji prowadzącej do 
stanu wojny pomiędzy państwami.

Z tego powodu użycie siły zbrojnej ma charakter ograniczony i w zało-
żeniu – komplementarny z innymi rodzajami działań.

To oznacza, że można wskazać przykłady użycia sił zbrojnych, dzieląc je 
na poszczególne kategorie.

Presja militarna (wyścig zbrojeń)

Ten przypadek dotyczy samej rozbudowy potencjału militarnego danego 
państwa, w celu wywarcia nacisku na inne. W szczególności dotyczy to two-
rzenia wrażenia, że potencjał tak zbudowany będzie większy i skuteczniejszy 
od tego, którym dysponują państwa, na które wywierany jest nacisk. Może 
to mieć postać typowych programów rozwoju sił zbrojnych – polegających 
na zwiększaniu ich liczebności lub pozyskiwaniu nowego uzbrojenia. Może 
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także oznaczać wzmacnianie sił zbrojnych w określonym obszarze czy kie-
runku, tak jak postępowała w przeszłości Rosja (Dyner, 2018).

Taką formą presji może być także wycofanie się z porozumień rozbro-
jeniowych, przykładowo w roku 2023 Rosja zawiesiła swój udział w porozu-
mieniu o redukcji zbrojeń strategicznych Nowy START (Kacprzyk, 2023).

Szczególnym przypadkiem jest tworzenie narracji o wprowadzaniu do 
eksploatacji lub podjęciu prac nad rzekomo nowymi środkami walki. Taki 
mit „superbroni”, może pomóc w  działaniach innego rodzaju, zwłaszcza 
propagandowych. Przykładem może być ogłoszenie przez W. Putina w roku 
2018 prac nad sześcioma typami nowego uzbrojenia, co miało wyraźny wy-
miar propagandowy, a ujawnione wówczas systemy takie jak Posejdon czy 
Buriwiestnik, mimo że pozostawały na etapie prac badawczo-rozwojowych, 
a ich użyteczność była wątpliwa, pozostawały narzędziem propagandy (Tre-
vitchick, 2019; Piotrowski, 2019).

Demonstracja siły

Oprócz samej woli rozbudowy potencjału wojskowego, narzędziem w działa-
niach hybrydowych może być demonstracja posiadanej siły militarnej. Moż-
na podzielić ten rodzaj działań na kilka przypadków.

Jednym są ćwiczenia wojskowe, organizowane w sposób mający zade-
monstrować gotowość sił zbrojnych do wykonania określonego zadania. 
Może to być na przykład ćwiczenie zajęcia określonego miejsca, na przykład 
poprzez desant powietrzny lub morski. Można wówczas wykorzystać je do 
kreowania presji na społeczeństwo będące celem działań hybrydowych. Po-
nadto przedsięwzięcia ćwiczebne z udziałem sił morskich i lotniczych mogą 
być także organizowane na wodach międzynarodowych, a więc bliżej granic 
państwa, które poddawane jest takiej presji.

Oprócz samych ćwiczeń można dokonywać demonstracji siły w  inny 
sposób. Mogą to być loty samolotów wojskowych oraz rejsy okrętów wła-
śnie w obszarach pozostających poza wodami terytorialnymi innych państw. 
Przede wszystkim służą one zaznaczeniu swojej zdolności do działania 
w danym obszarze oraz stworzenia wrażenia, że w każdej chwili samoloty 
lub okręty mogą zostać użyte do działań bojowych. Najczęściej takie loty 
nie wiążą się z  naruszaniem formalnej granicy państwowej (morskiej lub 
powietrznej), może jednak dojść do jej niezamierzonego naruszenia. Po-
nadto loty samolotów mogą być wykonywane w  sposób prowokacyjny, na 
przykład poprzez zbliżenie się do granicy i wykonanie zwrotu lub wykony-
wanie niskich przelotów ponad jednostkami pływającymi lub platformami 
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znajdującymi się poza granicą wód terytorialnych (buzzing). Możliwe są tak-
że inne ryzykowne działania. Przykładowo rosyjskie samoloty wykonujące 
loty nad Morzem Bałtyckim z zasady nie używają transponderów (urządzeń 
identyfikujących samolot i  aktywnie nadających informacje o  jego poło-
żeniu), co zwiększa ryzyko kolizji z  samolotem cywilnym. Demonstracją 
siły może być także używanie systemów uzbrojenia, zwłaszcza systemów 
obserwacji i  naprowadzania. W  szczególności może to być używanie sta-
cji radiolokacyjnych (w  tym na pokładach samolotów) w  trybie celowania 
(„podświetlenia”) celu, jednak bez użycia faktycznego uzbrojenia –  jest to 
odpowiednik wyjęcia pistoletu z kabury. Ma to bowiem na celu zastraszenie 
groźbą użycia broni i może mieć na celu odstraszenie lub prowokację. Po-
dobny charakter ma stosowanie urządzeń zakłócających systemy obserwacji, 
łączności czy nawigacji.

Specyficznym rodzajem takiej aktywności jest także wykonywanie rej-
sów lub lotów w obszarach o spornym statusie prawnym, powołując się na 
przykład na korzystną dla siebie interpretację prawa międzynarodowego. 
Charakterystycznym przykładem są poczynania Chin w obszarze Morza Po-
łudniowochińskiego, gdzie działania okrętów oraz jednostek patrolowych 
straży przybrzeżnej są elementem szerszych działań zmierzających do uzna-
nia znacznej części tego akwenu za chińskie wody terytorialne. W reakcji na 
to siły zbrojne innych państw, zwłaszcza Stanów Zjednoczonych są wykorzy-
stywane w podobny sposób – do rejsów mających zademonstrować trakto-
wanie danego obszaru jako wody międzynarodowe, a więc akwen dostępny 
dla wszystkich państw (Freedom of Navigation Operations) (Guzel, 2025; Fo-
ley, 2024; Freund, 2017). Tego rodzaju działania mogą prowadzić do powsta-
nia sytuacji kryzysowych. Przykładowo może dojść do przypadkowych lub 
intencjonalnych kolizji jednostek pływających.

Użycie wojskowych platform rozpoznawczych

Podobne do poprzedniego rodzaju aktywności jest wykorzystanie samo-
lotów oraz okrętów jako platform do gromadzenia informacji rozpoznaw-
czych. Współcześnie najczęściej odbywa się to poprzez wykonywanie rejsów 
oraz lotów na wodach międzynarodowych i  znajdującej się ponad nimi 
międzynarodowej przestrzeni powietrznej lub nad własnym (ewentualnie 
sojuszniczym) terytorium. Zainstalowane na tych nosicielach urządze-
nia rozpoznania radioelektronicznego, kamery i  inny sprzęt pozwalają na 
obserwowanie terytorium innego państwa oraz działań jego sił zbrojnych. 
Takie misje mogą być wykonywane także w sposób powiązany z omówioną 



1173.5. Działania militarne w wojnie hybrydowej

wcześniej demonstracją siły. Gdy rejs lub lot wykonywany jest w sposób de-
monstracyjnie prowokujący reakcję sił zbrojnych innego państwa, na przy-
kład wysłanie samolotów myśliwskich w celu identyfikacji zbliżającego się 
do granicy samolotu – pozwala to zebrać informacje dotyczące funkcjono-
wania systemu obrony powietrznej (aktywne stacje radiolokacyjne, czas 
reakcji, praca systemów łączności, taktyka działania i poziom wyszkolenia 
lotnictwa myśliwskiego).

Z reguły podczas takich działań nie dochodzi do użycia siły. Przechwy-
cenie oznacza jedynie zbliżenie się samolotów myśliwskich, wzrokową iden-
tyfikację i  towarzyszenie wykrytemu samolotowi. Czasem dochodziło do 
wykonywania agresywnych manewrów lub kolizji (U.S. Navy, 2001).

Znane są jednak incydenty z czasów zimnej wojny, gdy dochodziło do 
użycia uzbrojenia, także nad wodami międzynarodowymi. Przykładowo 
w roku 1952 sowieckie samoloty strąciły nad Bałtykiem szwedzki samolot 
rozpoznania radioelektronicznego oraz wysłany na poszukiwania zaginionej 
maszyny samolot ratowniczy (Napier, 2025). Z kolei w roku 1982 radzieckie 
lotnictwo w okolicy Kamczatki zestrzeliło przez pomyłkę uznany za wyko-
nujący lot rozpoznawczy koreański samolot pasażerski, zaś w roku 2022 ro-
syjski pilot przez pomyłkę odpalił pocisk w kierunku brytyjskiego samolotu 
nad Morzem Czarnym. Pocisk nie dosięgnął celu (Newdick, 2023).

Inną możliwością jest wykonywanie lotów rozpoznawczych w  sposób 
naruszający granice innego państwa, a więc poprzez przelot samolotu roz-
poznawczego. Takie działanie oznacza jednak ryzyko, że naruszający prze-
strzeń powietrzną innego państwa samolot zostanie strącony. Mimo ryzyka, 
do roku 1960, takie działania podejmowane były regularnie przez państwa 
zachodnie, zwłaszcza USA w celu zebrania informacji na temat zbrojeń ra-
dzieckich – do momentu gdy rozwój systemów obrony przeciwlotniczej, skut-
kujący między innymi strąceniem 1 maja 1960 roku samolotu U-2 z  jednej 
strony, a z drugiej systemów rozpoznania satelitarnego, sprawił, że zaniecha-
no takich działań w czasie pokoju (Hopkins, 2016). Zarazem takie działania 
mogą być i są stosowane wciąż z wykorzystaniem środków bezzałogowych, 
zwłaszcza że wówczas bardziej prawdopodobne jest w  razie wykrycia i  ze-
strzelenia stworzenie narracji o obiekcie latającym, który uległ awarii i na-
ruszył obcą przestrzeń powietrzną w sposób nieintencjonalny. Ponadto wlot 
obiektów bezzałogowych, prowokuje reakcję obrony przeciwlotniczej, a  to 
pozwala na gromadzenie dodatkowych ważnych informacji rozpoznawczych. 
Prawdopodobnie to było jednym z celów użycia wobec Polski samolotów bez-
załogowych przez Rosję w sierpniu i wrześniu 2025 roku (Piekarski, 2025).

Możliwe jest także stosowanie środków skrytych. W szczególności do-
tyczy to prowadzenia rozpoznania przez samoloty lub jednostki pływające, 
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które oficjalnie wykonują inne niż rozpoznawcze zadania (Hopkins, 2016) 
lub są upozorowane na jednostki cywilne, na przykład jachty, statki rybackie 
lub badawcze. Ponadto do prowadzenia skrytego rozpoznania w szczególno-
ści przydatne są okręty podwodne lub bezzałogowe pojazdy podwodne, które 
z definicji są trudne do wykrycia. Także w takich przypadkach może dojść 
do incydentu, zwłaszcza jeśli dojdzie do przypadkowego wykrycia jednostki 
pływającej lub ujawnienia jej faktycznego przeznaczenia.

Działania szkoleniowe i doradcze

Kolejną możliwością użycia sił zbrojnych jest wykorzystanie personelu 
wojskowego w roli instruktorów i doradców zarówno na rzecz aktorów pań-
stwowych (a więc państw i ich formacji zbrojnych), jak i niepaństwowych 
(na przykład grup terrorystycznych czy ruchów partyzanckich).

Pomoc ta może mieć charakter niejawny, gdy fakt udzielania pomo-
cy jest ukrywany przed opinią publiczną oraz innymi państwami. Wów-
czas szkolenie odbywa się w  warunkach konspiracji, a  więc instruktorzy 
lub doradcy występują bez mundurów własnych sił zbrojnych, przybiera-
ją fałszywą tożsamość. Mogą także przedstawiać się jako „ochotnicy” lub 
„urlopowani” ewentualnie „emerytowani żołnierze”. Możliwe jest także, że 
pomoc tego rodzaju udzielana będzie pośrednio na przykład pod pozorem 
świadczenia usług przez prywatne podmioty (w tym tzw. prywatne firmy 
wojskowe). Siłą rzeczy, skala na jaką tego rodzaju pomoc jest świadczo-
na musi być ograniczona, tak aby zachować warunki konspiracyjne. Spe-
cyficznym przypadkiem może być także zaangażowanie personelu innego, 
sojuszniczego państwa do udzielania takiej pomocy, co może pomóc w za-
chowaniu tajemnicy. Zarazem, osoby pełniące rolę instruktorów i doradców 
mogą także brać bezpośredni udział w działaniach zbrojnych, towarzysząc 
wspomaganym przez siebie formacjom. Zasadniczym celem działania jest 
jednak przekazywanie adekwatnej wiedzy i  umiejętności stronie szkolo-
nej. W takiej postaci, pomoc szkoleniowa udzielana była przez amerykań-
skie siły zbrojne opozycji kubańskiej we wczesnych latach sześćdziesiątych 
oraz ruchowi contras w Nikaragui. Alternatywną możliwością jest otwar-
te zaangażowane się państwa w  akcję doradczą lub szkoleniową. Dzia-
łania wówczas mają charakter jawny. W  takim przypadku, kluczowe jest 
powstrzymanie się instruktorów i  doradców od bezpośredniego udziału 
w walce zbrojnej, co pozwala zachować pozory, że za przebieg działań od-
powiada tylko strona, której ta pomoc jest udzielana.
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Działania skryte z użyciem zasobów wojskowych

Oprócz samego szkolenia i doradztwa, możliwe jest skryte użycie zasobów 
wojskowych, zarówno ludzi, jak i wyposażenia do wsparcia działań prowa-
dzonych przez inne państwo lub podmiot niepaństwowy. W przeciwieństwie 
do poprzedniego przypadku, tutaj działania zbrojne mają bezpośrednio 
wspierać wysiłek wspomaganej strony. Kluczowe może być zwłaszcza do-
starczenie specjalistycznego uzbrojenia wraz z obsługą oraz zdolności, któ-
rych wspierana strona nie posiada. Może to być na przykład broń pancerna, 
artyleria czy też siły lotnicze. Typowym elementem takich działań jest ma-
skowanie tożsamości personelu oraz przynależności wykorzystywanego 
wyposażenia. Może to objawiać się w występowaniu żołnierzy w ubiorach 
cywilnych lub umundurowaniu innych niż macierzyste wojsk, w wykorzy-
stywaniu samolotów i wozów bojowych bez oznaczeń przynależności pań-
stwowej lub też w  korzystaniu z  nietypowego wyposażenia i  uzbrojenia, 
innego niż etatowe w siłach zbrojnych danego państwa. Są one więc zbliżo-
ne do wcześniej omówionych działań służb wywiadowczych, często także są 
prowadzone we współpracy z nimi.

Przykładowo wojska amerykańskie, które oficjalnie podczas wojny 
w Indochinach w Laosie nie były obecne, wykorzystywały oficjalnie nieist-
niejącą formację Raven FAC do wykonywania lotów rozpoznawczych i na-
prowadzania uderzeń lotniczych. Z kolei podczas agresji Rosji na Ukrainę, 
skierowane zostały tam duże formacje wojskowe, które oficjalnie występo-
wały jako siły „republik ludowych”. Z uwagi na skalę zaangażowania oraz 
wykorzystywany sprzęt, znajdujący się tylko w  posiadaniu rosyjskich sił 
zbrojnych, zaangażowanie rosyjskich sił zbrojnych szybko przestało być ta-
jemnicą (Nadolski, 2017). Współcześnie tego rodzaju zaangażowanie może 
być upozorowane na działania lokalnych formacji zbrojnych (na przykład 
grup protestującej ludności, partyzantów).

Punktowe użycie otwartej siły zbrojnej

Szczególnym przypadkiem działań hybrydowych jest otwarte użycie siły 
zbrojnej. W  odróżnieniu od działań konwencjonalnych, ma ono jednak 
charakter ograniczony, wręcz punktowy i  jest uzupełnieniem działań 
innego rodzaju. Może to być na przykład jedno lub kilka następujących 
w krótkim czasie uderzeń lotniczych lub działania rajdowe wojsk specjal-
nych, aeromobilnych lub piechoty morskiej. Z  zasady wykorzystują one 
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i  uzupełniają wcześniej prowadzone działania hybrydowe, w  celu osta-
tecznego osiągnięcia celu politycznego lub też uzyskania przełomu po-
zwalającego na jego osiągnięcie. Przykładowo w  roku 2025 siły zbrojne 
USA przeprowadziły nalot na irańskie instalacje atomowe, co było uzu-
pełnieniem innych działań, zwłaszcza dyplomatycznych mających na celu 
powstrzymanie Iranu przed skonstruowaniem broni jądrowej (Gordon, 
2025). Z kolei na początku roku 2026 doszło do operacji wojsk specjalnych 
USA w Wenezueli, której rezultatem było schwytanie i przewiezienie do 
USA Nicolasa Maduro. Są to przypadki najnowsze. Jednak miały miejsce 
także w  przeszłości. Przykładowo w  roku 1986 miał miejsce nalot ame-
rykańskich samolotów na cele w Libii, będący kulminacją długotrwałego 
sporu pomiędzy USA a  Libią. Szereg podobnych działań przeprowadziły 
także siły zbrojne Izraela.

Z kolei w roku 2022 siły zbrojne Rosji przygotowywane były do przepro-
wadzenia operacji wojskowej, która miała mieć charakter krótkotrwały, ob-
liczony na dokonanie zmiany władzy w Ukrainie, poprzedzonej działaniami 
niekonwencjonalnymi z użyciem zasobów służb wywiadowczych. Ten plan, 
jak wiadomo, nie został zrealizowany (Watling, Reynolds, 2022).

Cechami zasadniczymi otwartego użycia sił zbrojnych w  działaniach 
hybrydowych, w odróżnieniu od konwencjonalnego konfliktu zbrojnego są 
w szczególności są: następujące cechy:

1)	 użycie siły mające charakter krótkotrwały, często ograniczony do jednej 
doby lub krótszego okresu. Może zdarzyć się, że dochodzi do rozciągnię-
tych w czasie incydentów, jednak są one krótkotrwałe i przeplatają się 
z innymi działaniami, zwłaszcza wywiadowczymi i dyplomatycznymi,

2)	 użycie wojska mające charakter wspierający inne rodzaje działań, nie 
zaś odwrotnie,

3)	 uzyskanie ograniczonego efektu, nie zaś zajęcie określonego terytorium 
siłą i kontrolowanie go z pozycji siły,

4)	 doprowadzenie do zmiany władzy w danym państwie lub przejęcia kon-
troli nad częścią jego terytorium, otwarte użycie siły ma na celu wspar-
cie innych działań – forma zbliżona do przewrotu lub puczu,

5)	 podstawowe używane narzędzia to wojska specjalne, siły powietrzne, 
marynarka wojenna oraz wojska powietrzno-desantowe, a  nie wojska 
pancerno-zmechanizowane i inne ciężkie formacje wojsk lądowych.

Należy przy tym mieć na uwadze, że jak pokazuje zwłaszcza przykład 
rosyjskiej agresji na Ukrainę, działania docelowo mające ograniczony cha-
rakter, mogą w  razie niepowodzenia pierwotnych planów, przerodzić się 
w długotrwały konwencjonalny konflikt zbrojny.
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3.6. Działania w cyberprzestrzeni w wojnie hybrydowej

Systemy teleinformatyczne oraz sieci komputerowe, ogólnie nazywane cy-
berprzestrzenią są jednym z istotnych pól działań hybrydowych. Szczegóło-
wy opis zagadnienia wykracza poza ramy niniejszej publikacji, należy jednak 
mieć na uwadze możliwe spektrum zagrożeń.

Jednym z  zasadniczych zastosowań cyberprzestrzeni jest prowadze-
nie działalności wywiadowczej. Może to być ograniczone do pozyskiwania 
informacji dostępnych w  publicznie dostępnych usługach oraz serwisach 
informacyjnych i  specjalistycznych, a  więc OSINT. Ogólnie dostępnymi 
serwisami są na przykład publicznie dostępne mapy, w  tym serwisy takie 
jak Google Maps czy Open Street Maps. Informacje dotyczące infrastruktu-
ry można z kolei pozyskać także ze źródeł specjalistycznych, jak Geoportal 
czy Open Infrastructure Map. Cennym źródłem informacji mogą być także 
rozmaite serwisy, w tym hobbystyczne dotyczące poszczególnych sektorów 
transportu czy infrastruktury. Ponadto szereg informacji można pozyskiwać 
także z publicznie dostępnych wiadomości (postów) publikowanych w ser-
wisach społecznościowych.

Bardziej zaawansowaną formą użycia cyberprzestrzeni w  działalności 
wywiadowczej jest przełamywanie zabezpieczeń urządzeń podłączonych do 
sieci internetowej (lub uzyskiwanie dostępu do sieci odizolowanych) w celu 
pozyskania znajdujących się tam informacji. Może to nastąpić wyłącznie za 
pośrednictwem sieci, może być powiązane z aktywnością wywiadu agentu-
ralnego. Wówczas na przykład, osoba zwerbowana do współpracy pomaga 
w przełamaniu istniejących zabezpieczeń, na przykład udostępniając dane 
logowania lub informacje dotyczące zabezpieczeń, lub fizycznie wpinając na 
przykład zainfekowany pendrive do atakowanego systemu. Inną możliwością 
wykorzystania cyberprzestrzeni jest aktywność propagandowa i  dezinfor-
macyjna. Jest to szerzej omówione w odrębnym rozdziale. W takim przypad-
ku, z  reguły nie ma miejsca przełamywanie zabezpieczeń, gdyż celem jest 
rozpowszechnianie dezinformacji i  propagandy w  publicznie dostępnych 
sieciach, w tym serwisach społecznościowych.

Finalnie mogą mieć miejsce cyberataki, a  więc działania mające na 
celu zakłócenie pracy systemu teleinformatycznego. Amerykański analityk 
D. Musielewicz wyróżnia pięć rodzajów tego rodzaju aktywności tworzących 
spektrum cyberataków (Musielewicz, 2020).

Pierwszym jest samo uniemożliwienie dostępu do sieci – poprzez unie-
możliwienie komunikowania się z siecią zewnętrzną. Takie ataki obejmują 
między innymi tzw. Distributed Denial of Service. Polega to na masowym 
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obciążeniu urządzeń, co może skutkować na przykład niedostępnością stro-
ny internetowej czy usługi z zewnątrz. W kontekście działań hybrydowych, 
taki atak może polegać na przykład na uniemożliwieniu korzystania z waż-
nej dla danej społeczności strony lub stron, takich jak serwisy informacyjne 
lub oficjalne strony instytucji państwowych. Wówczas otwiera się możliwość 
oddziaływania dezinformacyjnego, poprzez serwisy, które będą dostępne, 
ale będą rozpowszechniać informacje fałszywe.

Drugim rodzajem jest uniemożliwienie działania systemu, poprzez 
uniemożliwianie korzystania z  niego osobom w  danej organizacji czy 
przedsiębiorstwie. Przykładem może być atak z użyciem oprogramowania 
typu ransomware na urząd czy operatora infrastruktury krytycznej. Może 
to więc podczas działań hybrydowych skutkować utratą dostępu do usług 
świadczonych przez danego operatora, na przykład przerwaniem dostaw 
paliw lub wody.

Trzecim rodzajem ataku jest skryta manipulacja systemami w  celu 
zmiany danych w  nich przechowywanych. Może być to zmiana danych fi-
nansowych w celu uzyskania nielegalnego zysku, ale w działaniach hybrydo-
wych może zostać to wykorzystane w innym celu. Na przykład manipulacja 
danymi może pozwolić na stworzenie fałszywych tożsamości osób –  tak 
aby uwiarygodnić funkcjonariuszy służb wywiadowczych lub w inny sposób 
zakłócić pracę instytucji lub organizacji. Może to być na przykład złośliwa 
zmiana danych pracowniczych, skutkująca tym, że urzędnicy czy policjanci 
nie otrzymają swoich wynagrodzeń.

Czwartym rodzajem jest uniemożliwienie wykonania zadania przez or-
ganizację. Polegać to może na takim zakłóceniu pracy sieci i urządzeń kom-
puterowych, że kluczowe dla danej instytucji systemu i urządzenia przestają 
funkcjonować. W kontekście działań hybrydowych, jeśli ruch kolejowy ste-
rowany jest przez urządzenia komputerowe, uniemożliwienie ich prawidło-
wej pracy może spowodować wstrzymanie ruchu kolejowego w  ogóle lub 
wdrożenie procedur awaryjnych, pozwalających na prowadzenie ruchu na 
przykład z ograniczoną przepustowością.

Piątym rodzajem cyberataku jest manipulacja zadaniem. Polega ona na 
skrytej zmianie parametrów pracy urządzeń i systemów, prowadzących do 
zakłócenia wykonywanych zadań. Przykładem może być zmiana parame-
trów pracy urządzeń, prowadząca do ich wyłączenia czy uszkodzenia. Może 
to dotyczyć systemów produkcyjnych lub energetycznych.

W  każdym przypadku przeprowadzenie efektywnego cyberataku uza-
leżnione jest od możliwości technicznych, kwalifikacji personelu oraz zna-
nych atakującemu podatności atakowanych systemów. Oznacza to, że każdy 
atak musi być dopasowany do konkretnego celu oraz efektu. Dodatkowo 
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podatności nie są stałe. Może się okazać, że znana podatność – czyli moż-
liwość skrytego włamania się do systemu komputerowego – została wykry-
ta przez producenta i zlikwidowana poprzez aktualizację oprogramowania. 
Może okazać się także, że podatność jest wynikiem lokalnego nieprzestrze-
gania procedur bezpieczeństwa i zniknie gdy będą one przestrzegane. Ana-
logicznie możliwe jest, że wprowadzanie nowych systemów, sprzętu oraz 
oprogramowania będzie otwierać pole do wyszukiwania i znajdowania luk 
w tych systemach.

Należy przy tym mieć na uwadze, że możliwości zdalnej ingerencji 
w systemy komputerowe oraz szerzej – urządzenia sterowania i zabezpie-
czeń mogą mieć zróżnicowaną postać. Może to być zarówno samo wła-
manie się do systemu lub blokada dostępności, jak i  zakłócenie innego 
rodzaju, w tym ingerencja w systemy łączności (na przykład system łącz-
ności kolejowej i emitowanie sygnałów awaryjnych, wywołujących auto-
matyczne zatrzymanie pociągu) lub systemów nawigacyjnych (na przykład 
nawigacji satelitarnej).



R OZ DZ I A Ł 4

Przeciwdziałanie działaniom hybrydowym

Zapobieganie oraz reagowanie na zagrożenia hybrydowe musi być adekwat-
ne do charakteru aktualnych oraz spodziewanych zagrożeń. Nie istnieje jed-
no rozwiązanie i jeden schemat postępowania.

Z punktu widzenia państwa takiego jak Polska, a więc demokratycznego 
państwa prawa, należącego do Unii Europejskiej i Sojuszu Północnoatlan-
tyckiego, ramy zarówno zapobiegania, jak i odpowiedzi na zagrożenia hy-
brydowe wyznaczają normy prawa międzynarodowego oraz wewnętrznego. 
Jest to istotny element, który musi być brany pod uwagę przy planowaniu 
i prowadzeniu działań zapobiegawczych oraz reagowaniu na zagrożenia. Po-
nieważ prawo jest jednym z zasobów pozwalających na przeciwdziałanie za-
grożeniom hybrydowym, dlatego niniejszy rozdział rozpoczyna się właśnie 
od krótkiego wywodu na temat zagadnień prawnych.

W  kontekście rozważań o  bezpieczeństwie, istotne jest to, że prawo 
pełni funkcję regulującą zachowania osób fizycznych i prawnych. Dotyczy 
to zarówno uprawnień, obowiązków, jak i czynów zabronionych oraz sank-
cji wiążących się z ich popełnieniem. W kontekście zagrożeń hybrydowych, 
potencjalnie najlepszym możliwym rozwiązaniem jest wprowadzenie do 
systemu prawnego definicji zagrożeń hybrydowych. Jest to jednak rozwią-
zanie rzadkie, mające swoje zalety, ale także wady. Zaletą jest wprowa-
dzenie pojęcia zagrożenia hybrydowego do porządku prawnego, wadą jest 
możliwość zaistnienia sytuacji, w których raz wprowadzona definicja może 
okazać się nieadekwatna, także na skutek celowego działania sprawców, 
usiłującego ominąć tę definicję.

Uwarunkowania prawne mają także znaczenie w  wymiarze między-
narodowym. Zapobieganie i reagowanie na działania hybrydowe musi być 
też zakotwiczone w  przepisach prawa. Możliwe jest wykorzystanie sze-
regu instrumentów prawnych, w  tym przepisów o współpracy policyjnej 
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i sądowej w ramach Unii Europejskiej oraz innych aktów prawnych. Jeśli 
bowiem zagrożenia hybrydowe mają formę zdarzeń na granicy zewnętrz-
nej Unii Europejskiej, możliwe jest wykorzystanie narzędzi opisanych 
w  unijnych przepisach dotyczących ochrony granic. Wreszcie działania 
hybrydowe, mogą mieć formę, która może zostać uznana za akt narusze-
nia innych zasad prawa międzynarodowego, z  agresja zbrojną włącznie. 
Z drugiej strony, należy mieć na uwadze istniejące ograniczenia prawne, 
gdyż strona przeciwna może dążyć do wykorzystania ich na swoją korzyść 
lub wręcz sprowokowania strony atakowanej do nagięcia lub naruszenia 
tych norm, co może doprowadzić do stworzenia narracji, w której to stro-
na atakowana zostanie przedstawiona jako naruszająca prawo wewnętrz-
ne lub międzynarodowe.

Przykład I

Zgodnie z Konwencją ONZ o prawie morza, podstawową zasadą prawa morskiego jest 
wolność żeglugi i ograniczają ją jedynie szczególne sytuacje. Nawet demonstracyjna 
obecność obcych jednostek wojskowych lub jednostek, co do których istnieje podejrze-
nie lub wręcz pewność, że służą one celom wywiadowczym, nie może być powodem, 
by zakazać lub ograniczyć możliwość ich przebywania –  nawet jeśli przebywają tuż 
obok granicy morza terytorialnego. Ograniczenie wolności ich żeglugi tylko z powodu 
ich przynależności państwowej lub użycie wobec nich siły, byłoby złamaniem prawa 
międzynarodowego.

Przykład II

Możliwym scenariuszem działań hybrydowych jest sprowokowanie atakowanego pań-
stwa do zastosowania zaostrzonych zasad postępowania, które prowadzą do zawiesze-
nia lub ograniczenia wolności i swobód. Mogą to być ograniczenia w poruszaniu się na 
określonym terenie, wprowadzenie godziny policyjnej lub zatrzymania osób należących 
do jednej grupy etnicznej, językowej, religijnej lub inaczej definiowanej (np. poprzez de-
klarowane poglądy polityczne). Masowe działania represyjne mogą być przedstawiane 
jako nieproporcjonalne i służyć jako sposób na podważenie legitymacji władz państwo-
wych oraz organów wykonujących ich rozkazy.

Obecnie w Polsce mamy do czynienia z sytuacją, w której definicji za-
grożeń hybrydowych nie ma w akcie prawnym rangi ustawowej. Jest zawarta 
w dokumencie niższego rzędu, jakim jest Krajowy Plan Zarządzania Kryzy-
sowego (Krajowy Plan Zarządzania Kryzysowego, 2026).

Definicja ta określa działania hybrydowe jako:
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„Ofensywne, mieszane działania poniżej progu wojny, zmierzające do osiągnięcia zakła-
danych celów politycznych i strategicznych. Prowadzone są przez podmioty państwowe 
i/lub niepaństwowe w sposób zaplanowany i skoordynowany, często rozłożone w dłuż-
szym czasie oraz łączą różne środki wywierania nacisku. Mają charakter wielowymia-
rowy, skryty, utrudniający identyfikację przeciwnika i  przypisanie odpowiedzialności/
sprawcy. Mogą być prowadzone przy użyciu środków politycznych, ekonomicznych, 
prawnych, militarnych i społecznych, w tym z wykorzystaniem różnego rodzaju kanałów 
komunikacji społecznej – także pośrednio, z wykorzystaniem lokalnych podmiotów, or-
ganizacji i osób prywatnych, co utrudnia wykrycie i przeciwdziałanie im”.

Jest to więc definicja ogólna i mogąca sprawiać trudności w stosowaniu, 
zwłaszcza w przypadkach niejasnych, oraz przy działaniu pod presją czasu.

Natomiast inne akty prawne zwłaszcza rangi ustawowej regulują zada-
nia i obowiązki zarówno organów administracji publicznej, służb i formacji 
państwowych oraz osób prawnych (zwłaszcza przedsiębiorców) i  osób fi-
zycznych. Zarazem prawo karne określa zakres czynów zabronionych oraz 
reguluje tryb postępowania w zakresie ścigania sprawców tych czynów.

Ponieważ jednak zakres zagrożeń hybrydowych jest szeroki, a stosowa-
ne narzędzia zróżnicowane, także środki przeciwdziałania i reagowania na 
zagrożenia muszą być zróżnicowane.

Należy przyjąć zasadę, że hybrydowe zagrożenia wymagają hybrydowej 
obrony. Należy przez to rozumieć, że niezbędne jest wykorzystanie wszyst-
kich adekwatnych zasobów, narzędzi sił i środków. Celowe jest także prowa-
dzenie w sposób bieżący analizy sytuacji prawnej w celu wykrywania szans 
do efektywnego użycia własnych zasobów, nawet gdy oznacza to innowacyj-
ne interpretowanie istniejących przepisów prawa lub ich modyfikację, tak 
aby pasowały do obserwowanych zagrożeń.

Stąd też w dalszej części rozdziału, przeciwdziałanie zagrożeniom hy-
brydowym będzie omawiane na przykładach poszczególnych rodzajów za-
grożeń oraz działań służb państwowych oraz innych podmiotów.

4.1. �Przeciwdziałanie dezinformacji oraz działaniom 
psychologicznym

Pierwszym krokiem do skutecznego przeciwdziałania temu zagrożeniu, jest 
jego monitorowanie i analiza. Obserwacja przestrzeni informacyjnej, moni-
torowanie pojawiających się trendów, identyfikacja aktorów rozsiewających 
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szkodliwe treści oraz kanałów tego przekazu (w tym konkretnych kont oraz 
ich grup) pozwala przygotować reakcję aparatu państwowego (Sijer, Pokora, 
2024). Pierwszym krokiem jest budowanie świadomości zagrożenia oraz iden-
tyfikacja podmiotów stojących za dezinformacją (Pamment, Smith, 2022).

W przypadku świadomego i celowego rozpowszechniania fałszywych 
informacji, mających wprowadzić opinię publiczną w błąd, wywołać szko-
dliwe reakcje, w tym radykalizację postaw i podważyć zaufanie do władz, 
instytucje państwowe i  społeczeństwo stoją przed szczególnym wyzwa-
niem w demokratycznym państwie prawa. Zachodzi bowiem konieczność 
ochrony społeczeństwa przed szkodliwymi przekazami i  ich konsekwen-
cjami, a zarazem ochrona jednej z fundamentalnych wartości jaką jest wol-
ność słowa.

Przykładowo artykuł 54 Konstytucji Rzeczypospolitej Polskiej określa że 
„Każdemu zapewnia się wolność wyrażania swoich poglądów oraz pozyski-
wania i rozpowszechniania informacji” oraz zasadniczo zakazuje stosowania 
cenzury prewencyjnej. Ta może być wprowadzona tylko i wyłącznie w razie 
wprowadzenia stanu wyjątkowego (artykuł 20 ustawy o stanie wyjątkowym) 
oraz wojennego (art. 21 ustawy o  stanie wojennym), a więc jest środkiem 
ostatecznym tylko w sytuacjach szczególnych. W takich przypadkach, może 
zostać wprowadzona cenzura prewencyjna materiałów prasowych w rozu-
mieniu ustawy Prawo Prasowe. Oznacza to więc, że wszelkie publikacje za-
równo w prasie tradycyjnej (papierowej), jak i materiały radiowe, telewizyjne 
oraz inne środki masowego przekazu podlegają kontroli przed publikacją. 
Może także zostać zastosowana „emisja sygnałów uniemożliwiających nada-
wanie lub odbiór przekazów radiowych, telewizyjnych lub dokonywanych 
poprzez urządzenia i sieci telekomunikacyjne, których treść może zwiększyć 
zagrożenie konstytucyjnego ustroju państwa, bezpieczeństwa obywateli lub 
porządku publicznego”. Oznacza to możliwość zagłuszania obcych audycji. 
Są to, jak nietrudno zauważyć, zapisy ogólne i dotyczące przede wszystkim 
mediów tradycyjnych. Z powodów technicznych, zagłuszanie stacji telewi-
zyjnej czy radiowej nadającej z terytorium Białorusi, czy Rosji jest względnie 
proste – potrzebne są tylko odpowiednie urządzenia zagłuszające i właści-
we ich rozmieszczenie. W przypadku innych sposobów przekazu, zwłaszcza 
z  wykorzystaniem internetu sytuacja się komplikuje. Możliwe jest jednak 
wykorzystanie innych narzędzi.

Przykładowo artykuł 180 ustawy Prawo telekomunikacyjne zawie-
ra zapis następujący: „Przedsiębiorca telekomunikacyjny jest obowiązany 
do niezwłocznego blokowania połączeń telekomunikacyjnych lub przeka-
zów informacji, na żądanie uprawnionych podmiotów, jeżeli połączenia te 
mogą zagrażać obronności, bezpieczeństwu państwa oraz bezpieczeństwu 
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i porządkowi publicznemu, albo do umożliwienia dokonania takiej blokady 
przez te podmioty”.

Ustawa ta wymienia wśród uprawnionych podmiotów Policję, Agencję 
Bezpieczeństwa Wewnętrznego, Służbę Kontrwywiadu Wojskowego, Żan-
darmerię Wojskową, Centralne Biuro Antykorupcyjne i  Krajową Admini-
strację Skarbową. Ponadto na mocy przepisów odrębnych ustaw, Agencja 
Bezpieczeństwa Wewnętrznego może nakazać usunięcie lub uniemożliwie-
nie dostępu do treści o charakterze terrorystycznym zgodnie z przepisami 
artykułów 26a–26h ustawy o działaniach antyterrorystycznych.

Istnieje także opisana w artykule 32a ustawy o Agencji Bezpieczeństwa 
i  Agencji Wywiadu możliwość sądowego zarządzenia blokady dostępno-
ści treści internetowych poprzez „usunięcie lub zablokowanie dostępności 
w  systemie teleinformatycznym przez usługodawcę świadczącego usługi 
drogą elektroniczną”.

Dostępne są wreszcie ścieżki określone w kodeksie karnym. Wprost do 
dezinformacji odnosi się artykuł 130 w paragrafie dziewiątym, który stanowi 
że: „Kto, biorąc udział w działalności obcego wywiadu albo działając na jego 
rzecz, prowadzi dezinformację, polegającą na rozpowszechnianiu niepraw-
dziwych lub wprowadzających w błąd informacji, mając na celu wywołanie 
poważnych zakłóceń w  ustroju lub gospodarce Rzeczypospolitej Polskiej, 
państwa sojuszniczego lub organizacji międzynarodowej, której człon-
kiem jest Rzeczpospolita Polska albo skłonienie organu władzy publicznej 
Rzeczypospolitej Polskiej, państwa sojuszniczego lub organizacji między-
narodowej, której członkiem jest Rzeczpospolita Polska, do podjęcia lub za-
niechania określonych czynności, podlega karze pozbawienia wolności na 
czas nie krótszy od lat 8”.

Odpowiedzialność za ten czyn wymaga jednak wykazania, że osoba, 
która prowadzi dezinformację, bierze udział lub działa na rzecz obcego wy-
wiadu, a  więc udowodnienia takich powiązań przed sądem, co może być 
trudne i czasochłonne. Nie jest więc możliwe szybkie uniemożliwienie roz-
powszechniania szkodliwych treści tylko z uwagi na ich treść. Niezbędne jest 
wykazanie że powstały na zlecenie obcego wywiadu.

Inne przepisy karne penalizują tylko niektóre zachowania. Przykładowo 
artykuł 212 kodeksu karnego wprowadza odpowiedzialność za pomówienie 
osoby fizycznej lub prawnej „o  takie postępowanie lub właściwości, które 
mogą poniżyć ją w opinii publicznej lub narazić na utratę zaufania potrzeb-
nego dla danego stanowiska, zawodu lub rodzaju działalności”. Artykuł 255 
kodeksu karnego przewiduje kary za publiczne nawoływanie lub pochwala-
nie przestępstwa, artykuły 256 i 257 penalizują mowę nienawiści oraz pro-
pagowanie ustroju totalitarnego. Wreszcie artykuły 117 paragraf 3 i  126a 
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określają odpowiedzialność za nawoływanie lub pochwalanie prowadzenia 
wojny napastniczej oraz nawoływanie lub pochwalanie zbrodni wojennych. 
Obecne w polskim prawie są także dodatkowe zapisy na przykład na mocy 
artykułu 55 ustawy o Instytucie Pamięci Narodowej, penalizowane jest pu-
bliczne zaprzeczanie zbrodniom reżimów totalitarnych, zbrodniom przeciw-
ko ludzkości i wojennym.

Przykład

Zastosowanie procedur karnych może mieć miejsce wobec osób, które rozpowszech-
niają treści które pochwalają prowadzenie przez Federację Rosyjską wojny napastniczej 
przeciwko Ukrainie, pochwalają dokonane podczas niej zbrodnie wojenne (na przykład 
ataki na obiekty cywilne) lub zaprzeczają popełnieniu takowych. Należy mieć na uwa-
dze, że karalne są wszelkie treści tego rodzaju, nawet wyrażane przez osoby prywatne 
które nie mają żadnego wpływu na decyzje polityczne czy przebieg działań wojennych.

W  każdym przypadku zastosowanie opisanych przepisów wymaga 
ustalenia osób podejrzanych i  przeprowadzenia efektywnego postępowa-
nia karnego. W przypadku osób przebywających na terytorium Polski, któ-
re dopuściły się takich czynów na jej terytorium – postępowanie może być 
efektywne. Możliwość skutecznego ścigania maleje, jeśli osoby te dokonują 
czynów z terytorium na przykład Białorusi czy Rosji, wykorzystując środki 
komunikacji internetowej lub inne media.

Ponadto w  sprawie z  art. 212 k.k. ściganie odbywa się z  oskarżenia 
prywatnego, a więc to zniesławiona osoba fizyczna lub prawna jest odpo-
wiedzialna za wniesienie aktu oskarżenia. Nie prowadzi tego postępowa-
nia organ policji czy prokuratury. Ponadto w przypadku pomówienia, jeśli 
w ogóle dojdzie do procesu, oskarżony może bronić się, że działał w grani-
cach dozwolonej prawem krytyki.

Ponadto zastosowanie środków prawnych może mieć także inne konse-
kwencje. W szczególności władze państwowe, stosujące te narzędzia mogą 
zostać oskarżone o  stosowanie cenzury, ograniczanie wolności słowa czy 
tłumienie krytyki prasowej. Możliwe jest też, że sprawca będzie celowo in-
struowany, aby uczynić z postępowania karnego rodzaj widowiska, starając 
się zmienić kierunek debaty publicznej: z  dyskusji o  meritum sprawy (na 
przykład treści wypowiedzi) na debatę na temat wolności słowa. Jest to do-
datkowy czynnik komplikujący prowadzenie postępowań karnych.

Oprócz ścieżki karnej, potencjalnie możliwe są także inne prawne roz-
wiązania, jak postępowanie cywilne, jeśli dezinformacja narusza chronione 
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prawem dobra (na przykład cześć czy wizerunek). W  efekcie potencjalnie 
możliwe jest dochodzenie praw osoby, której wizerunek został bezprawnie 
użyty na przykład przez stworzenie fałszywego przekazu, pokazującego sło-
wa lub zachowania których dana osoba nigdy się nie dopuściła (deepfake).

Należy jednak pamiętać, że wszystkie te tryby wymagają ustalenia fak-
tycznych sprawców, zebrania dowodów i doprowadzenia do przeprowadzenia 
skutecznego postępowania sądowego. W przypadku sprawców ukrywających 
na różne sposoby swoją tożsamość (poprzez fałszywe konta i  rozwiązania 
techniczne utrudniające ustalenie ich faktycznej tożsamości jak VPN czy 
sieć Tor) może to być trudne. Ponadto faktyczni sprawcy mogą znajdować się 
poza granicami Rzeczypospolitej Polskiej, co może utrudnić lub uniemożli-
wić przeprowadzenie czynności procesowych, zwłaszcza w przypadku postę-
powania cywilnego, w  którym to osoby poszkodowane muszą zgromadzić 
i przedstawić stosowne dowody.

Kolejną ścieżką jest reagowanie na szkodliwe treści przy wykorzysta-
niu mechanizmów oferowanych przez platformy społecznościowe, a więc 
zgłaszanie treści i kont jako naruszających regulaminowe zasady korzysta-
nia z nich. Jest to kierunek działania pozwalający na szybką reakcję, pod 
warunkiem pozytywnej współpracy zarządców i moderatorów treści na da-
nej platformie.

Najważniejszym jednak rodzajem przeciwdziałania dezinformacji jest 
prowadzenie własnych działań w  przestrzeni medialnej. Wówczas zasad-
niczym celem nie jest blokada rozpowszechniania wrogich treści, ale two-
rzenie własnej narracji w opozycji do kreowanej przez przeciwnika, tak aby 
osłabić wrogie oddziaływanie informacyjne, a zarazem wzmocnić pożądane 
postawy we własnym społeczeństwie.

Możliwe jest działanie reaktywne w postaci Debunkingu, a więc odpo-
wiedzi na dezinformację poprzez wyjaśnianie faktów oraz stosowanej przez 
przeciwnika manipulacji, obnażającej fałszywość przekazu.

Niezbędna jest wówczas szybka detekcja rozpowszechnianych fałszy-
wych treści oraz opracowanie adekwatnej odpowiedzi, wyjaśniającej prawdę 
oraz obnażającej manipulacje i kłamstwa przeciwnika. Jest to działanie, któ-
re jednak obarczone jest ograniczeniami. Przede wszystkim jest to reakcja na 
już rozpowszechnione, szkodliwe treści. Po drugie, bezpośrednie sprostowa-
nie nieprawdy może być trudne, zwłaszcza jeśli przeciwnik używa zaawanso-
wanej manipulacji lub narzuca narrację trudną do obalenia w prosty sposób.

Oprócz działań reaktywnych, a  więc w  odpowiedzi na już rozsiewa-
ną dezinformację, zwłaszcza środków prawnych, możliwe są inne sposoby 
działania, ograniczające zasięg prowadzonej przez przeciwnika dezinfor-
macji. Pierwszym sposobem jest redukcja oddziaływania poprzez edukację 
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medialną i popularyzacje wiedzy o zjawisku. To oznacza, że istnieje szansa 
na ograniczenie zasięgu treści dezinformacyjnych oraz częstotliwości po-
wielania ich, zwłaszcza w mediach społecznościowych. Jest to działanie dłu-
gotrwałe i wymagające znacznego wysiłku.

Drugim ważnym sposobem działania jest prebunking, a więc wcześniej-
sze rozpowszechnianie informacji prawdziwych – po to aby wyprzedzająco 
kreować własną, zgodną z faktami wersję wydarzeń lub wprowadzać do obie-
gu informacyjnego wiadomości prawdziwe i rzetelne. Można porównać ta-
kie działanie do podania szczepionki, która uodparnia organizm na chorobę 
– w tym przypadku celem jest uodpornienie społeczeństwa na dezinformację 
(Smalley 2022). Są to więc przedsięwzięcia wyprzedzające, co z kolei oznacza 
że mogą przeciwdziałać rozpowszechnianiu znanych już zagrożeń w sferze 
informacyjnej. Wyzwaniem może być także wypracowanie efektywnych for-
matów przekazywania informacji, treści oraz dotarcie do grupy docelowej. 
Oznacza to, że działania przeciwko dezinformacji muszą obejmować zarów-
no debunking, jak i prebunking.

4.2. �Przeciwdziałanie działaniom wywiadowczym 
(niekinetycznym)

Zapobieganie i  reagowanie na działania obcych służb wywiadowczych 
nosi ogólna nazwę kontrwywiadu (czasem wyróżniane jest także pojęcie 
kontrszpiegostwa) (Larecki, 2017). Tą samą nazwą określane są służby 
wyspecjalizowane w  tych zadaniach, a  więc służby kontrwywiadowcze. 
W  Polsce są nimi Agencja Bezpieczeństwa Wewnętrznego oraz Służba 
Kontrwywiadu Wojskowego.

Ich działania koncentrują się na zdobywaniu informacji na temat 
aktywności obcych służb wywiadowczych, poszukiwaniu zwerbowanych 
przez nich osobowych źródeł informacji oraz przechwytywaniu wiadomo-
ści pomiędzy obcymi służbami a ich agenturą. Prowadzone jest to przede 
wszystkim poprzez czynności operacyjno-rozpoznawcze mające charakter 
działań niejawnych.

Czynności te mogą obejmować zarówno uzyskiwanie informacji od 
osób udzielających pomocy (osobowych źródeł informacji), jak i obserwacji 
zdarzeń i osób w przestrzeni publicznej (w tym rejestrowania dźwięku i ob-
razu w tych miejscach) oraz kontroli operacyjnej, a więc czynności, takich 
jak rejestrowanie treści rozmów telefonicznych, komunikacji elektronicznej 
czy dźwięku i obrazu z miejsc innych niż publiczne. Początkiem czynności 
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kontrwywiadowczych może być więc obserwacja zachowania pracowników 
zagranicznych przedstawicielstw.

Możliwe jest także podjęcie takich czynności na skutek uzyskania in-
formacji innym sposobem. Może to być sygnał od osoby prywatnej, która 
dostrzegła w swoim otoczeniu niepokojące zachowanie lub informacja uzy-
skana przez inne służby i przekazana kontrwywiadowi. Możliwe jest także, 
że czynności są podejmowane na skutek przypadkowego zdarzenia sugeru-
jącego aktywność obcych służby wywiadowczych. Wreszcie może zaistnieć 
sytuacja, w której osoba uwikłana w działalność szpiegowską dobrowolnie 
zgłosi się do kontrwywiadu.

W chwili uzyskania informacji potwierdzających współpracę osoby lub 
grupy osób z  obcymi służbami wywiadowczymi, możliwe jest wszczęcie 
przeciwko takie osobie postępowania karnego przez organy uprawnione 
do prowadzenia czynności dochodzeniowo-śledczych. Mogą one zakończyć 
się uzyskaniem dowodów procesowych i postawieniem sprawcy przestęp-
stwa szpiegostwa przed sądem.

W  odróżnieniu od zwykłych przestępstw kryminalnych, w  przypad-
ku których pożądanym zakończeniem czynności jest postawienie zarzu-
tów, udowodnienie winy i orzeczenie prawomocnego wyroku skazującego, 
w podejrzeniu szpiegostwa możliwe są inne warianty działania.

Celowe jest bowiem uzyskanie jak największej wiedzy o zaistniałym 
zdarzeniu, co pozwala pogłębić wiedzę własnych służb na temat dzia-
łalności obcego wywiadu, sposobów działania, obszarów szczególnego 
zainteresowania. Jedną z możliwości jest zaoferowanie osobie podejrza-
nej złagodzenia wyroku w zamian za ujawnienie wszystkich okoliczno-
ści popełnionego przestępstwa. Następuje to już podczas postępowania 
sądowego, z zasady dotyczy wówczas wydarzeń przeszłych, osoba, która 
współpracowała z obcym wywiadem została zdemaskowana i zatrzyma-
na, przy czym jako taka jest już dla obcych służb nieużyteczna („spalo-
na”), (Larecki, 2017).

Alternatywnym rozwiązaniem są procedury opisane w artykule 22b 
Ustawy o Agencji Bezpieczeństwa Wewnętrznego i Agencji Wywiadu oraz 
27a Ustawy o  Służbie Kontrwywiadu Wojskowego oraz Służbie Wywia-
du Wojskowego. Jeśli uzyskane przez ABW lub SKW materiały wskazu-
ją na popełnienie przestępstwa szpiegostwa, możliwe jest wstrzymanie 
wszczęcia postępowania karnego przeciwko takiej osobie pod następują-
cymi warunkami:

1)	 sprawca ujawnia wszelkie okoliczności popełnionego czynu lub prowa-
dzonej działalności,

2)	 zobowiązuje się do podjęcia tajnej współpracy z ABW lub SKW.
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Taka osoba może być więc wykorzystywana w dalszych działaniach, dez-
informujących obcy wywiad i pozwalających na uzyskanie wglądu w zainte-
resowania obcego państwa, stosowane metody działań (na przykład system 
łączności z agenturą), możliwe jest także ustalenie tożsamości innych osób 
zaangażowanych w działalność wywiadowczą.

Inne aspekty działań kontrwywiadowczych to ochrona informacji nie-
jawnych. Jej formalną podstawą na gruncie polskiego prawa jest Ustawa 
z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych. Określa ona 
zasady klasyfikowania informacji jako: zastrzeżonych, poufnych, tajnych 
i  ściśle tajnych oraz zasady bezpieczeństwa, w tym przyznawania dostępu 
do informacji tego rodzaju osobom fizycznym. Celem istnienia tych przepi-
sów jest minimalizacja prawdopodobieństwa że osoby które mogą ujawnić 
informacje niejawne obcym służbom – będą miały faktycznie dostęp do ta-
kich informacji. W szczególności dotyczy to – gdy mowa o bezpieczeństwie 
osobowym – istnienia takich faktów z życia danej osoby, które mogłyby po-
służyć za powód do wywierania na nią presji, na przykład poprzez szantaż 
lub próbę przekupienia.

Ponadto same informacje niejawne powinny być znane tylko tym oso-
bom, które muszą z racji wykonywanych obowiązków mieć do nich dostęp. 
Istnieją także zasady dotyczące ochrony informacji oraz przyznawania 
specjalnego certyfikatu (świadectwa bezpieczeństwa przemysłowego) po-
twierdzający zdolność przedsiębiorstwa do ochrony informacji niejawnych. 
Oznacza to, że takie świadectwo może być wymagane od przedsiębiorstwa 
dostarczającego uzbrojenie i  sprzęt wojskowy, ale także zapewniającego 
usługi na rzecz państwa, związane z bezpieczeństwem (na przykład budow-
lane lub informatyczne).

Ponadto szczególnym aspektem ochrony informacji, zwłaszcza w kon-
tekście działań hybrydowych i zapobiegania im jest kontrola tego przekazu 
i  tych informacji, które są lub mogą być publicznie dostępne. W szczegól-
ności ma to na celu ograniczenie swobody analizy informacji ze źródeł jaw-
nych, prowadzonej przez obce służby wywiadowcze.

Dotyczy to zwłaszcza treści publikowanych przez instytucje, organi-
zacje oraz osoby w  nich zatrudnione lub z  nimi związane w  Internecie, 
zwłaszcza w mediach społecznościowych. Innymi kanałami informacji wy-
magającymi kontroli, są także treści zamieszczane w Biuletynie Informa-
cji Publicznej, dokumentacji przetargowej oraz materiałach promocyjnych 
i reklamowych.

W szczególności analizy ryzyka wymaga podawanie do publicznej wia-
domości wizerunku oraz danych osobowych osób zatrudnionych lub pełnią-
cych służbę, informacje dotyczące systemów kontroli dostępu (przepustki, 
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bramy, kontrole bezpieczeństwa), szczegóły dotyczące rozkładu pomiesz-
czeń oraz szczegółowe informacje na temat wykorzystywanego sprzętu czy 
uzbrojenia, zarówno jego liczebności, jak i parametrów technicznych.

Przykład

Częstą praktyką oznaczania sprzętu wykorzystywanego przez siły zbrojne, formacje 
policyjne oraz inne podmioty jest używanie wyraźnych oznaczeń, jak nazwy własne, 
numery taktyczne czy inne oznaczenia, na przykład numery seryjne, numery rejestra-
cyjne. Jeśli są one dobrze widoczne (na przykład barwne) mogą one posłużyć do 
śledzenia aktywności danej służby czy formacji, w tym określenia dokładniej liczby 
pozostającego w czynnej eksploatacji sprzętu. Można temu zaradzić poprzez ograni-
czenie stosowania takich widocznych oznaczeń lub wręcz częstą ich zmianę w celu 
dezinformacji przeciwnika.

Podobnie należy dążyć do określenia zasad dostępu, nawet okazjonal-
nego osób postronnych, na przykład świadczących usługi oraz przebywają-
cych z innych powodów, na przykład dziennikarzy lub osób uczestniczących 
w  imprezach okolicznościowych (na przykład uroczystościach) oraz infor-
macji, z którymi te osoby mogą się zapoznać.

Jednocześnie trzeba mieć na uwadze fakt, że w zakresie przeciwdziała-
nia zagrożeniom hybrydowym nie zawsze wystarczy sama ochrona informa-
cji. Celowe może okazać się także działanie w sferze informacyjnej, budujące 
poczucie bezpieczeństwa i odporności, poprzez planowe i przemyślane dzia-
łania wizerunkowe i propagandowe. Ponadto mogą one stwarzać okazję do 
prowadzenia działań mylących wrogie służby wywiadowcze, poprzez kon-
trolowane ujawnianie informacji w całości lub cześci nieprawdziwych, ma-
jących zmylić przeciwnika.

Ponadto zapobieganie działaniom wywiadowczym przeciwnika, wyma-
ga uwzględnienia także innych zasobów.

Tak samo jak przeciwnik może wykorzystywać różne środki gromadze-
nia informacji, w tym źródła osobowe, takimi źródłami może posługiwać 
się także własny kontrwywiad. Czujność obywatelska jest bowiem znacz-
nym zasobem wspierającym służby państwowe. Dotyczy to w szczególności 
informowania służb o wszelkich zdarzeniach czy sytuacjach, które wydają 
się osobie zgłaszającej nietypowe, nie pasujące do typowego wzorca zacho-
wań czy zdarzeń. W szczególności dotyczy to szeregu zachowań i sytuacji, 
które można opisać jako „czerwone flagi”, a więc zachowania, które mogą 
budzić niepokój.
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„Czerwone flagi” to w szczególności:

•	 wykonywanie zdjęć i nagrań obiektów chronionych oraz infrastruktury energetycznej 
czy transportowej,

•	 próby zdobycia w sposób nieformalny informacji na temat szczegółów działalności 
instytucji, organizacji, służb, przedsiębiorstw,

•	 próby oferowania wynagrodzenia lub innych korzyści za udzielenie informacji na te-
mat wymienionych wyżej podmiotów,

•	 namawiania do ujawniania istniejących procedur bezpieczeństwa, lub też naginania 
ich lub łamania,

•	 powoływanie się na wpływy, kontakty w instytucjach państwowych zwłaszcza służ-
bach mundurowych lub podejrzeń podszywania się pod funkcjonariuszy lub żołnierzy,

•	 tworzenie niezależnych od władz państwowych struktur paramilitarnych lub też two-
rzenia organizacji które dążą do ukrywania swojego istnienia lub domagają się tego 
od swoich członków,

•	 rozpowszechnianie treści dezinformacyjnych, podważających zaufanie do władz 
państwowych, służb mundurowych, administracji publicznej oraz propagowania tre-
ści propagujących lub pochwalających radykalne ideologie polityczne, ustroje totali-
tarne lub agresywna politykę innych państw (np. Rosji),

•	 rozmieszczanie urządzeń o nieznanym przeznaczeniu oraz wykonywania w sposób 
budzący podejrzenia lotów bezzałogowymi statkami powietrznymi (np.  w  pobliżu 
obiektów chronionych).

Należy dążyć do budowania postaw społecznych sprzyjających przeka-
zywaniu tego rodzaju informacji oraz tworzeniu klimatu zaufania do insty-
tucji państwowych. W szczególności, należy mieć na uwadze, że osoba, która 
podejrzewa że zostały wobec niej podjęte jakieś działania, które mogą być in-
terpretowane jako próba werbunku ze strony obcych służb wywiadowczych, 
może znajdować się w sytuacji dla niej kłopotliwej. Może to być na przykład 
zadłużenie lub sytuacja osobista, o której dana osoba może nie chcieć roz-
mawiać szczerze nawet z najbliższymi, a tym bardziej z przedstawicielami 
służb państwowych. Może także się okazać, że taka osoba nabrała podejrzeń 
dopiero po pewnym czasie i czuć się może wplątana w sytuacje bez wyjścia. 
Tym większe wówczas znaczenie ma budowanie zaufania i tworzenie prze-
kazu, mówiącego o możliwości wyjścia z problematycznej sytuacji, pod wa-
runkiem poinformowania właściwych organów i pełnej współpracy z nimi.

Poinformowanie organów państwowych daje bowiem szansę nie tylko 
na przeciwdziałanie aktywności wywiadowczej, ale także poprzez zapobie-
żenie lub utrudnienie zdobycia cennych dla przeciwnika informacji, może 
uniemożliwić lub utrudnić inne działania, w tym sabotażowe i dywersyjne.
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4.3. �Przeciwdziałanie aktom sabotażu i dywersji – ochrona 
infrastruktury krytycznej i innych ważnych obiektów

Celem tego rodzaju działań jest ochrona ważnych obiektów, systemów, 
a także osób przed atakami kinetycznymi ze strony obcych państw lub pod-
miotów (grup, osób) działających na ich korzyść.

Za  ochronę tych obiektów w  pierwszej kolejności odpowiedzialność 
ponoszą ich właściciele (operatorzy) przy pomocy dostępnych narzędzi. 
Zgodnie z zapisami Narodowego Programu Ochrony Infrastruktury Krytycz-
nej oraz będącego załącznikiem do tego dokumentu spisu standardów, do-
brych praktyk i  rekomendacji (Narodowy Program Ochrony Infrastruktury 
Krytycznej 2023), fundamentem takowego jest stworzenie odpowiednich 
planów, procedur, struktur organizacyjnych oraz weryfikacja ich działania 
w toku testów, audytów czy ćwiczeń.

Ponadto wyróżnia się szereg rodzajów bezpieczeństwa infrastruktury 
krytycznej. Jest to między innymi bezpieczeństwo techniczne, które pole-
ga na zapewnieniu bezpiecznego i sprawnego działania urządzeń (np. ma-
szyn, sieci przesyłowych) oraz reagowaniu na ich nieprawidłową pracę, 
awarie i uszkodzenia.

Istotne znaczenie ma także szeroki dział bezpieczeństwa, jakim jest 
bezpieczeństwo teleinformatyczne. To z kolei obejmuje zapewnienie po-
ufności, integralności i  dostępności systemów komputerowych, a  więc 
zwłaszcza ich bezawaryjne działanie, ochrona przed nieautoryzowanym 
dostępem, wykrywanie i reagowanie na incydenty (takie jak włamanie do 
sieci komputerowej) oraz odtwarzanie zasobów w razie awarii (np. przywra-
canie utraconych danych z kopii zapasowych). Istotnym aktem prawnym 
w tym przypadku jest Ustawa o krajowym systemie cyberbezpieczeństwa 
(Ustawa o krajowym systemie cyberbezpieczeństwa, 2018). Te dwa sektory 
bezpieczeństwa dotyczą wiec zapewnienia ciągłości działania wykorzysty-
wanej infrastruktury i narzędzi.

Z kolei bezpieczeństwo osobowe polega na minimalizacji prawdopodo-
bieństwa uzyskania dostępu do chronionych obiektów przez osoby niepo-
wołane. Dotyczy to więc takich sfer działania jak zasady przyjmowania osób 
do pracy, w  tym weryfikacji tożsamości oraz posiadanego wykształcenia 
i uprawnień. Obejmuje to także zasady kontroli dostępu do obiektu i  jego 
części (np. szczególnie wrażliwych stref), identyfikacji osób oraz postępowa-
nia z osobami przebywającymi czasowo na terenie obiektu (podwykonawcy, 
usługodawcy, goście). Ponadto w zakres bezpieczeństwa osobowego wcho-
dzi także reagowanie na niepokojące sygnały dotyczące zachowania osób 
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zatrudnionych, świadczące o zwiększonej podatności na presję z zewnątrz 
skutkującą na przykład zwerbowaniem przez obcą służbę wywiadowczą.

Przykład I

Ważnym aspektem bezpieczeństwa osobowego jest ustanowienie systemu identyfika-
cji osób. Składać się on możne z następujących elementów:

•	 identyfikatory osób zatrudnionych, lub mających tymczasowy dostęp do obiektu 
(np. osoby odwiedzające), identyfikujące także zakres możliwości poruszania się 
po obiekcie,

•	 odzież robocza, która jednoznacznie identyfikuje osoby jako zatrudnione (całe ubra-
nia lub ich elementy, takie jak kamizelki); może także identyfikować osoby według 
statusu lub dostępu do określonych miejsc lub stref,

•	 zasady wydawania identyfikatorów i odzieży, w tym osobom przebywającym czaso-
wo lub czasowo zatrudnionym,

•	 zasady postępowania w razie ustania zatrudnienia, utraty oraz kradzieży identyfika-
torów i odzieży służbowej.

Wszystkie te elementy systemu mają na celu redukcję prawdopodobieństwa naru-
szenia zasad bezpieczeństwa. W szczególności w kontekście działań hybrydowych 
należy mieć na uwadze zwłaszcza ryzyko uzyskania dostępu osób nieuprawnionych, 
które próbują podszywać się pod osoby zatrudnione przy obsłudze obiektu infrastruk-
tury krytycznej.

Przykład II

Elementem ochrony jest także określenie zasad przebywania i poruszania się na tere-
nie chronionego obiektu lub obszaru. Nie każda osoba musi i powinna mieć taki sam 
dostęp, zwłaszcza do miejsc szczególnie wrażliwych lub urządzeń do których obsługi 
wymagane są szczególne uprawnienia.

Ponadto należy określić jasne zasady przebywania osób, które przebywają czasowo, 
a zwłaszcza to czy mogą się poruszać samodzielnie, czy też wymagana jest obecność 
osoby sprawującej nadzór. Przykładem takich osób są:

•	 osoby odwiedzające obiekt jednorazowo z przyczyn służbowych,
•	 osoby świadczące usługi, na przykład kurierskie czy transportowe, które z zasady 

powinny mieć dostęp ograniczony do minimum (np. brama wejściowa),
•	 osoby przebywające czasowo na przykład z  racji wykonywania prac budowlanych 

czy remontowych – takie osoby mogą mieć dostęp do obiektu przez wiele tygodni 
lub miesięcy.

W szczególności, w kontekście zagrożeń hybrydowych, to właśnie osoby przebywające 
czasowo mogą stanowić istotny czynnik ryzyka. Są to bowiem osoby zatrudniane przez 
zewnętrznego usługodawcę lub podwykonawcę.
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Ważnym elementem jest także bezpieczeństwo fizyczne, a więc środ-
ki, które mają ograniczyć prawdopodobieństwo przedostania się na obszar 
obiektu osób niepowołanych. Tymi środkami mogą być na przykład barie-
ry, takie jak płoty czy mury, zabezpieczenia drzwi i okien, oświetlenie czy 
systemy alarmowe.

Ponadto niezbędnym elementem bezpieczeństwa fizycznego jest od-
powiedni personel. W  polskich realiach prawnych, tym personelem są 
przede wszystkim wyspecjalizowane formacje ochronne.

W  przypadku obiektów podlegających obowiązkowej ochronie są to 
specjalistyczne uzbrojone formacje ochronne a  więc wewnętrzne służby 
ochrony lub przedsiębiorstwa świadczące usługi w tym zakresie na rzecz 
usługobiorców.

Ochrona osób i mienia zapewniana jest w formie stałej lub doraźnej 
ochrony fizycznej, stałym dozorze sygnałów alarmowych i konwojowaniu 
wartości pieniężnych oraz innych przedmiotów wartościowych lub niebez-
piecznych oraz ochrony technicznej a więc montażu elektronicznych urzą-
dzeń i  systemów alarmowych, sygnalizujących zagrożenie chronionych 
osób i mienia oraz zabezpieczeń mechanicznych (Ustawa o ochronie osób 
i mienia, 1997).

Działalność tych podmiotów jest regulowana. Utworzenie wewnętrznej 
służby ochrony wymaga uzyskania zezwolenia właściwego miejscowo ko-
mendanta wojewódzkiego policji, a prowadzenie świadczenie usług w zakre-
sie ochrony osób i mienia – koncesji.

W szczególności należy rozważyć wady oraz zalety obu form zapewnie-
nia ochrony fizycznej. W przypadku zakontraktowania zewnętrznego pod-
miotu zapewniającego usługi ochrony, to właśnie na barkach tego podmiotu 
spoczywa konieczność uzyskania koncesji, uregulowanie spraw związanych 
z  dostępem i  zakupem broni palnej i  środków przymusu bezpośredniego 
i  innego wyposażenia oraz nabór, szkolenie oraz nadzór nad pracownika-
mi ochrony. Ponadto może wystąpić znaczna rotacja pracowników w razie 
zmiany dostawcy usługi ochrony. W  przypadku stworzenia wewnętrznej 
służby ochrony, to na operatorze (właścicielu) chronionego obiektu spoczy-
wa szereg obowiązków organizacyjnych i formalnych, lecz zaletą jest poten-
cjalnie większy stopień kontroli nad zatrudnionymi osobami, co może być 
korzystne z  punktu widzenia bezpieczeństwa personalnego oraz ciągłości 
działania systemu ochrony.

Dodatkowo odrębne przepisy regulują dostęp tych podmiotów do broni 
palnej. Oprócz tych podmiotów, odrębne zasady dotyczą ochrony obiektów 
urządzeń i obszarów wykorzystywanych przez instytucje państwowe, w tym 
zwłaszcza służb mundurowych takich jak Siły Zbrojne Rzeczypospolitej 
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Polskiej, Policję, Straż Graniczną, Służbę Więzienną, Agencję Bezpieczeń-
stwa Wewnętrznego czy Agencję Wywiadu. Ponadto ochronę osób i obiek-
tów wykorzystywanych przez najwyższe władze państwowe zapewnia Służba 
Ochrony Państwa oraz – wobec parlamentu – Straż Marszałkowska.

Pracownicy ochrony uprawnieni są do ustalania uprawnień do przeby-
wania na obszarach lub w obiektach chronionych oraz legitymowania osób 
w celu ustalenia ich tożsamości, wezwania osób nieuprawnionych do opusz-
czenia takiego obszaru lub obiektu, ujęcia granicach obszarów lub obiektów 
chronionych lub poza ich granicami osób stwarzających w sposób oczywisty 
bezpośrednie zagrożenie życia lub zdrowia ludzkiego, a także chronionego 
mienia oraz użycia środków przymusu bezpośredniego i  broni palnej. Po-
nadto użycie broni palnej, może także nastąpić w ochronie konwoju.

Dodatkowym zakresem uprawnień jest możliwość zniszczenia, unieru-
chomienia lub przejęcia kontroli nad bezzałogowym statkiem powietrznym, 
który zagraża lub może zagrozić życiu i  zdrowiu ludzi, stwarza lub może 
stworzyć zagrożenie dla chronionych obiektów, urządzeń, lub obszarów, lub 
wykonuje lot bez zezwolenia w strefie geograficznej, w której takie zezwole-
nie jest wymagane (Ustawa – Prawo lotnicze, 2002, art. 156ze).

Należy przy tym zauważyć, że takie zasady dotyczą jedynie bezzało-
gowych statków powietrznych. Regulacje dotyczące lotnictwa załogowego, 
w tym wyznaczanie stref zakazu lotów oraz reagowanie na ich naruszenie, 
wynika z innych przepisów prawa lotniczego i zwłaszcza reagowanie pozo-
staje poza kompetencjami służb ochrony. Właściwe w tej sprawie są organy 
kontroli ruchu lotniczego, Siły Zbrojne Rzeczypospolitej Polskiej oraz Urząd 
Lotnictwa Cywilnego.

Omawiając działania ochronne, należy mieć na uwadze że dodatkowe 
regulacje dotyczą niektórych rodzajów obiektów. W przypadku portów lotni-
czych, jest to regulowane przepisami ustawy Prawo lotnicze (Ustawa – Pra-
wo lotnicze, 2002), które określa zakres uprawnień służby ochrony lotniska 
oraz Straży Granicznej w zakresie ochrony lotnictwa cywilnego. Dotyczy to 
jednak przede wszystkim ochrony lotów przed aktami bezprawnej ingerencji 
jak uprowadzenie czy wniesienie lub wprowadzenie na pokład niebezpiecz-
nych przedmiotów lub urządzeń wybuchowych.

Podobnie ochrona portów morskich i  żeglugi dokonywana jest na 
podstawie przepisów o ochronie żeglugi i portów morskich, która określa 
procedury związane z  zapewnieniem bezpieczeństwa tego sektora infra-
struktury przede wszystkim w  zakresie odpowiedzialnych organów oraz 
planów ochrony. Rozszerzone są także środki, które mogą wykorzystywać 
pracownicy ochrony np. o kontrolę manualną (Ustawa o ochronie żeglugi 
i portów morskich, 2008).
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Podobnie nieco inny zakres uprawnień przewidziano w zakresie ochro-
ny infrastruktury kolejowej. Funkcjonariusze straży ochrony kolei na mocy 
przepisów ustawy o  transporcie kolejowym, mają prawo oprócz legitymo-
wania osób czy ujęcia osób w celu doprowadzenia do jednostki Policji, także 
„zatrzymywania i kontroli pojazdu drogowego poruszającego się na obsza-
rze kolejowym i przyległym pasie gruntu w przypadku uzasadnionego podej-
rzenia popełnienia przestępstwa lub wykroczenia przy użyciu tego pojazdu” 
(Ustawa o transporcie kolejowym, 2003).

Zatem w przypadku czynności wykonywanych przez pracowników spe-
cjalistycznych uzbrojonych formacji ochronnych istotnym ograniczeniem 
jest zakres przestrzenny tych czynności. Jest on zasadniczo ograniczony do 
chronionych obiektów i obszarów, ewentualnie ich bezpośredniego otoczenia.

Pracownik ochrony może więc dokonać legitymowania osoby przeby-
wającej lub usiłującej wejść na teren obiektu, nie ma jednak takiego prawa 
wobec osób znajdujących się w  ich bezpośrednim sąsiedztwie, nawet jeśli 
ich zachowanie budzi uzasadnione podejrzenia. Nie ma także prawa doko-
nać kontroli pojazdu zaparkowanego tuż przy chronionym obiekcie ani tym 
bardziej nakazać zmiany miejsca parkowania.

Podobne zasady dotyczą innych sfer bezpieczeństwa. Bezpieczeństwo 
personalne może zostać zapewnione przez operatora infrastruktury poprzez 
sprawdzenie zgodności danych z dokumentów z deklarowanymi czy na przy-
kład wzorami dokumentów – to już w przypadku osoby, która posługuje się 
dokumentami dobrze sfałszowanymi lub ukradła tożsamość innej osoby, je-
dynie porównanie danych z bazami prowadzonymi przez organy państwowe 
może potencjalnie doprowadzić do wykrycia zagrożenia.

Większe uprawnienia przysługują funkcjonariuszom służb państwo-
wych. W przypadku Służby Ochrony Państwa, jej funkcjonariuszom przysłu-
gują między innymi uprawnienia do wydawania poleceń osobom, których 
zachowanie stwarza lub może stworzyć zagrożenie dla bezpieczeństwa osób 
lub obiektów podlegających ochronie, w tym puszczenia przez takie osoby 
określonego miejsca czy usunięcia pojazdu z miejsca postoju. Oprócz tego 
funkcjonariuszom SOP przysługuje prawo do obserwowania i rejestrowania 
przy użyciu środków technicznych obrazu zdarzeń w miejscach publicznych 
(Ustawa o Służbie Ochrony Państwa, 2017). Z kolei funkcjonariusze Agen-
cji bezpieczeństwa Wewnętrznego i Agencji Wywiadu, wykonujący zadania 
w zakresie ochrony obiektów i urządzeń tych służb mają prawo legitymowa-
nia osób, usunięcia pojazdów z miejsca postoju czy zniszczenia, unierucho-
mienia lub przejęcia kontroli nad lotem bezzałogowego statku powietrznego 
także w miejscach bezpośrednio sąsiadujących z chronionymi obiektami, jeśli 
jest to niezbędne dla zapewnienia bezpieczeństwa ochranianych obiektów.
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Podobnie funkcjonariusze Policji mają prawo do legitymowania osób 
w celu ustalenia ich tożsamości, przeglądania zawartości bagażu i ładun-
ku, dokonywania kontroli pojazdów, obserwacji miejsc publicznych oraz 
dokonania czynności dochodzeniowo-śledczych, takich jak zatrzymanie 
osoby i przeszukanie oraz obserwacji i rejestracji obrazu zdarzeń w miej-
scach publicznych (Ustawa o Policji, 1990). Z tego powodu, niezbędne może 
się okazać w kontekście zagrożeń hybrydowych, wykorzystanie w ochro-
nie obiektów infrastruktury krytycznej służb państwowych posiadających 
adekwatne uprawnienia w  miarę ich właściwości rzeczowej i  miejscowej. 
O  ile, na przykład zadania Służby Ochrony Państwa są wąskie, gdyż do-
tyczą ochrony nielicznej grupy osób pełniących najważniejsze funkcje 
państwowe oraz wykorzystywanych przez nie obiektów, o tyle już zakres 
właściwości miejscowej Policji obejmuje prawie całe terytorium państwa 
oraz niezwykle szerokie kategorie zadań „ochrony bezpieczeństwa i  po-
rządku publicznego” i „ochrona życia i  zdrowia ludzi oraz mienia przed 
bezprawnymi zamachami naruszającymi te dobra”. Ponadto Policja posia-
da wyspecjalizowane zasoby w postaci komórek patrolowych, patrolowo-
-interwencyjnych oraz interwencyjnych, jak również etatowe i nieetatowe 
siły zwarte (oddziały prewencji policji, samodzielne pododdziały prewencji 
oraz pododdziały nieetatowe).

Dzięki temu możliwe jest prowadzenie działań prewencyjnych na dużą 
skalę i  na dużym obszarze poza samymi obiektami chronionymi. Jest to 
szczególnie istotne w  przypadku ochrony rozległych systemów, jak infra-
struktura kolejowa czy energetyczna. Możliwe jest wówczas prowadzenie 
obserwacji oraz patrolowania nie tylko samych obiektów chronionych, ale 
także obszaru je otaczającego, na przykład dróg dojazdowych czy terenów 
przylegających do obiektów chronionych. Celem takich działań jest zarówno 
wczesne wykrywanie zagrożeń, jak i działanie prewencyjne, zniechęcające 
i  odstraszające. Ponadto ważną cechą działań patrolowych prowadzonych 
przez Policję jest nawiązywanie i utrzymywanie pozytywnej relacji z miej-
scowymi społecznościami, co ma tworzyć zarówno poczucie bezpieczeństwa, 
jak i  tworzyć przychylne postawy –  co może przełożyć się na przykład na 
zgłoszenie patrolującym funkcjonariuszom podejrzanych sytuacji lub osób.

Z  tego powodu, czynności te mogą być prowadzone w  sposób jawny, 
z  użyciem umundurowanych funkcjonariuszy i  oznakowanych pojazdów, 
działających w  sposób widoczny. Działania prewencyjne mogą mieć zróż-
nicowany charakter. Typowym sposobem jest patrolowanie z  użyciem sa-
mochodów lub pieszo. Mogą być także organizowane stałe lub doraźne 
posterunki, zwłaszcza w miejscach szczególnie zagrożonych. Ponadto mogą 
być prowadzone działania interwencyjne, polegające na szybkiej reakcji na 
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zaistniałe zdarzenia. Wreszcie w razie zaistnienia aktu dywersji, w celu za-
trzymania sprawców mogą zostać podjęte działania mające na celu zatrzy-
manie sprawców, polegające na blokowaniu dróg ucieczki oraz przeszukaniu 
miejsc i obszarów na których mogą znajdować się sprawcy.

Możliwe jest także pełnienie służby patrolowej w sposób skryty. W takim 
przypadku czynności te prowadzone są przez funkcjonariuszy nieumundu-
rowanych, z użyciem pojazdów nieoznakowanych, prowadzących działania 
w sposób skryty. W takim przypadku jawne działania podejmowane są dopie-
ro w ostateczności, w celu zatrzymania osób zidentyfikowanych jako mogące 
stwarzać zagrożenie (Zarządzenie nr 768 KGP, 2007). Jednocześnie możliwe 
jest także użycie do wsparcia ochrony infrastruktury krytycznej innych za-
sobów służb policyjnych, na przykład lotnictwa załogowego (śmigłowców), 
bezzałogowych statków powietrznych czy innych posiadających adekwatne 
zdolności sił. Na przykład w razie konieczności ochrony infrastruktury w te-
renie trudno dostępnym, mogą do tego celu zostać wykorzystane podod-
działy konne a w przypadku obiektów położonych przy rzekach i zbiornikach 
wodnych – siły policji wodnej.

W podobny sposób możliwe jest zaangażowanie sił innych służb pań-
stwowych. W pierwszej kolejności, z racji właściwości rzeczowej i miejsco-
wej, jest to Straż Graniczna, odpowiedzialna oprócz samej ochrony granicy 
państwowej, kontroli ruchu granicznego oraz zapobiegania i  zwalczania 
związanych z tym przestępstw także za „zapewnienie bezpieczeństwa w ko-
munikacji międzynarodowej i  porządku publicznego w  zasięgu terytorial-
nym przejścia granicznego, a  w  zakresie właściwości Straży Granicznej, 
także w strefie nadgranicznej”, nadzór nad eksploatacją polskich obszarów 
morskich oraz przestrzeganiem przez statki przepisów obowiązujących na 
tych obszarach, oraz „współdziałanie z  innymi organami i służbami w za-
kresie rozpoznawania zagrożeń dla bezpieczeństwa terminala regazyfika-
cyjnego skroplonego gazu ziemnego w Świnoujściu i przeciwdziałania tym 
zagrożeniom” (Ustawa o  Straży Granicznej, 1990). Oznacza to, że można 
skierować funkcjonariuszy Straży Granicznej na przykład do ochrony linii 
kolejowych używanych w komunikacji międzynarodowej. Ponadto na mocy 
art. 18b Ustawy o Policji, możliwe jest użycie funkcjonariuszy Straży Gra-
nicznej do wsparcia Policji, a  więc na przykład do ochrony innych obiek-
tów infrastruktury krytycznej. Możliwe jest także wykorzystanie do pomocy 
innych służb czy formacji, w zakresie możliwym prawnie oraz niezbędnym 
do zapewnienia efektywnej ochrony infrastruktury. Przykładowo do pomo-
cy w  ochronie linii komunikacyjnych czy energetycznych przebiegających 
przez tereny leśne, można wykorzystać Straż Leśną a do pomocy w ochronie 
obiektów stanowiących mienie samorządowe – Straż Miejską lub Gminną.
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4.4. �Służby policyjne w przeciwdziałaniu zagrożeniom 
hybrydowym

Oprócz ochrony infrastruktury krytycznej oraz innych ważnych obiektów 
i systemów, służby policyjne pełnią ważną rolę w całości przeciwdziałania i re-
agowania na zagrożenia hybrydowe. Jest to jednak rola szczególna, wynikająca 
z ustawowych zadań i uprawnień tych służb. Z perspektywy przeciwdziałania 
i reagowania na zagrożenia hybrydowe, ponownie znaczące jest uwzględnie-
nie aspektów prawnych. Użycie zasobów służb policyjnych jest możliwe przede 
wszystkim w razie konieczności zapobieżenia lub reagowania na popełniony 
czyn zabroniony lub przynajmniej naruszenie porządku publicznego.

Należy przy tym mieć na uwadze, że aktualny system bezpieczeństwa 
wewnętrznego tworzy szereg służb policyjnych. Są to zarówno Policja oraz 
Straż Graniczna, jak i  podlegające ministrowi właściwemu do spraw we-
wnętrznych inne formacje.

Przykładowo Żandarmeria Wojskowa, wykonująca czynności policyjne 
na korzyść Sił Zbrojnych wobec osób pełniących czynną służbę wojskową, 
żołnierzy niezawodowych podczas noszenia przez nich mundurów i oznak 
wojskowych (np. powołanych do odbycia ćwiczeń), pracowników cywilnych 
wojska w związku z zatrudnieniem ich w jednostkach wojskowych oraz osób 
cywilnych na terenach lub w obiektach jednostek wojskowych oraz tych osób 
cywilnych, które dopuszczają się czynu zabronionego wspólnie z żołnierza-
mi albo wreszcie dokonują czynów zagrażających dyscyplinie wojskowej albo 
czynów przeciwko życiu lub zdrowiu żołnierza, albo mieniu wojskowemu 
(Ustawa o Żandarmerii Wojskowej, 2001).

Wreszcie Krajowa Administracja Skarbowa odpowiedzialna jest „roz-
poznawanie, wykrywanie i zwalczanie przestępstw i wykroczeń związanych 
z naruszeniem przepisów dotyczących towarów, którymi obrót podlega za-
kazom lub ograniczeniom na mocy przepisów prawa polskiego, przepisów 
prawa Unii Europejskiej lub umów międzynarodowych” (Ustawa o Krajowej 
Administracji Skarbowej, 2016), co oznacza, że może rozpoznawać i zwal-
czać na przykład zagrożenia związane z nielegalnym przewozem broni lub 
materiałów wybuchowych.

Kluczowe jest więc dla roli służb policyjnych w omawianym kontekście 
to, że mogą być użyte wtedy kiedy skutkiem działań hybrydowych jest czyn 
zabroniony lub też występuje zagrożenie jego popełnieniem. Także rodzaj 
tego czynu oraz miejsce jego dokonania determinują właściwe rzeczowo 
i miejscowo służby. Nie wyklucza to przy tym współpracy i koordynacji dzia-
łań, zwłaszcza wymiany informacji pomiędzy służbami.
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Przykład I

Osoby działające na zlecenie lub z inspiracji obcego wywiadu, w zamiarze zakłócenia 
transportu kolejowego dokonują aktu wandalizmu na taborze kolejowym, poprzez rozbi-
cie szyb i malowanie pojazdów napisami o treści propagandowej. Właściwe miejscowo 
służby to Straż Ochrony Kolei oraz Policja.

Przykład II

Osoby cywilne dokonują wtargnięcia na teren wojskowy na którym przechowywane są 
pojazdy wojskowe z  zamiarem ich podpalenia. Właściwym z  racji miejsca zdarzenia 
organem jest Żandarmeria Wojskowa.

Pożądanym stanem jest oczywiście przeciwdziałanie, na podstawie in-
formacji pochodzących od społeczeństwa lub zdobywanych przez służby, za-
równo za pomocą osobowych źródeł informacji, jak i środków technicznych. 
Pozwala to na wczesne wykrywanie zagrożeń – w sposób podobny, jak opisane 
wcześniej działania kontrwywiadowcze i przenika się z opisanymi wcześniej 
działaniami prewencyjnymi. Możliwe jest na przykład po zauważeniu osób, 
których zachowanie budzi niepokój, usiłujących zdobyć informacje o obiek-
cie infrastruktury krytycznej, podjęcie wobec nich kontroli operacyjnej w celu 
przechwytywania treści prowadzonych przez te osoby podczas rozmów tele-
fonicznych i internetowych, co może wskazać z kolei czy te osoby działają na 
zlecenie obcych służb, a jeśli tak, jakie są ich dalsze zamiary. Uzyskane w ten 
sposób informacje mogą stać się dowodami w postępowaniu karnym.

W razie stwierdzenia przestępstwa lub jego podejrzenia, możliwe jest 
wykonywanie czynności zgodnie z przepisami kodeksu postępowania kar-
nego (Ustawa – Kodeks postępowania karnego, 1997) oraz innych przepisów 
niższego, wobec kodeksu rzędu (zob. np. Wytyczne nr 3 KGP, 2017). Te czyn-
ności mają na celu sprawdzenie czy faktycznie doszło do popełnienia czynu 
zabronionego, a w razie potwierdzenia takich podejrzeń, ustalenia spraw-
ców, zatrzymania ich i doprowadzenia do orzeczenia prawomocnego wyro-
ku skazującego.

W tym celu możliwe do wykonania są czynności dochodzeniowo śled-
cze (zwane także procesowymi). Są wśród nich oględziny miejsca zdarzenia, 
w celu ujawnienia śladów i dowodów, przesłuchanie świadków, przeszukanie 
miejsc w których mogą znajdować się osoby podejrzane lub dowody rzeczo-
we oraz zatrzymanie osoby podejrzanej.

Sam tryb i sposób przeprowadzenia tych czynności w przypadku zagro-
żeń hybrydowych formalnie nie różni się od innych rodzajów przestępstw. 
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Odmienny jest jednak kontekst w jakim są prowadzone. Zagrożenia hybry-
dowe mogą bowiem mieć formę przypominającą przestępstwa pospolite, 
a  wręcz czyny chuligańskie (na przykład akty wandalizmu), zwykłe czy-
ny kryminalne (na przykład podpalenia, pobicia, zabójstwa), ale też formę 
spektakularną, przyciągająca uwagę mediów i  opinii publicznej. Może to 
więc mieć dwojakie konsekwencje.

Z  jednej strony początkowo zdarzenie, może wydawać się błahe i  ba-
nalne, a więc o niskim priorytecie – co będzie oznaczać, że do prowadzenia 
postępowania będą użyte ograniczone siły i środki. To z kolei rodzi niebez-
pieczeństwo utraty ważnych materiałów dowodowych lub ucieczki sprawców.

Z drugiej strony, w razie gdyby sprawa okazała się poważna i przycią-
gająca uwagę, może to oznaczać że uzyska wysoki priorytet i zaangażowane 
w postępowanie będą znaczne siły i środki. Wówczas wyzwaniem jest ade-
kwatne zarządzanie nimi oraz prowadzenie efektywnych czynności w sytu-
acji dużego zainteresowania.

Przykład I

Żołnierz zawodowy pełniący służbę na ważnym stanowisku zostaje napadnięty w cza-
sie wolnym od służby i pobity. Zdarzenie miało miejsce w części miasta uważanej za 
zagłębie nocnych klubów, znanej z podobnych zdarzeń, w noc z soboty na niedzielę. 
Wyzwaniem jest ustalenie, czy było to przypadkowe zdarzenie kryminalne, czy też pobi-
cie było celowym atakiem na tę osobę z racji jej funkcji. Czas i miejsce zdarzenia może 
sugerować naturę kryminalną, ale także może stanowić dogodny kamuflaż. Wyjaśnienie 
faktycznej natury zdarzenia wymaga więc przeprowadzenia dokładnego postępowania 
i zaangażowania dużych sił i środków, gdyż nie można wykluczyć z góry czysto krymi-
nalnego charakteru zdarzenia.

Przykład II

W  pobliżu aglomeracji miejskiej dochodzi do serii aktów dywersji polegających na 
zniszczeniu słupów sieci wysokiego napięcia. Czynności w  tej sprawie prowadzone 
są przez Agencję Bezpieczeństwa Wewnętrznego i Policję pod nadzorem prokuratury. 
Do działań zarówno dochodzeniowych, jak i ochronnych skierowane zostały duże siły 
i  środki. Jednocześnie z  racji dużego zainteresowania opinii publicznej, do organów 
ścigania napływa wiele informacji od społeczeństwa. Dochodzi także do rozsiewania 
nieoficjalnych informacji dotyczących śledztwa i  sprawców, o  różnej wiarygodności. 
Ważnym elementem czynności będzie wychwytywanie faktycznie prawdziwych sygna-
łów w szumie informacyjnym oraz umiejętne dawkowanie informacji kierowanych do 
opinii publicznej, tak aby nie narazić na szwank postępowania ale jednocześnie odbu-
dować poczucie bezpieczeństwa.
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Należy przy tym mieć na uwadze także, że z  jednej strony, w sytuacji 
działań hybrydowych, przeciwnik może je prowadzić tak, aby stworzyć wra-
żenie, że miało miejsce zdarzenie innego rodzaju (zwykłe podpalenie, wy-
padek, zdarzenie na tle kryminalnym), a z drugiej strony – mogą wystąpić 
przypadki użycia zaawansowanych techniczne metod działania oraz typo-
wo wojskowego uzbrojenia i wyposażenia, na przykład w razie przerzucenia 
na terytorium atakowanego państwa grup dywersyjno-rozpoznawczych lub 
użycia bezzałogowych statków powietrznych.

Należy także mieć na uwadze że podczas działań hybrydowych, także 
służby policyjne mogą stać się celem ataków. Mogą to być działania dezin-
formacyjne, na przykład mające na celu podważenie zaufania społecznego 
do policji oraz obniżenie jej wiarygodności, oraz ataki kinetyczne, w  tym 
wymierzone w obiekty używane przez służby policyjne, pojazdy oraz funk-
cjonariuszy. Wymaga to wdrażania adekwatnych procedur działania oraz 
szkolenia i  wyposażenia funkcjonariuszy. Mając na uwadze, opisywany 
w  poprzednim rozdziale, charakter zagrożeń hybrydowych dla sił policyj-
nych, w tym kontekście przeciwnikiem nie są osoby popełniające przestęp-
stwa pospolite (kryminalne) lub w ramach zorganizowanych kryminalnych 
grup przestępczych, lecz osoby, które zostały do swojej działalności zainspi-
rowane, pozyskane i są wspierane przez obce państwo.

4.5. �Rola służb ratowniczych wobec zagrożeń 
hybrydowych

Działania hybrydowe, zwłaszcza mające charakter kinetyczny sprowadzają 
zagrożenie dla życia i zdrowia ludzi oraz mienia. Z tego powodu nie można 
pominąć roli, jaką odgrywają służby i formacje ratownicze różnego rodzaju 
oraz wyzwań stojących przed nimi.

Te formacje dzielą się na trzy zasadnicze grupy, prowadzące działania 
o różnych charakterze.

W  szczególności istotna jest rola służb pożarniczych i  ratunkowych 
w Polsce, wchodzących w skład Krajowego Systemu Ratowniczo-Gaśniczego. 
System ten składa się z jednostek Państwowej Straży Pożarnej oraz włączo-
nych do niego i współpracujących z nim podmiotów. Są to w szczególności 
jednostki Ochotniczych Straży Pożarnych, które zostały do tego systemu 
przyjęte, jak również formacje o  innym podporządkowaniu, w  tym straże 
pożarne zakładów przemysłowych czy jednostek wojskowych. W skład tego 
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systemu wchodzą także specjalistyczne grupy ratownicze Państwowej Straży 
Pożarnej, wyspecjalizowane między innymi w ratownictwie chemiczno-eko-
logicznym, technicznym, wysokościowym czy działaniach poszukiwawczo-
-ratowniczych (Krajowy System Ratowniczo Gaśniczy b.d).

Należy przy tym mieć na uwadze, że oprócz formacji włączonych do 
KSRG występują także inne, które do systemu włączone nie są: są to zarówno 
formacje ochotnicze, jak i inne wyspecjalizowane (na przykład przemysłowe 
czy Lotniskowe Służby Ratowniczo-Gaśnicze). Te formacje, niezależnie od 
tego, czy należą do KSRG, czy nie, są wyszczególnione także w liście podmio-
tów ochrony ludności zgodnie z nowymi regulacjami prawnymi.

W  każdym przypadku działania ratownicze podejmowane na skutek 
wystąpienia zagrożeń hybrydowych, zasadniczo nie odbiegają od typowych 
zadań służb ratowniczych, zwłaszcza straży pożarnych. Jeśli skutkiem aktu 
dywersji lub ataku innego rodzaju będzie pożar, niezbędne będzie ogranicze-
nie i likwidacja tego zagrożenia, czyli opanowanie i ugaszenie pożaru. Skala 
zagrożenia jest zróżnicowana. Może być to pożar niewielki, na przykład jed-
nego budynku mieszkalnego, może to być pożar hali magazynowej, pojazdów 
czy instalacji przemysłowej. Szczególnym czynnikiem ryzyka są zwłaszcza 
ataki na obiekty, takie jak rafinerie, magazyny paliw, zakłady przemysłu che-
micznego, zbrojeniowego oraz inne miejsca obiekty i instalacje, w których 
przechowywane są lub transportowane substancje niebezpieczne (łatwo-
palne, wybuchowe, trujące). Podobnie w razie wystąpienia innych zagrożeń, 
niezbędne jest podejmowanie adekwatnych czynności ratowniczych. Przy-
kładowo, jeśli dojdzie do uszkodzenia cysterny lub zbiornika z toksycznymi 
środkami produkcji, niezbędne będzie podjęcie działań z zakresu ratownic-
twa chemiczno-ekologicznego, a  więc rozpoznanie zagrożenia, wyznacze-
nie strefy skażonej, neutralizacja lub zebranie (przepompowanie) substancji 
oraz dekontaminacja ludzi i wyposażenia. Jeśli natomiast na skutek użycia 
na przykład bezzałogowych statków powietrznych dojdzie do uszkodzenia 
lub zawalenia budynku mieszkalnego, konieczne będzie podjęcie działań 
w celu ratowania osób znajdujących się w uszkodzonym budynku, podobnie 
jak ma to miejsce podczas innych, wynikających z awarii technicznej czy klę-
ski żywiołowej zdarzeń.

Zasadniczą różnicą wynikającą z zagrożeń hybrydowych jest możliwość 
intencjonalnego oddziaływania przeciwnika wobec personelu i wyposażenia 
służb ratowniczych. Może to mieć na celu w szczególności utrudnienie lub 
uniemożliwienie działań ratowniczych, tak aby podmiot prowadzący działa-
nia hybrydowe osiągnął w pełni cel swojego działania. Zadane straty, zarów-
no w ludziach, jak i sprzęcie mogą także mieć negatywny wpływ na dalszą 
zdolność systemu do prowadzenia działań.
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Ponadto zakłócenie działań ratowniczych, prowadzące do ich nieefek-
tywności może wpłynąć negatywnie na zaufanie społeczne oraz gotowość 
systemu do prowadzenia dalszych działań.

Przykład

Jeśli sprawcy działań hybrydowych zdecydują się na przeprowadzenie ataku wymie-
rzonego w magazyn paliw płynnych, będą dążyć do wywołania pożaru zmagazynowa-
nych paliw. Ponieważ podjęcie akcji gaśniczej w przypadku takiego obiektu jest pewne, 
możliwe jest że sprawcy będą przeszkadzać w działaniach ratowniczych. Może to obej-
mować zakłócanie łączności radiowej lub innych środków łączności, blokowanie tras 
dojazdowych (np.  „porzuconymi” samochodami) lub bezpośrednie ataki na personel 
ratowniczy czy pojazdy gaśnicze, na przykład z użyciem bezzałogowych statków po-
wietrznych lub improwizowanych urządzeń wybuchowych pozostawionych na drodze 
dojazdu do zaatakowanego obiektu.

Kolejną strukturą nastawioną na ratowanie życia i zdrowia ludzi jest ratow-
nictwo medyczne. System ratownictwa medycznego w Polsce składa się z szpi-
talnych oddziałów ratunkowych oraz zespołów ratownictwa medycznego, w tym 
zespołów lotniczych (Ustawa o Państwowym Ratownictwie Medycznym, 2006). 
Współpracują z nimi także inne wyspecjalizowane podmioty, w tym jednostki 
organizacyjne Państwowej Straży Pożarnej i  jednostki ochrony przeciwpoża-
rowej włączone do krajowego systemu ratowniczo-gaśniczego, Morska Służba 
Poszukiwania i Ratownictwa, organizacje ratownictwa górskiego, ratownictwa 
wodnego, ratownictwa górniczego oraz formacje mundurowe, takie jak Policja, 
Straż Graniczna, jednostki podległe Ministrowi Obrony Narodowej oraz organi-
zacje społeczne wpisane do rejestru jednostek współpracujących z systemem.

Zadaniem ratownictwa medycznego jest udzielanie pomocy osobom 
w stanie nagłego zagrożenia zdrowotnego, przede wszystkim w warunkach 
pozaszpitalnych, transporcie takich osób do szpitalnych oddziałów ratunko-
wych i udzielaniu pomocy w warunkach szpitalnych. Z tego powodu, działa-
nia hybrydowe mogą na ten system wpłynąć na dwa sposoby.

Po pierwsze, działania hybrydowe mogą przynieść skutki istotne dla tego 
systemu. W razie wystąpienia aktów dywersji i innych ataków kinetycznych 
– konieczne może być udzielenie pomocy osobom poszkodowanym. W za-
leżności od charakteru zdarzenia, mogą to być pojedyncze osoby, ale liczba 
ofiar może także sięgać dziesiątek lub setek osób. Ponadto skutkiem ataków 
na infrastrukturę krytyczną może być także zagrożenie dla życia i zdrowia 
osób, wymagające udzielenia pomocy osobom pośrednio poszkodowanym.
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Przykład

W razie ataku na dużą skalę wymierzonego w system energetyczny, całe miasta mogą 
zostać odcięte od zasilania. Szpitale posiadają zasilanie awaryjne, ale w razie przedłuża-
jącej się przerwy w dostawie prądu, niezbędna może być ewakuacja osób przebywających 
w placówkach medycznych do innych miast, wymagająca dużego nakładu sil i środków.

Oprócz tego, możliwe są również ataki wymierzone właśnie w  sys-
tem ratownictwa medycznego, zarówno kinetyczne, jak i  niekinetyczne. 
W  szczególności szkodliwe, gdyż podważające zaufanie do państwowego 
systemu ratownictwa medycznego, mogą być działania dezinformacyjne, 
podobne do już znanych przypadków dezinformacji medycznej (w tym tre-
ści antyszczepionkowych).

Finalnie do służb i formacji ratowniczych, należy zaliczyć także specjali-
styczne komórki organizacyjne, podejmujące działania w sytuacji uszkodze-
nia elementów infrastruktury. Zaliczyć do nich można formacje ratownicze 
Polskich Linii Kolejowych, w tym pociągi ratownicze oraz służby awaryjne 
przedsiębiorstw energetycznych (pogotowie energetyczne), gazowych czy 
wodociągowych. Ich rolą jest przede wszystkim usprawnianie uszkodzo-
nej infrastruktury. Z tego powodu, mogą stać się celem ataków przeciwni-
ka. Ponadto może się okazać, że zwłaszcza w przypadku ataków na systemy 
rozległe, jak zwłaszcza system energetyczny, zapotrzebowanie na wykwali-
fikowany personel oraz wyposażenie i  części zamienne może być znaczne 
i przerosnąć dostępne zasoby. Niezbędne jest więc odpowiednie dostosowa-
nie zasobów, mając na uwadze rozmiar możliwych strat. Ponadto nie można 
wykluczyć ataków powtarzających się, co wywoła dalszy wzrost zapotrzebo-
wania na personel i wyposażenie.

4.6. �Użycie sił zbrojnych w celu przeciwdziałania 
zagrożeniom hybrydowym

Siły Zbrojne Rzeczypospolitej Polskiej wykonują szereg zadań w  systemie 
bezpieczeństwa państwa. Najważniejsze jest określone w Konstytucji zadanie 
– ochrona niepodległości państwa i niepodzielności jego terytorium oraz za-
pewnieniu bezpieczeństwa i nienaruszalności jego granic (Konstytucja Rze-
czypospolitej Polskiej, 1997). Oprócz tego mogą „brać udział w zwalczaniu 
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klęsk żywiołowych i  likwidacji ich skutków, działaniach antyterrorystycz-
nych, działaniach z zakresu ochrony mienia, akcjach poszukiwawczych, ak-
cjach ratowania lub ochrony zdrowia i życia ludzkiego, ochronie i obronie 
cyberprzestrzeni, oczyszczaniu terenów z materiałów wybuchowych i nie-
bezpiecznych pochodzenia wojskowego oraz ich unieszkodliwianiu, a także 
w  realizacji zadań z zakresu zarządzania kryzysowego” (Ustawa o obronie 
Ojczyzny, 2022). Zakres zadań jest więc szeroki i nie określa jednoznacznie 
zakresu możliwych działań wojska wobec zagrożeń hybrydowych. Jedyną 
pewną cechą jest odmienność zagrożeń hybrydowych od innych: nie jest to 
konwencjonalna wojna na pełną skalę, lecz działania poniżej tego progu.

Wobec tego działania sił zbrojnych będą również prowadzone poniżej 
tego progu. Jednym z ważnych obszarów działań wojska jest prowadzenie 
rozpoznania, obserwacji i monitorowanie sytuacji. Dotyczy to zwłaszcza ak-
tywności wojskowej oraz hybrydowej innych państw. Przykładami może być 
prowadzenie rozpoznania radioelektronicznego, rozpoznanie z  powietrza 
(znad własnego terytorium lub wód międzynarodowych), monitorowanie 
sytuacji na obszarach morskich oraz w przestrzeni powietrznej, zwłaszcza 
wspomagając instytucje cywilne w tym służby policyjne oraz organy zarzą-
dzania kryzysowego (Ustawa o zarządzaniu kryzysowym, 2007). Czasami to 
wsparcie udzielane jest w sposób stały, czasem jednak doraźny i wymagający 
podjęcia szczególnych decyzji dotyczących użycia wojska.

Przykładem tego jest ochrona granicy państwowej. W przypadku granicy 
lądowej i morskiej, ustawowo odpowiedzialną za to zadanie w czasie pokoju 
służbą jest Straż Graniczna. Jednak zgodnie z  tą ustawą, na mocy artyku-
łu 11b „w przypadku jeśli wymagają tego względy bezpieczeństwa państwa, 
zapewnienia nienaruszalności granicy państwowej, zagrożenia bezpieczeń-
stwa publicznego lub zakłócenia porządku publicznego w  zasięgu teryto-
rialnym przejścia granicznego oraz w strefie nadgranicznej lub na polskich 
obszarach morskich” (Ustawa o  Straży Granicznej, 1990) możliwe jest, na 
mocy postanowienia Prezydenta Rzeczypospolitej Polskiej wydanego na 
wniosek Prezesa Rady Ministrów, użycie sił wojskowych do pomocy Straży 
Granicznej. Wówczas żołnierzom przysługują niektóre uprawnienia funkcjo-
nariuszy Straży Granicznej, w tym do użycia środków przymusu bezpośred-
niego i broni palnej. Ponadto odrębny tryb (artykuł 11c) pozwala na użycie 
sił wojskowych w formie prowadzonego samodzielnie przeciwdziałania, jeśli 
„wymagają tego względy bezpieczeństwa państwa, zapewnienia nienaru-
szalności granicy państwowej lub zagrożenia bezpieczeństwa publicznego 
w  zasięgu terytorialnym przejścia granicznego oraz w  strefie nadgranicz-
nej lub na polskich obszarach morskich, jeżeli Straż Graniczna nie dyspo-
nuje możliwością skutecznego przeciwdziałania zagrożeniu lub dokonaniu 
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przestępstwa lub uzasadnia to rodzaj zagrożenia” (Ustawa o Straży Granicz-
nej, 1990). Dodatkowy tryb (artykuł 11d) dotyczy także użycia, tylko żołnie-
rzy Żandarmerii Wojskowej do pomocy w ochronie granicy.

Te wszystkie tryby pozwalają na użycie wojska w sytuacji szczególnego 
zagrożenia, w tym wynikającego z działań hybrydowych, co ilustruje trwają-
cy od roku 2021 kryzys na granicy polsko-białoruskiej.

Natomiast stale obowiązującym trybem, w którym wykorzystywane są 
siły wojskowe, jest ochrona granicy powietrznej państwa. Zgodnie z ustawą 
o ochronie granicy państwowej, obcy cywilny lub wojskowy statek powietrz-
ny, wykonujący lot bez zezwolenia, a więc naruszający przestrzeń powietrz-
ną, może być przechwycony przez wojskowy statek powietrzny, należący 
zarówno do polskich sił zbrojnych, jak i lotnictwa państw NATO działają-
cego w  sojuszniczym systemie obrony powietrznej. Przechwycenie może 
zakończyć się zmuszeniem obcego statku powietrznego do lądowania lub, 
w określonym sytuacjach, jak na przykład dokonywanie przez obcy wojsko-
wy statek powietrzny zbrojnego ataku na terytorium Polski, manewrowanie 
na pozycję dogodną do tego ataku lub wykonywanie lotu rozpoznawczego, 
mającego na celu umożliwienie zbrojnego ataku – może zostać zniszczo-
ny. Zniszczone mogą także być pociski rakietowe, wystrzelone w kierunku 
terytorium Polski oraz bezzałogowe statki powietrzne, które przekroczyły 
granicę państwową i wykonują lot w przestrzeni powietrznej Rzeczypospo-
litej Polskiej niezgodnie z obowiązującymi przepisami (Ustawa o ochronie 
granicy państwowej, 1990).

Oznacza to, że w razie gdy do działań hybrydowych używane są statki po-
wietrzne, możliwe jest wykorzystanie zasobów wojskowych do ich zwalcza-
nia, co zostało w praktyce sprawdzone we wrześniu 2025 roku, gdy w polską 
przestrzeń powietrzną wleciała grupa bezzałogowych statków powietrznych 
i doszło do zestrzelenia niektórych spośród nich (Piekarski, 2025).

Ponadto na polskich obszarach morskich, możliwe jest użycie sił wojska 
w celu zapobieżenia, ograniczenia lub usunięcia poważnego niebezpieczeń-
stwa dla statków, obiektów portowych, sztucznych wysp (platform) i innych 
obiektów wydobywczych lub morskiej energetyki wiatrowej, podmorskich 
sieci elektroenergetycznych i światłowodowych lub rurociągów, jeśli zagro-
żeniem jest użycie statku lub obiektu pływającego, a siły Policji i Straży Gra-
nicznej są niewystarczające lub mogą okazać się niewystarczające. Możliwe 
jest w takim przypadku nawet zatopienie takiego, stwarzającego zagrożenie 
statku lub obiektu, czyli na przykład bezzałogowego pojazdu pływającego 
(Ustawa o ochronie żeglugi i portów morskich, 2008). Ponadto na mocy nie-
dawno znowelizowanej ustawy o Straży Granicznej, dowódcom okrętów wo-
jennych Marynarki Wojennej przysługują uprawnienia dowódców jednostek 
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pływających Straży Granicznej, w  zakresie odnoszącym się do jednostek 
pływających na polskich obszarach morskich, w  tym prawo wezwania do 
zatrzymania i zmiany kursu, sprawdzenia dokumentów jednostki, jej załogi 
i pasażerów, a w ostateczności użycia wobec niej uzbrojenia.

Z uwagi na to, ze część polskiej infrastruktury znajduje się poza woda-
mi terytorialnymi, istotne znaczenie mają także przepisy dotyczące użycia 
sił zbrojnych poza granicami Polski. Zgodnie z  nimi, „Dowódca jednostki 
pływającej Marynarki Wojennej lub dowódca statku powietrznego Sił Zbroj-
nych Rzeczypospolitej Polskiej może wydać rozkaz o użyciu broni lub innego 
uzbrojenia w razie konieczności odparcia bezpośredniego, bezprawnego za-
machu” na jednostki pływające i statki powietrzne wojska, Straży Granicz-
nej lub Policji oraz na wykorzystywaną w  wyłącznej strefie ekonomicznej 
Rzeczypospolitej Polskiej [Uwaga: wyłączna strefa ekonomiczna znajduje się 
poza granicą wód terytorialnych] infrastrukturę krytyczną, w tym obiekty in-
frastruktury energetycznej (Ustawa o zasadach użycia Sił Zbrojnych RP poza 
granicami państwa, 1998).

Oprócz ochrony granicy państwowej oraz polskich obszarów morskich 
możliwe jest użycie wojska także do innych zadań na terytorium Polski.

W  kontekście zapobiegania i  reagowania na zagrożenia hybrydowe, 
istotne znaczenie ma możliwość użycia sił zbrojnych, bez potrzeby ogłasza-
nia stanu wojny ani wprowadzania stanu wojennego. Możliwości te wynikają 
z szeregu przepisów.

W  szczególności dozwolone jest użycie wojska do pomocy Policji na 
mocy art. 18 Ustawy o policji. Przewiduje taką możliwość w razie zagro-
żenia, między innymi mającego postać „niebezpieczeństwa powszechne-
go dla życia, zdrowia lub wolności obywateli, bezpośredniego zagrożenia 
dla mienia w znacznych rozmiarach, bezpośredniego zagrożenia obiektów 
lub urządzeń ważnych dla bezpieczeństwa lub obronności państwa, siedzib 
centralnych organów państwowych albo wymiaru sprawiedliwości, obiek-
tów gospodarki lub kultury narodowej […], a także obiektów dozorowanych 
przez uzbrojoną formację ochronną utworzoną na podstawie odrębnych 
przepisów” (Ustawa o Policji, 1990), co oznacza kategorie obiektów, któ-
re mogą być celem działań hybrydowych, zwłaszcza kinetycznych. Pomoc 
ta może zostać udzielona zarówno przez wydzielenie oddziałów i podod-
działów wojska do pomocy Policji, jak i  mieć postać „prowadzonego sa-
modzielnie przez oddziały i  pododdziały Sił Zbrojnych przeciwdziałania 
zagrożeniu, w przypadku gdy oddziały i pododdziały Policji nie dysponują 
możliwościami skutecznego przeciwdziałania tym zagrożeniom” (Ustawa 
o  Policji, 1990). Żołnierzom przysługują wówczas niektóre uprawnienia 
policjantów, w tym do legitymowania, przeglądania bagażu, zatrzymania, 
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przeszukania oraz użycia środków przymusu bezpośredniego i broni palnej. 
Dodatkowy nieco szerszy tryb użycia Żandarmerii Wojskowej przewiduje 
art. 18a zezwalający na wykorzystanie żołnierzy tej formacji do wsparcia 
Policji „W razie zagrożenia bezpieczeństwa i porządku publicznego, jeżeli 
siły Policji są niewystarczające lub mogą okazać się niewystarczające do 
wykonania ich zadań w zakresie ochrony bezpieczeństwa i porządku pu-
blicznego” (Ustawa o Policji, 1990).

Ponadto polskie prawo przewiduje także inne tryby pozwalające na 
użycie wojska w celu przeciwdziałania zagrożeniom hybrydowym. Jednym 
z nich jest możliwość prowadzenia „operacji wojskowej prowadzonej na te-
rytorium Rzeczypospolitej Polskiej w czasie pokoju” zarówno przez wojska 
własne, jak i sojusznicze. Operacja ta jest definiowana jako zorganizowane 
działanie prowadzone w  celu zapewnienia bezpieczeństwa zewnętrznego 
państwa, niebędące szkoleniem lub ćwiczeniem, podejmowane jeżeli oko-
liczności wymagają natychmiastowego działania, w  szczególności w  sy-
tuacjach zagrożenia granicy państwa, obiektów infrastruktury krytycznej, 
bezpieczeństwa ludzi lub mienia w znacznych rozmiarach, w  tym w przy-
padku gdy siły i środki służb podległych ministrowi właściwemu do spraw 
wewnętrznych lub przez niego nadzorowanych mogą okazać się nieadekwat-
ne ze względu na charakter zagrożenia. (Ustawa o obronie Ojczyzny, 2022).

Ponadto sił zbrojnych do pomocy Policji, można użyć na mocy usta-
wy o  działaniach antyterrorystycznych, pod warunkiem wprowadzenia 
trzeciego lub czwartego stopnia alarmowego. Innym trybem jest wykorzy-
stanie przepisów ustawy o zarządzaniu kryzysowym, w celu wsparcia orga-
nów cywilnych. Dotyczy to zwłaszcza pomocy w działaniach ratowniczych, 
ewakuacji oraz rozpoznaniu i monitorowaniu zagrożeń. Dodatkowo zasoby 
wojska, wyposażone w  samoloty i  śmigłowce Lotnicze Zespoły Poszuki-
wawczo-Ratownicze oraz zespoły naziemne, są także używane bieżąco do 
zadań poszukiwawczo ratowniczych w ramach służby ASAR, w szczególno-
ści w celu poszukiwania zaginionych statków powietrznych oraz wsparcia 
ratownictwa morskiego.

W przypadku użycia sił zbrojnych wobec zagrożeń hybrydowych, oprócz 
tych rozległych i różnorodnych podstaw prawnych, trybów użycia i zakresu 
uprawnień przysługujących personelowi wojskowemu istotny jest także za-
kres faktycznych zdolności, jakie mogą okazać się przydatne.

W  szczególności kluczowe są możliwości zapewnienia ochrony infra-
struktury krytycznej oraz innych ważnych obiektów, urządzeń, systemów 
i  obszarów. Cenna zwłaszcza jest możliwość wsparcia liczebnego, siłami 
żołnierzy zwłaszcza Wojsk Obrony Terytorialnej, Wojsk Lądowych, Żandar-
merii Wojskowej formacji policyjnych poprzez skierowanie w razie potrzeby 
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dodatkowego personelu do zadań patrolowych i  ochronnych. Pozwala to 
uzupełnić lub odciążyć formacje policyjne. Możliwe jest także w  sytuacji 
kryzysowej, zwiększenie liczebności sił wojska poprzez użycie żołnierzy 
rezerwy. Wadą takiego rozwiązania jest możliwość odciągnięcia personelu 
wojskowego od szkolenia w  ich etatowych rolach oraz konieczność odpo-
wiedniego przeszkolenia, doposażenia w wyposażenie policyjne (np. środki 
przymusu bezpośredniego) oraz zapewnienia efektywnej organizacji i logi-
styki takiej służby.

Ponadto, w razie prowadzenia działań przeciwdywersyjnych, szczegól-
nie cenną pomocą może być wykorzystanie oddziałów i pododdziałów Wojsk 
Specjalnych do wsparcia sił policyjnych. Dotyczy to zwłaszcza działań bez-
pośrednio prowadzonych przeciwko grupom dywersyjnym, zwłaszcza jeśli 
wyposażone są one w uzbrojenie pochodzenia wojskowego.

Innym wymiarem zdolności jest wyposażenie i uzbrojenie. Siły zbrojne 
posiadają bowiem (lub w przyszłości mogą posiadać) sprzęt który nie jest 
dostępny w służbach cywilnych lub występuje on w nich w niewielkiej licz-
bie. W szczególności dotyczy to takich elementów wyposażenia jak systemy 
obrony przeciwlotniczej, w tym przeznaczone do zwalczania bezzałogowych 
statków powietrznych oraz urządzenia i  platformy rozpoznawcze, w  tym 
własne bezzałogowe i załogowe statki powietrzne. Pozwalają one w szcze-
gólności monitorować zagrożenia dla infrastruktury krytycznej oraz prze-
ciwdziałać im. Przykładem takich zasobów są na przykład posiadane przez 
Siły Zbrojne bezzałogowe statki powietrzne takie jak FlyEye, Orbiter czy 
Scan Eagle, o możliwościach patrolowania dalece przekraczających łatwiej 
dostępne dla cywilnych podmiotów małe, komercyjnie dostępne bezzałogo-
we statki powietrzne. Z kolei w zakresie systemów przeciwlotniczych, siły 
zbrojne posiadają artyleryjskie i  przeciwlotnicze zestawy rakietowe, które 
mogą być wykorzystane do ochrony infrastruktury krytycznej w tym energe-
tycznej przed atakami obcych środków napadu powietrznego.

Obecnie możliwości wsparcia policji przez siły zbrojne są w  praktyce 
wykorzystywane podczas działań w ochronie sieci kolejowej, prowadzonych 
od zimy 2025 roku. Polegają one zarówno na wydzieleniu żołnierzy do służ-
by patrolowej, jak i użycia innych zasobów w tym bezzałogowych statków 
powietrznych do patrolowania linii kolejowych.

Ponadto cenne mogą okazać się możliwości innych komponentów sił 
zbrojnych. Przykładowo w razie konieczności szybkiej reakcji na zagrożenia, 
zwłaszcza ze strony grup dywersyjnych lub wspomnianego we wcześniej-
szym rozdziale skrytego użycia zasobów wojskowych innego państwa, po-
siadanie wojsk aeromobilnych pozwala na szybkie wzmocnienie sił własnych 
w zagrożonym obszarze, dzięki zdolności do transportu powietrznego.
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Szczególnym obszarem, w  którym zasoby sił zbrojnych odgrywa-
ją kluczową rolę, są działania na obszarach morskich. Tylko siły zbrojne 
posiadają obecnie szereg zdolności do wykrywania, monitorowania oraz 
zwalczania zagrożeń.

4.7. �Zastosowanie przepisów antyterrorystycznych 
w kontekście zagrożeń hybrydowych

Przepisy dotyczące działań antyterrorystycznych oraz kontrterrorystycz-
nych, wprowadzone do polskiego porządku prawnego Ustawą o działaniach 
antyterrorystycznych (Ustawa o  działaniach antyterrorystycznych, 2016), 
mogą także okazać się użyteczne w celu zapobiegania oraz reagowania na 
zagrożenia hybrydowe.

Zastosowanie przepisów tej ustawy jest możliwe jednak tylko, jeśli dzia-
łania hybrydowe będą miały charakter pozwalający na uznanie ich za zda-
rzenie o charakterze terrorystycznym w rozumieniu ustawy. Oznacza to więc 
sytuację, co do której istnieje podejrzenie, że powstała na skutek przestęp-
stwa o charakterze terrorystycznym, o którym mowa w art. 115 § 20 ustawy 
z dnia 6 czerwca 1997 r. – Kodeks karny lub zagrożenie zaistnienia takiego 
przestępstwa. To z kolei oznacza, że musi zaistnieć popełnienie lub zagroże-
nie zaistnienia czynu zabronionego, którego górna granica zagrożenia karą 
wynosi co najmniej 5 lat, a  zamiarem sprawcy jest poważne zastraszenie 
wielu osób, zmuszenia organu władzy publicznej Rzeczypospolitej Polskiej 
lub innego państwa albo organu organizacji międzynarodowej do podjęcia 
lub zaniechania określonych czynności lub wywołania poważnych zakłóceń 
w ustroju lub gospodarce Rzeczypospolitej Polskiej, innego państwa lub or-
ganizacji międzynarodowej (Kodeks karny 1997).

Nie ulega przy tym wątpliwości, że celem działań hybrydowych jest wy-
wołanie poważnych zakłóceń w ustroju lub gospodarce państwa, mogą mieć 
także na celu zmuszenie organu władzy publicznej do podjęcia lub zaniecha-
nia określonych czynności lub poważnego zastraszenia wielu osób. Zarazem 
wymiar zagrożenia karą sprawia, ze zastosowanie przepisów ustawy anty-
terrorystycznej może mieć miejsce tylko w niektórych przypadkach, doty-
czących przestępstw uważanych za poważniejsze.

Niewątpliwie, zwłaszcza w  kontekście infrastruktury energetycznej, 
takim czynem będzie przestępstwo dokonania aktu sabotażu, dywersji lub 
przestępstwa o charakterze terrorystycznym oraz przygotowywania do po-
pełnienia takiego czynu. Art. 130 kodeksu karnego przewiduje za dokonanie 
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karę nie krótszą niż 10 lat pozbawienia wolności lub dożywotniego pozba-
wienia wolności, a za przygotowanie – od 6 miesięcy do lat 8. Podobnie ka-
ralna jest dezinformacja prowadzona na rzecz obcego wywiadu, określona 
za to kara wynosi nie mniej niż 8 lat. Z kolei uszkadzanie i niszczenie infra-
struktury energetycznej, transportowej i innej, opisane w art. 254a, zagrożo-
ne jest karą do 8 lat więzienia. Taki sam wymiar zagrożenia karą przewiduje 
art. 165 za sprowadzenie niebezpieczeństwa poprzez uszkodzenie urządzeń 
użyteczności publicznej, w tym dostarczających energię.

Przepisy ustawy o  działaniach antyterrorystycznych, mogą okazać się 
przydatnym narzędziem w  przeciwdziałaniu zagrożeniom hybrydowym 
o charakterze kinetycznym, prowadzących do popełnienia przestępstw prze-
ciwko życiu i zdrowiu, mieniu, w tym obiektom infrastruktury. W szczegól-
ności istotna jest rola jaką w systemie antyterrorystycznym pełni Agencja 
Bezpieczeństwa Wewnętrznego. Jest to bowiem służba odpowiedzialna za 
zapobieganie zdarzeniom o charakterze terrorystycznym – także tym, które 
są skutkiem działań hybrydowych.

W  ramach tego zadania, ABW zbiera informacje od właścicieli (ope-
ratorów) infrastruktury krytycznej dotyczące zauważonych przez nich 
zagrożeń oraz koordynuje czynności analityczno-informacyjne i operacyj-
no-rozpoznawcze prowadzone przez służby specjalne i  służby policyjne 
mające na celu zapobieganie zdarzeniom o charakterze terrorystycznym. 
Prowadzone są także rejestry osób prowadzących działalność o  charak-
terze terrorystycznym lub związanych z organizacjami terrorystycznymi, 
osób wobec których istnieje uzasadnione podejrzenie, że mogą prowadzić 
działania zmierzające do popełnienia przestępstwa o  charakterze terro-
rystycznym, jak również uczestniczących w szkoleniach terrorystycznych 
lub podejmujących podróż w  celu popełnienia przestępstwa o  charakte-
rze terrorystycznym. Ponadto możliwe jest prowadzenie bez konieczności 
uzyskania zgody organów sądowniczych kontroli operacyjnej (np. podsłu-
chu telefonicznego czy przechwytywania korespondencji elektronicznej) 
wobec osób, które nie są obywatelami Rzeczypospolitej Polskiej, a  co do 
których istnieje obawa możliwości prowadzenia przez nich działalności 
terrorystycznej lub popełnienia przestępstwa szpiegostwa. Ponadto oso-
by, które nie są obywatelami Polski, a co do których istnieje podejrzenie 
związku osoby ze zdarzeniem o  charakterze terrorystycznym, uczestnic-
twa w  szkoleniu terrorystycznym lub, co do których istnieją wątpliwości 
dotyczące ich tożsamości lub celu i legalności przebywania na terytorium 
Polski, mogą być poddane czynnościom w postaci pobrania linii papilar-
nych, wykonywania zdjęć twarzy oraz nieinwazyjnego pobrania materiału 
biologicznego w celu oznaczenia profilu DNA.
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Te uprawnienia pozwalają więc na gromadzenie informacji o zagroże-
niach oraz związanych z nimi osobach, co pozwala podnosić poziom świado-
mości sytuacyjnej oraz podejmować działania prewencyjne. W tym zakresie 
ABW ma prawo wydawać właścicielom (operatorom) infrastruktury krytycz-
nej oraz innym podmiotom, w tym organom administracji publicznej pole-
cenia mające na celu przeciwdziałania zagrożeniom lub minimalizację ich 
skutków oraz udzielać niezbędnych informacji.

Zarazem istnienie jednego podmiotu wiodącego w  zakresie zapobie-
gania zdarzeniom o charakterze terrorystycznym, pozwala na sprawniejszy 
obieg informacji oraz podejmowanie decyzji, także przez inne organy pań-
stwa. W  szczególności dotyczy to wprowadzania stopni alarmowych opi-
sanych w  rozdziale trzecim ustawy, co pozwala na wzmocnienie ochrony 
obiektów i obszarów narażonych na działania hybrydowe.

Przepisy ustawy o działaniach antyterrorystycznych dają także ważne 
narzędzia pozwalające na usprawnienie reakcji na zaistniałe już zdarzenia.

Istotne w kontekście zagrożeń hybrydowych są trzy rozwiązania zawarte 
w ustawie. Pierwsza jest możliwość wyznaczenia osoby kierującej działania-
mi na miejscu zdarzenia o charakterze terrorystycznym. Osoba taka będąca 
funkcjonariuszem policji lub w przypadku obiektów i obszarów wojskowych 
– żołnierzem żandarmerii wojskowej, ma prawo kierować działaniami podej-
mowanymi przez wszystkie obecne na miejscu zdarzenia służby i instytucje 
oraz wydawać wiążące polecenia na przykład ewakuacji lub wstrzymania 
ruchu osób i pojazdów. Pozwala to efektywne kierowanie działaniami oraz 
wykorzystanie wszystkich niezbędnych zasobów.

Ponadto zgodnie z ustawą możliwe jest prowadzenie działań kontrter-
rorystycznych. Są one prowadzone wobec sprawców, osób przygotowujących 
lub pomagających w  dokonaniu przestępstwa o  charakterze terrorystycz-
nym, prowadzone w celu wyeliminowania bezpośredniego zagrożenia życia, 
zdrowia lub wolności osób lub mienia przy wykorzystaniu specjalistycznych 
sił i środków oraz specjalistycznej taktyki działania. Dopuszczalne podczas 
nich jest specjalne użycie broni, co pozwala na efektywniejsze użycie broni 
palnej (np. przez strzelców wyborowych) zwłaszcza wobec osób stwarzają-
cych szczególne zagrożenie. Może to być szczególnie istotne w sytuacji gdy 
niezbędne jest powstrzymanie zagrożenia ze strony osób przeszkolonych 
przez obce siły zbrojne lub służby wywiadowcze, i posługujących się typowo 
wojskowym uzbrojeniem i wyposażeniem.

Finalnie ustawa o działaniach antyterrorystycznych wprowadza szcze-
gólne zasady dotyczące postępowania przygotowawczego. Możliwe jest wy-
danie postanowienia o przeszukaniu całego obszaru (np. w celu zatrzymania 
ukrywających się sprawców). Ponadto postanowienie o  przedstawieniu 
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zarzutów popełnienia przestępstwa o  charakterze terrorystycznym można 
sporządzić na podstawie informacji uzyskanych w wyniku czynności opera-
cyjno-rozpoznawczych, a środek zapobiegawczy w postaci aresztu tymczaso-
wego na okres nieprzekraczający trzydziestu dni wobec osoby podejrzewanej 
o popełnienie, usiłowanie lub przygotowanie do popełnienia przestępstwa 
o charakterze terrorystycznym. Daje to więc dodatkowe narzędzia pozwala-
jące na łatwiejszą i szybszą izolację osób, co do których istnieje podejrzenie, 
że zaangażowane są w działania hybrydowe, o ile, o czym należy pamiętać, 
owe działania skutkują popełnieniem, usiłowaniem lub przygotowaniem 
przestępstwa o charakterze terrorystycznym.

4.8. �Odporność społeczna, ochrona ludności 
i zarządzanie kryzysowe

Finalnie, mając na uwadze przeciwdziałanie zagrożeniom hybrydowym, na-
leży pamiętać o czynnikach, które spajają opisane powyżej sfery działań.

Z perspektywy obecnych przepisów, mówiących zarówno o zarządzaniu 
kryzysowym, jak i – z mocy odrębnej ustawy o ochronie ludności i obronie 
cywilnej, niezbędne jest adekwatne dysponowanie wszystkimi posiadany-
mi zasobami, zarówno służb państwowych, podmiotów samorządowych, jak 
i innych, wliczając w to organizacje pozarządowe.

Mając na uwadze dotychczasowe doświadczenia, kluczowe dla tych sfer 
jest przede wszystkim zaakceptowanie faktu, że zagrożenia hybrydowe są 
aktualnym wyzwaniem i z uwagi na sytuację geopolityczną, bedą takowym 
w przewidywalnej przyszłości a jeśli będą ewoluować to w kierunku nieko-
rzystnym, a więc eskalacji w kierunku stosowania siły militarnej – do kon-
wencjonalnej, w tym lądowej agresji włącznie.

To właśnie mentalne przygotowanie na takie wyzwania jest podstawą 
dalszych kroków w zakresie budowania odporności na zagrożenia hybrydowe.

W szczególności system zarządzania kryzysowego oraz ochrony ludno-
ści musi działać nawet jeśli stanie się celem działań przeciwnika, zarówno 
niekinetycznych (na przykład dezinformacji mającej na celu zdyskredytowa-
nie władz czy cyberataków), jak i kinetycznych (na przykład zamachów na 
obiekty administracji publicznej).

Systemy te muszą uwzględnić takie zagrożenia, w  tym na przykład 
ograniczenia lub wręcz utratę łączności, a  więc zdolność do działania 
w  sposób zdecentralizowany, wyznaczanie zapasowych stanowisk pra-
cy (kierowania) wraz z alternatywną ich obsadą na wypadek skutecznych 
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ataków przeciwnika. Bez zapewnienia ciągłości działania administracji 
państwowej, nie będzie zachowana ciągłość działania aparatu zarządzania 
kryzysowego oraz ochrony ludności.

Szczególne znaczenie w  zakresie przeciwdziałania zagrożeniom hy-
brydowym ma bowiem system zarządzania kryzysowego. Podstawa prawną 
jego działania jest ustawa o zarządzaniu kryzysowym (Ustawa o zarządza-
niu kryzysowym 2007). Nie ulega przy tym wątpliwości, że działania hy-
brydowe, zwłaszcza kinetyczne i  wymierzone w  infrastrukturę krytyczną 
mogą doprowadzić do powstania sytuacji kryzysowej, definiowanej w  tej 
ustawie jako sytuację „wpływającą negatywnie na poziom bezpieczeństwa 
ludzi, mienia w znacznych rozmiarach lub środowiska, wywołującą znacz-
ne ograniczenia w działaniu właściwych organów administracji publicznej 
ze względu na nieadekwatność posiadanych sił i środków”. Zgodnie z prze-
pisami tej ustawy, właściwe w sprawach zarządzania kryzysowego na każ-
dym szczeblu: od Rady Ministrów, poprzez ministerstwa i centralne urzędy 
administracji, wojewodów, starostów i  wreszcie wójtów burmistrzów lub 
prezydentów miast obciążone są obowiązkami w zakresie przygotowania 
się i reagowania na sytuacje kryzysowe. Organy te w szczególności odpo-
wiedzialne są za monitorowanie zagrożeń, sporządzania planów zarządza-
nia kryzysowego, przygotowanie zasobów na wypadek wystąpienia sytuacji 
kryzysowych oraz reagowanie na nie i wreszcie usuwanie skutków oraz od-
twarzanie zasobów.

O ile zgodnie z obecnym brzmieniem ustawy, organy te nie są wprost 
wyznaczone jako właściwe wobec zagrożeń hybrydowych, o tyle, zagrożenia 
te są z racji szerokiego brzmienia definicji sytuacji kryzysowej wyzwaniem 
dla funkcjonowania tych organów.

W  przypadku zagrożeń hybrydowych, należy mieć na uwadze szcze-
gólne, opisane wcześniej cechy tych zagrożeń, a  w  szczególności celowe 
działanie obcego podmiotu państwowego z jednej strony, a z drugiej skry-
tość i trudność w jednoznacznej identyfikacji sprawców zdarzenia, a nawet 
faktycznej przyczyny zaistniałej sytuacji. Ponadto strona atakująca może 
reagować na podejmowane działania. W  szczególności może mieć miej-
sce działanie zakłócające prowadzone w ramach zarządzania kryzysowego 
czynności, podobnie jak ma to miejsce w przypadku opisanych wcześniej 
działań ratowniczych.

Wobec tego, niezbędne jest uwzględnienie w pracy organów zarządza-
nia kryzysowego na wszystkich szczeblach, problematyki zagrożeń hybry-
dowych. Oznacza to, że w toku dotychczasowych czynności podejmowanych 
na podstawie ustawy, należy przede wszystkim –  podobnie jak ma to już 
miejsce w przypadku Krajowego Planu Zarządzania Kryzysowego (Krajowy 
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Plan Zarządzania Kryzysowego) – po pierwsze uwzględnić sam fakt istnienia 
takiego zagrożenia.

Następnie należy, zarówno w  zakresie przygotowywania planów, jak 
i przygotowywania zasobów, a zwłaszcza szkoleń i ćwiczeń, uwzględnić wy-
stępowanie zagrożeń hybrydowych.

Oznacza to w szczególności uwzględnienie działań wymierzonych w in-
frastrukturę krytyczną, a  zwłaszcza utraty lub ograniczenia dostępności 
wchodzących w  jej skład urządzeń, obiektów lub systemów oraz skutków 
takich zdarzeń. Ponadto istnieje ryzyko, że skutkiem działań hybrydowych 
mogą być inne sytuacje kryzysowe, na przykład pożary wielkopowierzchnio-
we, katastrofy budowlane, katastrofy komunikacyjne czy protesty społeczne.

Pewnym ograniczeniem w zakresie reagowania na sytuacje kryzysowe 
jest wysoki poziom ogólności ustawowych przepisów i procedur jak również 
fakt, że przepisy te funkcjonują obok innych przepisów na przykład usta-
wy o działaniach antyterrorystycznych czy przepisów regulujących działa-
nia poszczególnych służb, a poszczególne służby i organy działają w ramach 
swoich ustawowych kompetencji oraz posiadanych zasobów. Przykładowo 
możliwe jest skierowanie sił policyjnych w celu wzmocnienia ochrony za-
grożonych miejsc i  obiektów (na przykład infrastruktury krytycznej), ale 
szereg uprawnień policji, zwłaszcza w  zakresie wykonywania czynności 
operacyjno-rozpoznawczych i dochodzeniowo-śledczych jest regulowanych 
odmiennymi aktami prawnymi.

Z drugiej strony, istotną zaletą istniejących przepisów jest możliwość 
uwzględnienia w  systemie zarządzania kryzysowego szeregu podmiotów, 
w  tym inspekcji, służb i  straży (administracja zespolona) oraz jednostek 
organizacyjnych podległych poszczególnym organom właściwym w  za-
kresie zarządzania kryzysowego. Pozwala to na zastosowanie podejścia 
uwzględniającego zasoby różnych podmiotów w  celu łatwiejszego zapo-
biegania oraz reagowania na sytuacje kryzysowe będące skutkiem działań 
hybrydowych. To z kolei daje możliwość działania elastycznego i adekwat-
nego do zaistniałej sytuacji. Ponadto ustawowa formuła zespołów zarzą-
dzania kryzysowego zezwala na dookoptowanie osób zaproszonych przez 
przewodniczącego zespołu określonego szczebla. Pozwala to więc na wy-
korzystanie w razie potrzeby tej formuły do współpracy z innymi podmio-
tami i organizacjami.

Zarazem odporności wymagają także poszczególne elementy systemu 
bezpieczeństwa, w tym infrastruktura krytyczna, w tym zwłaszcza infrastruk-
tura energetyczna. Odporność na działania hybrydowe to także zdolność do 
absorpcji ciosów oraz odtwarzania zasobów. Z tego powodu, odporny system 
to system posiadający przede wszystkim rezerwowe moce i zasoby.
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Takimi mocami w przypadku systemu energetycznego mogą być zróż-
nicowane i  rozproszone elementy wytwórcze (elektrownie) oraz system 
dystrybucji a więc linie przesyłowe oraz stacje elektroenergetyczne. Nale-
ży wręcz zakładać, że powinien on być projektowany z dużym marginesem 
bezpieczeństwa, nawet jeśli w bieżącej eksploatacji część zasobów jest nie 
wykorzystywana w pełni lub wręcz w ogóle (Piekarski, Lipka 2025).

Podobnie należy postrzegać inne elementy infrastruktury. Przykładowo 
transportowa sieć kolejowa jest już celem ataków hybrydowych. Jej uodpor-
nienie może się odbywać poprzez skierowanie personelu i sprzętu wojsko-
wego, ale także przez wzmocnienie innych elementów. Jest to odporność 
personelu na działania wywiadowcze oraz dezinformacyjne oraz budowa 
odpornej infrastruktury. To z kolei również oznacza stworzenie rezerw, czyli 
na przykład linii kolejowych, które mogą przejąć lub zastąpić ruch na liniach 
uszkodzonych lub zablokowanych. Analogicznie odporność oznacza także 
posiadanie wytrzymałego na zakłócenia zewnętrzne taboru, a więc zarówno 
jego rezerw, jak i  spalinowych pojazdów trakcyjnych, zdolnych do prowa-
dzenia przewozów w razie ataków na system energetyczny. Finalnie odporny 
na zewnętrzne ingerencje musi być także system łączności oraz sterowania 
ruchem kolejowym.

Ostatnim, lecz nie najmniej ważnym elementem, są zasoby samego spo-
łeczeństwa i  jego zdolność do elastycznej reakcji, zwłaszcza w  razie utra-
ty lub ograniczenia dostępu do kluczowych dóbr i zasobów, w tym dostaw 
energii elektrycznej. Istniejące sieci społeczne, zwłaszcza uchwycone już 
w sformalizowanych lub nieformalnych grupach, przede wszystkim w orga-
nizacjach samorządowych, mogą stać się zasobem bezcennym w tworzeniu 
odporności społecznej na działania hybrydowe.



R OZ DZ I A Ł 5

Sztuczna inteligencja w służbie 
działań hybrydowych. Nowy wymiar 
zagrożeń i ochrony sektora energii

We współczesnym środowisku bezpieczeństwa infrastruktura krytyczna, na 
czele z sektorem energetycznym, przestała być wyłącznie zasobem gospo-
darczym, stając się pierwszoplanowym celem operacyjnym i domeną walki 
w konfliktach asymetrycznych. Złożoność współczesnych sieci elektroener-
getycznych, napędzana cyfryzacją i  integracją technologii operacyjnych 
(OT) z  systemami informatycznymi (IT), tworzy nowe wektory zagrożeń. 
W  tym kontekście sztuczna inteligencja (AI) staje się technologicznym 
„mnożnikiem siły” (force multiplier), który radykalnie zmienia układ sił, au-
tomatyzując zarówno ataki, jak i systemy obronne. Niniejszy rozdział ma na 
celu wielowymiarową analizę wpływu AI na ewolucję wojny hybrydowej oraz 
zbadanie nowych paradygmatów ochrony systemów energetycznych.

5.1. �Ewolucja wojny hybrydowej w erze cyfrowej 
i algorytmicznej

Od działań asymetrycznych do algorytmicznej wojny hybrydowej

Ewolucja współczesnych konfliktów zbrojnych ukazuje wyraźne przejście 
od tradycyjnych, konwencjonalnych starć państwowych do coraz bardziej 
złożonych form rywalizacji. Historycznie, działania asymetryczne stano-
wiły odpowiedź słabszych aktorów (państwowych lub niepaństwowych) na 
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przewagę militarną przeciwnika, wykorzystując nieregularne taktyki, terro-
ryzm, partyzantkę oraz niekonwencjonalne metody walki w  celu zniwelo-
wania dysproporcji sił (Wasiuta, 2016: 33, 38; Weissmann, 2019: 19). Wraz 
z rozwojem technologii i globalizacją, koncepcja ta ewoluowała w kierunku 
wojny hybrydowej, która zakłada jednoczesne, zsynchronizowane zastoso-
wanie szerokiego spektrum narzędzi: konwencjonalnych i niekonwencjonal-
nych, militarnych i cywilnych, a także działań dywersyjnych i przestępczych 
(Fahmi et al., 2024: 363; Tudorache et al., 2022: 128; Wasiuta, 2016: 38).

Kluczową cechą wojny hybrydowej jest celowe operowanie w tzw. „szarej 
strefie” (grey zone) – przestrzeni zacierającej granice między wojną a poko-
jem, bezpieczeństwem wewnętrznym a zewnętrznym oraz siłami zbrojnymi 
a  cywilami (Azad, Haider, Sadiq, 2023: 88; Fahmi et  al., 2024: 363; Weis-
smann, 2021: 65). Działania te mają na celu wykorzystanie słabych punk-
tów przeciwnika przy jednoczesnym zachowaniu możliwości wiarygodnego 
zaprzeczenia (plausible deniability), co utrudnia atrybucję ataku i paraliżuje 
procesy decyzyjne oraz tradycyjne mechanizmy odstraszania (Bachmann 
et al., 2023: 859–860; Fahmi et al., 2024: 363).

Wraz z rewolucją cyfrową i rozwojem globalnej infrastruktury informa-
cyjnej, cyberprzestrzeń stała się pełnoprawną domeną działań operacyj-
nych, trwale zmieniając tradycyjne wyznaczniki wiedzy i prawdy (Gregić, 
Božić, 2024: 108). Operacje w cyberprzestrzeni przestały być jedynie takty-
ką pomocniczą, stając się jednym z głównych filarów strategii hybrydowej, 
wykorzystywanym do długotrwałego przymusu, zakłóceń i  sabotażu in-
frastruktury krytycznej (Cyberatak na infrastrukturę sektora energii…, b.d.; 
Khan et al., 2025: 3050).

Obecnie jesteśmy świadkami kolejnej fundamentalnej transformacji, 
napędzanej bezprecedensowym rozwojem technologicznym, która prowadzi 
do powstania algorytmicznej wojny hybrydowej (algorithmic hybrid warfare) 
(Khan et al., 2025: 3054, 3061). W  tym nowym paradygmacie to Sztuczna 
Inteligencja (AI) staje się centralnym układem nerwowym konfliktu, peł-
niąc rolę mnożnika sił, który koordynuje, integruje i optymalizuje wszystkie 
aspekty kampanii hybrydowej – od cybernetycznych, przez informacyjne, aż 
po kinetyczne (Khan et al., 2025: 3050, 3061). Zjawisko to manifestuje się 
w kilku kluczowych obszarach:

1)	 Domena kognitywna i  wojna informacyjna (Cognitive Warfare & IO/
PSYOPS). Najbardziej głęboki i  niebezpieczny wpływ AI w  wojnie hy-
brydowej obserwuje się w domenie poznawczej (Khan et al., 2025: 3058). 
Algorytmy wykorzystywane są do mikrotargetowania populacji, tworze-
nia i dystrybucji na masową skalę dezinformacji oraz generowania hi-
perrealistycznych, sfabrykowanych treści (deepfake) (Khan et al., 2025: 
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3052–3053; Sandamal, b.d.: 7). Sztuczna inteligencja automatyzuje 
kampanie propagandowe poprzez farmy botów oparte na zaawansowa-
nych modelach językowych (LLM), co pozwala na manipulowanie opinią 
publiczną, pogłębianie podziałów społecznych i  destabilizację państw 
przy minimalnym udziale człowieka (Meseguer, 2025: 22–23; Sanda-
mal, b.d.: 7 i 12). Dezinformacja w erze algorytmicznej przybiera formę 
wysoce precyzyjnej broni psychologicznej, zacierającej różnicę między 
prawdą a fałszem (Galvano et al., b.d.: 2; Gregić, Božić, 2024: 108).

2)	 Cyberoperacje i  autonomiczna obrona. W  cyberprzestrzeni AI diame-
tralnie przyspiesza tempo operacji. Algorytmy uczenia maszynowego 
pozwalają na tworzenie adaptacyjnego złośliwego oprogramowania 
(malware), które w czasie rzeczywistym uczy się, analizuje swoje środo-
wisko i modyfikuje własne zachowanie, aby omijać systemy antywiru-
sowe oparte na sygnaturach i niezauważenie utrzymywać się w sieciach 
krytycznych (Khan et al., 2025: 3050, 3058). Z drugiej strony, sztuczna 
inteligencja jest niezbędna do obrony, ułatwiając przetwarzanie ogrom-
nych ilości danych sieciowych w celu niemal natychmiastowego wykry-
wania anomalii, identyfikacji luk w zabezpieczeniach i autonomicznego 
neutralizowania zagrożeń (systemy EDR/NDR/SOAR) (Malec, 2024: 20; 
Meseguer, 2025: 6; Sandamal, b.d.: 12).

3)	 Integracja domeny cyfrowej z kinetyczną (systemy autonomiczne i roje). 
Sztuczna inteligencja stanowi kluczowy pomost pomiędzy cyberinfor-
macyjnymi operacjami a fizycznymi skutkami na polu bitwy (Khan et al., 
2025: 3059). AI umożliwia błyskawiczne przetwarzanie przytłaczających 
ilości danych z  zakresu wywiadu, nadzoru i  rozpoznania (intelligence, 
surveillance, and reconnaissance, ISR) – pochodzących z satelitów, dro-
nów i źródeł otwartych (OSINT) – co pozwala na natychmiastową iden-
tyfikację celów i  ocenę zniszczeń (Khan et  al., 2025: 3059; Meseguer, 
2025: 6). Rozwój autonomicznych systemów uzbrojenia i rojów dronów 
tworzy nową klasę tanich, skalowalnych zagrożeń ofensywnych, które 
mogą działać i koordynować uderzenia z bezprecedensową prędkością 
(Khan et al., 2025: 3059; Meseguer, 2025: 14–15).

4)	 Algorytmiczne wsparcie dowodzenia i  kontroli (command and control, 
C2). W środowisku konfliktu hybrydowego, charakteryzującym się wy-
sokim poziomem asymetrii i  niepewności, szybkość i  trafność decyzji 
są kluczowe (Babanov, b.d.: 94). AI przekształca systemy dowodzenia 
poprzez wsparcie analizy wariantów działania (course of action, COA), 
symulacje gier wojennych (wargaming) w czasie rzeczywistym oraz logi-
stykę predykcyjną (Meseguer, 2025: 4–6). Zdolność algorytmów do dzia-
łania i  podejmowania decyzji z  prędkością niedostępną dla ludzkiego 



1655.1. Ewolucja wojny hybrydowej w erze cyfrowej i algorytmicznej

umysłu radykalnie skraca pętlę decyzyjną (OODA Loop, Observe, Orient, 
Decide, Act –  obserwacja, orientacja, decyzja, działanie), dając siłom 
wspieranym przez AI zdolność dyktowania warunków na polu walki (Ba-
banov, b.d.: 97; Pranata et al., 2025: 2112).

Podsumowując, ewolucja od działań asymetrycznych do algorytmicznej 
wojny hybrydowej oznacza, że współczesne konflikty nie toczą się już wy-
łącznie o terytorium czy zasoby materialne, ale o dane, algorytmy i ludzką 
percepcję. Wprowadza to nową filozofię i architekturę bezpieczeństwa opar-
tą na „dominacji algorytmicznej”, w której potęga państwa definiowana jest 
przez zdolność do cyfrowej kontroli i zarządzania informacją (Pavić, Beri-
ša, 2025: 113). Szybkość, skala i niejednoznaczność ataków wspomaganych 
przez sztuczną inteligencję ostatecznie podważają i  paraliżują tradycyjne 
modele odstraszania, czyniąc współczesne środowisko bezpieczeństwa wy-
jątkowo złożonym i niestabilnym.

Przyspieszenie pętli decyzyjnej (OODA) i dominacja kognitywna

Współczesne środowisko konfliktów hybrydowych ewoluowało w stronę wo-
jen, w których ostatecznym polem bitwy staje się ludzki umysł oraz procesy 
poznawcze (Galvano et al., b.d.: 7; Hooda, Rajan, 2026: 7). W tym kontekście, 
przyspieszenie pętli decyzyjnej OODA oraz osiągnięcie dominacji kognityw-
nej stanowią absolutny fundament nowoczesnej sztuki wojennej.

Pętla decyzyjna OODA, opracowana pierwotnie przez pułkownika Johna 
Boyda, opiera się na założeniu, że w każdym konflikcie zwycięża strona, 
która jest w stanie przechodzić przez cykl decyzyjny szybciej niż jej prze-
ciwnik. Integracja sztucznej inteligencji (AI) fundamentalnie zmienia ten 
paradygmat, pozwalając na zacieśnienie i ekstremalne przyspieszenie pę-
tli (niekiedy określanej w  środowisku zautomatyzowanym jako DOODA: 
Dynamic Observe – Orient – Decide – Act) (Abbas et al., 2024: 198; Babanov, 
b.d.: 96). Konieczność operowania z  tzw. „prędkością postludzką” (post-
-human speed) (Salminen, 2026: 403) realizowana jest przez AI na każdym 
z czterech etapów:

1)	 Obserwacja (Observe). Narzędzia oparte na sztucznej inteligencji po-
trafią błyskawicznie przetwarzać i filtrować ogromne ilości danych po-
chodzących z  różnorodnych źródeł na skalę nieosiągalną dla ludzkich 
analityków (dane z satelitów, przechwyconej komunikacji, rozpoznania 
wizualnego, mediów społecznościowych) (Babanov, b.d.: 69; Pranata 
et al., 2025: 2110).
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2)	 Orientacja (Orient). Na  tym etapie algorytmy uczenia maszynowego 
integrują zebrane dane, identyfikują wzorce i  anomalie, dostarczając 
spójny obraz operacyjny (Babanov, b.d.: 96; Pranata et al., 2025: 2111). 
Sztuczna inteligencja buduje głęboką analizę sytuacyjną, pomagając 
w zrozumieniu złożonego, wielodomenowego pola walki.

3)	 Decyzja (Decide). Zaawansowane Systemy Wspomagania Decyzji (Deci-
sion Support Systems, DSS) oceniają dostępne opcje, identyfikują opty-
malne warianty działania i  przewidują możliwe reakcje przeciwnika 
(np. poprzez natychmiastowe mikrosymulacje gier wojennych i mode-
lowanie predykcyjne) (Babanov, b.d.: 97; Pranata et al., 2025: 2111).

4)	 Działanie (Act). Sztuczna inteligencja umożliwia wykonanie decyzji nie-
mal bez opóźnień, za pomocą zautomatyzowanych systemów uzbroje-
nia, operacji cybernetycznych czy uderzeń kinetycznych, lub poprzez 
przedłożenie zweryfikowanej listy opcji decydentom do natychmiasto-
wej akceptacji (Babanov, b.d.: 97; Pranata et al., 2025: 2111).

Dzięki tym usprawnieniom strona wykorzystująca AI zyskuje „przewagę 
decyzyjną” (decision superiority), co daje jej możliwość dyktowania warun-
ków starcia i realizowania strategii zanim przeciwnik w ogóle zorientuje się 
w sytuacji (Babanov, b.d.: 97; Sfetcu, 2025: 5).

Z  punktu widzenia dominacji kognitywnej, celem nie jest wyłącznie 
optymalizacja własnej prędkości, ale bezpośredni atak na pętlę decyzyjną 
wroga (Hooda, Rajan, 2026: 8). Wojna kognitywna uderza w układy poznaw-
cze i  procesy myślowe (tzw. „wojna neokortykalna”), dążąc do zakłócenia 
percepcji decydentów (Leirner, 2020: 46).

Agresor realizuje ten cel, wprowadzając dezinformację i  manipulację 
psychologiczną, aby stopniowo dominować nad wszystkimi aspektami cyklu 
decyzyjno-zadaniowego oponenta (Bachmann et al., 2023: 861). Wpływa to 
bezpośrednio na poszczególne fazy pętli OODA wroga:

1)	 Uderzenie w  Obserwację. Iniekcja dezinformacji, fałszywych narracji 
i  wprowadzanie wieloznaczności zanieczyszcza środowisko informa-
cyjne, na którym opiera się wróg (Dov et al., 2023: 861; Hooda, Rajan, 
2026: 8).

2)	 Uderzenie w Orientację. Operacje wpływu wykorzystują błędy poznaw-
cze (np. heurystykę dostępności czy błąd potwierdzenia), a także celowo 
wyzyskują uwarunkowania kulturowe, polaryzację i społeczne podziały 
(Hooda, Rajan, 2026: 7–8). Powoduje to dysonans poznawczy u  decy-
dentów (Leirner, 2020: 46).

3)	 Uderzenie w Decyzję. Poprzez wywoływanie wysokiego poziomu niepew-
ności i emocjonalnego przeciążenia, atakujący jest w stanie spowolnić, 
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sparaliżować lub całkowicie ubezwłasnowolnić proces podejmowania 
decyzji przez przeciwnika. Zdezorientowany dowódca dokonuje błęd-
nych kalkulacji lub podejmuje decyzje, które wpisują się w  pożądany 
przez agresora scenariusz (Hooda, Rajan, 2026: 8; Leirner, 2020: 46).

Zjawisko to jest określane mianem „paraliżu kognitywnego” (cognitive 
paralysis) (Hooda, Rajan, 2026: 8).

Rozwój dominacji kognitywnej to także budowa odporności i suweren-
ności kognitywnej – zdolności społeczeństw oraz systemów dowodzenia do 
utrzymania kontroli nad uwagą, osądem i pamięcią, nawet w obliczu psycho-
logicznego ataku hybrydowego (Ćosić et al., 2026: 3). Przyspieszenie własnej 
pętli OODA połączone z integracją takich narzędzi jak np. Emotionally Ba-
sed Strategic Communications (EBSC) – strategiczna komunikacja bazująca 
na monitorowaniu emocji za pomocą AI – pozwala decydentom operować na 
bazie obiektywnych modeli analitycznych. Ogranicza to skłonności do po-
dejmowania szybkich, emocjonalnych i obciążonych błędem heurystycznym 
decyzji w warunkach stresu o wysokiej stawce (Ćosić et al., 2026: 3, 8–9).

Podsumowując, OODA przestaje być koncepcją wyłącznie dowódczą, 
stając się kluczowym frontem, w  którym szybkość przetwarzania danych 
przez algorytmy oraz psychologiczna i  poznawcza manipulacja umysłem 
przeciwnika decydują o globalnej dominacji i wygranej w nowoczesnym śro-
dowisku konfliktu wielodomenowego.

Ukraina jako poligon doświadczalny nowoczesnych technologii

Wojna w  Ukrainie stała się bezprecedensowym w  historii poligonem do-
świadczalnym, na którym w warunkach realnego konfliktu zbrojnego o wy-
sokiej intensywności testowane, walidowane i udoskonalane są technologie 
militarne nowej generacji (Youvan, 2025: 1, 7). Ukraina jest pierwszym pań-
stwem, które na tak wielką skalę stawiło czoła nowemu rodzajowi wojny, 
łączącemu działania kinetyczne z  wielodomenowymi operacjami w  cyber-
przestrzeni, sferze informacyjnej oraz kognitywnej (Wasiuta, 2016: 26–28). 
Skala, tempo i  złożoność innowacji technologicznych wdrażanych przez 
obie strony konfliktu sprawiają, że wojna ta kształtuje architekturę konflik-
tów zbrojnych XXI wieku (Youvan, 2025: 7, 10).

Drony całkowicie odmieniły dynamikę pola walki, odpowiadając obec-
nie za około 70–80% wszystkich strat w ludziach (Kirichenko, 2025). Ukra-
ina i  Rosja prowadzą wyścig zbrojeń, w  którym komercyjne komponenty 
oraz oprogramowanie open-source są na masową skalę adaptowane do 
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celów wojskowych (Kirichenko, 2025). Wprowadzenie algorytmów sztucz-
nej inteligencji do systemów celowniczych dronów FPV (First-Person View) 
pozwoliło na drastyczne zwiększenie ich celności z 30–50% do około 80%, 
umożliwiając skuteczne uderzenia nawet w środowiskach silnie zakłócanych 
przez systemy walki elektronicznej (Kirichenko, 2025). Ukraińskie siły zbroj-
ne z powodzeniem wykorzystują drony dalekiego zasięgu wyposażone w AI 
do autonomicznej nawigacji i identyfikacji terenu, co pozwala na precyzyjne 
ataki na rosyjskie rafinerie i obiekty strategiczne (Osimen et al., 2025: 1526).

Na froncie testowane są nowe klasy tanich bezzałogowców, takie jak ro-
syjskie drony Gerbera i Parodiya. Wykonane m.in. ze sklejki, plastiku i pian-
ki, zostały one wyposażone w pasywne soczewki Lüneburga. Dzięki nim małe 
aparaty symulują na ekranach radarów duże maszyny uderzeniowe, co ma 
na celu wprowadzanie w błąd i drenaż kosztownej ukraińskiej obrony prze-
ciwlotniczej (Lipka, Piekarski, 2025: 32, 154). Ukraina z kolei aktywnie te-
stuje ponad 70 różnych typów bezzałogowych pojazdów naziemnych (UGV), 
z ambicją stworzenia w ramach projektu „Drone Line” bezzałogowej „strefy 
śmierci” (kill zone) o głębokości od 15 do 40 kilometrów, w pełni zarządzanej 
i  chronionej przez połączone roje robotów (Kirichenko, 2025). Zjawiskiem 
obrazującym połączenie wojny psychologicznej i  inżynierii są także ukra-
ińskie okulary FPV do pilotowania dronów wyposażone w mechanizm zdal-
nej detonacji, które w ramach sabotażu przemycano do rosyjskich jednostek 
(Meseguer, 2025: 15).

Terytorium ukraińskie stało się areną, na której na niespotykaną wcze-
śniej skalę zintegrowano ataki cybernetyczne, walkę radioelektroniczną 
i  operacje psychologiczne w  jedną, zamkniętą pętlę operacyjną (REB-PSY-
OPS-Kinetic). Rosyjskie systemy WRE, takie jak Leer-3 wykorzystujące drony 
Orlan-10, potrafią zagłuszać sygnały GSM i tworzyć fałszywe stacje bazowe, 
by precyzyjnie geolokalizować pozycje ukraińskich żołnierzy. Moduł ten może 
masowo wysyłać spersonalizowane, demoralizujące wiadomości SMS do zi-
dentyfikowanych wojskowych (np.  „Jesteście otoczeni”), a  ułamki sekund 
później przekazywać namiary GPS do rosyjskich systemów artyleryjskich 
w celu przeprowadzenia uderzenia kinetycznego (Lipka, Piekarski, 2025: 21).

W cyberprzestrzeni pole walki obejmuje zaawansowane ataki, m.in. na 
ukraińską infrastrukturę energetyczną, co obserwowano jeszcze przed peł-
noskalową inwazją (np.  użycie szkodliwego oprogramowania BlackEnergy 
i Industroyer2) (Maliarchuk et al., 2019: 99). Znanym przykładem wczesnej 
symbiozy wywiadu cybernetycznego i  pola walki była „Operacja Armage-
don”. Rosyjski wywiad zainfekował koniem trojańskim popularną ukraińską 
aplikację na systemy Android (Попр-Д30.apk), napisaną przez ukraińskiego 
oficera w celu wsparcia obliczeń balistycznych dla haubic D-30. Złośliwy kod 
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przez długi czas umożliwiał pobieranie danych geolokalizacyjnych ukraiń-
skich jednostek, wystawiając je na celowy rosyjski ostrzał kontrbateryjny 
(Lipka, Piekarski, 2025: 113).

Kluczowym technologicznym filarem ukraińskiej defensywy okazała się 
prywatna infrastruktura łączności satelitarnej, w szczególności system Star-
link firmy SpaceX. Zapewnienie stabilnej, rozproszonej łączności sparaliżo-
wało rosyjskie próby cyfrowej i operacyjnej izolacji pola walki oraz pozwoliło 
na nieprzerwaną koordynację obrony (Hooda, Rajan, 2026: 6, 13).

Wojna ta całkowicie przedefiniowała rolę cywilów, inicjując zjawisko 
wojny partycypacyjnej, w  której osobiste smartfony obywateli stanowią 
część systemu sensorycznego armii (Podlesnik et al., b.d.: 230–231). Za po-
mocą państwowych aplikacji, takich jak e-Vorog (część systemu Diia) czy 
ePPO, zwykli Ukraińcy mogą w czasie rzeczywistym, korzystając z namiarów 
GPS i funkcji zdjęć, raportować ruchy wojsk wroga czy wręcz fizycznie na-
mierzać loty dronów kamikadze. Pozwala to armii i obronie powietrznej na 
zasilanie swoich systemów dowodzenia masowymi danymi pochodzącymi 
od ludności cywilnej (Podlesnik et al., b.d.: 230–231).

Ukraina wysunęła się na prowadzenie w  wykorzystaniu systemów AI 
do fuzji danych wywiadowczych (z ogólnodostępnych źródeł, tzw. OSINT) 
i  do analityki geoprzestrzennej (Dumchykov, 2025: 273; Osimen et  al., 
2024: 29). Narzędzia wspomagane uczeniem maszynowym symultanicznie 
przetwarzają obrazy z komercyjnych satelitów (np. Maxar), nagrania z dro-
nów uderzeniowych oraz publiczne zdjęcia w mediach społecznościowych 
w  celu błyskawicznej identyfikacji rosyjskiego sprzętu i  formacji wojsko-
wych (Ilyas, 2023: 7–9; Osimen et al., 2024: 29).

Narzędziem otwierającym nową epokę w  sferze wojny kognitywnej 
okazało się wykorzystanie przez ukraińskie siły zbrojne komercyjnego 
oprogramowania do rozpoznawania twarzy, Clearview AI. Wczytując zdję-
cia poległych i pojmanych żołnierzy rosyjskich, ukraińskie służby automa-
tycznie identyfikowały ich poprzez bazy danych z sieci społecznościowych. 
Informacje oraz dowody były następnie wysyłane bezpośrednio do krew-
nych w Rosji – ruch ten miał na celu bezprecedensowe przełamanie cenzu-
ry i  kremlowskich kampanii informacyjnych, potęgując moralny sprzeciw 
wewnątrz Rosji (Hooda, Rajan, 2026: 14, 31; Osimen et al., 2024: 29). Po-
nadto obie strony wykorzystują na masową skalę deepfake’i i farmy botów 
sterowane przez AI. Jednym ze sztandarowych przykładów rosyjskiej dezin-
formacji u progu pełnoskalowego ataku w 2022 roku był hiperrealistyczny 
materiał wideo (deepfake) pokazujący prezydenta Wołodymyra Zełenskiego 
fałszywie apelującego do armii ukraińskiej o złożenie broni (Bankov, 2023: 
42–43; Galvano et al., b.d.: 20).
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Ewolucja obserwowana podczas konfliktu rosyjsko-ukraińskiego spra-
wia, że Ukraina funkcjonuje dziś jako wysoce innowacyjne środowisko labo-
ratoryjne operacji zbrojnych. Przyspieszona do ekstremum pętla informacji, 
wsparta przez algorytmy sztucznej inteligencji, weryfikuje użyteczność 
najnowszych rozwiązań, nieodwracalnie modyfikując doktryny wojskowe 
państw Zachodu oraz zacierając linię oddzielającą cyberprzestrzeń od rze-
czywistego teatru działań (Youvan, 2025: 1, 7–9).

5.2. �Sztuczna inteligencja jako narzędzie ofensywne 
– nowe wektory zagrożeń dla sektora energii

Zautomatyzowane cyberataki na systemy OT/ICS (SCADA)

Dawniej systemy energetyczne, w tym technologie operacyjne (OT) takie jak 
SCADA i przemysłowe systemy sterowania (ICS), funkcjonowały w odizolo-
wanych środowiskach, fizycznie oddzielonych od sieci korporacyjnych (IT) 
(Panfil, 2026). Obecnie postępująca cyfryzacja, rozwój inteligentnych sieci 
(smart grids) oraz konwergencja IT i OT sprawiły, że technologie operacyjne 
łączą się bezpośrednio z sieciami informatycznymi, otwierając nowe ścież-
ki dla cyberzagrożeń w kierunku krytycznych systemów sterowania (Panfil, 
2026; What Is Cyber-Physical Systems…, b.d.). Rosnąca łączność tych sys-
temów, które w dużej mierze opierają się na przestarzałych technologiach 
(legacy systems) nieprojektowanych z  myślą o  nowoczesnym cyberbezpie-
czeństwie, drastycznie poszerza powierzchnię ataku (Panfil, 2026; What Is 
Cyber-Physical Systems…, b.d.).

W  tym wysoce podatnym środowisku, sztuczna inteligencja (AI) sta-
je się potężnym narzędziem ofensywnym, które radykalnie zmienia skalę 
i charakterystykę ataków na infrastrukturę krytyczną. Złośliwe oprogramo-
wanie, nasycone zdolnościami uczenia maszynowego, potrafi w czasie rze-
czywistym analizować swoje środowisko i modyfikować własne zachowanie, 
co pozwala mu na unikanie wykrycia przez tradycyjne oprogramowanie 
antywirusowe oparte na sygnaturach oraz na niezauważalne, permanent-
ne utrzymywanie się w sieciach krytycznych (Khan et al., 2025: 3058). Al-
gorytmy sztucznej inteligencji są wykorzystywane do zautomatyzowanego, 
błyskawicznego wyszukiwania luk w zabezpieczeniach, skanując miliony li-
nii kodu w tempie absolutnie nieosiągalnym dla ludzkich analityków (Khan 
et al., 2025: 3058; Lipka, Piekarski, 2025: 51). AI pozwala napastnikom na 
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stosowanie adaptacyjnych technik perswazji oraz inżynierii społecznej na 
masową skalę, co znacząco ułatwia wstępną infiltrację systemów personelu 
obsługującego infrastrukturę (Panfil, 2026).

Zautomatyzowane ataki wymierzone w systemy OT i SCADA przybie-
rają najczęściej formę zaawansowanych, uporczywych zagrożeń (Advanced 
Persistent Threat, APT), w ramach których adwersarze ustanawiają długo-
terminowe przyczółki w sieciach, prowadząc wielomiesięczny lub wielolet-
ni rekonesans przed właściwym uderzeniem (Panfil, 2026). Cyberprzestępcy 
oraz zorganizowane grupy wspierane przez wrogie państwa (takie jak San-
dworm, Gamaredon czy Fancy Bear) wykorzystują wyspecjalizowane zło-
śliwe oprogramowanie, w tym BlackEnergy, Industroyer2 czy CaddyWiper, 
których nadrzędnym celem jest fizyczne uszkodzenie podstacji energe-
tycznych poprzez zautomatyzowaną manipulację przekaźnikami zabezpie-
czeniowymi (Lipka, Piekarski, 2025: 50, 61; Maliarchuk et al., 2019: 103). 
Współczesne ataki z  użyciem oprogramowania ransomware również dra-
stycznie ewoluowały –  nie ograniczają się już wyłącznie do wymuszeń 
w środowiskach IT, lecz celują bezpośrednio w technologie operacyjne (OT), 
szyfrując i blokując systemy bezpośrednio kontrolujące generację oraz dys-
trybucję energii (Panfil, 2026).

Systemy SCADA i ICS opierają się na specyficznych dla energetyki proto-
kołach przemysłowych, takich jak DNP3, Modbus i IEC 61850, które w zauto-
matyzowanym środowisku hybrydowym stają się bezpośrednimi wektorami 
ataku (Govea et al., 2024: 3; Panfil, 2026). Nowym, wysoce wrażliwym ce-
lem zautomatyzowanych ataków stają się systemy przesyłu prądu stałego 
o  wysokim napięciu (HVDC), których nowoczesne, w  pełni cyfrowe stacje 
przekształtnikowe są podatne na ataki zakłócające procesy synchronizacji 
i  komutacji, co może prowadzić do fizycznego zniszczenia bardzo drogich 
modułów IGBT i nagłego odcięcia przesyłu mocy na ogromnych dystansach 
(Lipka, Piekarski, 2025: 61). Złośliwe oprogramowanie ukierunkowane na 
ICS, takie jak CrashOverride, potrafi w sposób w pełni zautomatyzowany wy-
syłać komendy bezpośrednio do sieci energetycznej, wykorzystując znane 
luki w sprzęcie (np. cyfrowe przekaźniki Siprotec firmy Siemens), co może 
doprowadzić do przeciążenia termicznego sieci, fizycznego spalenia trans-
formatorów i kaskadowych wyłączeń prądu na ogromną skalę (blackoutów) 
(Maliarchuk et al., 2019: 105).

Skutki zautomatyzowanych, napędzanych przez algorytmy ataków 
na systemy OT/ICS mają charakter głęboko cyberfizyczny, co oznacza, że 
złośliwa ingerencja w  domenie cyfrowej przekłada się na natychmiastowe 
zniszczenia w świecie fizycznym oraz stanowi bezpośrednie zagrożenie dla 
bezpieczeństwa publicznego, gospodarki i usług ratunkowych (Bouramdane, 
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2023: 676; Panfil, 2026; The energy sector threat…, b.d.). Adwersarze mogą 
ponadto wykorzystać zautomatyzowane roje botnetów, przejmując kontrolę 
nad dziesiątkami tysięcy źle zabezpieczonych urządzeń w inteligentnej sie-
ci, co pozwala na przeprowadzanie potężnych ataków rozproszonej odmowy 
usługi (DDoS), które błyskawicznie przytłaczają zasoby systemów sterowa-
nia oraz sieci komunikacyjnych (Bouramdane, 2023: 674–675).

Przeciwdziałanie tym wyrafinowanym, wspieranym przez AI wektorom 
ataku jest ekstremalnie trudne dla obrońców, ponieważ środowiska ICS i OT 
wymagają bezwzględnej ciągłości działania, a  tradycyjne procedury aktu-
alizacji oprogramowania i  łatania luk (patching) nie mogą być przeprowa-
dzane w trybie nagłym bez przerywania operacji w czasie rzeczywistym, co 
w wielu elektrowniach wymusza oczekiwanie na planowane okna serwisowe, 
zdarzające się zaledwie raz w roku (Panfil, 2026). Złożoność organizacyjna, 
konieczność jednoczesnej obsługi przestarzałego sprzętu oraz bezlitosna 
szybkość zautomatyzowanego złośliwego oprogramowania tworzą zjawisko, 
w którym sektor energetyczny staje w obliczu asymetrycznego zagrożenia ze 
strony autonomicznych wektorów cyberbroni.

Strategiczna operacja zniszczenia i wywoływanie 
awarii kaskadowych

Współczesne doktryny wojskowe, w szczególności w środowisku wojen hy-
brydowych, redefiniują klasyczne pojęcie frontu, przenosząc ciężar działań 
z bezpośrednich starć militarnych na głębokie zaplecze cywilne. Kluczowym 
elementem tej ewolucji jest Strategiczna Operacja Zniszczenia Krytycznie 
Ważnych Celów (Strategic Operation for the Destruction of Critically Im-
portant Targets, SODCIT). Celem tej operacji nie jest fizyczne zajęcie te-
rytorium, lecz całkowity paraliż systemów podtrzymujących życie państwa 
(głównie energetyki) i  złamanie woli oporu społeczeństwa (Lipka, Piekar-
ski, 2025: 25–26, 120). W tym nowym paradygmacie sztuczna inteligencja 
(AI) staje się narzędziem o znaczeniu strategicznym, potęgującym zdolność 
agresora do wywoływania destrukcyjnych awarii kaskadowych (cascading fa-
ilures) w infrastrukturze krytycznej.

Nowoczesne sieci elektroenergetyczne funkcjonują jako wysoce współ-
zależne systemy cyberfizyczne (Cyber-Physical Power Systems, CPPS), 
w których fizyczna infrastruktura (generatory, transformatory, linie prze-
syłowe) jest nierozłącznie połączona z  warstwą cybernetyczną (systemy 
SCADA, inteligentne liczniki, węzły komunikacyjne) (Bouramdane, 2023: 
673; Islam et  al., 2023). Zależność ta sprawia, że system jest niezwykle 
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podatny na awarie kaskadowe. Niewielka usterka fizyczna lub precyzyjny 
cyberatak na jeden element sieci może wywołać niekontrolowaną reakcję 
łańcuchową, w której zaburzenie rozprzestrzenia się z jednego węzła na ko-
lejne, doprowadzając ostatecznie do rozległego zaciemnienia (blackoutu) 
(Islam et al., 2023). Działania te skupiają się na tzw. „węzłach krytycznych” 
(critical nodes), których zakłócenie powoduje załamanie funkcjonalności 
całej sieci (Maliarchuk et al., 2019: 97–99).

Sztuczna inteligencja znacząco zwiększa skuteczność operacji SODCIT, 
służąc jako mnożnik sił (force multiplier) przy planowaniu i egzekucji ataków 
(Khan et al., 2025: 3050). Zaawansowane algorytmy analizują topologię sieci 
elektroenergetycznej przeciwnika – wykorzystując m.in. grafowe sieci neu-
ronowe (Graph Neural Networks, GNN) – w celu zidentyfikowania najsłab-
szych punktów, których zniszczenie gwarantuje wywołanie maksymalnego 
efektu kaskadowego (Islam et al., 2023; Oladele, 2025: 4). Zamiast atakować 
sieć na oślep, AI pozwala napastnikom precyzyjnie wyliczyć, które węzły 
(np. autotransformatory wysokiego napięcia) należy wyłączyć, by obciąże-
nie przeniosło się na pozostałe linie, powodując ich termiczne przeciążenie 
(Lipka, Piekarski, 2025: 33; Maliarchuk et al., 2019: 105).

Złośliwe oprogramowanie celujące w systemy przemysłowe (jak ewolu-
ujące warianty CrashOverride/Industroyer), wspomagane przez mechanizmy 
uczenia maszynowego, jest w stanie w sposób wysoce zautomatyzowany wy-
syłać komendy do przekaźników cyfrowych (Maliarchuk et al., 2019: 105). 
Działając wewnątrz sieci, AI napastnika potrafi modyfikować sygnały sprzę-
żenia zwrotnego rozproszonych kontrolerów (ataki False Data Injection, 
FDI), utrzymując złośliwe manipulacje w ukryciu przed systemami alarmo-
wymi, aż do momentu, w którym fizyczne zniszczenie sprzętu staje się nie-
uniknione (Beg et al., 2023: 6).

Mechanizm awarii kaskadowej w systemach cyberfizycznych jest napę-
dzany przez dwie powiązane pętle:

1)	 Awarie wewnątrzdomenowe (intra-domain). Gdy cyberatak lub precyzyj-
ne uderzenie kinetyczne niszczy dany węzeł (np. stację transformato-
rową), przepływ mocy jest natychmiast redystrybuowany na pozostałe 
aktywne gałęzie sieci. Przeciążenie tych linii wyzwala automatyczne 
zabezpieczenia nadprądowe, które po kolei odłączają kolejne elementy 
infrastruktury fizycznej (Islam et al., 2023).

2)	 Awarie międzydomenowe (inter-domain). Brak zasilania powoduje fi-
zyczne odcięcie węzłów telekomunikacyjnych i  sensorów, co z  kolei 
„oślepia” warstwę cybernetyczną (systemy SCADA). Pozbawione za-
silania serwery i  routery padają, przez co operatorzy systemów ener-
getycznych całkowicie tracą tzw.  świadomość sytuacyjną. Nie mogąc 
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monitorować przepływów ani sterować siecią na odległość, obrońcy 
stają się bezradni, co dramatycznie przyspiesza upadek kolejnych elek-
trowni (Islam et al., 2023).

Najwyższym stadium strategicznej operacji zniszczenia infrastruktury 
energetycznej jest scenariusz zdefiniowany jako „Zsynchronizowany chaos” 
(Synchronized Chaos) – czyli głęboki, cyberfizyczny blackout. Zakłada on jed-
noczesne użycie zaawansowanych zdolności we wszystkich domenach (Lip-
ka, Piekarski, 2025: 63–64, 147–159):

1)	 W  cyberprzestrzeni algorytmy AI autonomicznie paraliżują systemy 
OT/ICS kluczowych jednostek wytwórczych (np. morskich farm wiatro-
wych), odłączając je od sieci.

2)	 W  domenie elektromagnetycznej, systemy walki radioelektronicznej 
(WRE) –  takie jak rosyjskie kompleksy Tobol czy Murmańsk-BN –  za-
kłócają na ogromnych obszarach sygnały GPS/GNSS. Jest to uderzenie 
krytyczne, ponieważ systemy te są niezbędne do pracy jednostek po-
miaru fazorów (PMU), które odpowiadają za precyzyjną synchronizację 
częstotliwości w nowoczesnych inteligentnych sieciach.

3)	 W domenie kinetycznej zautomatyzowane roje dronów lub pociski ude-
rzają w  wyselekcjonowane fizyczne węzły (np.  interkonektory, prze-
pompownie gazu).

Awaria kaskadowa zapoczątkowana w  systemie elektroenergetycznym 
nigdy nie ogranicza się tylko do tej jednej domeny. Pełni ona rolę swoiste-
go wektora zniszczeń, przenoszącego paraliż na wszystkie inne krytyczne 
systemy państwa: logistykę wojskową, systemy bankowe, pompy wodocią-
gowe, szpitale oraz łączność publiczną (Danyk, Briggs, 2023: 41; Maliarchuk 
et al., 2019: 93; Wróblewski, Wiśniewski, 2024: 233). Poprzez zastosowanie 
algorytmicznie wspieranej, strategicznej operacji zniszczenia, hybrydo-
wy agresor jest w stanie sparaliżować zdolności obronne i administracyjne 
przeciwnika, uzyskując absolutną dominację operacyjną bez konieczności 
wdawania się w długotrwałą, konwencjonalną wojnę pozycyjną (Lipka, Pie-
karski, 2025: 121).

Terroryzm energetyczny, dezinformacja i deepfakes

Współczesne środowisko bezpieczeństwa uległo fundamentalnej transfor-
macji, a  integracja sztucznej inteligencji (AI) rozszerza tradycyjne pojęcie 
ataków na infrastrukturę krytyczną, przenosząc je do domeny kognitywnej 
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i informacyjnej (Ćosić et al., 2026: 1–2). W kontekście sektora energetyczne-
go, AI staje się potężnym narzędziem ofensywnym, które pozwala adwersa-
rzom na łączenie fizycznych i cybernetycznych uderzeń z zaawansowanymi 
operacjami psychologicznymi. Prowadzi to do powstania zjawiska tzw. terro-
ryzmu energetycznego, wspieranego i potęgowanego przez zautomatyzowa-
ną dezinformację oraz technologię deepfake (Lipka, Piekarski, 2025: 53, 148).

Terroryzm energetyczny polega na celowym, systematycznym pozba-
wianiu ludności cywilnej dostępu do podstawowych zasobów podtrzymu-
jących życie, takich jak energia elektryczna, ciepło i woda, w celu wywarcia 
ekstremalnej presji politycznej i negocjacyjnej (Lipka, Piekarski, 2025: 122). 
Zniszczenie lub zakłócenie działania sieci energetycznych –  wywołujące 
rozległe blackouty – ma na celu nie tylko degradację potencjału militarne-
go i gospodarczego przeciwnika, ale przede wszystkim wywołanie paniki, 
kryzysu humanitarnego oraz złamanie woli oporu społeczeństwa (Lipka, 
Piekarski, 2025: 110, 121). Sztuczna inteligencja w tym procesie działa jako 
mnożnik sił, integrując ataki na infrastrukturę ze zmasowanym uderze-
niem w sferę poznawczą (wojna kognitywna), mającym na celu wywołanie 
erozji zaufania do instytucji państwowych i paraliżu procesów decyzyjnych 
(Ćosić et al., 2026: 1–2).

Rozwój generatywnej sztucznej inteligencji (GenAI), w tym zaawanso-
wanych dużych modeli językowych (LLM), radykalnie obniżył koszty oraz 
bariery technologiczne niezbędne do masowej produkcji i dystrybucji zma-
nipulowanych treści (Drabiuk, 2025: 349; Khan et  al., 2025: 3058–3059). 
W sektorze energetycznym dezinformacja jest strategicznie wykorzystywa-
na do maksymalizowania i potęgowania skutków fizycznych awarii lub cy-
berataków. Ataki na infrastrukturę krytyczną są ściśle skorelowane w czasie 
z operacjami informacyjnymi, których celem jest wywoływanie paniki spo-
łecznej poprzez sztuczne podsycanie obaw dotyczących braku dostępności 
energii, drastycznych wzrostów jej cen oraz rozpowszechnianie fałszywych 
przyczyn awarii (Lipka, Piekarski, 2025: 53, 148).

W przypadku udanego ataku na sieć elektroenergetyczną, zautomaty-
zowane kampanie dezinformacyjne mają podważyć zaufanie do rządów oraz 
wywołać niepokoje społeczne, co pogłębia chaos wynikający z  braku prą-
du (Lipka, Piekarski, 2025: 148). Algorytmy AI umożliwiają tworzenie „farm 
trolli” oraz zrobotyzowanych kont w mediach społecznościowych, które bez 
nadzoru człowieka zalewają infosferę spersonalizowaną propagandą (Dra-
biuk, 2025: 350; Khan et al., 2025: 3058–3059; Sandamal, b.d.: 7). Doskona-
łym przykładem takich zjawisk była kampania informacyjna „Doppelgänger”, 
w  ramach której agresor tworzył klony znanych, wiarygodnych portali in-
formacyjnych i wypełniał je wygenerowanymi przez sztuczną inteligencję, 
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fałszywymi artykułami oraz narracjami uderzającymi w stabilność państw 
zachodnich (Drabiuk, 2025: 350).

Technologia deepfake, bazująca na algorytmach głębokiego uczenia 
(deep learning) i  generatywnych sieciach kontradyktoryjnych (Generative 
Adversarial Networks, GAN), umożliwia syntetyzowanie hiperrealistycznych 
materiałów wideo i audio, w których wizerunek lub głos danej osoby zosta-
je płynnie podmieniony (Michalski, Lizut, 2023: 306; Olech, Lis, 2020: 92). 
W  realiach terroryzmu energetycznego i  dezinformacji, zastosowanie tej 
technologii stanowi podwójne zagrożenie:

1)	 Wymiar makrospołeczny (propaganda i defetyzm). Sfabrykowane przez 
AI materiały wideo z udziałem przywódców politycznych lub prezesów 
spółek energetycznych mogą zostać użyte do wywołania szoku i  dez-
orientacji. Przykładem takiego działania był szeroko dystrybuowany 
deepfake przedstawiający prezydenta Ukrainy fałszywie wzywającego 
wojska do kapitulacji, co miało na celu natychmiastową demoralizację 
sił obronnych i  społeczeństwa (Bankov, 2023: 42–43; Drabiuk, 2025: 
350). Wrzucenie do sieci hiperrealistycznego nagrania o rzekomym za-
łamaniu się krajowego systemu elektroenergetycznego mogłoby dopro-
wadzić do niekontrolowanej paniki.

2)	 Wymiar operacyjny (socjotechnika i ataki na ICS/OT). Narzędzia opar-
te na AI przenoszą tradycyjne ataki socjotechniczne (m.in. spear-phi-
shing) na bezprecedensowy poziom wyrafinowania (Oladele, 2025: 2; 
Panfil, 2026). Algorytmy potrafią analizować publicznie dostępne dane 
o pracownikach infrastruktury krytycznej i generować nieskazitelne pod 
względem gramatycznym, wysoce spersonalizowane wiadomości e-ma-
il, które odnoszą się do rzeczywistych projektów wewnątrz firmy (AI in 
Power Plant Cybersecurity…, 2026). Co  więcej, cyberprzestępcy i  ugru-
powania terrorystyczne z powodzeniem wykorzystują klonowanie gło-
su (audio deepfakes), podszywając się pod przełożonych lub prezesów 
(CEO) firm energetycznych. Takie sfingowane polecenia potrafią skło-
nić personel do wykonania nieautoryzowanych przelewów finansowych, 
ujawnienia poufnych danych lub ominięcia zabezpieczeń chroniących 
przemysłowe systemy sterowania (ICS/SCADA), otwierając w  ten spo-
sób furtkę do dewastującego sabotażu w sieci energetycznej (Michalski, 
Lizut, 2023: 305; Olech, Lis, 2020: 108; Panfil, 2026).

Kumulacją użycia sztucznej inteligencji jako narzędzia ofensywnego 
przeciwko sektorowi energetycznemu jest wspomniany już „Zsynchroni-
zowany chaos”. Kiedy systemy obronne państwa i  służby ratunkowe zma-
gają się z  fizycznym brakiem zasilania, algorytmy AI zalewają obywateli 
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i decydentów poprzez media społecznościowe falami wygenerowanej dez-
informacji, deepfake’ów i manipulacji (Drabiuk, 2025: 350; Lipka, Piekarski, 
2025: 148). Taka konwergencja uderzeń – niszcząca infrastrukturę energe-
tyczną przy jednoczesnym paraliżowaniu percepcji i procesów decyzyjnych 
społeczeństwa –  sprawia, że sztuczna inteligencja bezpowrotnie zmienia 
charakterystykę cyberataków z incydentów czysto technicznych w holistycz-
ne zagrożenie dla bezpieczeństwa narodowego.

Zmierzch tradycyjnych granic – roje dronów i domena podwodna

Zacieranie się tradycyjnych granic teatru działań zbrojnych to jeden z naj-
poważniejszych skutków ewolucji współczesnych konfliktów hybrydowych. 
Zastosowanie sztucznej inteligencji (AI) drastycznie poszerza architekturę 
pola walki, przenosząc ciężar operacji ofensywnych w obszary do tej pory 
trudne do penetracji. Z perspektywy bezpieczeństwa infrastruktury energe-
tycznej państw, najgroźniejszymi asymetrycznymi wektorami ataków stają 
się zautomatyzowane roje dronów (w  domenie powietrznej) oraz opera-
cje głębinowe z  wykorzystaniem autonomicznych pojazdów podwodnych 
(w domenie morskiej) (Abbas et al., 2024: 195).

Przyszłość autonomii na polu bitwy należy do tzw.  technologii rojów 
(swarm robotics), w  której duże grupy tanich i  niewielkich bezzałogowych 
statków powietrznych (UAV) współpracują ze sobą jako jednolity, zdecentra-
lizowany organizm (Abbas et al., 2024: 196; Mehra, Kumar, 2025: 106). Dzię-
ki algorytmom AI, maszyny te na bieżąco analizują środowisko, współdzielą 
zebrane dane i na ich podstawie autonomicznie podejmują decyzje taktycz-
ne bez konieczności nieprzerwanego sterowania przez operatora (Abbas 
et al., 2024: 196–197). W odróżnieniu od klasycznego uzbrojenia epoki in-
dustrialnej, roje dronów są wysoce skalowalne, relatywnie tanie w produkcji 
i mogą symultanicznie prowadzić rozpoznanie, identyfikację oraz uderzenia 
kinetyczne na obiekty infrastruktury (Abbas et al., 2024: 197; Khan et al., 
2025: 3059; Meseguer, 2025: 14).

W kontekście uderzeń na sektor energetyczny, kluczową strategią staje 
się wykorzystanie rojów do przytłoczenia i tzw. saturacji obrony przeciw-
lotniczej (OPL) przeciwnika (Abbas et al., 2024: 197–198). W taktyce zinte-
growanych ataków, zaawansowane systemy sztucznej inteligencji potrafią 
koordynować masowe użycie aparatów bezzałogowych – z których część to 
tanie drony uderzeniowe (np. Shahed), a część to atrapy służące wyłącznie 
jako cele fałszywe, takie jak wykonane ze sklejki drony Gerbera z pasyw-
nymi soczewkami odbijającymi fale radarowe (Lipka, Piekarski, 2025: 26). 
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Sztuczna inteligencja wylicza i nadzoruje skomplikowane trajektorie lotu 
roju, zmuszając baterie OPL do wyczerpania drogich efektorów i  tworząc 
tym samym luki w obronie (Lipka, Piekarski, 2025: 35). Te luki, określane 
mianem „korytarzy”, są następnie błyskawicznie wykorzystywane przez 
niezwykle precyzyjne, ciężkie pociski manewrujące, które skutecznie ude-
rzają w nieopancerzone i najdelikatniejsze węzły sieci – np. ogromne stacje 
transformatorowe i  jednostki generacji mocy (Lipka, Piekarski, 2025: 33). 
Amunicja krążąca (loitering munitions), wykorzystująca zaawansowaną 
sztuczną inteligencję do detekcji radiolokatorów obrony lub systemów 
przesyłowych, może długo oczekiwać w powietrzu na optymalny moment 
do wykonania wysoce precyzyjnego uderzenia w  kluczowe moduły elek-
trowni (Abbas et al., 2024: 198).

Równolegle z niebem, kolejną przestrzenią wysoce zautomatyzowanych, 
hybrydowych starć stają się dna akwenów morskich. Architektura nowocze-
snego bezpieczeństwa energetycznego, szczególnie w Europie, przenosi się 
na morze. Jej filarami są rozległe, morskie farmy wiatrowe (offshore), kry-
tyczne, podwodne interkonektory prądu stałego wysokiego napięcia (HVDC) 
spajające rynki państw, a także pływające jednostki regazyfikacyjne (FSRU) 
oraz terminale LNG (Lipka, Piekarski, 2025: 62). Systemy te stanowią nie-
mal bezbronne cele statyczne dla zaawansowanych operacji sabotażowych, 
definiowanych obecnie jako wojna o dno morskie (Seabed Warfare) (Lipka, 
Piekarski, 2025: 49, 62).

Zagrożenie w tej domenie eskaluje za sprawą specjalistycznych pod-
oddziałów – takich jak rosyjski Główny Zarząd Badań Głębinowych (GUGI) 
– które wykorzystują okręty podwodne i jednostki badawcze (jak np. okręt 
Jantar) operujące pod przykrywką badań oceanograficznych (Lipka, Piekar-
ski, 2025: 48, 59). Faktycznym zadaniem takich jednostek jest potajemne 
mapowanie topografii kabli i rurociągów przy użyciu zdalnie sterowanych 
i w pełni autonomicznych pojazdów podwodnych (ROV/UUV) wspieranych 
przez AI (Lipka, Piekarski, 2025: 48; Meseguer, 2025: 3). Te zrobotyzowa-
ne platformy posiadają funkcje nawigacji głębinowej oraz unikania kolizji 
(dzięki algorytmom uczenia maszynowego), co pozwala na cichą i dokład-
ną identyfikację „wąskich gardeł” zachodniego systemu logistycznego 
(Meseguer, 2025: 3).

Ostatecznym asymetrycznym manifestem wykorzystania nowej techno-
logii w domenie wodnej, mogą stać się zautomatyzowane torpedy i wielkie 
autonomiczne podwodne pojazdy o  napędzie jądrowym, jak m.in. projek-
towany rosyjski system Posejdon (2M39) (Lipka, Piekarski, 2025: 48). Mimo 
że sprzęt ten budowany jest głównie jako nośnik głowic nuklearnych, ana-
litycy wskazują na potencjał wykorzystania go jako konwencjonalnego, 
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bezzałogowego pojazdu (UUV) zdolnego do skrytego niszczenia rozległej in-
frastruktury przybrzeżnej, takiej jak rurociągi, farmy wiatrowe lub terminale 
LNG (Lipka, Piekarski, 2025: 48, 59). Prędkość takiego pojazdu podwodnego 
wspartego autonomiczną nawigacją, w połączeniu z głębokością operacyjną, 
utrudniałaby powstrzymanie go przez dzisiejsze konwencjonalne sieci anty-
torpedowe NATO (Lipka, Piekarski, 2025: 48).

Dodatkowym wektorem działań poniżej progu wojny jest wykorzy-
stanie tzw. „floty cieni” – flotyll komercyjnych masowców czy tankowców, 
które pod płaszczykiem problemów technicznych mogą fizycznie przecinać 
światłowody i podmorskie złącza energetyczne poprzez celowe wleczenie 
kotwic po dnie oceanicznym, jak to miało miejsce w przypadku gazocią-
gu Balticconnector (Lipka, Piekarski, 2025: 49). Algorytmy SI są w takich 
wrogich operacjach bezcenne na etapie głębokiej analityki (data analytics) 
ruchów własnych i morskiego ruchu międzynarodowego w taki sposób, aby 
działania dywersyjne były z pozoru „wypadkiem” i umożliwiały zachowa-
nie wiarygodnego zaprzeczenia (plausible deniability) (Lipka, Piekarski, 
2025: 49; Meseguer, 2025: 3).

Fuzja możliwości rojów powietrznych, operujących jako sztuczna siła 
uderzeniowa nad liniami energetycznymi, wraz z  rosnącym nasileniem 
wykorzystania oceanicznych dronów i  platform zwiadowczych całkowicie 
zaciera geograficzne pojęcie „linii frontu”. Sztuczna inteligencja, automa-
tyzując nawigację, analitykę celów, unikanie radarów oraz precyzję znisz-
czeń we wrogim, niestabilnym otoczeniu, powoduje, że odległe terytorialnie 
sieci energetyczne i morskie węzły surowcowe państwa mogą ulec cyberki-
netycznemu zniszczeniu na długo przed fizyczną, konwencjonalną inwazją 
militarną przeciwnika.

5.3. �Systemy obronne i budowanie dynamicznej 
odporności sieci elektroenergetycznych, 
opierających się na AI

Analityka predykcyjna i wczesne ostrzeganie

Współczesne sieci elektroenergetyczne, funkcjonujące jako wysoce złożone 
systemy cyberfizyczne (Cyber-Physical Power Systems, CPPS), są nieustan-
nie narażone na rosnące zapotrzebowanie na energię, wyzwania związa-
ne z  integracją odnawialnych źródeł, a  także nieprzewidywalne zjawiska 
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pogodowe i  coraz bardziej wyrafinowane cyberataki (Islam et  al., 2023; 
Oladele, 2025: 1). W tak dynamicznym środowisku tradycyjne podejście do 
bezpieczeństwa, opierające się na reakcji dopiero po wystąpieniu awarii lub 
incydentu, staje się dalece niewystarczające (Kostenko et al., 2025: 113). Bu-
dowanie dynamicznej odporności wymaga przejścia do modelu proaktyw-
nego, którego technologicznym fundamentem jest analityka predykcyjna 
oraz systemy wczesnego ostrzegania (Early Warning Systems, EWS) w pełni 
zasilane i wspierane przez sztuczną inteligencję (AI) (Govea et al., 2024: 1; 
Kostenko et al., 2025: 113).

Konwencjonalne systemy wczesnego ostrzegania, zazwyczaj polegają 
na statycznych progach operacyjnych i zdefiniowanych z góry regułach bez-
pieczeństwa (Oladele, 2025: 1–2). W obliczu nieliniowych i wysoce złożo-
nych zależności wielkoskalowych sieci, systemy te wykazują istotne braki 
– często prowadzą do opóźnionych alertów lub generują wysoki odsetek fał-
szywych alarmów (false positives), zwłaszcza podczas naturalnych, przejścio-
wych fluktuacji w sieci (Oladele, 2025: 2). Sztuczna inteligencja całkowicie 
zmienia ten paradygmat, przekształcając proces monitorowania w dogłęb-
ną interpretację kontekstu zdarzeń (Kostenko et  al., 2025: 114). Zaawan-
sowane modele uczenia maszynowego (ML) i  głębokiego (DL) są w  stanie 
przetwarzać ogromne wolumeny danych w czasie rzeczywistym, identyfiko-
wać ukryte wzorce i bezbłędnie wykrywać anomalie, zanim te przerodzą się 
w krytyczne awarie fizyczne lub skuteczne naruszenia bezpieczeństwa infor-
matycznego (Oladele, 2025: 2; Oleksiewicz, 2020: 221).

Podstawą działania zaawansowanych systemów EWS opartych na AI jest 
fuzja wielomodalnych danych z  wielu źródeł (Oladele, 2025: 2). Sztuczna 
inteligencja symultanicznie integruje i przetwarza informacje pochodzące 
z systemów SCADA (m.in. dane o napięciu, prądzie, częstotliwości i przepły-
wie mocy), z zaawansowanych sieci monitoringu (Wide Area Measurement 
System, WAMS) i  jednostek pomiaru fazorów (Phasor Measurement Unit, 
PMU), które dostarczają zsynchronizowane w  czasie, precyzyjne odczyty 
dynamiki sieci, a także z czujników środowiskowych i systemów prognozo-
wania pogody (Bouramdane, 2023: 673; Oladele, 2025: 1). To  multidyscy-
plinarne zestawienie danych, często określane jako „fuzja cyberfizyczna”, 
zapewnia operatorom pełną świadomość sytuacyjną, niwelując tzw. „mar-
twe punkty” w  monitorowaniu powiązań między infrastrukturą teleinfor-
matyczną (IT) a operacyjną (OT) (Bouramdane, 2023: 673; Islam et al., 2023; 
Satheesh et al., 2025).

W nowoczesnej analityce predykcyjnej dla sieci energetycznych kluczo-
we zastosowanie znajdują hybrydowe architektury AI. Do najważniejszych 
technologii należą:
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1)	 Modele sekwencyjne i  czasowe. Do  prognozowania szeregów czaso-
wych, krótkoterminowej analizy trendów obciążenia i  częstotliwości 
wykorzystuje się głębokie sieci rekurencyjne (Recurrent Neural Ne-
twork, RNN), w  tym architekturę pamięci krótko-długoterminowej 
(Long Short-Term Memory, LSTM) oraz jednostki GRU (Gated Recurrent 
Unit) (Kostenko et al., 2025: 114; Oladele, 2025: 3; Vignes et al., 2025). 
Pozwalają one zidentyfikować długoterminowe zależności i ewoluują-
ce w czasie powolne ataki (np. slow data exfiltration) (Kostenko et al., 
2025: 114).

2)	 Modele świadome topologii (Topology-Aware Learning). Do zrozumienia 
powiązań przestrzennych między elementami infrastruktury stosowane 
są grafowe sieci neuronowe (GNN) (Govea et al., 2025: 122188; Olade-
le, 2025: 2–3). Rozumieją one fizyczną i logiczną strukturę sieci (węzły 
i  połączenia), co jest kluczowe w  powstrzymywaniu ataków kaskado-
wych i propagacji błędów z  jednego obszaru na kolejne (Govea et al., 
2025: 122192; Kostenko et al., 2025: 114; Oladele, 2025: 2).

3)	 Uczenie nienadzorowane i hybrydowe. Zastosowanie autokoderów, sieci 
transformatorowych (transformers) czy generatywnych sieci kontradyk-
toryjnych (GAN) pozwala systemom EWS na budowanie referencyjnych 
profili zachowania „zdrowego” systemu (Bouramdane, 2023: 664; Ko-
stenko et al., 2025: 113; Rao et al., 2024: 886). Dzięki temu są one w sta-
nie wykrywać zagrożenia nieznane (tzw. ataki zero-day) wyłącznie na 
podstawie faktu, że ich profil odbiega od wyuczonej normy, bez koniecz-
ności polegania na znanych sygnaturach wirusów (Bouramdane, 2023: 
664; Kostenko et  al., 2025: 113). Równolegle wykorzystuje się proba-
bilistyczne sieci bayesowskie do mapowania ciągów przyczynowo-skut-
kowych i głębokiej oceny ryzyka incydentów (Bouramdane, 2023: 690; 
„MITRE ATT&CK Applications in Cybersecurity and The Way Forward”, 
b.d.; Zahraoui et al., 2024: 12).

Analityka predykcyjna chroni sieć we wszystkich domenach. W  war-
stwie fizycznej AI wykorzystuje modele pogodowe o wysokiej rozdzielczości 
do przewidywania skoków obciążenia sieci z wyprzedzeniem (od minut do 
godzin), co pozwala operatorom odpowiednio wcześnie zaplanować rezerwy 
generacyjne i uniknąć przeciążeń skutkujących tzw. rolling blackouts (Maj-
kut, Abrahams, 2025). Umożliwia także optymalizację konserwacji (predic-
tive maintenance) poprzez identyfikowanie wzorców zwiastujących awarię 
sprzętową (np.  uszkodzenia stacji transformatorowych), z  wyprzedzeniem 
kierując ekipy serwisowe w zagrożone regiony (Govea et al., 2024: 21; Maj-
kut, Abrahams, 2025; Malec, 2024: 38).
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W  warstwie cybernetycznej EWS stale skanują ruch w  poszukiwaniu 
anomalii typowych dla zaawansowanych i  długotrwałych zagrożeń (APT), 
iniekcji fałszywych danych (FDI), manipulacji sygnałem GPS sterującym sie-
cią PMU czy ataków typu DoS/DDoS i  ransomware (Dhanushkodi, Thejas, 
2024: 173128; Govea et al., 2024: 21). Modele AI w automatyczny sposób ka-
tegoryzują ryzyko i generują wskaźniki prawdopodobieństwa destabilizacji 
(Oladele, 2025: 5). Wykazano doświadczalnie, że takie algorytmiczne syste-
my potrafią zidentyfikować nieprawidłowości i emitować precyzyjne alerty 
dla operatorów, dając im tzw. czas wyprzedzenia (lead time) wynoszący na-
wet 15 minut przed uderzeniem lub fizyczną materializacją niestabilności 
sieci (Oladele, 2025: 1, 5, 8). Ten bezcenny bufor czasowy otwiera drogę do 
podjęcia autonomicznych lub wspomaganych działań mitygujących – takich 
jak celowe i selektywne odrzucenie obciążenia (load shedding), natychmia-
stowe rerutowanie przepływów mocy czy aktywacja rezerw generatorów 
(Oladele, 2025: 2, 8).

Dla systemów o znaczeniu krytycznym, wielkim wyzwaniem staje się 
brak przejrzystości klasycznych algorytmów (efekt „czarnej skrzynki”), 
przez który operatorzy mają opory przed zaufaniem zautomatyzowa-
nym decyzjom zapobiegawczym (Beg et  al., 2023: 13; Majkut, Abrahams, 
2025; Sfetcu, 2025: 9). W odpowiedzi na ten problem nowa generacja EWS 
wykorzystuje systemy XAI (Explainable Artificial Intelligence). Poprzez 
zaimplementowanie metodyk takich jak SHAP (SHapley Additive exPlana-
tions) czy LIME, model jest zmuszony wygenerować uzasadnienie swojego 
ostrzeżenia, precyzyjnie wskazując analitykom, jakie dokładnie cechy ru-
chu sieciowego, parametry fizyczne lub anomalie w  logach doprowadziły 
do wyzwolenia alertu wczesnego ostrzegania (Beg et al., 2023: 13; Oladele, 
2025: 8; Vignes et al., 2025).

Podsumowując, włączenie modeli sztucznej inteligencji do architek-
tury wczesnego ostrzegania radykalnie poprawia współczynniki bezpie-
czeństwa. Empiryczne wdrożenia wskazują na zdolność systemów AI do 
osiągnięcia niemal 98-procentowej dokładności w  wykrywaniu wrogiej 
aktywności, ze wskaźnikiem fałszywych alarmów spadającym poniżej 3% 
(Oladele, 2025: 1). Analityka predykcyjna pozwala skrócić czas reakcji sieci 
na incydent informatyczny lub fizyczny średnio o ponad 70% w porównaniu 
do klasycznych systemów monitorowania. Dzięki temu elektroenergetyka 
przestaje być pasywnym obserwatorem destrukcyjnych zjawisk, zyskując 
zdolność ugaszenia awarii hybrydowych oraz ataków na infrastrukturę 
krytyczną jeszcze w początkowej fazie ich powstawania (Kostenko et al., 
2025: 113–114).
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Autonomiczna obrona cybernetyczna i izolacja zagrożeń (SOAR)

Rozwój nowoczesnych sieci elektroenergetycznych, w  których technolo-
gie informatyczne (IT) ściśle przenikają się z technologiami operacyjnymi 
(OT) i  systemami przemysłowymi (ICS/SCADA), drastycznie poszerza po-
wierzchnię potencjalnego cyberataku i naraża państwa na zjawisko wojny 
hybrydowej (Lipka, Piekarski, 2025: 50; Panfil, 2026). W  obliczu rosnącej 
złożoności i niespotykanej dotąd prędkości współczesnych zagrożeń, takich 
jak zaawansowane i długotrwałe zagrożenia (APT), ataki typu ransomwa-
re czy kampanie typu Distributed Denial-of-Service (DDoS), tradycyjne, 
oparte na statycznych regułach i ręcznej administracji metody bezpieczeń-
stwa stają się dalece niewystarczające (Dhanushkodi, Thejas, 2024: 173127; 
Manne, 2025: 146; Sandamal, b.d.: 6). Odpowiedzią na tę asymetrię opera-
cyjną jest integracja koncepcji Autonomicznej Obrony Cybernetycznej oraz 
systemów Orkiestracji, Automatyzacji i  Reagowania na Incydenty (Secu-
rity Orchestration, Automation, and Response, SOAR), w pełni zasilanych 
i  napędzanych przez algorytmy sztucznej inteligencji (AI) (Manne, 2025: 
145–146; Meseguer, 2025: 3).

Kluczowym wyzwaniem w  ochronie infrastruktury energetycznej jest 
fakt, że wolumen i stopień komplikacji danych – logów zdarzeń, ruchu sie-
ciowego i  alertów telemetrycznych –  uniemożliwiają ludzkim analitykom 
skuteczne ręczne reagowanie na incydenty w czasie zbliżonym do rzeczy-
wistego (Kostenko et al., 2025: 117; Timilehin, 2023: 4). Algorytmy uczenia 
maszynowego (ML) oraz głębokiego uczenia (DL), współpracujące w  ra-
mach platform SOAR oraz systemów SIEM (Security Information and Event 
Management), eliminują to wąskie gardło, działając jako swoisty mnożnik 
sił. Sztuczna inteligencja błyskawicznie przetwarza te rozproszone zbiory 
danych, identyfikuje niewidoczne dla człowieka wzorce złośliwych zacho-
wań korelując informacje wywiadowcze oraz potężnie redukuje zjawisko 
tzw. „zmęczenia alertami” (alert fatigue) poprzez masowe odrzucanie alar-
mów fałszywych (Bouramdane, 2023: 680; Dhanushkodi, Thejas, 2024: 
173127; Manne, 2025: 150; Timilehin, 2023: 5).

W  architekturze zabezpieczeń systemy SOAR funkcjonują jako zauto-
matyzowane ramię wykonawcze, drastycznie skracając czas upływający od 
detekcji intruza do neutralizacji zagrożenia (Manne, 2025: 146; Sandamal, 
b.d.: 6). W sytuacji, gdy modele analityczne wykryją nieuprawnioną inge-
rencję w  systemie elektroenergetycznym, platforma SOAR autonomicznie 
inicjuje zaprogramowane ścieżki i procedury naprawcze (tzw. playbooki) bez 
konieczności każdorazowego oczekiwania na decyzję analityka (Timilehin, 
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2023: 6–7). Ta wysoce zautomatyzowana odpowiedź na incydent pozwala 
sieci skutecznie się bronić. Zautomatyzowane akcje obronne obejmują m.in.:

1)	 Błyskawiczne i precyzyjne odizolowanie skompromitowanych stacji ro-
boczych, węzłów komunikacyjnych czy modułów OT od reszty sieci, by 
powstrzymać propagację i  horyzontalne rozprzestrzenianie się złośli-
wego kodu, chroniąc w ten sposób urządzenia krytyczne (takie jak in-
wertery czy przekaźniki zabezpieczeniowe) (Reis, 2025: 19; Sandamal, 
b.d.: 6; Timilehin, 2023: 4).

2)	 Dynamiczną modyfikację polityk bezpieczeństwa, takich jak samoczyn-
ne wdrożenie nowych reguł do zapór sieciowych (firewall) i natychmia-
stowe zablokowanie łączności ze złośliwymi adresami IP powiązanymi 
z węzłami Command & Control wroga (Rao et al., 2024: 19; Sandamal, 
b.d.: 6; Timilehin, 2023: 4).

3)	 Dezaktywację profili i  poświadczeń użytkowników lub sesji, z  których 
generowany jest podejrzany ruch w obrębie sieci, co stanowi krytyczną 
linię obrony w wypadku ataków z wykorzystaniem socjotechniki lub za-
grożeń wewnętrznych (insider threats) (Govea et al., 2024: 16).

4)	 Doraźne instalowanie w pełni automatycznych aktualizacji (wirtualnych 
łatek) naprawiających krytyczne luki bezpieczeństwa (np.  we współ-
dzielonym oprogramowaniu), uodparniając sieć bez potrzeby ludzkiej 
interwencji (Govea et al., 2024: 16).

Tego rodzaju optymalizacja reakcji skraca tzw. czas przebywania (dwell 
time) cyberprzestępców w systemach IT i OT infrastruktury z dni lub mie-
sięcy do zaledwie sekund, co całkowicie paraliżuje wysiłki adwersarza zmie-
rzające do zmanipulowania generacji energii elektrycznej i  uniemożliwia 
wywołanie szerokiego blackoutu (From Espionage to Cyber…, b.d.).

Ewolucją rozwiązań typu SOAR w  stronę wyższej adaptacyjności jest 
stworzenie w pełni autonomicznych środowisk, zdolnych nie tylko do reak-
cji, ale także do tzw. Aktywnej Obrony Cybernetycznej. Bazując na uczeniu 
ze wzmocnieniem, inteligentne agenty AI (Intelligent Agents) stale funk-
cjonują w sieci jako cyfrowi obrońcy, samodzielnie ucząc się swojego spe-
cyficznego otoczenia w energetyce. Są one w stanie dostrzegać najmniejsze, 
nietypowe wahania i w ułamkach sekund wykrywać złożone exploity, nawet 
te klasy zero-day (o których nie ma uprzedniej wiedzy bazującej na sygna-
turach) (Kostenko et al., 2025: 117; Manne, 2025: 150). Zamiast pasywnego 
blokowania, agenty mogą aktywnie zmieniać reguły routingu, dynamicznie 
segmentować systemy oraz wdrażać inteligentne działania łudzące we-
wnątrz środowiska sieciowego w celu analizowania intencji agresora i ulep-
szania tym samym modeli predykcyjnych (Kostenko et al., 2025: 117).
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Zastosowanie całkowicie autonomicznej obrony cybernetycznej (Auto-
nomous Cyber Defense) w newralgicznych sektorach, takich jak systemy prze-
syłowe energii, napotyka również wymierne wyzwania. Pętle technologiczne 
o  decydującym znaczeniu (np.  operacje wymagające rekonfiguracji głów-
nych stacji transformatorowych) często wykluczają rezygnację z  ostatecz-
nego osądu eksperckiego. Stąd w  środowiskach infrastruktury krytycznej 
mechanizmy SOAR są często konfigurowane z  zachowaniem nadrzędnego 
nadzoru człowieka (human-in-the-loop lub human-on-the-loop), aby żad-
na fałszywie dodatnia detekcja modelu AI nie doprowadziła do fizycznego 
zakłócenia przepływu mocy (Dhanushkodi, Thejas, 2024: 173128; Panfil, 
2026). Ponadto, przeciwnicy stosują coraz częściej tzw. Adversarial Machine 
Learning (AML) – metody celowego oszukiwania sieci neuronowych obroń-
cy poprzez specjalnie wygenerowane, ukryte zakłócenia i  tzw.  zatruwanie 
danych wejściowych (Bouramdane, 2023: 664; Govea et al., 2025: 122187; 
Manne, 2025: 146). Z tego powodu, by zautomatyzowane sieci SOAR mogły 
budować skuteczną, dynamiczną odporność infrastruktury, wdrażane mode-
le AI muszą być oparte o paradygmat tzw. wyjaśnialnej sztucznej inteligencji 
(Explainable AI, XAI), która gwarantuje transparentność decyzji podejmo-
wanych przez algorytmy przed operatorami systemu oraz ich mierzalność 
zgodnie z  rygorystycznymi ramami regulacyjnymi państwa (Govea et  al., 
2025: 122192; Reis, 2025: 28; Timilehin, 2023: 10).

Decentralizacja, mikrosieci i koncepcja „wysp energetycznych”

Przejście od scentralizowanych systemów elektroenergetycznych do energe-
tyki rozproszonej stanowi fundament budowania dynamicznej odporności 
państwa na współczesne kryzysy (Bałamut et al., 2024: 5). Energetyka roz-
proszona obejmuje lokalne źródła wytwórcze oraz magazyny energii, które 
są przyłączone – bezpośrednio lub pośrednio – do systemu dystrybucyjnego 
i służą przede wszystkim zaspokajaniu potrzeb na poziomie lokalnym (Ba-
łamut et al., 2024: 4). Kluczowym rozwiązaniem dla zagwarantowania bez-
pieczeństwa na tym poziomie jest tworzenie infrastruktury, w której energia 
jest nie tylko produkowana, ale także lokalnie użytkowana i magazynowana, 
co znacząco wzmacnia odporność społeczności w  sytuacjach nadzwyczaj-
nych (Bałamut et al., 2024: 5).

Mikrosieci to wydzielone grupy wzajemnie połączonych odbiorów i roz-
proszonych zasobów energetycznych (Distributed Energy Resources, DER), 
które dostarczają zasilanie lokalnym konsumentom (Beg et al., 2023: 1). Łą-
czą się one z główną siecią elektroenergetyczną za pośrednictwem punktów 
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wspólnego przyłączenia (Point of Common Coupling, PCC) (Zahraoui et al., 
2024: 7). Ich unikalną i najważniejszą cechą jest zdolność do płynnego prze-
chodzenia między dwoma trybami pracy: trybem zintegrowanym (połączo-
nym z  siecią główną) oraz trybem autonomicznym, czyli wyspowym (Beg 
et al., 2023: 1; Zahraoui et al., 2024: 7).

Koncepcja „wysp energetycznych” polega na tworzeniu właśnie takich 
autonomicznych obszarów sieciowych, które w  przypadku rozległej awa-
rii systemowej (blackoutu) potrafią funkcjonować całkowicie niezależnie 
od krajowego systemu elektroenergetycznego (Lipka, Piekarski, 2025: 42). 
W momencie awarii sieci głównej, mikrosieci drastycznie zwiększają szan-
se na przetrwanie lokalnych systemów zasilania, zachowując niezawodność 
i elastyczność dostaw prądu dla krytycznych odbiorców, takich jak szpitale, 
straż pożarna czy centra danych (Zahraoui et al., 2024: 7). Decentralizacja 
architektury systemu pozwala również na ograniczenie strat w wytwarzaniu 
i  przesyle, a  tworzenie np.  klastrów energii sprawia, że społeczności stają 
się współodpowiedzialne za bezpieczeństwo energetyczne kraju (Bałamut 
et al., 2024: 10).

Zaawansowane mikrosieci i  systemy rozproszone charakteryzują się 
ogromną złożonością, nieliniowością oraz generują potężne ilości danych 
pomiarowych, przez co tradycyjne, matematyczne metody analityczne stają 
się niewystarczające. Z tego względu to sztuczna inteligencja (AI) staje się 
głównym mechanizmem zarządzającym i integrującym mikrosieci. Modele 
uczenia maszynowego (ML) oraz głębokiego uczenia potrafią autonomicz-
nie uczyć się na podstawie danych historycznych, bez konieczności ciągłej 
interwencji człowieka i bez opierania się wyłącznie na fizycznych modelach 
systemów (Zahraoui et al., 2024: 5).

Sztuczna inteligencja jest niezbędna m.in. w procesie dynamicznej re-
konfiguracji sieci. Proces ten polega na zmianie stanu otwarcia lub zamknię-
cia łączników w sieci dystrybucyjnej (Zahraoui et al., 2024: 22). W przypadku 
wystąpienia katastrof naturalnych lub awarii, algorytmy AI optymalizu-
ją schematy łączeniowe w  czasie rzeczywistym, przekierowując zasilanie 
z uszkodzonych stref do alternatywnych źródeł dostaw (np. poprzez łączniki 
sekcyjne) (Zahraoui et al., 2024: 22). Działanie to minimalizuje straty mocy 
i  zapobiega izolacji sprawnych węzłów sieciowych, stanowiąc elastyczne 
i wysoce inteligentne rozwiązanie modernizujące systemy zasilania (Zahra-
oui et al., 2024: 22–23).

AI odgrywa również kluczową rolę w koordynacji systemów typu mul-
ti-microgrids (wielu połączonych ze sobą mikrosieci) (Zahraoui et  al., 
2024: 22, 26). Rozwój zaawansowanych algorytmów głębokiego uczenia ze 
wzmocnieniem (Deep Reinforcement Learning) pozwala na optymalizację 
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koordynacji, zapewnienie hierarchicznej kontroli napięcia i częstotliwości, 
a  także na utrzymanie stabilnego zasilania podczas krytycznych zdarzeń 
w sieciach połączonych (Zahraoui et al., 2024: 26). Ponadto algorytmy te po-
zwalają na niezwykle precyzyjne prognozowanie generacji z odnawialnych 
źródeł energii oraz zapotrzebowania na moc, co w  połączeniu z  systema-
mi predykcyjnymi zapobiega potencjalnym przeciążeniom (Zahraoui et al., 
2024: 15–16).

Rozwój mikrosieci i  urządzeń Internetu Rzeczy (IoT) wiąże się ze 
znacznym poszerzeniem powierzchni potencjalnego cyberataku (Beg et al., 
2023: 1). Działanie inteligentnych liczników i systemów wymiany informacji 
wewnątrz mikrosieci tworzy podatności na ataki takie jak iniekcje fałszy-
wych danych (FDI), ataki typu Man-in-the-Middle (MiTM) czy rozproszo-
ne ataki odmowy usługi (DoS) (Beg et al., 2023: 3, 7). Modele oparte na AI, 
np.  sieci głębokiego uczenia (Deep Learning), naiwny klasyfikator Bayesa 
czy lasy losowe (Random Forest), pozwalają na błyskawiczne wykrywanie 
tych zjawisk ze wskaźnikami dokładności przekraczającymi 95%, chroniąc 
sieci komunikacyjne i dane pomiarowe urządzeń elektronicznych wewnątrz 
wysp energetycznych (Beg et al., 2023: 7). Ponadto AI umożliwia tworzenie 
tzw. sterowania odpornego (resilient control), które minimalizuje negatyw-
ny wpływ złośliwego oprogramowania na hierarchiczne systemy sterowania 
mikrosieci (Beg et al., 2023: 4, 10).

Koncepcja wysp energetycznych nie mogłaby zostać zrealizowana bez 
integracji systemów magazynowania energii, na czele z zasobnikami bate-
ryjnymi (Battery Energy Storage System, BESS) (Zahraoui et  al., 2024: 8). 
Magazyny te pełnią szereg strategicznych ról, takich jak praca w układzie 
wydzielonym przy braku zasilania z  KSE (Krajowy System Elektroenerge-
tyczny), wyrównywanie profilu pracy źródeł odnawialnych oraz zdolność 
do uruchomienia elektrowni bez zasilania z  zewnątrz (tzw.  zimny start) 
(Adamska, 2022: 58). Zapewniają one lokalne bilansowanie między podażą 
a popytem w trakcie ekstremalnych zakłóceń, co minimalizuje skutki przerw 
w dostawach prądu bez konieczności całkowitego odzyskiwania sprawności 
przez cały system krajowy (Zahraoui et al., 2024: 8).

W  tym ekosystemie pojawia się również nowa rola obywatela. Prosu-
ment wyposażony w fizyczny magazyn energii staje się fleksumentem – ak-
tywnym uczestnikiem rynku (Adamska, 2022: 60). Z pomocą systemów AI 
zintegrowanych z inteligentnymi budynkami, domowe magazyny mogą być 
w drodze agregacji łączone w wirtualne magazyny o dużej pojemności (pra-
cujące w tzw. roju), które pomagają łagodzić negatywne dla sieci skutki wy-
nikające z masowego przyłączania nieprzewidywalnych mikroinstalacji oraz 
wspierają stabilizację na poziomie niskiego napięcia (Adamska, 2022: 60).
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Defensywna identyfikacja manipulacji kognitywnej

Zabezpieczenie fizyczne oraz cybernetyczne sieci elektroenergetycznych 
stanowi jedynie część nowoczesnej architektury bezpieczeństwa. W  dobie 
zintegrowanych konfliktów asymetrycznych środowisko poznawcze (kogni-
tywne) stało się równie ważną domeną działań wojennych. Agresorzy w spo-
sób celowy operują dezinformacją, operacjami psychologicznymi (PSYOP) 
i sztucznie wygenerowanym chaosem, aby w momentach awarii energetycz-
nych (np. blackoutów) destabilizować społeczeństwo, obniżać zaufanie do 
instytucji państwowych oraz paraliżować procesy decyzyjne (Ćosić et  al., 
2026: 1–2; Derviş, 2025: 8; Hooda, Rajan, 2026: 8). Wobec wykorzystania al-
gorytmów do produkcji „broni poznawczej”, sztuczna inteligencja (AI) staje 
się krytycznym, defensywnym narzędziem operacyjnym służącym do wcze-
snej identyfikacji, weryfikacji i neutralizacji manipulacji kognitywnej (Dra-
biuk, 2025: 354; Mehra, Kumar, 2025: 103; Singh, Sinha, 2024: 202).

Technologicznym fundamentem obrony kognitywnej jest wykorzystanie 
mechanizmów uczenia maszynowego do identyfikacji zjawisk dezinforma-
cyjnych na skalę masową (Galvano et al., b.d.: 13, 15). Obrona ta realizowana 
jest na kilku płaszczyznach:

1)	 Analiza tekstowa i semantyczna. Zaawansowane modele przetwarzania 
języka naturalnego (Natural Language Processing, NLP) monitorują eko-
system informacyjny w czasie rzeczywistym w poszukiwaniu ukrytych 
anomalii, wieloznaczności retorycznych oraz spolaryzowanego, nasy-
conego emocjonalnie języka, charakteryzującego propagandę (Galvano 
et al., b.d.: 14; Sandamal, b.d.: 6). Algorytmy te są zdolne do identyfi-
kacji specyficznych „ram narracyjnych” (narrative frames), wykrywania 
botnetów, zautomatyzowanych farm trolli oraz zjawiska tzw.  sztucz-
nego tłumu (astroturfing), polegającego na symulowaniu przez zauto-
matyzowane konta powszechnego poparcia lub oburzenia społecznego 
np. w związku z sytuacją energetyczną (Ćosić et al., 2026: 11; Drabiuk, 
2025: 354; Galvano et al., b.d.: 12, 33).

2)	 Analiza audiowizualna i  wykrywanie deepfake. Treści multimedialne 
manipulowane za pomocą Generatywnych Sieci Kontradyktoryjnych 
(GAN) stanowią dziś najpotężniejsze narzędzie dezinformacji. Detek-
cja takich materiałów opiera się na zastosowaniu konwolucyjnych sieci 
neuronowych (CNN) oraz informatyki śledczej, które pełnią rolę „dys-
kryminatora” obnażającego błędy sztucznego „generatora” (Galvano 
et al., b.d.: 14; Olech, Lis, 2020: 106). Defensywna sztuczna inteligen-
cja weryfikuje mikroskopijne, niewidoczne dla ludzkiego oka defek-
ty, takie jak nienaturalny układ cieni, artefakty pikselowe, nielogiczne 
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wzorce oddechu czy asynchronia ruchów warg względem fal dźwięko-
wych (spektrografia) (Drabiuk, 2025: 354; Galvano et al., b.d.: 15).

Sama technologiczna analiza cyfrowa bywa niewystarczająca, ponieważ 
zmanipulowane narracje celują w  słabości poznawcze (błędy poznawcze, 
heurystyki) odbiorców, tworząc silny efekt uwiarygodnienia (Galvano et al., 
b.d.: 2, 8, 38) Nowoczesnym paradygmatem obronnym jest zatem hybrydy-
zacja narzędzi AI z Metodą Analizy Behawioralnej (Behaviour Analysis Me-
thod, BAM) (Galvano et al., b.d.: 4, 13).

W  tym zintegrowanym systemie sztuczna inteligencja pełni funkcję 
zautomatyzowanego filtra ilościowego (przesiewającego gigantyczne ilo-
ści danych i znajdującego techniczne artefakty cyfrowe), natomiast ludzki 
analityk wsparty metodą BAM realizuje weryfikację jakościową (Galvano 
et  al., b.d.: 17). Walidacja ta skupia się na interpretacji ludzkiej ekspresji 
w fałszowanych materiałach – szukając mikroekspresji twarzy, niespójności 
w dynamice ciała oraz nienaturalnego ładunku emocjonalnego, których za-
awansowane generatory AI wciąż nie potrafią idealnie replikować (Galvano 
et al., b.d.: 4, 16). Synergia „AI + BAM” drastycznie redukuje liczbę fałszy-
wych alarmów (false positives) i przekształca detekcję z wyłącznie technicz-
nej w  dogłębną diagnozę psychokognitywną (Galvano et  al., b.d.:  2,  17). 
Pozwala to na rozpoznanie fałszerstwa jeszcze zanim wpłynie ono destruk-
cyjnie na zachowania społeczne i działania operatorów infrastruktury kry-
tycznej (Galvano et al., b.d.: 13).

W  warunkach wojny hybrydowej AI staje się fundamentem analityki 
dla białego wywiadu (OSINT) (Dumchykov, 2025: 276). Umożliwia ono śle-
dzenie początkowych stadiów wrogich kampanii wpływów poprzez detek-
cję wzbierających, skoordynowanych fal toksycznego i  dezinformacyjnego 
contentu, który przygotowuje grunt pod uderzenie fizyczne w sieć energe-
tyczną lub próbuje wzmocnić jego skutki społeczne (Ćosić et  al., 2026: 7; 
Drabiuk, 2025: 354). Posiadając wczesne ostrzeżenie wygenerowane przez 
AI, instytucje państwowe mogą wdrożyć taktykę tzw. pre-bunkingu (inokula-
cji psychologicznej). Oznacza to proaktywne „szczepienie” obywateli i kadr 
dowódczych przeciwko nadchodzącej dezinformacji, poprzez wcześniejsze 
obnażenie technik manipulacyjnych wroga, co znacząco zmniejsza ich póź-
niejszą skuteczność (Ćosić et al., 2026: 11).

Kluczowym elementem budowy dynamicznej odporności w  wymiarze 
społecznym i  instytucjonalnym jest zaimplementowanie AI do tzw.  emo-
cjonalnie opartej komunikacji strategicznej (Emotionally Based Strategic 
Communications, EBSC) (Ćosić et al., 2026: 1). Podejście to bazuje na prze-
twarzaniu ogromnych modeli językowych (LLM) do ciągłego badania „mapy 
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emocjonalnej” społeczeństwa –  czyli identyfikowania wektorów strachu, 
gniewu czy polaryzacji (Ćosić et al., 2026: 2, 6).

EBSC działa jak system w  zamkniętej pętli ze sprzężeniem zwrotnym 
(closed-loop transformer), nadzorowany przez ludzkich decydentów. Po zi-
dentyfikowaniu narastającej presji kognitywnej wroga (np.  siania pani-
ki wokół rzekomych blackoutów), AI wspomaga tworzenie precyzyjnych 
i  autentycznych narracji, dopasowanych do kodów kulturowych i  wartości 
społecznych (Ćosić et al., 2026: 7). Przekształca to negatywne, reaktywne 
emocje społeczne w postawy konstruktywne i budujące solidarność (Ćosić 
et al., 2026: 5, 7). Tym samym komunikacja wsparta przez kognitywną ana-
litykę danych staje się narzędziem obronnym, pomagającym stabilizować 
nastroje społeczne, wzmacniającym odporność i  chroniącym racjonalność 
decyzji w sytuacjach kryzysowych (Ćosić et al., 2026: 4, 6).

Podsumowując, defensywna identyfikacja manipulacji kognitywnej 
udowadnia, że rozwój AI nie może służyć dążeniu do masowej cenzury, 
ale do stworzenia tzw.  „rozszerzonej inteligencji”. Ścisła integracja algo-
rytmicznych narzędzi OSINT, systemów weryfikacji zachowań (BAM) oraz 
responsywnej, psychologicznej komunikacji wspartej sztuczną inteligencją 
pozwala wyposażyć decydentów i społeczeństwo w silny aparat krytycznego 
reagowania. Stanowi to jedyną drogę do zachowania transparentności oraz 
ciągłości funkcjonowania operacyjnego i  informacyjnego nowoczesnych 
środowisk infrastruktury krytycznej.

Konkluzja

Wojna hybrydowa, zintegrowana ze sztuczną inteligencją, nieodwracalnie 
zmieniła paradygmaty bezpieczeństwa. Infrastruktura energetyczna nie 
jest już tylko zapleczem, ale głównym frontem cyfrowym i fizycznym. Pełne 
wykorzystanie możliwości AI w wykrywaniu anomalii, predykcji awarii i au-
tonomicznej obronie stanowi obecnie warunek sine qua non przetrwania 
państwa w zdigitalizowanym świecie. Sukces, opierając się na nowoczesnych 
zagrożeniach, zależy od synergii zaawansowanych algorytmów, głębokiej 
decentralizacji sieci oraz zachowania kontroli i świadomości przez wykwa-
lifikowane kadry.



Zakończenie

Rozważania podjęte w niniejszej monografii skłaniają do pogłębionej refleksji 
nad ewolucją współczesnego środowiska bezpieczeństwa oraz zmieniającym 
się paradygmatem konfliktu zbrojnego. Wojna jako immanentna cecha spo-
łeczeństw, ulega ciągłym przeobrażeniom, dostosowując się do rozwoju tech-
nologicznego i przemian społeczno-politycznych. Działania hybrydowe, które 
stały się głównym przedmiotem naszych analiz, nie są jednak zjawiskiem cał-
kowicie nowym, lecz stanowią ewolucyjne rozwinięcie historycznych metod 
prowadzenia walki, zoptymalizowanych pod kątem dzisiejszych możliwości 
technologicznych i  uwarunkowań geopolitycznych. Jak starano się dowieść, 
istota wojny hybrydowej polega na zacieraniu kluczowych dla klasycznego 
pojmowania konfliktów granic – przede wszystkim między wojną a pokojem, 
między cywilami a kombatantami, a także między sferą fizyczną i wirtualną.

1. Wielowymiarowość i totalność działań hybrydowych

Z przeprowadzonych analiz wynika, że konflikt hybrydowy toczy się w spo-
sób skryty, przeważnie poniżej progu otwartej wojny. Agresor, dążąc do zmi-
nimalizowania kosztów politycznych i uniknięcia symetrycznej konfrontacji 
militarnej, sięga po starannie skalibrowaną mieszankę instrumentów mili-
tarnych, paramilitarnych oraz niemilitarnych. Obejmują one m.in. naciski 
ekonomiczne (w tym drenaż technologiczny i szantaż surowcowy), działania 
polityczne i prawne (lawfare), jak również celową ingerencję w bezpieczeń-
stwo społeczne, ekologiczne i zdrowotne atakowanego państwa.

Głównym celem operacji hybrydowych nie jest fizyczne zniszczenie sił 
zbrojnych przeciwnika czy klasyczne zajęcie jego terytorium, lecz całkowity 
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paraliż ośrodków decyzyjnych oraz daleko posunięta destabilizacja państwa 
od wewnątrz. Z tego względu środek ciężkości wojny przesuwa się ze sfery 
kinetycznej w stronę oddziaływania informacyjnego, psychologicznego i ko-
gnitywnego. Przestrzeń informacyjna stała się bezprecedensowym teatrem 
działań, w którym poprzez inżynierię społeczną, propagandę i operacje psy-
chologiczne dąży się do celowej transformacji obrazu świata (wojna kogni-
tywna) oraz trwałego złamania woli oporu danego społeczeństwa.

2. �Sztuczna inteligencja jako „mnożnik siły” 
i nowy wymiar zagrożeń

Zasadniczym wnioskiem płynącym z badań nad hybrydowością jest uznanie 
rosnącej, bezwzględnej roli zaawansowanych technologii, na czele ze sztucz-
ną inteligencją (AI), która rewolucjonizuje układ sił i automatyzuje niemal 
wszystkie metody walki. Obserwujemy tym samym przejście do nowej fazy 
– „algorytmicznej wojny hybrydowej”. Technologie AI pełnią tu funkcję po-
tężnego „mnożnika siły”, pozwalając na masowe i precyzyjnie ukierunkowane 
ataki socjotechniczne (np. klonowanie głosu, sfingowane polecenia dla kadr) 
oraz w pełni zautomatyzowane uderzenia cyberfizyczne wymierzone w infra-
strukturę krytyczną, w tym systemy OT/ICS i sieci elektroenergetyczne.

Sztuczna inteligencja wymusza także gwałtowne przyspieszenie tzw. pę-
tli decyzyjnej OODA (Obserwacja, Orientacja, Decyzja, Akcja), prowadząc 
u strony broniącej się do „paraliżu kognitywnego” wywołanego przeciąże-
niem i  dezinformacją. Następuje też niebezpieczne zatarcie klasycznych 
pojęć terytorialnych – zautomatyzowane roje dronów nad sieciami energe-
tycznymi oraz działania „floty cieni” w domenie oceanicznej sprawiają, że 
uderzenie w węzły gospodarcze państwa może nastąpić bez jawnej inwazji 
militarnej przeciwnika.

3. Architektura obronna i budowa odporności państwa

Skuteczne zwalczanie tak polimorficznych zagrożeń hybrydowych wymusza 
na państwie elastyczność i kooperację w wymiarze całego aparatu państwowe-
go (whole-of-government). Odpowiedź nie może bazować jedynie na konwen-
cjonalnym potencjale zbrojnym. Konieczne jest synergiczne zaangażowanie 
sił zbrojnych, służb specjalnych w tym działań kontrwywiadowczych, służb 
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porządku publicznego, organów dochodzeniowo-śledczych oraz wyspecjali-
zowanych formacji ratowniczych i medycznych. Równie priorytetowe jest do-
stosowanie samej ramy prawnej, by umożliwiła ona sprawną reakcję wobec 
prowokacji sytuujących się często tuż poniżej progu wypowiedzenia wojny, 
a wymykających się tradycyjnym konwencjom prawa międzynarodowego.

Ochrona infrastruktury krytycznej, stanowiącej główny cel fizycznych 
i  cyfrowych dywersji, wymaga wdrożenia proaktywnej, zautomatyzowanej 
obrony. Mowa tutaj o zastosowaniu algorytmów AI do wczesnego ostrzega-
nia (OSINT) oraz predykcyjnej obrony przed dezinformacją poprzez strate-
gię inokulacji psychologicznej (tzw. pre-bunkingu).

Fundamentem bezpieczeństwa narodowego wobec konfliktów asyme-
trycznych jest i pozostanie jednak niezmiennie odporność społeczna (. so-
cietal resilience) i zdolność narodu do absorbowania kryzysów bez popadania 
w paraliż. Państwo musi nieprzerwanie kształtować postawy obywatelskie 
oparte na czujności, solidarności oraz zaufaniu do legitymizowanych insty-
tucji publicznych. Tylko świadome zagrożeń społeczeństwo potrafi przeciw-
stawić się agresji dążącej do jego atomizacji. Zarazem w demokratycznym 
państwie prawa instytucje państwowe stoją przed szczególnym, ale fun-
damentalnym wyzwaniem: jak chronić społeczeństwo przed szkodliwymi 
oddziaływaniami, nie wyrzekając się przy tym swojej istoty, a więc swobód 
obywatelskich z wolnością słowa na czele.

4. Konkluzja

Wojna hybrydowa, dziś ściśle sprzęgnięta ze sztuczną inteligencją i bazu-
jąca na instrumentalizacji każdej sfery funkcjonowania demokratycznych 
państw prawa, definitywnie odmieniła reguły gry na arenie międzynaro-
dowej. Triumf w  odpieraniu tak zdefiniowanego zagrożenia, przestał być 
wyłączną domeną armii wyposażonych w najpotężniejszą kinetyczną siłę ra-
żenia. Obecnie wyznacza go elastyczność instytucjonalna, ochrona własnej 
sfery poznawczej oraz nienaruszalność sieciowej infrastruktury krytycznej. 
Społeczeństwo, środowiska analityczne oraz ośrodki władzy muszą uznać 
stan „nie-pokoju” za długoterminową i normatywną rzeczywistość. Opisana 
w tej książce anatomia dzisiejszej konfrontacji to niezbędny krok w stronę 
suwerenności, pozwalającej państwom nie tylko na przetrwanie, ale także na 
stabilny rozwój w tej nowej, cyfrowej i nieprzewidywalnej epoce.
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O programie NATO Nauka dla Pokoju i Bezpieczeństwa 
(SPS)

Program NATO SPS promuje dialog i praktyczną współpracę pomiędzy pań-
stwami NATO i krajami partnerskimi, opierając się na badaniach naukowych, 
innowacjach technologicznych i wymianie wiedzy. Program SPS zapewnia 
finansowanie, doradztwo eksperckie i wsparcie w zakresie dostosowanych do 
indywidualnych potrzeb działań mających znaczenie dla bezpieczeństwa cy-
wilnego. Działania SPS opierają się na zestawie zatwierdzonych przez Sojusz 
kluczowych priorytetów, które odpowiadają na pojawiające się wyzwania 
w zakresie bezpieczeństwa. SPS wspiera cztery rodzaje działań: wieloletnie 
projekty badawczo-rozwojowe (MYP), zaawansowane warsztaty badawcze 
(ARW), zaawansowane kursy szkoleniowe (ATC) i zaawansowane instytuty 
badawcze (ASI). Jej działania skupiają naukowców, ekspertów i urzędników 
z NATO i krajów partnerskich, którzy wspólnie prowadzą działania badawcze 
i wymianę wiedzy. Możliwości współpracy ogłaszane są w formie naborów 
wniosków na stronie internetowej SPS.

O projekcie R-GRID

Projekt R‑GRID to dwuletnie, międzynarodowe 
przedsięwzięcie badawczo‑rozwojowe, którego 
celem jest stworzenie zaawansowanego symu-
latora zagrożeń dla sieci elektroenergetycznych, 
opartego na sztucznej inteligencji i  metodach 
optymalizacji, wspierającego decyzje dotyczące 
ochrony infrastruktury krytycznej przed atakami 
hybrydowymi i innymi zakłóceniami.

Głównym celem jest opracowanie narzędzia R‑GRID – symulatora pre-
dykcji zagrożeń, który modeluje skutki ataków hybrydowych (w tym z uży-
ciem środków militarnych) na sieci elektroenergetyczne oraz wskazuje 



optymalne wykorzystanie dostępnych środków ochrony. R‑GRID ma ograni-
czać ryzyko przerw w dostawach energii w kluczowych sektorach gospodarki 
oraz zapobiegać szerokozasięgowym blackoutom, uwzględniając zarówno 
tradycyjne, jak i odnawialne źródła energii na różnych poziomach dojrzało-
ści technologicznej.

Symulator explicite modeluje sieć elektroenergetyczną (linie, stacje, 
węzły), dostępne zasoby obronne i  ich rozmieszczenie, potencjalnych na-
pastników oraz strategie ataku i obrony; wykorzystuje przy tym m.in. model 
Stackelberga, metody sztucznej inteligencji i optymalizacji. Do kluczowych 
funkcji należą: analiza znaczenia elementów sieci z punktu widzenia infra-
struktury krytycznej i  czynników społeczno‑ekonomicznych, identyfikacja 
„wąskich gardeł” i punktów wrażliwych, analiza złożonych scenariuszy awa-
rii i ataków, wskazywanie najlepszych strategii obrony oraz symulacja mo-
dyfikacji sieci w celu zwiększenia jej odporności.

Narzędzie ma wspierać decydentów publicznych i  operatorów sie-
ci przy: identyfikacji elementów krytycznych, priorytetyzacji inwestycji 
wzmacniających odporność, planowaniu rozwoju sieci oraz optymalnym 
rozmieszczeniu ograniczonych zasobów ochronnych i naprawczych (ludzie, 
centra zarządzania, sprzęt). Symulator umożliwi m.in. analizę skutków 
ataków hybrydowych, wykorzystanie sieci średniego napięcia do zasilania 
wybranych obszarów przy degradacji sieci wysokiego napięcia oraz opty-
malizację działań w sytuacjach kryzysowych, np. ewakuacji czy masowych 
uszkodzeń infrastruktury.

Impulsem do uruchomienia projektu była agresja Rosji na Ukrainę oraz 
systematyczne ataki na infrastrukturę elektroenergetyczną tego kraju, któ-
re uwidoczniły podatność systemów energetycznych Europy na zagrożenia 
militarne i  hybrydowe oraz konieczność lepszej analityki ryzyka. Projekt 
jest współfinansowany przez program NATO Science for Peace and Security 
(SPS) i wpisuje się w priorytety współpracy NATO–Ukraina w zakresie roz-
wiązań na rzecz bezpieczeństwa energetycznego i odporności infrastruktury 
krytycznej państw sojuszniczych i partnerskich.

R‑GRID realizuje międzynarodowe konsorcjum obejmujące: Polskie 
Towarzystwo Bezpieczeństwa Narodowego (NATO Country Project Direc-
tor), Ukrainian Institute for the Future (Partner Country Project Director), 
IDEAS NCBR (zespół „AI for security”) oraz Laurea University of Applied 
Sciences z Finlandii.



O Polskim Towarzystwie Bezpieczeństwa Narodowego

Polskie Towarzystwo Bezpieczeństwa Na-
rodowego jest interdyscyplinarną orga-
nizacją naukową. Celem jego działalności 
jest budowanie odporności państwa wobec 
zagrożeń dla bezpieczeństwa narodowego 
i  międzynarodowej pozycji Rzeczypospo-

litej Polskiej. PTBN współuczestniczył m.in. w  projektach europejskich 
EU-Hybnet, EU-CIP oraz IMPRESS. Współpracuje z  inicjatywą Komisji 
Europejskiej tzw.  EU Protective Security Advisors (EU PSA), realizując 
wspólne przedsięwzięcia podnoszące świadomość operatorów infrastruk-
tury krytycznej w zakresie zagrożeń.

Przedstawiciele PTBN biorą udział w  zagranicznych projektach ba-
dawczych pod egidą NATO i UE, inicjatywach i spotkaniach dedykowanych 
budowaniu odporności na współczesne zagrożenia dla bezpieczeństwa we-
wnętrznego państwa oraz instytucji międzynarodowych, prowadzonych 
przez polską administrację rządową oraz organy Komisji Europejskiej. PTBN 
jest współzałożycielem Sektorowej Rady ds. Kompetencji – Ochrona i Bez-
pieczeństwo Mienia i Osób przy Polskiej Agencji Rozwoju Przedsiębiorczości.

Członkowie PTBN opracowują i wydają m.in. serię „Raport PTBN”, w któ-
rej analizowane są współczesne zagrożenia dla bezpieczeństwa RP i polskiej 
racji stanu (terroryzm, walka informacyjna w cyberprzestrzeni, nowoczesne 
technologie a ochrona infrastruktury krytycznej, zagrożenia hybrydowe wo-
bec sektora energetycznego na lądzie i na morzu). Każdy Raport PTBN za-
wiera zalecenia dla organów i instytucji państwowych, a także kluczowych 
podmiotów gospodarczych, których zadaniem jest zapewnienie ciągłości 
funkcjonowania gospodarki i  państwa. Dotychczas ukazały się: Zagroże-
nia o charakterze terrorystycznym a system antyterrorystyczny w RP, „Raport 
PTBN”, Tom I (2020); Bezpieczeństwo infrastruktury krytycznej wobec zagrożeń 
ze strony platform bezzałogowych, „Raport PTBN”, Tom II (2021); Zagrożenia 
informacyjne dla infrastruktury krytycznej na przykładzie technologii 5G, „Ra-
port PTBN”, Tom III (2022); Zagrożenia o charakterze terrorystycznym w RP 
w latach 2021–2022, „Raport PTBN”, Tom IV (2023); Rosyjskie ataki militar-
ne na Ukrainę i działania wojenne wymierzone w  infrastrukturę sieci energe-
tycznych (2022–2024), „Raport PTBN”, Tom V (2025) –  wydanie specjalne. 
W 2023 r. PTBN wprowadziło dwie nowe serie specjalistyczne: „Ekspertyzy 
PTBN” oraz „Analizy PTBN”, w ich ramach dotychczas ukazały się następu-
jące publikacje: M. Piekarski, Ochrona infrastruktury krytycznej na polskich 



obszarach morskich w kontekście zagrożeń hybrydowych, „Ekspertyzy PTBN” 
2023, nr 1; K. Wojtasik, Wyniki badania na temat percepcji zagrożeń o charak-
terze terrorystycznym wśród uczestników EU PSA, „Analizy PTBN” 2023, nr 1. 
W 2024 roku PTBN we współpracy z NASK opublikowało wspólny raport Po-
tencjał dezinformacyjny wokół tematu budowy elektrowni jądrowej w Polsce.

O Ukraińskim Instytucie Przyszłości

Ukraiński Instytut Przyszłości to nieza-
leżny think tank z  siedzibą w  Kijowie, 
który analizuje ukraińską politykę zagra-
niczną i wewnętrzną, przygotowuje sce-
nariusze i prognozy rozwoju kraju.

O IDEAS NCBR/AKCES NCBR

IDEAS NCBR sp. z o.o. działał w latach 2021–2025, 
był to ośrodek badawczo-rozwojowy działający 
w obszarze sztucznej inteligencji, powołany przez 
Narodowe Centrum Badań i Rozwoju (NCBR). Mi-

sją spółki było wsparcie rozwoju tej technologii w Polsce poprzez stworze-
nie platformy łączącej środowisko akademickie z biznesowym. W grudniu 
2025 r. doszło do połączenia spółek Akces NCBR sp. z o.o. oraz IDEAS NCBR 
sp. z o.o. W tej fuzji IDEAS NCBR sp. z o.o. zakończyła działalność, a Ak-
ces NCBR sp. z o.o. kontynuuje misję wsparcia komercjalizacji innowacji na 
rynku. Stanowi przy tym jeden z elementów procesu realizowanego przez 
Grupę NCBR, odpowiadając za akcelerację innowacji powstałych w  wyni-
ku prac badawczych i rozwojowych w środowisku naukowym i biznesowym. 
Wsparcie realizowane jest poprzez działania edukacyjne i  preakcelerację, 
akcelerację oraz postakcelerację. Wsparcie Akces NCBR realizowane jest 
między innymi poprzez programy akceleracyjne, które scharakteryzować 
można jako horyzontalne – otwarte dla wszystkich innowacji oraz werty-
kalne – skierowane branżowo, dziedzinowo lub sektorowo. Wsparcie zawie-
rają unikalne na rynku polskim połączenie trzech kluczowych elementów: 
mentoringu, grantu i inwestycji.



O Laurea University of Applied Sciences

Laurea University of Applied Sciences to jedna z najwięk-
szych i najpopularniejszych instytucji szkolnictwa wyższe-
go w  Finlandii, w  której studiuje 7800 studentów. Laurea 
ma sześć kampusów, wszystkie zlokalizowane w  regionie 
metropolitalnym Helsinek. W  oficjalnych ocenach Laurea 
została uznana za wysokiej jakości placówkę edukacyj-

ną, która osiąga najlepsze wyniki w  fińskiej edukacji. Program Badań nad 
Bezpieczeństwem Laurei zapewnia badania wysokiego poziomu dotyczące 
przyszłych potrzeb w  kontekście powiązań bezpieczeństwa wewnętrzne-
go i  zewnętrznego. Laurea ma duże doświadczenie w  projektach dotyczą-
cych bezpieczeństwa finansowanych przez UE, a zainteresowania badawcze 
i wiedza specjalistyczna Laurei obejmują różne dziedziny, takie jak ochrona 
infrastruktury krytycznej, zagrożenia hybrydowe, bezpieczeństwo morskie 
i graniczne, zarządzanie kryzysowe, pierwsze reagowanie w sytuacjach kry-
zysowych i  ochrona ludności, bezpieczeństwo cybernetyczne, zapobiega-
nie przestępczości, jak również bezpieczeństwo Arktyki. Laurea aktywnie 
uczestniczy w  kilku międzynarodowych i  krajowych sieciach działających 
w  obszarze bezpieczeństwa i  ochrony, takich jak FISC, EOS, ECSO, ESDC, 
PSCEurope i UArcti.



O autorach

Jarosław Tomasiewicz – dr hab., prof. Uniwersytetu Śląskiego. Badacz 
radykalnych ruchów i  idei politycznych oraz przemocy politycznej. Autor 
licznych monografii (m.in. Terroryzm na tle przemocy politycznej. Zarys ency-
klopedyczny oraz Zło w imię dobra. Zjawisko przemocy w polityce) oraz ponad 
100 artykułów naukowych.

Michał Piekarski – doktor, adiunkt w  Instytucie Studiów Międzynarodo-
wych i Bezpieczeństwa Wydziału Nauk Społecznych Uniwersytetu Wrocław-
skiego. W swojej pracy badawczej zajmuje się problematyką bezpieczeństwa 
narodowego, w szczególności zagrożeń hybrydowych, militarnych, bezpie-
czeństwa morskiego państwa oraz kultury strategicznej Polski. Członek Pol-
skiego Towarzystwa Bezpieczeństwa Narodowego. Stały współpracownik 
magazynu „Frag Out” oraz portalu Oko.press.

Marcin Lipka – ppłk rez., inż., dr nauk społecznych w  dyscyplinie nauki 
o  obronności. Ekspert Centrum Badań nad Ryzykami Społecznymi i  Go-
spodarczymi Uniwersytetu Civitas. Były oficer Oddziału Specjalnego Żan-
darmerii Wojskowej oraz Biura Ochrony Rządu. Menedżer z  wieloletnim 
doświadczeniem zawodowym w strukturach bezpieczeństwa korporacyjne-
go sektora telekomunikacyjnego oraz energetycznego. Specjalizuje się m.in. 
w  zarządzaniu ciągłością działania, bezpieczeństwem informacji, bezpie-
czeństwem fizycznym i technicznym. Badania koncentruje na zagadnieniach 
związanych z odpornością struktur państwa i przedsiębiorstw.
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W świecie, w którym granica między wojną a pokojem ulega systematycznemu zatarciu, 
pojawia się nowa, groźna rzeczywistość określana mianem „nie-pokoju”. Niniejsza mono-
grafia stanowi nowatorskie i kompleksowe studium współczesnych działań hybrydowych, 
postrzeganych jako polimorficzny proces destabilizacji państwa poprzez synergię środków 
militarnych i niemilitarnych. Autorzy oferują czytelnikowi głęboką analizę mechanizmów 
transformacji konfliktów, które pod wpływem przełomowych technologii ewoluują w stronę 
„wojny algorytmicznej”. Praca prezentuje szerokie spektrum instrumentów nacisku: od mani-
pulacji politycznych (lawfare) i presji ekonomicznej, po wyrafinowane operacje w domenie 
kognitywnej i informacyjnej.

Książka w sposób szczegółowy bada rolę sztucznej inteligencji, która stała się współczesnym 
„mnożnikiem siły”, pozwalającym na automatyzację ataków cyber-fizycznych na kluczowe 
węzły infrastruktury krytycznej. Czytelnik odnajdzie tu systematyczny opis zagrożeń dla 
sektora energii oraz modele budowy odporności państwa (resilience) w oparciu o ana-
litykę predykcyjną i zwinne zarządzanie kryzysowe. Publikacja rzuca nowe światło na to, 
jak nowoczesne technologie redefiniują pętle decyzyjne i przenoszą środek ciężkości wojny 
na permanentną destabilizację percepcji społeczeństwa.

Recenzowana monografia zasługuje bez wątpienia na wysoką ocenę, już choćby z uwagi na wybór istotnej 
i aktualnej problematyki oraz szerokie ujęcie teoretyczne. Jej wydanie będzie swoistym zapełnieniem luki 
badawczej w polskiej literaturze naukowej, posiada ona także wartość utylitarną.

Dr hab. Tomasz Aleksandrowicz, prof. Akademii Policji w Szczytnie

Monografia stanowi solidne, akademickie opracowanie o wysokim poziomie merytorycznym, dobrze osa-
dzone w literaturze i wpisujące się w aktualny dyskurs. Jest wartościowym opracowaniem o charakterze 
syntetycznym, charakteryzującym się szerokim, interdyscyplinarnym ujęciem problemu oraz umiejętnością 
syntetyzowania różnych koncepcji teoretycznych.

Prof. dr hab. Waldemar Zubrzycki

Publikacja jest adresowana do profesjonalistów i praktyków odpowiedzialnych za bezpie-
czeństwo narodowe oraz ochronę infrastruktury krytycznej. To niezbędne kompendium 
dla dziennikarzy, badaczy oraz studentów bezpieczeństwa narodowego i wewnętrznego. 
Ze względu na wysokie walory poznawcze, książka zainteresuje również każdego czytelnika 
pragnącego zrozumieć anatomię dzisiejszych zagrożeń, w których każda sfera życia może 
zostać użyta jako broń.
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