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Konflikt byt, jest i prawdopodobnie na zawsze pozostanie
immanentnq cechq spoteczeristw.

Rupert Smith, Przydatnos¢ sity militarnej



Stowo wstepu

Pojecie wojny hybrydowej obrosto ztowrogimi konotacjami. Traktowane jest
jako co$ mrocznego, tylez tajemniczego co przerazajgcego. Stato sie depre-
cjonujgcym epitetem. Warto jednak zauwazy¢, ze jest to po prostu sposob
prowadzenia wojny - tak jak wojna lotnicza czy partyzancka (wszak i one
byly niekiedy uwazane za ,,niehonorowe”). Jak to ujgt Mark Galeotti: ,«do-
brzy» [...] mogg wykorzystywac te same narzedzia rownie skutecznie co ci
«zli»” (Galeotti, 2023).

Rezygnacja ze skutecznego narzedzia (o ile oczywiscie nie zakazuje go
miedzynarodowe prawo wojny czy ogolnoludzkie zasady etyczne) oznacza
oddawanie pola pozbawionemu skruputéw nieprzyjacielowi. Przypomina za-
chowanie francuskiego kapitana Josepha Charlesa Alexandra d’Anterroches,
ktéry w bitwie pod Fontenoy (11 maja 1745 r.) miat zwréci¢ sie do przeciwni-
kéw: ,,Messieurs les Anglais, tirez les premiers!” (,,Panowie Anglicy, strzelaj-
cie pierwsi!”) (Ryniewicz, 1995; Daniel, 2018). Tymczasem, jak trzezwo ocenit
Andriej Kortunow na spotkaniu Klubu Waldajskiego w 2018 r., ,Wyglada na
to, ze wszyscy — na Wschodzie i Zachodzie - zaczynajg zy¢ zgodnie z prawami
czasu wojny, kiedy kazdy srodek jest dozwolony [...] w efekcie [...] bardzo waz-
na czerwona linia, oddzielajgca polityke i operacje specjalng, staje sie mocno
rozmazana” (Galeotti, 2023: 276). Dlatego ta ksigzka stanowi probe oddemo-
nizowania wojny hybrydowej, nadania jej realnego wymiaru. Zrozumienie
mechanizmu wojny hybrydowej pozwoli lepiej przed nig sie bronic.

Zamiarem autoréw — na pewno nie w petni zrealizowanym — byto réwniez
catosciowe ujecie problemu wojny hybrydowej. Postrzeganie tego pojecia
wcigz ewoluuje: w marcu 2014 r. wojne hybrydowg rozumiano jako opera-
cje nieoznakowanych sit specjalnych, juz kilka miesiecy pdzniej — wspie-
ranie rebeliantéw na terytorium sgsiada, a teraz — jako sabotaz potgczony
z szerzeniem dezinformacji. Tymczasem zamiast podgzac za wydarzeniami
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nalezatoby zrobi¢ krok naprzod — zastanowic sie, jakie sg jeszcze inne, choc-
by na razie tylko potencjalne, sposoby prowadzenia wojny hybrydowej. Nie
wszystkie opisywane w tej ksigzce sposoby byly wykorzystywane w wojnach
hybrydowych, wszystkie jednak wykorzystane zosta¢ mogg. Na wszystkie
trzeba by¢ przygotowanym.

Zatozenia metodologiczne badan

Prezentowana monografia stanowi owoc procesu badawczego osadzonego
w paradygmacie nauk o bezpieczenistwie. Przyjeto, ze proces poznawczy
musi opiera¢ sie na logicznym powigzaniu przedmiotu, celu, probleméw
oraz metod badawczych, co w literaturze metodologicznej okresla sie mia-
nem spo6jnosci pionowej badania (Dawidczyk, 2023).

Przedmiot i cel badan

Przedmiotem badan w niniejszej pracy sg wspotczesne dziatania hybrydo-
we, rozumiane jako polimorficzny proces destabilizacji panstwa, realizowa-
ny poprzez synergie srodkéw militarnych i niemilitarnych. W szczegdélno$ci
uwaga zostata skoncentrowana na ewolucji tych dziatan pod wpltywem prze-
tomowych technologii cyfrowych.

Gléwnym celem poznawczym pracy jest zidentyfikowanie mechanizméw
transformacji konfliktéw hybrydowych w strone operacji algorytmicznych oraz
okreslenie ich wptywu na bezpieczenstwo narodowe. Cel aplikacyjny (utyli-
tarny) koncentruje sie natomiast na sformutowaniu rekomendacji w zakresie
budowy systemowej odpornosci panstwa (resilience) oraz adaptacji struktur
obronnych do zwalczania zagrozen w domenie kognitywnej i informacyjnej.

Problemy badawcze i hipotezy

Fundamentem procesu badawczego, zgodnie z zasadg dekompozycji proble-
mu, uczyniono gtéwny problem badawczy sformutowany w pytaniu:

W jakim kierunku ewoluuje charakter wspotczesnych dzialan hy-
brydowych pod wplywem rozwoju nowych technologii (w tym sztucznej
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inteligencji) i jakie implikacje operacyjne oraz strategiczne generuje ta
ewolucja dla systemu bezpieczenstwa narodowego i architektury odpor-
nosci panstwa?
W celu uszczegbélowienia pola badawczego wyznaczono nastepujgce
problemy pomocnicze:
1) Jakie sg genetyczne i strukturalne réznice miedzy klasyczng wojng
a wspotczesng hybrydowoscig?
2) W jakich okolicznos$ciach historycznych zrodzita sie i ewoluowata kon-
cepcja i praktyka wojny hybrydowe;j?
3) W jaki spos6b sztuczna inteligencja redefiniuje dynamike petli decyzyj-
nej w konfliktach asymetrycznych?
4) Jakie narzedzia inzynierii spotecznej stanowig klucz do skutecznej de-
stabilizacji sfery poznawczej spoteczenistwa?
5) Jakie modele obronne (whole-of-government) wykazujg najwyzszg efek-
tywnos¢ w neutralizacji zagrozen ponizej progu otwartej wojny?

W odpowiedzi na powyzsze pytania postawiono hipoteze gléwna, za-
ktadajgcg, ze wspdiczesna hybrydowos¢ ewoluuje w strone ,,wojny algoryt-
micznej”, w ktérej $rodek ciezkosci przesuwa sie z fizycznego niszczenia
potencjatu przeciwnika na permanentng destabilizacje jego struktur kogni-
tywnych i infrastrukturalnych, czesto przy uzyciu zautomatyzowanych sys-
teméw informatycznych.

Metody, techniki i narzedzia badawcze

Wyb6r instrumentarium badawczego podyktowany byt interdyscyplinarnym
charakterem przedmiotu badan. Zastosowano podejscie wielometodowe,
w ktérym kluczowg role odegraty:

1) Analiza i krytyka pi$miennictwa. Poddano krytycznej ocenie dorobek
literatury przedmiotu, w tym polskie i zagraniczne monografie, artykuty
naukowe oraz raporty os§rodkdw analitycznych (think-tankéw). Pozwo-
lito to na ustalenie stanu wiedzy, identyfikacje luk poznawczych oraz
precyzyjne zdefiniowanie aparatu pojeciowego pracy.

2) Analiza zawartosci (content analysis). Technike te wykorzystano do
badania dokumentéw strategicznych, doktryn obronnych oraz tresci
przekazow medialnych i komunikatéw dezinformacyjnych. Pozwolito to
na obiektywne wyodrebnienie statych wzorcéw (wskaznikow) swiadczg-
cych o planowych dziataniach hybrydowych agresora.



12 Stowo wstepu

3) Analiza systemowa. Wykorzystana do zbadania relacji zachodzgcych
miedzy poszczegbdlnymi elementami systemu bezpieczenstwa panstwa
a nowymi typami zagrozen. Pozwolita ona ujg¢ panstwo jako ztozony
organizm, w ktéorym zaklécenie jednego ogniwa (np. infrastruktury
krytycznej) generuje skutki kaskadowe w innych domenach.

4) Metoda studium przypadku (case study). Postuzyta do egzemplifi-
kacji teoretycznych rozwazan poprzez analize wybranych konfliktow
(np. historycznych dziatann sowieckich czy wspdiczesnych cyberata-
kow). Pozwolito to na weryfikacje zatozen teoretycznych w konfrontacji
z rzeczywistg praktyka konfliktéw.

5) Metoda scenariuszowa (elementy foresightu strategicznego).
W naukach o bezpieczenstwie samo diagnozowanie stanu obecne-
go jest niewystarczajgce, dlatego w pracy zastosowano podejscie
prognostyczne. Metode scenariuszowg wykorzystano do antycypa-
cji przysztych wektorow zagrozen. Pozwolila ona na wyjscie poza
analize zdarzen przesztych i sformutowanie hipotetycznych mode-
li przysztych konfliktéw (w tym zbudowanie wariantu maksymalnej
eskalacji ataku na infrastrukture krytyczng, zdefiniowanego jako
»Zsynchronizowany chaos”). Dzieki temu monografia nie tylko po-
daza za dotychczasowymi wydarzeniami, ale takze pozwala na iden-
tyfikacje zagrozen o charakterze potencjalnym, co stanowi o jej
wymiarze utylitarnym i prewencyjnym.

Zakres badan

Zakres czasowy pracy obejmuje przede wszystkim okres po 2014 roku
(aneksja Krymu jako katalizator debaty o hybrydowosci), ze szczegol-
nym uwzglednieniem dynamicznego rozwoju technologii AI w latach
2022-2026. W celach poréwnawczych siegnieto réwniez do analogii
historycznych z okresu miedzywojennego i zimnej wojny. Zakres prze-
strzenny koncentruje sie na obszarze euroatlantyckim, ze szczegélnym
uwzglednieniem panstw flanki wschodniej NATO, bedgcych bezposred-
nim poligonem dziatan hybrydowych; analizowane jednak sg tez przykta-
dy z innych teatréw dziatan.
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Struktura pracy

Konstrukcja monografii odzwierciedla logiczny proces dochodzenia do
wnioskéw. Rozdziat pierwszy po§wiecono genezie i ewolucji pojecia wojny
hybrydowej. Rozdziat drugi przedstawia historyczne precedensy konfliktéw
hybrydowych po I wojnie §wiatowej. Trzeci rozdzial przedstawia szerokie
spektrum Srodkéw i dziatan w wojnie hybrydowej: polityczno-prawnych,
spoteczno-gospodarczych, informacyjno-psychologicznych i kognityw-
nych, wywiadowczych, militarnych i cybernetycznych. Rozdziat czwarty
prezentuje postulatywne modele budowy odpornosci panstwa. Pigty roz-
dziat zajmuje sie kluczowym problemem uzycia sztucznej inteligencji do
atakow na infrastrukture elektroenergetyczng. Prace wienczy zakonczenie
zawierajgce syntetyczne odpowiedzi na problemy badawcze.



ROZDZIAL 1

Nie-pokdj'. Wojna totalna nowego typu

1.1. Geneza wojny hybrydowe;j

Wojny nieustannie ewoluujg, odzwierciedlajgc zmieniajgce sie otoczenie.
W ostatnich dekadach pojawito sie szereg nowych czynnikéw, wywierajgc
wplyw na oblicze wojny.

Niewgtpliwie do transformacji konfliktéw zbrojnych przyczynito sie po-
jawienie nowych, wczesniej niedostepnych technologii. To przede wszystkim
bron o wysokiej precyzji, pozwalajgca na punktowe uderzenia z dalekiego
dystansu, a takze technologie informacyjne i komunikacyjne. Technologie
informacyjne ulatwiajg sprawne koordynowanie réznych sit i Srodkéw w te-
atrze dziatan zwiekszajgc szybko$¢ reakcji; umozliwiajg dezorganizowanie
przy pomocy cyberatakow infrastruktury nieprzyjaciela w warunkach co-
raz glebszej cyfryzacji; pozwalajg na prowadzenie walki psychologicznej
w przestrzeni wirtualnej. Technologizacja wojny sprawia, Ze na polu walki
zmniejsza sie liczba bojownikéw; za kazdym zolnierzem stoi jednak ztozo-
na machina technologiczna (Filimonov, 2019; Krzton, 2019; Galeotti, 2023.
Szerzej: Kaminski, 2022). Rosngca ztozono$¢ srodkéw uzywanych przez sity
zbrojne sprawia zarazem, ze armie rekrutujg coraz wiecej cywilnych spe-
cjalistéw technicznych (informatykéw, operatoréw drondéw itp.). Z drugiej
strony, poniewaz ,wszystko moze stac¢ sie bronig, a kazdy [...] Zzolnierzem”
(Reginia-Zacharski, 2014: 284), we wspodiczesnych konfliktach uzywa sie
réwniez broni prymitywnej, przy pomocy ktérej atakowane sg cele najlatwiej
dostepne, w zasadzie cywilne.

! Termin zaczerpniety z tytutu ksigzki Bolestawa Balcerowicza Pokdj i ,nie-pokd;”.
Na progu XXI wieku, Warszawa 2002.
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Im wieksze wyrafinowanie technologii tym bardziej rosng ekonomiczne
koszty wojny — uzbrojenie staje sie coraz drozsze. Tymczasem w dobie glo-
balizacji neoliberalna logika minimalizacji kosztéw rozgoscita sie réwniez
w dziedzinie bezpieczenstwa narodowego. Proklamowana przez Donalda
Rumsfelda doktryna przytlaczajgcej przewagi informacyjnej pozwalala na
ograniczenie kosztoéw wojen dzieki precyzyjnemu uzyciu Srodkéw i skré-
ceniu czasu konfliktu. Co oczywiste, niskie koszty wigzg sie z mniejszg in-
tensywnoscig konfliktow. Koszty zredukowa¢ mozna tez przez outsourcing
(zlecanie zadan sektorowi prywatnemu lub posrednikom) albo wykorzysta-
nie motywacji pozafinansowej (wedlug George’a Elwerta uksztaltowal sie
~rynek przemocy” — Gewaltmarkt, na ktéorym dokonuje sie ekonomiczna
wycena np. patriotyzmu jako czynnika obnizajgcego koszty). Wszystkie te
elementy odnajdujemy w konfliktach hybrydowych, ktére umozliwiajg pro-
wadzenie niskonaktadowej walki (Michalewski, 2019; Reginia-Zacharski,
2014; Matuszek, 2010).

Wojny hybrydowe pozwalajg réwniez obnizy¢ koszty ludzkie. W konflik-
cie na réwni ze zdolnos$cig do niszczenia nieprzyjaciela (killing capability) liczy
sie zdolno$¢ polityczna do akceptowania strat (dying capability). Tymczasem
we wspotczesnych postindustrialnych spoteczenstwach dobrobytu ten ,,prog
boélu” sie obniza. Dawny paradygmat heroiczny (po$wiecenie jednostki dla
zbiorowosci i/lub wyzszych wartosci) zostat wyparty przez paradygmat post-
heroiczny, w ktérym centralng pozycje zajmuje swoboda, bezpieczenstwo
i komfort jednostki. Straty ludzkie staty sie nieakceptowalne dla opinii pu-
blicznej. W tej sytuacji nasila sie tendencja do redukcji strat, ktérg wyrazita
sformutowana przez Colina Powella doktryna przewazajacej przewagi: dzia-
tania wojskowe powinny by¢ stosowane w ostatecznosci, a do konfliktu zbroj-
nego nalezy dochodzi¢ tylko wtedy, gdy szanse na sukces sg maksymalne przy
minimalnej mozliwosci poniesienia strat. Rozwigzaniem jest réwniez prze-
niesienie kosztéw ludzkich na firmy najemnicze czy aktoréw proxy (Zurawski
vel Grajewski, 2012; Luttwak, 1995; por. Inglehart-Welzel cultural...; Krzton,
2019; Michalewski, 2019; Galeotti, 2023; Scahill, 2007).

Po II wojnie $wiatowej wskutek rozwoju prawa miedzynarodowego
i wzmocnienia instytucji miedzynarodowych znaczgco wreszcie wzrosty po-
lityczne koszty wojny, wyrazajgce sie w izolacji na arenie miedzynarodowej
czy nawet sankcjach. Tymczasem charakterystyczne dla konfliktéw hybry-
dowych ,,Rozmywanie zakazu uzycia sity w stosunkach miedzynarodowych
[...] prowadzi do tworzenia precedenséw, ktére w wymiarze politycznym ob-
nizajg koszty wojny” (Reginia-Zacharski, 2014: 122).

Wigkszo$¢ powyzszych czynnikéw nie pojawita sie nagle w XXI w., zja-
wiska te narastaly stopniowo od pewnego czasu. R6zne symptomy wojen
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hybrydowych mozna byto zaobserwowac wczesniej. Juz w 1991 r. Martin van
Creveld zapowiadal, ze ,W przyszto$ci wojna nie bedzie sie toczy¢ pomie-
dzy armiami, lecz grupami, ktére dzi§ nazywamy terrorystami, powstanca-
mi, bandytami” (za: Reginia-Zacharski, 2014: 140). W okresie globalizacji
po zakonczeniu zimnej wojny nastgpit wzrost liczby i intensywnosci wojen
domowych (intrastate war) i pozapanstwowych (extrastate war). Konflikty te
byly na og6t mniej intensywne, ale za to bardziej przewlekte. Stabt panistwo-
wy monopol na przemoc, gdyz wojny toczone byly nie przez panstwa, lecz
przez spotecznosci’. W rezultacie doszto do przeniesienia powodéw i celow
wojny z plaszczyzny $cisle politycznej na grunt spoteczny, a , kazdy cztonek
spolecznosci [stawat sie] zotnierzem realnie lub potencjalnie” (Reginia-Za-
charski, 2014: 283). Wojny te toczone byty poza dotychczas obowigzujgcym
systemem norm prawnych i zwyczajowych. Obok wojen domowych w la-
tach 90. XX w. rozpowszechnit sie drugi, rowniez odlegly od klasycznego
modelu wojny typ konfliktéw zbrojnych - ,interwencje humanitarne” (pe-
acemaking, peacebuilding, peacekeeping). Liczniejsze staly sie tez konflikty
asymetryczne (w zakresie potencjatu, poziomu technologicznego, a nawet
statusu prawnopolitycznego)®.

W tej transformacji wojny dostrzec mozna decydujgcg role czynnika
geopolitycznego, rozumianego jako miedzynarodowy uklad sit. Wzrosto-
wi po 1991 r. liczby wojen domowych towarzyszyto zmniejszanie sie ilosci
wojen zastepczych (proxy wars). Na tej podstawie mozna wysung¢ hipoteze,
ze poszczegolne konfiguracje systemu miedzynarodowego sprzyjajg rozpo-
wszechnianiu sie odpowiadajgcych im typéow wojen. W uktadzie dwubiegu-
nowym strony o zblizonych potencjatach nie chcg ryzykowac bezposredniej
konfrontacji, wolg walczy¢ przez posrednikéw, co prowadzi do rozwoju wo-
jen zastepczych. W uktadzie jednobiegunowym nasilajg sie wojny asyme-
tryczne: dysproporcje potencjatéw miedzy hegemonem a jego oponentami
sg na tyle duze, ze symetryczna konfrontacja jest po prostu niemozliwa,
a to zmusza przeciwnikow hegemona do poszukiwania niekonwencjonal-
nych sposob6éw walki i prowadzenia swego rodzaju wojny podjazdowej. Woj-
na hybrydowa zaczyna dominowa¢ w czasie ostabienia jednobiegunowosci
(przejscia do wielobiegunowos$ci) (Reginia-Zacharski, 2014; Smith, 2010;
Szczurek, 2014; Balcerowicz, 2013; Jarnicki, 2018). Potencjat stron wcigz

2 Reginia-Zacharski, 2014; Galeotti, 2023; Kaldor, 2012. Doprowadzito to badaczy do
uznania, Ze wojna moga by¢ réwniez konflikty bez udzialu wtadz panstwowych.

3 Reginia-Zacharski, 2014; Matuszek, 2010. O ile I wojna w Zatoce to przyktad konfliktu
asymetrycznego w zakresie potencjatu, technologii i sposobu prowadzenia walk, to Global War
on Terror, toczona przez USA przeciw Al-Kaidzie, dodata do tego wymiar prawnopolityczny.
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pozostaje nieréwny, ale te réznice sie zmniejszajg. Antagonisci rzucajg wy-
zwanie, jednak nie chcg ryzykowaé otwartej konfrontacji. Jak to ujgt Georgy
Filimonov: ,zewnetrzne mocarstwo kontrolujgce (aktor miedzynarodowy)
musi zminimalizowa¢ ryzyko konwencjonalnej (otwartej) konfrontacji i wy-
korzystuje rézne sity destrukcyjne, zapewniajgc im réznego rodzaju wspar-
cie sytuacyjne, takie jak kamuflaz obecnosci i zaangazowania kontyngentéw
wojskowych czy zapewnianie fasadowej [...] przykrywki dla tajnych operacji
wywrotowych” (Filimonov, 2019: 25).

Interesujgce koncepcje, oparte na teorii rozwoju cywilizacyjnego Alvi-
na Tofflera, zaprezentowali Bolestaw Balcerowicz i Jacek Reginia-Zacharski.
Wedtug Tofflera w ewolucji ludzkosci wystepujg trzy fale: preindustrialna
(agrarna), industrialna i postindustrialna, ktére zachodzg na siebie. Balce-
rowicz zauwazyl, ze spoteczenstwa poszczegdlnych fal prowadzg odmien-
ne wojny: dla spoleczenstwa preindustrialnego charakterystyczne sg wojny
rozproszone typu ,$redniowiecznego”, dla industrialnego — konwencjonal-
ne, dla postindustrialnego — interwencje asymetryczne. W dostrzeganym
przez niego ,pomieszaniu charakteru wojen réznych fal cywilizacyjnych”
doszuka¢ mozna sie genezy hybrydowosci*.

Reginia-Zacharski na podstawie teorii Tofflera wyodrebnia trzy stre-
fy: pokoju (konflikty rozwigzywane sg bez przemocy zbrojnej), wojny (trwa
permanentny konflikt) i ,,miedzyepoki”; strefy pozostajg jednak ze sobg
w Scistych relacjach. Spoteczenstwa postindustrialne, formujgce trzon
strefy pokoju, opierajag swe gospodarki na informacji, surowce majg dla
nich znaczenie drugorzedne. W strefie pokoju zachodzi wewngtrzsyste-
mowa homogenizacja i zanik tradycyjnych atrybutéw panstwa (jak suwe-
renno$¢ czy granice). Decyzje sg podejmowane przez szeroka koalicje grup
spotecznych, co zmniejsza sktonno$¢ do ryzykowania wojny. W rezultacie
wysoko rozwiniete panstwa ponowoczesne nie prowadzg ze sobg wojen,
co wytlumaczy¢ mozna wspdlnymi interesami wynikajgcymi z podobnego
statusu w miedzynarodowym podziale pracy i glebokg konwergencjq ide-
owo-spoteczng. Panistwa postindustrialne angazujg si¢ natomiast w zbrojne
konflikty w dwdch pozostatych strefach. Sg to wojny o charakterze ekspe-
dycyjnym - szybkie, na ogét zwycieskie, z reguty niezadeklarowane. Polity-
ka ,,strefy pokoju” okresSlana jest jako ,imperializm postmodernistyczny”,

4 Balcerowicz, 2013: 212; por. Toffler, 1986. Na marginesie tej teorii mozna odnotowac
spostrzezenie, ze najbardziej przygotowane do prowadzenia wspolczesnej wojny mogg by¢
spoleczenstwa wielkie i zr6znicowane, ktérych rézne segmenty reprezentujg rézne ,fale” roz-
woju, gdyz sg w stanie wykorzystywac wojownicze morale fali preindustrialnej, potencjal prze-
mystowy industrialnej i technologie postindustrialne;j.



18 Rozdziat 1. Nie-pokéj. Wojna totalna nowego typu

»defensywny” czy ,humanitarny” — celem jest obrona wartosci, norm i sty-
lu zycia Swiata postindustrialnego (takze na odlegtych peryferiach zgloba-
lizowanego $wiata)®.

»Strefe miedzyepoki” tworzg panstwa, ktérych gospodarka oparta jest
na przemysle. Charakter gospodarki sprawia, ze panstwa industrialne sg
zywotnie zainteresowane w kontroli terytoriéw, ktére stanowig zrédla za-
sobow (surowce, ludno$¢), rynki zbytu i obszary tranzytu. Sklania je to do
sitlowej rywalizacji o strefy wplywow. Zarazem fakt posiadania przez nie-
ktére mocarstwa przemystowe broni jagdrowej stwarza potencjalnie realne
zagrozenie dla ,strefy pokoju”®. W ,strefie wojny”, obejmujgcej zacofa-
ne spoteczenstwa agrarne czesci globalnego Poludnia, eksplozja demo-
graficzna zaostrza rywalizacje o ziemie, co rodzi konflikt o zaspokojenie
potrzeb niezbednych do fizycznego przetrwania. Zbedna mtodziez ulega
nastrojom alienacji, apatii i agresji (youth bulge theory), a niekontrolowa-
ne migracje i urbanizacja powodujg erozje wiezi spotecznych. W stadium
preindustrialnym wcigz nie wyksztalcilo sie zintegrowane spoteczen-
stwo, miejsce ktére zajmuje amalgamat zantagonizowanych wspélnot.
Wszystko to prowadzi do asymetrycznych konfliktéw wewnetrznych (na
ktére, dodajmy, naktadajg sie interwencje mocarstw postindustrialnych
i rywalizacja panstw przemystowych). Cho¢ spoteczenstwa ,strefy poko-
ju” pozostajg w zasadzie poza zasiegiem spoteczenstw pierwszofalowych,
to jednak w zglobalizowanym $§wiecie izolowanie obszaréw zdestabilizo-
wanych wojng jest nierealne. Konflikty ulegajg deterytorializacji, gdyz
skutki nawet lokalnych wojen rozlewajg sie po calym Swiecie (perturbacje
ekonomiczne, migracje). ,,Strefa wojny” czasem wcigga do swych konflik-
tow ,strefe pokoju” (czego przykladem mogty by¢ ataki Al-Kaidy w USA
w 2001 r.) (Reginia-Zacharski, 2014).

5 Reginia-Zacharski, 2014. Mozna jednak mie¢ watpliwo$ci czy imperializm panstw
postindustrialnych nie dazy do kontroli terytoriéw, lecz jedynie realizacji wartosci cywi-
lizacyjnych. Przeczy temu chocby fakt rozprzestrzenienia na caltym globie baz militarnych
panstw zachodnich. Postindustrialne gospodarki tez sg Zzywotnie zainteresowane w doste-
pie do zasobow surowcowych (cho¢ niekoniecznie przez bezposrednig kontrole terytorium).
Uprzywilejowany status ekonomiczny kolektywnego superimperium zalezy od pozyskiwa-
nia surowcéw i produktéw z subimperium. Z kolei ekspansja kulturalna stabilizuje hegemo-
nie polityczng.

6 Nie mozna jednak zgodzi¢ sie z tezg, ze panstwa przemystowe sg immanentnie niede-
mokratyczne (Reginia-Zacharski, 2014) - wszak nowoczesne demokracje rozwinety sie wtasnie
w spoteczenstwach przemystowych.
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1.2. Zrédta i rozwdj pojecia wojny hybrydowej

W XXI wieku pojecie wojny hybrydowej zrobito zawrotng kariere stajgc sie
bodaj najczesciej uzywanym okre§leniem wspétczesnych konfliktéw. Co cie-
kawe, sama koncepcja wojny hybrydowej jest w pewnym sensie ,,hybrydg”
innych teorii.

Za prekursora idei wojny hybrydowej uwazany jest rosyjski anty-
komunistyczny teoretyk wojskowosci Jewgienij Messner’. Stworzyl on
w 1960 r. pojecie miatiezewojna — ,,wojny buntowniczej” czy tez ,wywroto-
wej”. W ksigzce The mutiny, or the name of the Third World War opisywat jg
nastepujgco: ,W dwoch wojnach swiatowych i wielu lokalnych rodzita sie
i rozwijata Wszechswiatowa Rewolucja, wojny splotty sie z buntami, bunty
Z wojnami, pojawita sie nowa forma zbrojnych konfliktéw, ktérg nazwie-
my BUNTOWOJNA, w ktorej walczgcymi okazujg sie nie tylko armie, i nie
tyle armie, co ruchy ludowe. To nowe zjawisko nalezy oglgda¢ z réznych
punktéw widzenia, w pierwszym rzedzie z psychologicznego: jesli w woj-
nach klasycznego typu psychologia armii regularnych [postojannych] miata
duze znaczenie, to we wspotczesnej epoce ogblnonarodowych armii i wal-
czgcych ruchéw ludowych czynniki psychologiczne staty sie dominujgcy-
mi” (Messner, 2005: 101). Méwigc najkrocej: miatiezewojna to potgczenie
dzialan nieregularnych, regularnych i wojny psychologicznej. Messner zi-
dentyfikowal siedem gléwnych metod wojny wywrotowej — propagande,
obstrukcje, sabotaz, dzialalno$¢ wywrotows, terror, partyzantke i rebelie
- podkreslajgc w szczegolnosci propagande jako najwazniejszy element tej
wojny (Filimonov, 2019; Tomasiewicz, 2014). Co istotne — w odréznieniu od
klasycznych rewolucji i wojen domowych miatiezewojna byta instrumentem
panstwa zewnetrznego, bedgcego rzeczywistg strong konfliktu.

W pewnym sensie odpowiedzig na komunistyczng miatiezewojne byta
anglosaska koncepcja ,wojny o serca i umysty” (War on Hearts and Minds,
WHAM). W czasie pacyfikowania partyzantki komunistycznej na Malajach
gen. Gerald Templer powiedziat, Ze sukces ,nie zalezy od wystania wiekszej
liczby Zolnierzy do dzungli, lecz od pozyskania serc i umystéw Malajow”
(Miller, 2012). Uwazat, ze sama sita militarna nie wystarczy, gdyz zwyciestwo
wymaga pozyskania lojalnosci i wspotpracy ludnosci, co mozna osiggnac

7 Kabernik, 2019; Ochmann, Wojas, 2018. Co ciekawe, rosyjski geopolityk Andrew Ko-
rybko nie wymienia Messnera, za to zrddel tej koncepcji doszukuje sie w strategii podejscia
posredniego B.H. Liddella Harta (The Strategy of Indirect Approach, 1941). Korybko, 2015. Nie-
ktorzy zalgzkéw idei wojny hybrydowej doszukujg sie juz w Sztuce wojny Sun-Tzu, ktory twier-
dzil, ze ,przetamanie oporu wroga bez walki jest najwyzszg doskonatoscig”. Fridman, 2019: 80.
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usuwajgc pierwotne przyczyny niepokojéw spotecznych. Koncepcja ta zosta-
ta podjeta przez Amerykandw w czasie wojny wietnamskiej. Aby przeciwsta-
wic sie partyzantom Viet Congu, USA i rzad potudniowowietnamski staraty
sie zapewni¢ pomoc ekonomiczng i socjalng ludnosci w celu zdobycia po-
parcia w obszarach wiejskich (Nell, 2012). Zrodzona w tym samym czasie
i okolicznosciach francuska doktryna ,,wojny rewolucyjnej” (guerre révolu-
tionnaire) ktadta nacisk na walke psychologiczng. Ptk David Galula akcento-
wat konieczno$¢ pozyskania ,,neutralnej wiekszosci” populacji, a ptk Charles
Lacheroy wyjasniat, ze ,,w takich wojnach zaden problem militarny nie poja-
wia sie [...] bez aspektu psychologicznego (czy to ochrona sojusznikéw, czy
obnizenie morale wroga), bez aspektu informacyjnego (trzeba informowac,
aby wptyng¢ na opinie publiczng), bez odwotywania sie do pewnych odru-
chéw spotecznych” (Lacheroy, 1957; por. Nell, 2012).

Koniec zimnej wojny przyniést ozywienie refleksji nad naturg wojny.
W 1989 r. w ,,Marine Corps Gazette” ukazat sie artykut Williama S. Linda i in.
The Changing Face of War: Into the Fourth Generation prognozujacy nastepng
generacje dziatari wojennych. Miata sie ona charakteryzowac zatarciem gra-
nicy miedzy wojng a pokojem, jak réwniez miedzy bojownikami i cywilami.
Polem bitwy stawato sie cate spoteczenistwo. Wojna miata mie¢ charakter
nieliniowy, bez jasno definiowanych p6l bitew ani frontéw. Polega¢ miata na
rozproszonych (zdecentralizowanych) dziataniach matych ruchliwych grup.
Celem byto kulturowe (moralne), a nie fizyczne rozbicie wroga, dlatego klu-
czowa okazywata sie rola operacji informacyjno-psychologicznych. Wielkg
role odgrywac¢ miaty nowoczesne technologie. Wedtug zespotu Linda trans-
narodowy terroryzm stanowit zwiastun wojny czwartej generacji. W 2006 r.
koncepcje tg podjat i rozwingt Thomas X. Hammes w ksigzce The Sling and
The Stone (Lind et al., 1989. Szerzej: Lind, Thiele, 2015. Por. Hammes, 2007;
Korybko, 2015; Kabernik, 2019).

Na poczatku lat 90. pojawita sie préba wykorzystania w wojskowym pla-
nowaniu ,teorii chaosu”, kwestionujgcej linearny i deterministyczny swia-
topoglad Newtonowski. Steven R. Mann potgczyt te dwa pozornie rozbiezne
sposoby myS$lenia w artykule Chaos Theory and Strategic Thought. W jego
ujeciu chaos oznacza ,,dynamike nieliniowg”, wystepujacg w ,,systemach
z bardzo duzg liczbg zmiennych czesci” (jak spoteczenistwo czy wiasnie
wojna) (Mann, 1992: 58). Wedlug Manna nieliniowg dynamike chaosu moz-
na bylo przewidywac, uwzgledniajgc takie czynniki jak struktura systemu
czy ,energia konfliktu” poszczegdlnych aktoréw. Chaosem mozna bylo tez
w pewnym zakresie sterowa¢. Mann zwracat uwage na mozliwos¢ modyfiko-
wania energii konfliktu przez wykorzystanie ,,ideologicznego wirusa”. Pro-
ponowat, by Stany Zjednoczone ,,zainfekowatly docelowe populacje ideologia
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demokratycznego pluralizmu”, a dzieki nowoczesnym technologiom komu-
nikacyjnym ,,wirus [ideologiczny - ].T.] bedzie sie samoreplikowat i rozprze-
strzeniat w dos$¢ chaotyczny sposob”s.

Umacnianie sie hegemonii USA (,,jednobiegunowos$ci”) ozywito badania
nad wojng asymetryczng (asymmetric warfare): w 1995 r. pojecie to pojawito
sie po raz pierwszy w oficjalnym dokumencie US Army, a dwa lata pézZniej
w Quadrennial Defense Review uznano, ze ,Dominacja USA na arenie kon-
wencjonalnych dziatar militarnych moze zacheci¢ przeciwnikéw do uzywa-
nia [...] asymetrycznych srodkéw do atakowania naszych sit i intereséw za
granicg oraz Amerykanow w kraju” (za: Buffaloe, 2006: 4). Cho¢ poczatkowo
asymetria rozumiana byta przede wszystkim jako klasyczna dysproporcja
potencjatu, to p6zniej pojecie to zaczeto sie rozszerzac®. Przewaga militar-
na jednej ze stron (dissymmetry) wymuszata na stronie stabszej modyfikacje
sposobu dzialania (co oznaczato na ogét wojne partyzanckg czy ,,podjazdo-
w3g”) (Banasik, Parafianowicz, 2015; Ochmann, Wojas, 2018). Jak definiowat
tow 1999 1. Joint Strategic Review: ,Podejscia asymetryczne to proby obejscia
lub ostabienia mocnych stron USA, przy jednoczesnym wykorzystaniu stabo-
$ci USA, przy uzyciu metod, ktére znaczgco réznig sie od oczekiwanego spo-
sobu dziatania Stanéw Zjednoczonych” (za: Buffaloe, 2006: 12). Po zamachu
na World Trade Center zaczeto zwraca¢ uwage na asymetrie statusu — wojne
panstwa z mglawicowym (niepanstwowym) przeciwnikiem. To sprawiato, ze
wojna asymetryczna stawata sie zjawiskiem zogniskowanym wokét ludnosci
cywilnej (population-centric) (Kabernik, 2019; Lasota, 2019; Reginia-Zachar-
ski, 2014; Gajewski, 2011; Buffaloe, 2006).

Na aspekcie organizacyjnym i taktycznym nowych wojen skoncentro-
wali sie John Arquilla i David Ronfeldt z RAND Corporation, ktérzy w 1996 1.
opublikowali prace The Advent of Netwar. Wedtug ich definicji ,,wojna sie-
ciowa odnosi sie do konfliktu, w ktérym walczacy sg zorganizowani w sie-
ci albo wykorzystujg sieci do kontroli operacyjnej lub innej komunikacji”
(Arquilla, Ronfeldt. 1996: vii). Bojownicy dziatajg w matych grupach, cza-
sem bez centralnego kierownictwa, jednak sieciowa koordynacja przy

8 Mann, 1992: 66. Odwotywanie sie do postmodernistycznych koncepcji sktonito Barbare
Markiewicz do nazwania wojny hybrydowej ,,ponowoczesng mutacjg pojecia wojny”. Markie-
wicz B., 2018: 204.

9 Np. Paul, 1994; Arreguin-Toft, 2001; Szczurek, 2014. David Kilcullen wymienia czte-
ry wymiary asymetrii: technologii, metod, intereséw i kultury. Buffaloe, 2006. Zurawski vel
Grajewski wyrdznia asymetrie (a) metody, (b) technologii, (c) woli, (d) morale, () norm,
(f) organizaciji, (g) cierpliwo$ci. Zurawski vel Grajewski, 2012. Rézne rodzaj asymetrii pozo-
stajg ze sobg w zwigzku: zaréwno asymetria statusu, jak i asymetria technologii rzutuje na
asymetrie potencjalu, ta z kolei wymusza asymetrie Srodkdow.



22 Rozdziat 1. Nie-pokéj. Wojna totalna nowego typu

uzyciu nowoczesnych technologii pozwala im na stosowanie taktyki ,,r6jki”
(swarming): w okre§lonym momencie jednostki atakujg z r6znych kierun-
kow, po czym zndéw sie rozpraszajq'®. Dwa lata pdzniej Arthur K. Cebrowski
i John J. Garstka, opierajgc sie na analizie trendéw w technologii i biznesie,
opracowali teorie wojny sieciocentrycznej (Network Centric Warfare). W ich
opinii wojna dzieki wykorzystaniu technologii komunikacyjnych i informa-
cyjnych przeksztatca sie w zjawisko sieciowe, w ktérym wszystkie elemen-
ty wptywajgce na wynik konfrontacji zintegrowane sg w jedng sie¢. NCW
dzieki samosynchronizacji (self-synchronization) miata skokowo zwiekszy¢
szybkos$¢ dowodzenial!l.

Wkiad Chinskiej Armii Ludowo-Wyzwolenczej w rozwo6j teorii wojny
stanowita koncepcja ,wojny nieograniczonej” (chdoxianzhan, wlasciwie
~zmodyfikowanej kombinowanej wojny bez ograniczen”, pian zhéngshi
chao xian zithé zhan), zaprezentowana 1999 r. przez putkownikéw Qiao
Liang i Wang Xiangsui (Qiao, Wang, 2000). Napisali oni: ,W dziataniach
wojennych i niemilitarnych, ktére majg przede wszystkim charakter na-
rodowy i ponadnarodowy, nie ma terytorium, ktérego nie mozna prze-
kroczy¢; nie ma srodkéw, ktérych nie mozna wykorzysta¢ w wojnie; nie
ma terytorium i metody, ktérych nie mozna zastosowac tgcznie” (Qiao,
Wang, 1999: 181). Dostrzegajac wptyw globalizacji i komputeryzacji na
panstwo narodowe, rozszerzali rozumienie wojny poza domene militarng:
»idea ograniczenia dziatan wojennych do sfery militarnej i wykorzysty-
wania liczby ofiar jako miary intensywnosci wojny staje sie coraz bar-
dziej przestarzata” (Qiao, Wang, 1999: 11-12, 189). Zasadg przewodnig
byto wykorzystanie kombinacji wszelkich dostepnych — takze niemilitar-
nych — domen (supra-domain combination), srodkéw (supra-mean combi-
nation), pozioméw (supra-tier combination) i podmiotéw (supra-national
combination). Reguly ,wojny nieograniczonej”, to m.in. wszechkierunko-
wos¢ (omnidirectionality — uwzglednianie wszystkich mozliwych do zmo-
bilizowania zasobdw), synchronizacja (prowadzenie dziatan w réznych
przestrzeniach w tym samym czasie), wielowymiarowa koordynacja i asy-
metria (Qiao, Wang, 1999).

10° Arquilla, Ronfeldt (red.), 2001. Literackg wizje zastosowania taktyki ,,r6jki” w odnie-
sieniu do regularnych dziatan wojennych przedstawit Konrad T. Lewandowski w opowiadaniu
»Noteka 2015”. Lewandowski, 2001.

11 Cebrowski, Garstka, 1998. Rozwinieciem i pogtebieniem koncepcji NCW stata sie izra-
elska teoria ,wojny dyfuzyjnej”, zakladajgca rozproszony wielokierunkowy atak prowadzony
przez samodzielne ,,dynamiczne molekuty”, komunikujgce sie poziomo w czasie rzeczywistym.
Groll-Yaari, Assa, 2007.
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W 2002 r. Thomas M. Huber wraz z zespotem opublikowatl ksigzke
Compound warfare: that fatal knot, w ktérej opisywano szereg konfliktow
- od kolonialnych wojen w Ameryce Pdéinocnej po wojny w Wietnamie
i Afganistanie. Ich wsp6lnym mianownikiem byto 1gczenie dzialania sit re-
gularnych i nieregularnych, co Huber nazwat ,wojng ztozong (kompozyto-
w3)”. Jak wyjasniano, ,Strategia wojny ztozonej byta skuteczna, poniewaz
laczyta dziatania regularne i nieregularne, a Zadna z nich nie byta stosunko-
wo produktywna sama w sobie” (Huber, 2002: 42). Frank G. Hoffman uwaza
jednak, ze w wojnach zlozonych sity nieregularne petnig role pomocniczg
i dzialaja na ogo6t na innych teatrach walki; ich celem jest stworzenie wa-
runkéw do sukcesu sit konwencjonalnych (Hoffman, 2009).

Jako pierwszy terminu ,wojna hybrydowa” uzyt w 2002 r. William
J. Nemeth w swej pracy Future war and Chechnya: a case for hybrid warfare
w odniesieniu do konfliktu rosyjsko-czeczenskiego (Swietochowski, 2019;
Skoneczny, 2015). Pojecie to miato jednak odmienne od wspétczesnego zna-
czenie. Nemeth, wychodzgc z zatozenia, ze ,,Skuteczna wojna to kwestia or-
ganizacji spolecznej, a nie lepszej broni” (Nemeth, 2002: 1), poréwnat dwa
modele spoteczenistwa i armii — tradycyjny i nowoczesny - dochodzgc do
wniosku, Ze na ich styku wytwarza sie nowy, hybrydowy sposéb prowadze-
nia wojny. Do jego cech zaliczyt: nietypowg (zdecentralizowang) organizacje
sit zbrojnych; zatarcie granic miedzy cywilami i wojskowymi (i co za tym
idzie trudnos¢ w definiowaniu nieprzyjaciela); elastyczng taktyke; wyko-
rzystywanie wszelkich dostepnych Srodkéw walki; szerokie wykorzystanie
operacji dezinformacyjnych i psychologicznych; wysokg motywacje bojow-
nikéw; wsparcie zewnetrzne (Nemeth, 2002). Jak to ujat: ,,Choé [bojownicy
czeczenscy - J.T.] nie sg to prawdziwi partyzanci, nie mozna ich réwniez $ci-
Sle zaklasyfikowac jako sit konwencjonalnych” (Nemeth, 2002: 54).

Podobny typ konfliktu (cho¢ bez uzycia terminu ,,hybrydowo$¢”) opisat
na podstawie do$wiadczen wojny w Bosni gen. Rupert Smith w ksigzce The
Utility of Force (2005). Uznal, Ze na przetomie XX i XXI wieku pojawit sie
nowy paradygmat konfliktu, ktéry nazwat — w odréznieniu od wojny mie-
dzy panstwami — ,,wojng miedzy ludzmi” (war amongst the people). Stronami
konfliktu staty sie struktury niepanstwowe lub ponadpanstwowe, ich celem
za$ jest zdobycie ,serc i umystow”, a nie tylko terytorium. Konflikty tego
typu majg niskg intensywnos$¢, w wyniku czego pozostajg rozmyte w prze-
strzeni (brak linii frontu) i czasie (brak wyraznego poczgtku i konca). Zatar-
ciu ulega tez granica miedzy kombatantami i cywilami. Stara bron znajduje
tu nowe zastosowania (Smith, 2010).

Idee te podjat i przeksztalcil — opierajgc sie na doswiadczeniach wojny
w Libanie 2006 r. i odwotujgc sie do trwajgcej ,wojny z terrorem” — Frank
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G. Hoffman w publikacji Conflict in the 21st century: Rise of the Hybrid Wars
(2007). Przy konstruowaniu swej teorii wykorzystal koncepcje Williama
S. Linda (Fourth-generation warfare), Johna Arquilli (Netwar), Qiao Lian-
ga i Wang Xiangsui (Unrestricted Warfare) oraz ,,wojny ztozonej” (Compound
War)'2. Stwierdzil, ze ,Przysztosci nie da sie uchwyci¢ prostym, binarnym
wyborem” (Hoffman, 2007: 57) miedzy konfliktem konwencjonalnym i nie-
regularnym, gdyz postepujgca osmoza réznych srodkéw i sposobéw prowa-
dzenia walki, poglebiajgca sie réznorodnos¢ i ztozonos¢ wojny wiodta bedzie
ku konfliktom hybrydowym!3. Wedtug jego definicji ,,Wojny hybrydowe moga
by¢ prowadzone przez panstwa lub grupy polityczne i obejmujg szereg réz-
nych metod prowadzenia wojny, w tym srodki konwencjonalne, nieregularne
taktyki i formacje, akty terrorystyczne, w tym beztadng przemoc i przymus
oraz niepokoje spoteczne”!“. Co istotne, cho¢ w wiekszoSci wojen wystepo-
waly elementy regularne i nieregularne, to w wojnach hybrydowych elemen-
ty te zlewajg sie w jedng site na tym samym polu bitwy (Hoffman, 2007).

W 2010 r. pojecie wojny hybrydowej zostato zaadaptowane przez NATO
i zarazem znaczgco rozszerzone —,,do tego stopnia, ze jedyng wspélng ptasz-
czyzng miedzy pierwotnym rozumieniem wojny hybrydowej a jej rekon-
ceptualizacjg jest ich tytu!”, jak napisat Ofer Fridman (Fridman, 2019: 73).
Dokument Bi-Strategic Command Input to a New NATO Capstone Concept
stwierdzal, ze ,,Zagrozenia hybrydowe sktadajg sie z wielu systemow/podsys-
temow (w tym ekonomiczno-finansowego, prawnego, politycznego, spotecz-
nego i militarnego) i dziatajg w nich jednoczesnie” (za: Fridman, 2019: 71).
W ujeciu NATO wojna hybrydowa nie ogranicza sie do sfery militarnej,
lecz obejmuje cale spektrum mozliwych kombinacji srodkéw militarnych
i niemilitarnych, twardej i miekkiej sity wykorzystywanej do osiggniecia ce-
16w politycznych.

Wiasny wariant teorii wojny hybrydowej (Gibridnaja wojna) rozwija-
li Rosjanie (Fridman, 2019). W 2013 r. szef sztabu armii rosyjskiej Walerij
Gierasimow opublikowat artykut ,,Cennost’ nauki w priedwidienii. Nowyje
wyzowy triebujut pierieosmyslit’ formy i sposoby wiedienija bojewych diej-
stwij” (Warto$¢ nauki [tkwi] w przewidywaniu. Nowe wyzwania wymaga-
ja ponownego przemyslenia form i metod prowadzenia wojny), w ktérym

12 Skoneczny, 2015; Hoffman, 2007; por. Fridman, 2019. Co ciekawe, wsrdd inspiracji nie
pojawia sie koncepcja Nemetha.

13 Zaznaczyt jednak zarazem, ze rozwéj wojny hybrydowej nie oznacza zaniku wojny
konwencjonalnej. Ibidem. Przebieg wojny w Ukrainie potwierdza stlusznos¢ tej prognozy.

14 Hoffman, 2007: 58. Na uwage zastuguje podkreslenie mozliwo$ci prowadzenia wojen
hybrydowych przez panstwa, a nie tylko ,,spoteczeristwa hybrydowe” i podmioty subnarodowe.
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zawarl podobne co zachodni wojskowi obserwacje dotyczace rozmywania
sie konturéw wspotczesnej wojny: ,,W XXI wieku istnieje tendencja do za-
cierania réznicy miedzy stanem wojny a pokojem. [...] Zdalne, bezkontak-
towe oddzialywanie na wroga staje sie gléwnym sposobem na osiggniecie
celéw bitwy i operacji. Niszczenie jego obiektéw odbywa sie na catej gle-
bokosci terytorium. Zacierane sg réznice miedzy poziomem strategicznym,
operacyjnym i taktycznym, dzialaniami ofensywnymi i defensywnymi”
(Gierasimow, 2013). Gierasimow opierajgc sie na doswiadczeniach Arabskiej
Wiosny, akcentowat jednak role operacji informacyjnych i psychologicznych
wywierajgcych wptyw na ludnos¢ i sity nieprzyjaciela. Dla rosyjskich teore-
tykéw, inspirowanych zaréwno leninowska teorig wojny, jak analizg kleski
ZSRR w zimnej wojnie, istotg wojny hybrydowej byto uzycie sSrodkéw niemi-
litarnych sprawiajgce, Ze faza zbrojnej przemocy stanowi jedynie niewielki
(a nawet niekonieczny) etap konfliktu. Siergiej Czekinow i Siergiej Bogda-
now pisali, ze wojna hybrydowa pozwala osiggng¢ zamierzone cele srodka-
mi pokojowymi, bez uzycia silty militarnej. Cel (zmiane rezimu) starano sie
osiggng¢ najpierw Srodkami politycznymi, ekonomicznymi i kulturowymi,
poprzez inspirowanie i wspieranie wewnetrznej opozycji (,,kolorowe rewo-
lucje”), w przypadku niepowodzenia aktywizowano zbrojny opor i przepro-
wadzano skryte operacje specjalne, a dopiero w ostatecznosci siegano po
bezposrednig interwencje militarng (Kabernik, 2019; Fridman, 2019; Islam,
2021; por. Chekinov, Bogdanov, 2013).

Gibridnaja wojna przypominata inng rosyjska koncepcje — , kolorowej
rewolucji”, ktérej stosowanie Rosjanie przypisywali Zachodowi. W maju
2014 r. Moskiewska Konferencja Bezpieczenstwa Miedzynarodowego sku-
pita sie na roli kolorowych rewolucji w realizacji celéw polityki zagranicz-
nej USA na caltym $wiecie (Korybko, 2015). Wedlug Georgija Filimonowa,
dyrektora Instytutu Studiéw Strategicznych przy Rosyjskim Uniwersytecie
Przyjazni Narodow w Moskwie, ,kolorowe rewolucje to specyficzne tech-
niki polityczne, sprytnie maskowane jako procesy spontaniczne” (Filimo-
nov, 2019: 34). Wykorzystujg one szeroki wachlarz metod niemilitarnych,
ktore czesto okazujg sie skuteczniejsze niz militarne. Inspirowane z za-
granicy miodziezowe ruchy protestacyjne pozwalajg zdestabilizowac sytu-
acje w nieprzyjacielskim kraju, ktérego rzad upada lub staje sie podatny
na szantaz polityczny. ,,Kolorowe rewolucje” przebiegajg wedlug scenariu-
sza opartego na piecioetapowym schemacie: (1) przygotowania (zbieranie
danych o docelowych grupach demograficznych, identyfikacja sojusznikéw
i wrogow), (2) formowanie sit (tworzenie nowych ruchéw politycznych, se-
lekcja i popularyzacja lideréw), (3) destabilizacja polityczna (organizowanie
sieci tajnych komodrek, a nastepnie wyprowadzenie niezadowolonych grup



26 Rozdziat 1. Nie-pokéj. Wojna totalna nowego typu

na ulice pod chwytliwym hastem), (4) wtasciwa rewolucja (rozruchy ulicz-
ne, okupacja budynkéw rzadowych), (5) zmiana rezimu (Filimonov, 2019).
Metodyka ,,kolorowych rewolucji” nie przewiduje konieczno$ci zewnetrznej
interwencji zbrojnej — nawet w przypadku uzycia przemocy konflikt ma by¢
w zasadzie rozwigzany sitami wewnetrznymi.

Wedtug Andrew Korybki mechanizm ,kolorowej rewolucji” opiera sie
na koncepcji Pieciu Pierscieni ptk. Johna Wardena. Warden analizuje prze-
ciwnika jako system, w ktorym wszystkie elementy sg ze sobg powigzane.
Zaklada istnienie pieciu koncentrycznych pierscieni, ktére spajajg system
- to (poczynajgc od rdzenia) przywodztwo, kluczowe elementy systemu,
infrastruktura, populacja i mechanizmy walki. Im blizej rdzenia uderzy sie
w system, tym atak bedzie skuteczniejszy, prowadzgc do ,strategicznego pa-
ralizu”. ,,Kolorowa rewolucja” pozwala oming¢ mechanizmy walki i poprzez
mobilizacje ludnosci atakowac infrastrukture (media), fundamenty systemu
(stuzby i policje) i wreszcie przywddztwo (Chun, 2012; Korybko, 2015).

Trudno okresli¢ relacje miedzy koncepcjami wojny hybrydowej oraz
»~wojny nieliniowej”, gdyz — mozna sadzi¢ — funkcjonujg one na odmien-
nych ptaszczyznach. Wizja wojny nieliniowej, zarysowana przez Wilady-
stawa Surkowa w opowiadaniu science-fiction Bez nieba, zdaje sie czerpac
z filozofii postmodernizmu. Tu rozmywajg si¢ znaczenia i zacierajg grani-
ce, wojna staje sie catkowicie nieprzewidywalna. To wojna wielostronna
(omnium contra omnes), ktérej aktorami nie sg panstwa, lecz ich fragmenty,
mniejsze spotecznos$ci, nieustannie zmieniajgce sojusznikdw, czasem nie-
Swiadome swojej roli. Ze wzgledu na postep technologii dzialania wojenne
sg trudno dostrzegalne — zauwazalne stajg sie dopiero ich skutki. Wojna
nieliniowa jest permanentna (,zasadniczo wojna byla teraz rozumiana
jako [...] cze$¢ procesu, jego ostra faza, ale moze nie najwazniejsza”) (Du-
bowickij, 2014), a przez to nieodréznialna od pokoju. Nie da sie okresli¢
celow wojny, gdyz kazdy walczy o co$ innego. Celem jest raczej zarzgdzanie
wplywami poprzez nieograniczone przedituzanie konfliktu (Dubowickij,
2014; por. Perry, 2015; Sykulski, 2019). Jak skonstatowat Galeotti: ,,Witamy
w Swiecie potencjalnie permanentnego, wysublimowanego konfliktu, poli-
tycznej walki wszystkich przeciw wszystkim”1.

15 Galeotti, 2023: 286. Podobnie postrzega ten aspekt wspotczesnych konfliktéw Z. Sa-
bak: ,mnogos¢ i charakter interakcji podmiotéw panstwowych sieciowego spoteczenistwa po-
nowoczesnego sprawil, iz w toczgcych sie konfliktach i wojnach zaangazowane sg praktycznie
wszystkie paristwa, a tym samym — uogélniajgc — mozna istniejgcy stan nazwaé wojng wszyst-
kich ze wszystkimi”. Z. Sabak, 2018: 80.
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Rozpowszechnienie terminu ,wojna hybrydowa” nie idzie w parze z jego
jednoznaczno$cig. Katarzyna Grabowska napisata: ,Wojna hybrydowa jest
to nazwa ztozona, dla ktorej nie sposéb wskaza¢ zamknietego katalogu
wszystkich desygnatéw. Jest to definitywnie wyrazenie nieostre, moz-
na by sie takze pokusi¢ o stwierdzenie, iz jest ono niepeine” (Grabowska,
2015: 260). Wedtug Fridmana mamy de facto do czynienia ,,z réznymi teo-
riami, postugujagcymi sie pojeciem »wojny hybrydowej« ktorych ,jedyng
wspolng plaszczyzng jest nazwa” (Fridman, 2019: 67, 73). Jego zdaniem
»~wojna hybrydowa”, to nazwa trzech réznych zjawisk. Pierwsze z nich to,
zgodnie z oryginalng definicjg Hoffmana, polgczenie konwencjonalnych
i nieregularnych $rodkéw militarnych. Drugie — wedlug koncepcji NATO
- to wojna tgczgca dziatania militarne ze Srodkami niemilitarnymi. Trzecie
(gibridnaja wojna) ktadzie nacisk na osiggniecie celéw politycznych srod-
kami ekonomicznymi, informacyjnymi, dyplomatycznymi itp. przy mini-
malnym uzyciu sity militarnej. Sprawia to, Ze pojecie wojny hybrydowej
jest krytykowane jako mgliste i w konsekwencji nieprzydatne (Fridman,
2019; Gruszczak, 2011; Kabernik, 2019).

Rzeczywiscie formuta wojny hybrydowej pozwala zawrzeé w niej do-
wolne tresci. Rodzi to pokuse, by tg nazwa objg¢ kazdy nowy czy niety-
powy element pojawiajgcy sie w konfliktach bez dbania o sp6jnos¢ teorii.
Warto jednak tez zauwazy¢, ze owa ,mglisto$¢” pojecia wojny hybrydo-
wej moze by¢ — pod pewnymi warunkami — réwniez zaletg. Rzeczywisto$¢
jest ptynna, szybko ewoluuje, granice zjawisk sg z reguty nieostre - taki
stan rzeczy najlepiej opisujg definicje i modele elastyczne. Fakt, ze jakies$
zjawisko wymyka sie opisom nie oznacza, Ze ono nie istnieje, a jedynie,
ze nasze narzedzia badawcze sg niedoskonate. Nie przeczy to zasadzie
»~hiemnozenia bytéw ponad konieczng potrzebe”: tworzenie nowego
terminu ma sens, jesli okresla on zjawisko wyraznie odrebne, tatwe do
zidentyfikowania.

Niniejsza pozycja nie pretenduje do rozstrzygania zawitosci teorii woj-
ny hybrydowej, tym niemniej niezbedne jest przedstawienie roboczej defi-
nicji tego pojecia, ktérym bedziemy postugiwali sie w naszych wywodach.
Bazujgc na weczesniejszych ustaleniach badaczy sprobujemy je usystematy-
zowac. Pojecie ,,wojny hybrydowej” sktada sie z dwoch réwniez nieostrych
i niejednoznacznych poje¢: wojny i hybrydalnosci.

Konstatacja Carla von Clausewitza, ze wojna jest ,istnym kamele-
onem, zmieniajgcym po trosze w kazdym poszczegdlnym przypadku swa



28 Rozdziat 1. Nie-pokéj. Wojna totalna nowego typu

nature” (Clausewitz 1995: 25), wcigz potwierdza swg aktualnos¢. Reginia-
-Zacharski uwaza, ze wojna, konflikt zbrojny oraz uzycie sity sg na tyle
zblizonymi zjawiskami, zZe terminy te mozna niekiedy uzywaé nawet wy-
miennie (Reginia-Zacharski, 2014). Kategoryczne okreSlanie definicji woj-
ny — przy catej jego wieloznacznosci — wykracza poza granice tej pracy.
Chcialoby sie za ks. Benedyktem Chmielowskim po prostu uznac: ,Wojna,
jaka jest, kazdy widzi”. Tym niemniej nie sposdb nie zgodzi¢ sie z twier-
dzeniem, ze ,0gdlne definicje [wojny — J.T.] wychodzgce z zalozenia, iz
wojna to przeciwienstwo pokoju, obecnie stajg sie juz niewystarczajgce”
(Grabowska, 2015: 267).

Ze wzgledu na fakt, ze wojna hybrydowa wykorzystuje w znacznym
stopniu Srodki niemilitarne szczeg6lnie istotny jest wybor miedzy podej-
Sciem zawezajacym (wojna jako szczegdlny przypadek konfliktu zbrojne-
go) i rozszerzajacym (konflikt zbrojny jako szczegdlny przypadek wojny)
- to drugie pozwala uzna¢ za wojne nie tylko uzycie srodkow militarnych
i sit zbrojnych, ale tez innych rodzajéw przemocy, zastraszania itp. oraz
formacji nieregularnych (Reginia-Zacharski, 2014). Ku takiemu wyborowi
sktaniajg niektére dokumenty miedzynarodowego prawa wojny. Konwen-
¢ja o okresleniu napasci (Londyn, 3 lipca 1933 r.) uznaje za agresje m.in.
»Poparcie uzyczone bandom zbrojnym, ktore, zorganizowawszy sie na jego
terytorium, dokonajg najazdu na terytorium innego panstwa, jak rowniez
odmowe, pomimo zgdania panstwa najechanego, poczynienia na swym
wlasnym terytorium, wszystkich, bedgcych w jego mocy zarzadzen, w celu
pozbawienia powyzszych band wszelkiej pomocy lub opieki” (art. 1 s. 5)
(Konwencja..., 1933). Rowniez Rezolucja Zgromadzenia Ogdlnego ONZ
z 14 grudnia 1974 r. nr 3314 w sprawie definicji agresji na réwni ze Srod-
kami takimi jak inwazja, bombardowanie czy blokada za agresje uwaza
»~wysylanie przez panstwo lub w jego imieniu band lub grup zbrojnych,
oddziatéw nieregularnych lub najemnikéw, ktére dokonujg aktéow zbroj-
nych przeciwko innemu panstwu w stopniu doréwnujgcym aktom wymie-
nionym powyzej, wzglednie zaangazowanie sie w znaczny sposéb w takie
dziatanie” (art. 3 s. g) (General Assembly...).

Rozszerzanie pola znaczeniowego nie moze jednak iS¢ za daleko. Frid-
man zauwazyl, ze stynne powiedzenie Clausewitza, iz ,Wojna jest jedynie
kontynuacjg polityki innymi $srodkami” (Clausewitz, 1995: 23), mozna inter-
pretowac jako sugestie, ze wojne mozna prowadzi¢ bez uzycia sity militar-
nej. Prowadzi to do coraz czestszego okreslania konfrontacji niemilitarnych
mianem wojny. Stwierdza jednak autorytatywnie, ze bez uzycia sity mili-
tarnej takie konfrontacje nie sg wojnami i cytuje Makhmuta Gareeva: ,Je-
$li uzycie jakichkolwiek srodkow niemilitarnych jest wojng, to cata historia
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ludzkosci jest wojng”!®. Musimy wiec uznac, ze komponent militarny (moé-
wigc doktadniej: zorganizowana przemoc zbrojna na duzg skale — vide woj-
ny domowe i partyzanckie) jest niezbednym warunkiem pojecia wojny.

Ze wzgledu na specyfike wojny hybrydowej, wykorzystujgcej na duza
skale struktury niepanstwowe i formacje nieregularne, istotne jest okresle-
nie podmiotéw wojujgcych. W klasycznych definicjach wojny za konieczne
uwaza sie, by przynajmniej jedna ze stron konfliktu byla rzgdem parnistwa.
Biorgc jednak pod uwage konflikty takie jak wojna domowa w Somalii w la-
tach 90. XX w. bardziej realistyczne wydaje sie stanowisko, wedle ktorego
wojng jest nie tylko uzycie sil zbrojnych miedzy panstwami, ale tez dlugo-
trwala przemoc zbrojna miedzy rzgdem a zorganizowanymi grupami zbroj-
nymi lub miedzy grupami zbrojnymi na terytorium jednego panstwa (Pacek,
2018; Reginia-Zacharski, 2014; Zurawski vel Grajewski, 2012).

Z kolei ,,hybryda” (z tac. hybrida — mieszaniec) oznacza osobniki powstate
ze skrzyzowania rodzicéw nalezgcych do réznych odmian; hybryda jest wiec
polgczeniem elementéw o ré6znym pochodzeniu i — co za tym idzie — struk-
turze!”. Hybrydyzacja natomiast oznacza stworzenie nowego bytu przez
scalenie odmiennych istotowo cech przy zachowaniu ich specyficznych wia-
snosci gatunkowych. Oznacza¢ to jednak moze zaréwno }gczenie cech, ktére
wystepujgc oddzielnie wzajemnie sie wykluczajg, jak tez rozmywanie granic
i tworzenie bytu o charakterze posrednim. Jak to ujgt Hew Strachan: ,Nie jest
jasne, czy »wojny hybrydowe« to te, ktore plasujg sie gdzie§ posrodku spek-
trum miedzy regularnymi a nieregularnymi, czy tez charakteryzujg sie jedno-
czesng aktywnoscig na obu krancach tego spektrum” (za: Fridman, 2019: 71).
Tu przyjmujemy lgcznie oba te znaczenia: hybryda 1gczac rézne (czasem
wrecz przeciwstawne) cechy, zaciera tym samym granice miedzy nimi.

Wojna hybrydowa nie jest efektem nowych impulséw w sprawach woj-
skowych (np. rewolucyjnych systeméw uzbrojenia), lecz opiera sie na juz
istniejgcych elementach konfrontacji miedzypanstwowej. Jest szczegélnym

16 Fridman, 2019: 78. Podobnie uwazajg m.in. B. Balcerowicz i S. Koziej. Balcerowicz,
2013; Lasota, 2019. Rozszerzanie pojecia wojny na kazdg rywalizacje sprawia, ze teze Clau-
sewitza mozna by odwrdéci¢ uznajac, ze ,polityka to kontynuowanie wojny innymi $rodkami”.
Jesli wojna to forma rywalizacji, w takim razie rzeczywistym celem kazdej wojny jest przygo-
towanie warunkéw do kolejnej wojny. Wszak wedlug Sun Tzu stosunki miedzynarodowe to
wojna permanentna polegajgca na nieustannym przygotowywaniu sie do niej i okresowych
operacjach militarnych. Reginia-Zacharski, 2014

17 Kopaliriski, 1968. Warto przy okazji zauwazy¢, Ze nie ma niezaleznie wystepujgcych
~elementéw wojny hybrydowe;j” (cho¢ takie pojecie czesto gosci w mediach) — dany $rodek,
dzialanie staje sie nim dopiero w potgczeniu z innymi (tak jak silnik spalinowy jest ,elemen-
tem” silnika hybrydowego tylko w potgczeniu z elektrycznym).
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modelem organizacyjnym, ktéry oferuje udoskonalone metody i lepszg
strukture niezbedng do osiggniecia konkretnych celéw wojskowych i poli-
tycznych przy uzyciu dostepnych srodkéw. Okreslenie wojny jako hybrydowej
implikuje dowolng kombinacje wszystkich mozliwych srodkéw i wymiaréw!8.
Konieczne jest zatem okreslenie ptaszczyzn, na ktérych dochodzi do hybrydy-
zacji. Wedtug Jacka Czaputowicza wojna hybrydowa to wspétwystepowanie
réznych (a) generacji, (b) stron konfliktu (panstwowych i pozapanstwowych),
(c) typéw dziatan (symetrycznych i asymetrycznych) (Czaputowicz, 2012).
Artur Gruszczak pisze: ,hybrydyzacja moze by¢ rozumiana jako wspodt-
istnienie elementéw »starych« i »nowych« wojen, klasycznych konfliktéw
zbrojnych i wojen »ponowoczesnychg, starcia narodowych armii i konflik-
tow asymetrycznych, supertechnologii wojskowych i prymitywnych broni,
walki o terytoria i zasoby oraz sporéw o tozsamos$c¢ i wartosci, konfrontacji
zasciankowosci i kosmopolityzmu. Hybrydyzacja moze dotyczy¢ zaréwno
strony walczgcej [...], jak tez przestrzeni konfliktu (zwtaszcza pola walki),
jego genezy oraz natury (ekosystemu konfliktu)” (Gruszczak, 2011: 11). Mi-
rostaw Banasik i Ryszard Parafianowicz zwracajg uwage na zacieranie sig
granic miedzy poszczeg6lnymi modelami i kategoriami wojen oraz lgczenie
sie réznorodnych form prowadzenia dziatan zbrojnych i stosowanej taktyki
(konwencjonalne i niekonwencjonalne). Inni autorzy wymieniajg tez zacie-
ranie granic miedzy rodzajami zagrozen (tradycyjne, nieregularne, katastro-
falne i destrukcyjne), wymiarami (fizyczny/terytorialny i psychologiczny/
wirtualny), poziomami (strategiczny, operacyjny i taktyczny), uczestnikami
(sity zbrojne i cywile, formacje regularne i nieregularne), dziataniami jawny-
mi i skrytymi. Najistotniejsze chyba jest tgczenie zréznicowanych Srodkéw
(militarnych i niemilitarnych; hard power, soft power i smart power) w celu
oddzialywania na rézne sfery zycia publicznego (wedtug Gustawa Michalew-
skiego zagrozone muszg by¢ przynajmniej dwa obszary PMESII) (Banasik,
Parafianowicz, 2015; Pacek, 2018; Hoffman, 2007; Filimonov, 2019; Rubaj,
2019; Jakubiak, 2022; Betz, 2019; Skoneczny, 2015; Reginia-Zacharski, 2014;
Grochocka, 2017; Fridman, 2019; Michalewski, 2019).

Hoffman zwr6cil uwage, ze termin ,,hybrydowe” dotyczy polimorficzno-
Sci zar6wno organizacji, jak i srodkéw stron wojujgcych (Hoffman, 2007; Sa-
bak, 2018). W rezultacie wojne hybrydowg cechuje, jak to ujgt amerykanski
Quadrennial Defense Review w 2010 r., ,mnogo$¢ zaangazowanych podmio-
téw” (Filimonov, 2019: 26; por. Swietochowski, 2019). Zaciera sie granica
miedzy podmiotami panstwowymi i niepafistwowymi — panstwa dziatajg jak

18 Filimonov, 2019; Fridman, 2019. Np. A. Korybko wojng hybrydowg nazywa dwuetapowe
polgczenie kolorowych rewolucji i niekonwencjonalnych dziatann wojennych. Korybko, 2015.
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organizacje terrorystyczne, a organizacje terrorystyczne i kartele przestep-
cze przejmujg cechy panstwowosci. Jak napisatl David Betz: ,podczas gdy
niektdrzy aktorzy niepanstwowi nabywajg zdolnosci i organizacji przypomi-
najgcych te panstwowe, niektorzy aktorzy panstwowi celowo przywdziewajg
przebranie partyzantki (dwarf’s clothing of the guerrilla)” (Betz, 2019: 9; por.
Banasik, Parafianowicz, 2015). Na duzg skale wykorzystywani sg aktorzy za-
stepczy (proxy) — podmioty paristwowe i niepanistwowe nieoficjalnie sponso-
rowane przez inne panstwa i dziatajgce w ich interesie. Pojawiajg sie tez byty
posrednie jak panstwa nieuznawane czy rebelianckie ugrupowania zbrojne
sprawujgce realng kontrole nad pewnym terytorium. Takie struktury para-
panstwowe i quasipanstwowe pozbawione sg atrybutéw wtadzy panstwowej
takich jak podmiotowos¢ prawnomiedzynarodowa, ale dysponujg skutecz-
nymi instrumentami wptywu (zbrojnymi, finansowymi, informacyjnymi) nie
tylko na populacje, ale tez na srodowisko miedzynarodowe. Pewng podmio-
towos$¢ czasem zyskujg struktury ponadnarodowe (jak NATO czy Unia Euro-
pejska) (Korybko, 2015; Jakubiak, 2022; s. 80; Kaldor, 2012; Gruszczak, 2011;
Pacek, 2018). Powstaje w ten sposéb swego rodzaju hierarchia podmiotow:
organizacja ponadnarodowa — panstwo suwerenne — panstwo klienckie - or-
ganizacja parapanstwowa — nieregularne ugrupowanie zbrojne.

Zréznicowanie antagonistéw wptywa na charakter wojny. Strony wo-
jujgce stosujg zaréwno dziatania symetryczne jak asymetryczne. Rozmyciu
ulega tez granica miedzy wojnami domowymi i konfrontacjami miedzy-
panstwowymi. Rozwija sie kategoria umiedzynarodowionych konfliktéw
wewnetrznych, w ktérych strony wojny domowej sg klientami aktorow ze-
wnetrznych (Ochmann, Wojas, 2018). Zarazem konflikty wewnetrzne moga
by¢ przenoszone na arene miedzynarodows.

Antagonisci wykorzystujag w swych dziataniach kombinowane sily za-
rowno regularne (oznaczone i nieoznaczone), jak i nieregularne. Formacje
nieregularne mogg mie¢ r6zny charakter: firm najemniczych (Private Milita-
ry Company) i ochroniarskich, oddziatéw partyzanckich i powstanczych, grup
terrorystycznych, gangéow przestepczych, a nawet przypadkowych (czasem
jednorazowych) ,okazjonalnych bojownikéw”. Cze$¢ uczestnikow dziatan
wojny hybrydowej nie bedzie prowadzi¢ walki zbrojnej, lecz stosowa¢ inne-
go rodzaju dziatania hybrydowe: propagandysci (od tworcéw narracji pro-
pagandowych i dezinformacji przez pracownikéw mediéw po internetowych
trolli), hackerzy, aktywisci radykalnych ugrupowan politycznych i organizacji
pozarzgdowych, spontaniczni lub zorganizowani manifestanci. Jak zauwazajg
badacze hybrydowos$¢ utrudnia integrowanie poszczegdlnych formacji i jed-
nostek, a tym samym uniemozliwia jednolite dowodzenie. Sytuacja ta wymu-
sza decentralizacje struktur dowodzenia (Wrzosek, 2019; Filimonov, 2019;
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Kabernik, 2019; Pacek, 2018; Gierasimow, 2013; Galeotti, 2023; Kaldor, 2012;
Korybko, 2015; Zurawski vel Grajewski, 2012; Ochmann, Wojas, 2018; Matu-
szek, 2010; Jakubiak, 2022; Radomyski, 2019; Banasik, Parafianowicz, 2015;
Gruszczak, 2011; Skoneczny, 2015). Innym skutkiem heterogenicznego sktadu
walczacych sil jest utrudniona identyfikacja nieprzyjaciela, ktory czesto wy-
stepuje nieumundurowany, nieoznakowany, czasem wrecz pod fatszywg flaga.

Masowe wykorzystywanie sil nieregularnych i ludnosci cywilnej spra-
wia, ze panstwo wyrzeka sie tu swego monopolu na przemoc. To z kolei
prowadzi do zatarcia kolejnej waznej granicy: miedzy kombatantami a cywi-
lami. Ludnos¢ staje sie dla stron walczgcych celem, ktéry trzeba pozyskac lub
zneutralizowac¢ (Markiewicz S., 2019; Ochmann, Wojas, 2018; Kaldor, 2012;
Pacek, 2018).

Polimorficzne sity w wojnie hybrydowej stosujg szerokie spektrum instru-
mentow sity. S to instrumenty zaréwno militarne (zbrojne), jak i niemilitarne.
Dziatania militarne podzieli¢ mozemy na konwencjonalne i niekonwencjo-
nalne. Do pierwszych zaliczy¢ mozna nie tylko bezposrednig interwencje
i uderzenia transgraniczne, lecz takze blokade morska, strefy zakazu lotéw
czy zastraszanie militarne (demonstracje sity w formie np. przygranicznych
manewrdow). Co istotne, dziatania konwencjonalne majg charakter ograniczo-
ny i czesto niejawny. Niekonwencjonalne dziatania zbrojne obejmujg operacje
specjalne, partyzantke, ataki terrorystyczne, akty sabotazu i dywersji, cybe-
rataki a nawet beztadng przemoc (zamieszki) i czyny kryminalne; by¢ moze
nalezaloby tez zaklasyfikowa¢ w ten spos6b dostawy broni dla rebeliantéow.
Instrumenty polityczne odnoszg sie zaréwno do polityki miedzynarodowej
jak wewnetrznej. W pierwszym przypadku chodzi o dziatania dyplomatyczne
majgce na celu pozyskiwanie lub neutralizacje panstw trzecich oraz izolacje
polityczng przeciwnika. W drugim mamy do czynienia z manipulowaniem
podziatami politycznymi we wrogim panstwie docelowym, wykorzystujac do
tego celu agentéw wptywu dziatajgcych poprzez lobbing, korupcje czy pro-
testy spoteczne. Dzialania informacyjne i psychologiczne prowadzone sg za
pomocg mediéow tradycyjnych (prasa, radio, telewizja, plakaty/billboardy)
i nowoczesnych (internet, zwlaszcza media spotecznosciowe, komunikatory);
ich cele mogg by¢ krétkoterminowe (wywotywanie nastrojow), §rednioter-
minowe (ksztaltowanie postaw politycznych) i dtugoterminowe (wplywanie
na kulture spoteczenstwa). Srodki ekonomiczne polegajg na sankcjach lub
szantazu gospodarczym majgcych na celu ograniczanie dostepu wrogiego
panstwa do kapitatu, rynku, towaréw i technologii, destabilizacje jego walu-
ty i finalnie — wywotanie kryzysu w jego gospodarce. Powyzsze instrumenty
nie mogtyby by¢ stosowane bez pracy wywiadowczej stuzb specjalnych — ich
zadaniem jest gromadzenie informacji oraz budowa siatek agenturalnych
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na terytorium atakowanego panstwa. Te $rodki sg stosowane na tym samym
teatrze dziatan w postaci wielowarstwowych operacji. Wszechstronnos¢ sto-
sowanych instrumentéw pozwala niektérym badaczom moéwié o totalizacji
konfliktu hybrydowego (Pacek, 2018; Markiewicz S., 2019; Gierasimow, 2013;
Swietochowski, 2019; Wrzosek, 2019; Skoneczny, 2015; Jakubiak, 2022; Hoff-
man, 2007; Grochocka, 2017; Szczygielska, 2019; Betz, 2019; Filimonov, 2019;
Zurawski vel Grajewski, 2012).

Skuteczne postugiwanie sie wszystkimi instrumentami wymaga istnie-
nia sprawnego i zasobnego aparatu. Obejmuje on rézne instytucje (wojskowe
i cywilne, panstwowe i pozarzadowe), przenika wszystkie dziedziny zycia. Jak
napisat Gierasimow: ,przeciwdzialanie sitlom sabotazowo-rozpoznawczym
i terrorystycznym moze by¢ zorganizowane tylko poprzez kompleksowe wy-
korzystanie wszystkich struktur wladzy panstwa” (stowa te odnie$¢ mozna
zaréwno do dzialan defensywnych jak ofensywnych) (Gierasimow, 2013).
Aparat ustrukturyzowany jest w formie koncentrycznych kregéw, ktérych
rdzen stanowi polityczny osrodek dyspozycyjny. Kolejne kregi to: (a) insty-
tucje panstwowe (sity zbrojne, stuzby specjalne, stuzba dyplomatyczna, ad-
ministracja itd.), (b) sektor pozarzgdowy (instytucje finansowo-gospodarcze,
media, o§rodki naukowe, NGO’s), (c) podziemie (ruchy ekstremistyczne, gan-
gi kryminalne, ugrupowania rebelianckie)'’.

Réwnoczesne uzycie réznych instrumentéw sity pozwala na zaatakowanie
wszystkich sfer bezpieczenistwa narodowego. Barry Buzan wyr6znial ich piec:
militarng (niepodleglos¢ i integralnos¢ terytorialna panstwa), polityczng (sta-
bilno$¢ polityczna, legitymizacja i suwerenno$¢ panstwa), spoteczng (sp6jnos¢
spoteczenistwa), ekonomiczng (dostep do zasob6w, finanséw, rynkéw i techno-
logii niezbednych do rozwoju) i ekologiczng (Srodowisko naturalne zapewnia-
jace zdrowe warunki egzystencji) (Stone, 2009; Stanczyk, 2010-2011; Rosiek,
2015). Skierowanie ataku na pozamilitarne sfery bezpieczenistwa pozwala
osiggng¢ agresorowi swe cele bez ryzyka otwartego konfliktu zbrojnego.

Wszystkie instrumenty sity byly réwnolegle wykorzystywane juz wcze-
Sniej, w czasie wojen totalnych (totaler Krieg) XX w. Wojna hybrydowa rézni
sie od nich jednak stopniem intensywnosci i skrytoscig. Hybrydowy kon-
flikt zbrojny toczy sie bez formalnego wypowiedzenia wojny (a nawet bez
przyznawania sie do prowadzenia dziatan), gdyz agresor stara sie unikng¢

19 W przypadku rosyjskiej wojny hybrydowej nietrudno w tym schemacie umiesci¢ takie
organizacje Gazprom, RT, Klub Waldajski, Fundacja Russkiy Mir (Pycckuti mup), Eurazjatycki
Zwigzek Mtodziezy (Espasutickuti coto3 monodéxcu) czy klub motocyklowy Nocne Wilki. Szcze-
g6lng role odgrywa obstuga infrastruktury krytycznej, umiejscowiona na styku sektora rzado-
wego i pozarzgdowego.
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eskalacji prowadzacej do pelnoskalowej konfrontacji militarnej. Przyczyna-
mi niejawnosci sg z jednej strony che¢ ominiecia ograniczen prawnych, jakie
narzucajg formalnie ogloszone stany wojny, z drugiej obawy przed skutkami
otwartego konfliktu (zwlaszcza z panstwami silniejszymi lub posiadajgcymi
poteznych sojusznikéw) i mozliwych sankcji miedzynarodowych. Z tego po-
wodu agresor celowo ogranicza skale prowadzonych operacji zbrojnych. Kon-
flikt hybrydowy toczy sie ponizej progu wojny. Bardziej precyzyjnie okresla
to S. Koziej, ktéry umiejscawia wojne hybrydowg miedzy progiem pierwszym
(uzycia broni), rozgraniczajgcym presje od agresji i drugim — oddzielajgcym
agresje ,podprogowg” od otwartej wojny. W takim pelzajgcym konflikcie
wieksze koszty ponosi atakowany niz atakujgcy. Niezadeklarowany charakter
wojny hybrydowej pozwala tez agresorowi wykorzysta¢ czynnik zaskoczenia
— ataki niekinetyczne mogg zostac rozpoznane dopiero po ich skutkach. Jesz-
cze powazniejszym skutkiem jest zamazanie fundamentalnej granicy miedzy
wojng i pokojem. Zamiast wyraznej dychotomii znajdujemy wielo$¢ stopni
miedzy wojng a pokojem (jak np. wroga aktywnos$¢ — hostile activities)*.

Inicjowanie dziatani zbrojnych bez wypowiadania wojny prowadzi do
rozmycia pojecia wojny w czasie. Wojna hybrydowa nie ma wyraznego po-
czagtku ani konca. Wojny hybrydowe majg na ogo6t charakter przewlekty,
przeradzaja sie nieraz w tzw. konflikty zamrozone (Markiewicz S., 2019; Hof-
fman, 2007; Legucka, 2017).

Granice wojny ulegajg zatarciu rowniez w przestrzeni. Wojna toczy sie
rownoczes$nie plaszczyznie terytorialnej (fizycznej) oraz wirtualnej. Z kolei
na planie fizycznym linia frontu znika, a cale terytorium panstwa staje sie
potencjalnym polem bitwy (Grabowska, 2015; Jakubiak, 2022).

Przebieg wojny hybrydowej moze by¢ bardzo chaotyczny, jednak bada-
cze starajg sie go usystematyzowaé wyrdzniajgc fazy konfliktu. Wedtug Cze-
kinowa i Bogdanowa kolejne etapy wojny hybrydowej to: (a) asymetryczne
dziatania psychologiczne, ekonomiczne i dyplomatyczne w celu ostabienia
nieprzyjaciela; (b) dezorientacja wrogiego kierownictwa przez operacje dez-
informacyjne; (c) ztamanie woli oporu elit przeciwnika przez zastraszenie
i korupcje itp.; (d) wywotanie stanu chaosu przy pomocy propagandy i dy-
wersji; (e) sparalizowanie komunikacji (zajecie weztéw komunikacyjnych

20 Ludendorff, 1936; Veale, 1968; Filimonov, 2019; Radomyski, 2019; Fridman, Kaber-
nik, Pearce, 2019; Betz, 2019; Pacek, 2018; Skoneczny, 2015; Iwanowski, 2019; Michalewski,
2019; Jakubiak, 2022; Kabernik, 2019; Szczurek, 2014. Odnotowuje to rdwniez Galeotti, ktory
zauwaza, ze militaryzacji (weaponization) kolejnych dziedzin zycia towarzyszy zarazem ,dewe-
aponizacja” wspdtczesnej wojny oraz rozszerzenie dziatan armii na sfere niemilitarng (soldie-
ring-plus). Galeotti, 2023.
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przez nieregularne grupy zbrojne, strefa zakazu lotéw); (f) rozpoczecie
dziatan zbrojnych; (g) ,wdrozenie dziatani zbrojnych w jednej przestrzeni
informacyjnej”; (h) zniszczenie punktéw oporu nieprzyjaciela precyzyjny-
mi uderzeniami; (i) zajecie terytorium wroga przez wojska lgdowe. Szymon
Markiewicz przedstawia nastepujgce fazy: (1) przygotowania (najpierw skry-
te, od momentu zdemaskowania jawne); (2) destabilizacja; (3) nieregular-
ne dziatania militarne; (4) rozstrzygniecie (kapitulacja lub otwarty konflikt
zbrojny). Marek Wrzosek sprowadza konflikt do dwdch stopni: (I) dziatan
ponizej progu wojny (§rodkami pokojowymi przygotowujgcymi akcje mili-
tarng) i (IT) operacji zbrojnych. Ta periodyzacja winna jednak by¢ traktowana
elastycznie, zarzgdzanie wojng hybrydowg przypomina raczej podejécie Agi-
le (zamiast sztywnego planowania, praca jest dzielona na krétkie etapy i cig-
gle dostosowywana do zmieniajgcych sie warunkéw i informacji zwrotnej)?L.

Cele tak rozumianej wojny réwniez odbiegajg od klasycznych. Wskaza-
nie Clausewitza, ze celem wojny jest ,zmuszenie przeciwnika do speinie-
nia naszej woli”, a ,,celem dziatania wojennego jest obezwladnienie wroga”
(Clausewitz, 1995: 3, 6), rozumiane byto na ogét jako wymuszenie zmian
politycznych na nieprzyjacielu poprzedzone zniszczeniem jego sit zbroj-
nych. Konstantin Sivkov z rosyjskiej Akademii Probleméw Geopolitycznych
zauwazyt, ze kolejno$¢ moze by¢ odwrocona: zneutralizowanie politycznego
kierownictwa nieprzyjaciela paralizuje jego potencjal militarny. Celem sta-
je sie obezwladnienie catego panstwa, a nie tylko armii, drogg wiodacg ku
temu - atak nie na obiekty wojskowe, ale instytucje (wtadze, infrastruktura)
i otoczenie (spoleczenstwo) umozliwiajgce dzialanie sit zbrojnych (Fridman,
2019; Pacek, 2018; Swietochowski, 2019). ,,Celem dziatan hybrydowych nie
jest przejmowanie [...] terytorium [...] innego paristwa, a jego destabilizowa-
nie”, napisat Bogustaw Pacek (Pacek, 2018: 106). Chodzi nie tyle o fizyczne
pokonanie nieprzyjaciela, ile 0 wymuszenie jego okre§lonego zachowania.
Psychologiczne i informacyjne oddzialywanie na docelowych odbiorcéw
przynosi znacznie lepsze rezultaty niz jakiekolwiek dziatania kinetyczne
(Pacek, 2018; Fridman, Kabernik, Pearce, 2019). Pozwala to na ograniczenie
do minimum uzycia sity zbrojnej i realizuje sentencje Sun Tzu, Ze ,,Prawdzi-
wym szczytem doskonatosci jest pokonanie armii wroga bez podejmowania
walki” (Sun Tzu, Sun Pin, 2023: 24; por. Pacek, 2018).

21 Michalewski, 2019; Pacek, 2018; S. Markiewicz, 2019; Wrzosek, 2019. Na temat Agile
szerzej zob. Stellman, Greene, 2015.



ROZDZIAL 2

Historyczne precedensy wojny hybrydowej

Pojecie ,,wojna hybrydowa” pojawito sie dopiero w XXI w. Co wiecej, ten
typ wojny ma charakter zdecydowanie nowoczesny, gdyz wymaga istnie-
nia (a) sprawnego i rozbudowanego (zajmujgcego sie wszystkimi sferami
zycia spolecznego) aparatu panstwowego, (b) efektywnych technologii ko-
munikacyjnych, umozliwiajgcych zaréwno wewnetrzng tgcznosé jak wptyw
na opinie publiczng. Tym niemniej w XX w. mozna dostrzec przyklady
konfliktéw majgcych charakter hybrydowy, tzn. toczonych ponizej progu
otwartej wojny przy réwnoczesnym uzyciu wszystkich dostepnych instru-
mentéw sity. Rzecz jasna nie byly to przypadki Swiadomego stosowania
doktryny, lecz raczej dziatania intuicyjne, wymuszone okoliczno$ciami.
Tym niemniej stuzy¢ mogg jako materiat do§wiadczalny do rozwijania teo-
rii wojny hybrydowej.

Rézni autorzy jako precedensy wojny hybrydowej przytaczali liczne
przyktady historycznych konfliktéw. David Betz, opisujgc argentyriskg kam-
panie Anglii 1806-1807 zauwazyl, ze wystepowata tam mieszanka regular-
nych i nieregularnych sposobéw prowadzenia wojny, istotng role odgrywata
opinia publiczna, a wojna miata wymiar zaréwno lokalny, jak i miedzyna-
rodowy. Przytoczyt tez przyktad pelzajgcej agresji Rosji na Dalekim Wscho-
dzie, gdy w 1903 r. sily rosyjskie ustanowity swojg obecno$¢ w Korei pod
pozorem wyrebu laséw. Wymieniane w tym kontekscie sg tez: wojna ame-
rykansko-meksykaniska 1846-1848, wojny anglo-sikhijskie (1845-1849),
wyprawy do Afganistanu (1838-1842 i 1878-1880), wojny opiumowe
(1839-1842 i 1856-1860), wojny burskie (1880-1902), konflikt brytyjsko-
-irlandzki (1919-1921), wojne indochiniskg (1946-1954), wojne w Afgani-
stanie (1979-1989), konflikty w Somalii (1993), Czeczenii (1995) i Kosowie
(1999), II wojne libanskg (2006), konflikt rosyjsko-gruzinski (2008). Nie-
ktorzy siegajg w bardzo odlegly przednowoczesng przesztos$¢, uwazajgc za
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konflikty hybrydowe nawet wojne peloponeska (431-404 p.n.e.) czy rzym-
ski podb6j Germanii (Betz, 2019; Markiewicz B., 2018; Skoneczny, 2015;
Ciopinska, 2011; Ochmann, Wojas, 2018; Murray, Mansoor, 2012). W wiek-
szosci przypadkow podstawg takiej klasyfikacji byta klasyczna definicja
Hoffmana uznajgca za konflikt hybrydowy potgczenie konwencjonalnych
i nieregularnych srodkéw militarnych.

Jesli jednak zastosujemy rozszerzong definicje wojny hybrydowej, wy-
magajgcg — przypomnijmy — $cistej koordynacji réznych, takze pozamilitar-
nych instrumentéw sily, takze mozemy odnalez¢ w przesztosci przypadki
takich konfliktéw. Za klasyczny przykilad wojny hybrydowej mozna uznac
trzyfazowy konflikt polsko-niemiecki o Gérny Slgsk (1919-1921), taczacy
dziatania militarne regularne i nieregularne, a takze polityczno-propagan-
dowe, dyplomatyczne i gospodarcze. Z kolei cechy konfliktu hybrydowego
W Wezszym znaczeniu miaty starcia na Gérnym Slasku na przetomie sierpnia
i wrzesnia 1939 r. (szerzej: Tomasiewicz, 2021; Tomasiewicz, 2025). Ponizej
rozpatrzymy kilka innych przypadkéw konfliktéw hybrydowych.

2.1. Sowiecka wojna hybrydowa w Europie (1918-1925)

Komunistyczna teoria ,wojny rewolucyjnej”

Partia bolszewicka, przynajmniej w pierwszym okresie swojej dziatalnosci,
za cel stawiata sobie Swiatowg rewolucje komunistyczng??. Opanowane ob-
szary imperium rosyjskiego, na ktérych uksztattowaty sie takie organizmy
jak m.in. Rosyjska Federacyjna Socjalistyczna Republika Radziecka (RFSRR)
i Ukrainska Socjalistyczna Republika Radziecka (USRR), miaty by¢ niejako
bazg wypadowg tejze rewolucji. Jak przyznal Lew Trocki na IIT Kongresie
Kominternu w czerwcu 1921 r.: ,Dopiero teraz widzimy [...], Ze nie jeste-
Smy jeszcze blisko naszego ostatecznego celu, jakim jest zdobycie wladzy
na skale Swiatowa [...]. MowiliSmy sobie w 1919 1., Ze jest to kwestia miesie-
cy, ale teraz méwimy, ze by¢ moze jest to kwestia kilku lat” (za: McDermott,
Agnew, 1996: 28). Na przeszkodzie realizacji $wiatoburczych planéw stata

22 Dostrzegat to w 1928 r. ppik Stefan Rowecki: ,Rosja, jedyne w $wiecie panstwo ko-
munistyczne, to pierwszy etap w walce o zdobycie wszech§wiatowej dyktatury proletarjatu,
to pierwszy etap wprowadzenia sitg w calym Swiecie ustroju komunistycznego”. Rowecki,
1928: 135.
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stabo$¢ militarna i ekonomiczna panstwowosci sowieckiej. Gospodarka
byta zrujnowana przewlekla wojng i nieefektywnie zarzgdzana, a tworzo-
ny od podstaw aparat panstwowy pozostawat niewydolny, co przyznawat
bez ogrédek Lenin. Robotniczo-Chlopska Armia Czerwona (RKKA), cho¢
w 1920 r. liczyla 6,5 mln Zoinierzy, reprezentowata niskg wartos¢ bojows.
W tej sytuacji bolszewicy starali sie maksymalnie wykorzystaé atrakcyj-
nos¢ ideologiczng komunizmu, ktéra wyrastata z panujgcego w Europie po
wojnie chaosu ekonomicznego, politycznego i swiatopoglagdowego (by nie
by¢ gotostownym przypomnijmy, ze wtadze rad prébowano proklamowac
m.in. w Alzacji, Bawarii, Bremie, Wiirzburgu i Limerick a partie komuni-
styczne poza rosyjska liczyly ponad 1,5 min cztonkéw w 1921 r.) (Sobolew,
1974). Pierwszg armig rewolucji §wiatowej miata by¢ Miedzynarodéwka
Komunistyczna - jednolita scentralizowana organizacja o ponadnarodo-
wym zasiegu, swoista partia globalna. Armia Czerwona peinitaby w zasa-
dzie funkcje pomocniczg.

Teoretyczne podstawy ,wojny rewolucyjnej” — bolszewickiego warian-
tu wojny hybrydowej wytozyt Lenin?3. Przywddca bolszewikéw gloryfikowat
rewolucyjng role przemocy i z pogardg odnosit sie do pacyfizmu. Jako pilny
czytelnik Clausewitza z entuzjazmem powtarzat jego teze, ze ,wojna jest
tylko dalszym ciggiem polityki prowadzonym innymi Srodkami” (Lenin,
1959, 1: 335). Interpretowat to twierdzenie w duchu marksizmu, gtoszac
klasowy charakter wojen (Lenin, 1959). ,Nasza wojna”, oznajmial, ,jest
kontynuacjg polityki rewolucji” (Lenin, 1959: 2, 548). Prowadzi¢ wojne re-
wolucyjng miata armia ludowa — $ci$le podporzgdkowana partii proletaria-
tu, oparta na ideologicznej dyscyplinie. Formowac¢ miata sie ona oddolnie,
poczynajgc od matych miejskich grup partyzanckich. ,Bunty — demon-
stracje — boje uliczne - oddziaty armii rewolucyjnej — oto etapy rozwoju
powstania ludowego”, pisat Lenin (Lenin, 1959, 1: 90-91). Poczgtkowo wy-
obrazal sobie armie rewolucyjng jako milicje ztozong z ochotnikéw, ktérzy
przeplataliby prace zawodow3 ze stuzbg w oddziatach. Po zdobyciu wiadzy
uznat konieczno$¢ istnienia armii regularnej, a ideal ,uzbrojenia ludu”
przyjat postac totalnej militaryzacji spoteczenistwa. ,Republika Radziecka
[...] powinna sta¢ sie jednym wielkim obozem wojskowym”, oznajmit (Le-
nin, 1959, 2: 460). Obowigzkowi stuzby wojskowej podlega¢ mieli wszyscy
proletariusze tgcznie z kobietami i dzie¢mi powyzej 13 roku zycia. Armii
miaty by¢ podporzgdkowane i na wzér wojskowy zorganizowane wszystkie
inne dziedziny Zycia spotecznego (tzw. ,armie pracy”). Walka z wrogiem

23 Kabernik, 2019. George Kennan (Policy Planning Staff Memorandum) pisat, ze ,Lenin
tak zsyntetyzowat nauki Marksa i Clausewitza”.
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(szpiegami, dywersantami, malkontentami) toczy¢ miata sie réwniez na
glebokim zapleczu frontu?4.

W stosunku do wroga zewnetrznego Lenin (uwazajac, Ze armie z po-
boru podatne sg na agitacje rewolucyjng) zalecal stosowanie dywers;ji
ideologicznej. Idgc za wskazaniami Lenina, bolszewicy od poczatku rozbu-
dowywali scentralizowany aparat propagandy z takimi instytucjami jak Ro-
syjska Agencja Telegraficzna (ROST) czy Wydawnictwa Panistwowe, a takze
starali sie oddziatywa¢ na media w innych krajach (sprawa finansowania
Daily Herald w 1920 r.). Demoralizacji przeciwnika stuzy¢ miato dezorgani-
zowanie zycia spolecznego, a zwlaszcza gospodarki, poprzez legalne srodki
dziatania takie jak propaganda czy strajki (Lenin, 1959. Por. Rowecki, 1928;
Leinwand, 2021; Sobolew, 1974). Po moralnym rozbrojeniu nieprzyjaciela,
nalezalo przeprowadzi¢ koncentracje sit ,w decydujgcym punkcie i decydu-
jacej chwili” (Lenin, 1959, 2: 554), co pozwalalo na osiggniecie zwyciestwa
relatywnie niewielkimi sitami.

Towarzyszyly temu dziatania dyplomatyczne. Leninowska koncepcja
stosunkéw miedzynarodowych miata dwojaki charakter: z jednej strony mia-
ta kierowac¢ propagande rewolucyjng do robotnikéw krajow kapitalistycz-
nych i podbitych narodéw kolonii za poSrednictwem Kominternu; z drugiej
strony miata zaostrzac sprzeczno$ci wsrod imperialistow za posrednictwem
Narkomindla (Ludowego Komisariatu Spraw Zagranicznych), dgzgc do réw-
nowagi sil, ktéra chronitaby niestabilne panstwo radzieckie. Przyktadem
moze by¢ zawarty z Niemcami traktat z Rapallo z kwietnia 1922 r. W rezul-
tacie, jak napisali Kevin McDermott i Jeremy Agnew, Komunistyczna Partia
Niemiec ,,staneta w obliczu widowiska, w ktérym sponsorowana przez So-
wietéw Reichswehra ostrzeliwuje niemieckich komunistéw” (McDermott,
Agnew, 1996: 30).

Wojna polsko-bolszewicka

Polem walnej bitwy z kapitalizmem miaty by¢ Niemcy, ktérym Komintern
poswiecal szczegdlng uwage. Zdestabilizowanymi wojng Niemcami regu-
larnie wstrzgsaty rewolucyjne konwulsje: powstanie spartakistéw w Berli-
nie w styczniu 1919 r., Bawarska Republika Rad w kwietniu-maju 1919 r.,

24 Lenin, 1959. S. Rowecki, analizujgc komunistyczng doktryne ,,wojny klasowej”, zwra-
cal uwage na takie jej nowatorskie cechy jak m.in. polityczny charakter wojny, rozmycie linii
frontu czy konieczno$¢ wspoétdziatania armii regularnej, obrony terytorialnej i partyzantki.
Rowecki, 1928.



40 Rozdziat 2. Historyczne precedensy wojny hybrydowej

Czerwona Armia Zagltebia Ruhry w marcu 1920 r. Jednak droga do Niemiec
wiodta przez Polske, dlatego na terenie Rzeczypospolitej odegraty sie naj-
wazniejsze zmagania tej wojny.

| faza

Wyr6zni¢ mozna trzy fazy tego konfliktu. Pierwsza (1918-1919) zaczela sie
wlasciwie juz w chwili zatamania okupacji niemieckiej na ziemiach pol-
skich i toczylta sie gléwnie na froncie politycznym, skupiajgc sie wokot walki
o wladze. Oredownikami rewolucji byly dwie partie, ktére zglosity akces do
Kominternu: utworzona w grudniu 1918 r. Komunistyczna Partia Robotnicza
Polski oraz Ogo6lnozydowski Zwigzek Robotniczy ,,Bund”. Obie nie uznawa-
ty niepodlegtosci ,,burzuazyjnego” panstwa polskiego, przeciwstawiajgc mu
wiadze rad w miedzynarodowej republice proletariackiej. Na obszarze Kon-
gresowki uformowato sie okoto 80 Rad Delegatéw Robotniczych reprezentu-
jacych okoto pét miliona robotnikéw. Sposrod 2357 delegatow w dziewieciu
najwiekszych radach 810 reprezentowato KPRP, a 251 Bund. Komunis$ci
i bundowcy planowali zwotanie ogdlnopolskiego zjazdu rad, ktéry powotat-
by rzad robotniczy - projektu tego nie zrealizowano wskutek oporu Polskiej
Partii Socjalistycznej (Nowogrodzki, 2005; Bicz, 1934).

Mimo to lokalnie - przede wszystkim w Zaglebiu Dabrowskim, gdzie
komunisci mieli wiekszos¢ w RDR — probowano przejmowac wiadze. W Za-
glebiu utworzona zostala paramilitarna Czerwona Gwardia pod komendg
Leona Purmana w sile ok. 2000 ludzi; dziatata do potowy grudnia 1918 r.,
kiedy zostata rozbrojona przez Wojsko Polskie. Pod koniec grudnia komuni-
$ci wzniecili zbrojny bunt w Zamosciu, opanowujgc na pewien czas miasto
przy pomocy zrewolucjonizowanych zotnierzy pod wodzg kpr. Piotra Grab-
czaka?®. Na potowe marca 1919 r. krajowa narada RDR zaplanowata strajk po-
wszechny o charakterze politycznym, ktory jednak nie powiodt sie wskutek
wycofania sie PPS; tylko w Zaglebiu Dgbrowskim przerodzit sie w krwawe
starcia. Réwnolegle Komunistyczna Organizacja Wojskowa prowadzita agi-
tacje w wojsku, prébujgc tworzy¢ rady delegatéw zotnierskich (m.in. w War-
szawie, Lodzi i Ostrotece) (Bicz, 1934; Kasprzycki, 2021; Szczepanski, 2000;
Wyszczelski, 2010).

25 Bicz, 1934; Danielewicz, 1978. Na obszarze czterech powiatéw w widtach Wisty i Sanu
wladze sprawowat do stycznia 1919 r. Komitet Rewolucyjny w Tarnobrzegu i jego milicja ludo-
wa (tzw. Republika Tarnobrzeska). Byt to ruch o charakterze oddolnym, ale tu tez ujawniaty sie
wplywy komunistyczne. Ibidem.
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Rzeczpospolita toczyla tez na froncie wschodnim regularne walki z Ar-
mig Czerwong. Poczgtkowo byty to starcia lokalnej ochotniczej Samoobrony
Litwy i Biatorusi z tzw. Zachodnig Armig RKKA, formalnie podlegty rzgdo-
wi Litewskiej (potem Litewsko-Biatoruskiej) Socjalistycznej Republiki Ra-
dzieckiej. Na poczatku stycznia 1919 r. Armia Czerwona (w skladzie ktérej
walczyta tez Zachodnia Dywizja Strzelecka, tworzona gtéwnie przez Pola-
koéw) zajeta Wilno. W kwietniu 1919 r. ofensywe na wschdd rozpoczeto re-
gularne Wojsko Polskie, wypierajac bolszewikéw ze wschodniej Litwy oraz
zachodniej i srodkowej Biatorusi. Przeciwnikiem sit polskich byta nie tylko
regularna Armia Czerwona, ale tez probolszewickie chtopskie oddziaty par-
tyzanckie na Biatorusi i Wotyniu. W lipcu tego roku rozpoczety sie negocja-
cje Rzeczypospolitej z Rosjg radziecky, trwajgce do grudnia (Najdus, 1971;
Davies, 1997; Szczepanski, 2000).

W okresie przejSciowym polityka Rosji radzieckiej prowadzona byta
dwutorowo. Z jednej strony komunisci rozwineli ,, kampanie na rzecz po-
koju”, prowadzong zaréwno $rodkami dyplomatycznymi (np. noty Narko-
mindla do rzadu polskiego z 22 grudnia 1919 r. i 28 stycznia 1920 r.), jak
i polityczno-propagandowymi (strajki organizowane pod hastami antywo-
jennymi, kampania prasy lewicowej). Z drugiej, zgodnie z dyrektywg Le-
nina z 27 lutego 1920 r., wzmacniali Front Zachodni RKKA. Nad Berezyna
zostaty skoncentrowane 15. i 16. armia sowiecka, rozpoczeto tez przerzu-
canie z Péinocnego Kaukazu na front polski Armii Konnej Siemiona Bu-
dionnego (Davies, 1997).

Il faza

W drugiej fazie (wiosna—jesien 1920 r.) wojna miata charakter pelnoska-
lowej regularnej konfrontacji militarnej, ktérej przebieg jest powszechnie
znany. Na poczgtku marca Grupa Poleska WP podjeta dzialania wojenne na
Polesiu. W kwietniu 1920 r. Polska wspdlnie z Ukrainiskg Republikg Ludo-
wa przeprowadzita ofensywe kijowskg przekraczajgc Dniepr. Po jej zalama-
niu Armia Czerwona dotarta do linii Dniestru, Wieprza i Wisty, by zosta¢
w potowie sierpnia powstrzymang w bitwie warszawskiej. Polska kontrofen-
sywa zakonczyla sie zawieszeniem broni w pazdzierniku 1920 r. (szerzej:
Wyszczelski, 2010). Niewielkie znaczenie miaty natomiast dziatania niere-
gularne. Wprawdzie dezerterzy z WP tworzyli zbrojne bandy na Roztoczu
i w Matopolsce Zachodniej, nie miaty one jednak charakteru politycznego.
Komunisci przeprowadzili kilka akcji sabotazowych (np. wykolejanie po-
ciggéw pod Skierniewicami i Zdunskg Wolg w lipcu 1920 r.), ale nie zdotali
rozwing¢ szerszej dziatalnosci. Z kolei strona polska zorganizowata Zwigzek
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Obrony Ojczyzny, prowadzgcy dywersje na tylach Armii Czerwonej (Ka-
sprzycki, 2021; Szczepanski, 2000; Wyszczelski, 2010).

Istotny byt jednak w tej fazie réwniez front polityczny. Komunisci
starali sie oddziatywaé¢ propagandowo na Wojsko Polskie i jego zaplecze.
W maju 1920 r. w Charkowie uruchomione zostalo Wydawnictwo Polskie
(Polizdat) wydajgce pisma Gtos Komunisty, Zotnierz Rewolucji i Wiadomosci
Komunistyczne; ukazujgcy sie w Smolerisku Mtot byt drukowany w nakta-
dzie 280 tys. egzemplarzy. Podsycane propagandg niezadowolenie wpraw-
dzie nie doprowadzito do otwartych buntéw, ale skutkowato falg dezercji
(100-150 tys. dezerteréw w latach 1919-1920) i bojkotem poboru. Znacz-
na czes$¢ ludnosci, zwlaszcza na wsi, z obojetnoscig odnosita sie do loséw
wojny (cho¢ w wiekszym stopniu wydawato sie to by¢ spowodowane stabo
ugruntowang $wiadomoscig narodowg niz agitacjg bolszewickg). W pew-
nych grupach proletariatu (gtéwnie zydowskiego) i wsréd biedniejszej
czesci ludno$ci wiejskiej (zwlaszcza stuzba folwarczna) ujawniaty sie pro-
bolszewickie sympatie, wyrazajgce sie np. w rabowaniu dworéw. Represje
wobec KPRP (m.in. aresztowanie jej przywddcéw wiosng 1920 r.) uniemoz-
liwity jednak komunistom zorganizowanie skutecznych dziatan dywersyj-
nych na tylach armii polskiej. Po przekroczeniu linii Curzona bolszewicy
zorganizowali sie¢ terenowych rewkomdw (ok. 150 na ziemiach etnicznie
polskich), a takze Tymczasowy Komitet Rewolucyjny Polski w Biatymstoku
jako zalgzek wtadz przysztej Polskiej Republiki Rad oraz Galicyjski Komitet
Rewolucyjny w Tarnopolu jako rzad Galicyjskiej Socjalistycznej Republi-
ki Radzieckiej. Oba organy rozpoczety tworzenie wiasnych formacji woj-
skowych (pierwsza jednostka Polskiej Armii Czerwonej — Biatostocki Putk
Robotniczy - zwerbowata jednak zaledwie 176 zolnierzy) (Davies, 1997;
Kasprzycki, 2021; Klimecki, 2005; Kowalski, 1962; Szczepanski, 2000; Wy-
szczelski, 2010).

RFSRR/USRR prowadzily rowniez dziatania propagandowe na arenie
miedzynarodowej. W maju 1920 r. wszystkie rzgdy europejskie otrzymaty
sowieckie noty z protestem przeciw polskiej ofensywie. Sowieci stali sie
zarazem pionierami dyplomacji pozarzagdowej prowadzonej za posrednic-
twem partii politycznych, organizacji spotecznych, mediéw i autorytetéw
kulturalnych. Komitet Wykonawczy Kominternu wydat odezwe do robot-
nikéw Swiata wzywajgc do wywarcia presji na rzady poprzez strajki i de-
monstracje. W szeregu krajéw (m.in. Wielkiej Brytanii, Francji, Wtoszech,
Niemczech, Holandii, Czechostowacji) robotnicy blokowali transporty
sprzetu wojskowego dla Polski. W wyniku zmasowanej kampanii propa-
gandowej, prowadzonej zarowno przez zachodnich komunistéw, jak nie-
komunistyczng lewice (a w niektorych krajach jak Niemcy rowniez przez
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nacjonalistéw) w Europie rozwingt sie ruch solidarnosci z Rosjg radziecka
(jak brytyjski komitet Hands off Russia)?°.

Pazdziernikowy rozejm zapoczgtkowat kolejny okres przejSciowy, trwa-
jacy co najmniej do zawarcia pokoju ryskiego w marcu 1921 r. Walki w tym
czasie catkiem nie wygasty, lecz stracily na intensywnosci przyjmujgc nie-
regularny charakter, toczony za posSrednictwem proxies. Przedstawiciele
sprzymierzonych z Polskg ruchéw niepodlegtosciowych — ukrainiskiego i bia-
toruskiego — postanowili wykorzystac ostatnig szanse, inicjujgc przy wsparciu
IT Oddziatu Sztabu Generalnego WP akcje powstariczg w republikach sowiec-
kich. W listopadzie 1920 r. Armia Ochotnicza Butak-Batachowicza uderzyta
na sowieckg Biatorus, zajmujgc przejsSciowo Mozyrz; w tym samym miesigcu
wybuchto biatoruskie powstanie na Stucczyznie, trwajgce do grudnia (wal-
ki partyzanckie toczyty sie jednak jeszcze wiosng 1921 r.). Réwniez armia
URL (wspierana przez rosyjskie oddziaty Piermykina i Jakowlewa) planowata
rozpoczg¢ ofensywe przeciw Sowietom w listopadzie 1920 r., jednak zostata
uprzedzona przez Armie Czerwong i odepchnieta; na tyty bolszewikéw prze-
bit sie tylko oddziat gen. Dotuda. Pézniej na przetomie pazdziernika i listo-
pada 1921 r. na obszar Ukrainy Sowieckiej przeszty w trzy grupy powstancze
liczgce w sumie ok. 2000 ludzi (tzw. ,,drugi marsz zimowy” Tiutiunnyka), jed-
nak préba wzniecenia powstania zakonczyta sie kleskg (Latyszonek, 1995;
Januszewska-Jurkiewicz, 2000; Bruski, 2000; Pisulinski, 2013).

Il faza

Faza trzecia konfliktu, o najbardziej rozmytych cezurach chronologicz-
nych, charakteryzowata sie nawrotem do klasycznych technik wojny hy-
brydowej, toczonej skrycie przy uzyciu gtéwnie Srodkéw niemilitarnych.
Przejscie do tej fazy bylo spowodowane serig porazek Sowietéw: zalama-
nie ofensywy przeciw Polsce, zdlawienie strajku generalnego w Czecho-
stowacji i okupacji fabryk we Wloszech w 1920 r., nieudana Akcja Marcowa

26 Grosfeld, Zieliriski, 1969; Davies, 1997; Wyszczelski, 2021; Kasprzycki, 2021. Polskg
odpowiedzig na bolszewicka ,wojne polityczng” byto wspieranie zaréwno rosyjskich srodowisk
demokratycznych (Rosyjski Komitet Polityczny Borysa Sawinkowa), jak i dgzen niepodlegto-
sciowych narodowosci nierosyjskich. Dziatania te miaty wymiar militarny, ktéry manifestowat
sie w walce po stronie polskiej formacji takich jak Ukrairiska Armia Ludowa, oddziaty Stani-
stawa Butaka-Batachowicza (Biatoruska Armia Narodowa, Ochotnicza Armia Sprzymierzona,
Rosyjska Ludowa Armia Ochotnicza), Rosyjska Ludowa Armia Ochotnicza gen. Borysa Piermy-
kina, brygada donska esauta Aleksandra Salnikowa i Wolna Dywizja Kozacka esauta Wadima
Jakowlewa czy Dywizjon Muzutmarniski ptk. Bohajedyna Emira Hassana Chursza. Zob. szerzej:
Tomasiewicz, 2001.
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(préba rewolty w $§rodkowych Niemczech) w 1921 r., antykomunistyczne
bunty w Rosji (Kronsztad, Tambowszczyzna). Niepowodzenia te sprawity, ze
III kongres Kominternu w 1921 r. odrzucil tzw. ,teorie ofensywy” (Swier-
czek, 2017; McDermott, Agnew, 1996; Sobolew, 1974). Nie zmieniajgc celu
zasadniczego — rewolucji ogélnoeuropejskiej — kierownictwo bolszewickie
zmienito $rodki. Gtéwny ciezar walki zostat przeniesiony na front politycz-
ny, ktéry miat stuzy¢ przygotowaniu zbrojnej akcji rewolucyjnej.

W Polsce oznaczato to wykorzystywanie kryzysu gospodarczego, spycha-
jacego w nedze klase robotniczg oraz niezadowolenia mniejszosci narodowych.
Postlugiwano si¢ zarowno metodami nielegalnymi, jak i legalnymi. Rdzen ru-
chu komunistycznego stanowita konspiracyjna KPRP. Dzieki wsparciu Zwigzku
Radzieckiego ,,kompartia” posiadata potezny aparat propagandowy —w 1923 .
dysponowata 73 tytutami prasowymi, a w ciggu kolejnego roku wydata 222 pu-
blikacje o tgcznym naktadzie 1 881 500 egzemplarzy. Jej ,,pasami transmisyj-
nymi” (okre$lenie Lenina) byty legalne partie satelickie: Zwigzek Proletariatu
Miast i Wsi (1922-1925), Niezalezna Partia Chtopska (1924-1927), Biatoruska
Wloscianisko-Robotnicza Hromada (1925-1927) i Ukrainskie Wlosciansko-
-Robotnicze Zjednoczenie Socjalistyczne (1926—1932). Legalne przybudéwki
komunistyczne braty udziat w wyborach (w 1922 r. uzyskujac 1% gtoséw i dwa
mandaty), ale KPRP traktowata parlament tylko jako trybune propagandows.
Do prowadzenia propagandy wykorzystywano tez inne infiltrowane przez
komunistéw organizacje legalne: kasy chorych, sp6tdzielczos$¢, uniwersyte-
ty ludowe, Stowarzyszenie Wolnomyslicieli Polskich (Meglicka, 1968; Holzer,
1974; Swierczek, 2017).

Wazniejszg role przyznawano zwigzkom zawodowym, w ktorych ko-
munisci tworzyli tzw. ,czerwone frakcje”. Ich zadaniem bylo inicjowanie
walk strajkowych albo wlgczanie sie do strajkéw w celu ich radykalizacji;
»czerwoni zwigzkowcy” wysuwali z reguly maksymalistyczne, nierealne
zgdania, gdyz celem bylo nie tyle zatatwienie konkretnych postulatéw, co
»ubojowienie” robotnikéw. Ich taktyka polegata na przeksztatceniu strajkow
lokalnych w powszechne, a ekonomicznych w polityczne. Strajki miaty tez
zdestabilizowa¢ gospodarke kraju i tym samym przyblizy¢ sytuacje rewo-
lucyjng. W 1923 r. w Polsce miato miejsce 1265 strajkéw i lokautow, ktére
objely 850 tys. uczestnikéw. W pazdzierniku tego roku na Slgsku wybucht
strajk powszechny kierowany przez tzw. Komitet 21 z komunistg Jézefem
Wieczorkiem na czele. Strajki miaty by¢ w planie KPRP pierwszym etapem
gwaltownej rewolucji. W listopadzie PPS ogtosita ogdlnokrajowy strajk po-
wszechny. Doszlo do krwawych rozruchéw m.in. w Borystawiu (3 zabitych)
i Tarnowie (5 zabitych). Najgrozniejszy przebieg miaty zaj$cia w Krakowie,
gdzie w trakcie star¢ ulicznych 6 listopada demonstranci rozbroili policje
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zdobywajgc ok. 300 karabindéw i odparli szarze utanéw; zgineto wéwczas
14 Zotnierzy i 18 robotnikéw. Komunisci nie byli jednak w stanie pokierowac
rozruchami, a PPS doprowadzita do zawarcia ugody (Ratynski, 1976; Swier-
czek, 2017; Sobolew, 1974; Pobdg-Malinowski, 1990).

W ramach przygotowan do rewolucji kierownictwo partii w 1923 r.
zdecydowato o wystaniu do wszystkich okregéw specjalnych instruktordw,
ktérych zadaniem bylo zorganizowanie szkolenia wojskowego i powotanie
bojowki partyjnej w systemie pigtkowym. Réwnolegle prowadzono infil-
tracje Strzelca — pitsudczykowskiej organizacji paramilitarnej, uchodzgcej
w pierwszej potowie lat 20. XX wieku za lewicowg. Zarazem prébowano po-
zyskac zotnierzy, wsrdd ktorych agitacje prowadzit Wydzial Wojskowy partii
(Peptoniski, 2002; Swierczek, 2017; Borek, 2015).

Starajgc sie przyspieszy¢ rewolucje, KPRP inicjowata dziatania zbroj-
ne o charakterze terrorystycznym, dywersyjnym i partyzanckim. W 1923 r.
w Polsce doszto do serii zamachéw bombowych w Krakowie (w kwietniu na
dom rektora U] W. Natansona, siedzibe Bundu i redakcje zydowskiego No-
wego Dziennika) i Warszawie (W maju na redakcje Gazety Porannej i Gazety
Warszawskiej oraz na Uniwersytecie Warszawskim); w pazdzierniku eksplo-
zja zniszczyta prochownie w Cytadeli Warszawskiej, zabijajgc kilkadziesigt
0sob. O przeprowadzenie zamachéw oskarzono komunistyczng grupe ter-
rorystyczng ppor. Antoniego Wieczorkiewicza i por. Walerego Baginiskiego.
Sprawa byla jednak zagmatwana: o ile sgd stwierdzit wine oskarzonych i ska-
zal ich na kare $mierci, o tyle komisja sejmowa uznata wybuch w Cytadeli
za skutek przypadku, a zamachy bombowe za prowokacje policyjng. Z catg
pewnos$cig natomiast dzietem komunistow byly zamachy na agentéw policji
Luczaka (28 IV 1924), Kaminskiego (6 II 1925) i Cechnowskiego (17 i 28 VII
1925) (Pob6g-Malinowski, 1990; Garlicki, 1979; Jurys, Szafar, 1971; Krzak,
2010; Borecki, 2018; Krzemien, 1987; Swierczek, 2017).

Szczegdblnie napieta sytuacja wytworzyla sie na Kresach Wschodnich,
gdzie nakladaly sie na siebie konflikty spoteczne i narodowosciowe. Na tym
terenie oprocz KPRP dziataly tez niezalezne struktury komunistyczne takie
jak Biatoruska Organizacja Powstancza im. Lenina czy Ukrainska Czerwo-
na Powstancza Armia. Organizacje te kierowane byly bezposrednio przez
instytucje sowieckie: Oddziat Zagraniczny KC Komunistycznej Partii Ukra-
iny (Zakordonnij widdit CK KP(b)U, Zakordot) 1920-1921 i Gléwny Zarzad
Wywiadowczy RKKA (Gtawnoje razwiedywatielnoje uprawlenije, Razwiedupr)
od 1921 r. Organy te szkolily dywersantéw w specjalnych szkotach w Pu-
chowiczach, Minsku, Bobrujsku, Borysowie, Smolenisku, Homlu i Kamiencu
Podolskim, a nastepnie przerzucaty na terytorium Polski. Wykorzystujgc nie-
zadowolenie ludnosci kresowej komunisci formowali oddziaty partyzanckie.
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Juz latem 1921 r. dziatania terrorystyczne prowadzone przez komunistow ob-
jely swoim zasiegiem powiaty: sarnenski, kowelski, dubnowski, rownienski
i wlodzimiersko-wotyniski. W lipcu 1922 r. napadnieto na miasteczko Nizocz,
gdzie zniszczono posterunek policji, urzad pocztowy i gminny, a we wrzesniu
tego roku zaatakowano posterunek policji w Wysocku. Najwieksze nasilenie
zbrojnej dziatalno$ci wywrotowej miato miejsce w 1924 r. Od kwietnia do
lipca 1924 r. w wojewddztwach wschodnich odnotowano 83 komunistyczne
akcje zbrojne. Oddziat Jézefa Muchy-Michatowskiego (wt. K. Orlowskiego)
dokonat kilku uderzen na posterunki policji, tartaki i dwory. W lipcu 1924 r.
grupy Stanistawa Waupszasowa i F. Jablonowskiego stoczyty potyczki z poli-
cjg koto wsi Wisniewo i w przysidtku Zodiszki. W nocy z 3 na 4 sierpnia od-
dzial Waupszasowa opanowat miasteczko Stolpce. Od wrzesnia do listopada
1924 r. nasilono ataki na linie komunikacyjne, m.in. w powiecie pinskim
i nieSwieskim, na liniach Brze$¢-Luniniec i Brzes¢-Baranowicze (Holzer,
1974; Krzak, 2010; por. Gorbunow, 2005; Woronow, 2014).

Sowiecka wojna hybrydowa w innych krajach

Cho¢ Polska byta na pierwszej linii frontu, tzw. ,,czynne rozpoznanie” (ak-
tiwnaja razwiedka), czyli dzialania dywersyjne realizowane bylty tez w innych
krajach. W Czarnogoérze walczyli komunistyczni partyzanci pod wodzg Vu-
kasina Markovica, ktory przybyt z ZSRR w 1921 r., planujgc ustanowic ,,so-
wieckg Czarnogore”. Rebelia Markovi¢a trwata do wiosny 1924 r. W Bulgarii
w 1924 1. istniato 16 oddziatéw partyzanckich (czet), w tym 11 komunistycz-
nych i 5 anarchistycznych. Bulgarscy partyzanci byli kierowani przez grupe
oficeréw radzieckiego wywiadu wojskowego. Komunisci byli odpowiedzialni
za zamach terrorystyczny w stotecznej katedrze 14 kwietnia 1925 r. W Ru-
munii na terenie poludniowej Besarabii dziataty w 1925 r. oddziaty party-
zanckie Zwigzku Rewolucyjnych Chlopéw Besarabii; przywodcy Zwigzku
byli zarazem cztonkami zorganizowanego w ZSRR Biura Zagranicznego Ko-
munistycznej Partii Rumunii (Miodynski, Sudnik, 2020; Rotschild, 1959).

W latach 1923-1924 miedzynarodowy ruch komunistyczny zerwat sie
do kolejnej ofensywy intensyfikujgc swe dziatania w szeregu krajéw. IV kon-
gres Kominternu pod koniec 1922 r. uznat, ze sytuacja pozostaje ,,obiektyw-
nie rewolucyjna”. W nastepnym roku za ,,zapton” rewolucji uznana zostata
francusko-belgijska okupacja Zagtebia Ruhry i zwigzany z nig wzrost napiec¢
politycznych w Niemczech. Opér klasy robotniczej wobec okupantéw, ga-
lopujgca inflacja i wynikajgcy z tego kryzys rzgdowy przekonaty komuni-
stow, ze nadszed? czas dziatania. Po upadku rzgdu Cuno w sierpniu 1923 r.
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w Moskwie odbywatly sie $cisle tajne spotkania przywddcéw rosyijskiej i nie-
mieckiej partii komunistycznej. Plany rewolucji niemieckiej zostaty opraco-
wane przez kierownictwo w Moskwie, podczas gdy niemieckim komunistom
przypadty funkcje wykonawcze. Plan zakladal wej$cie komunistéw do wiadz
regionalnych Saksonii i Turyngii (gdzie rzadzili lewicowi socjaldemokraci),
uzbrojenie tamtejszych robotnikéw, ogloszenie strajku generalnego i wy-
wotanie powstania we wszystkich rejonach przemystowych kraju. Piecio-
osobowa komisja, w sktad ktérej wchodzili m.in. dziatacz bolszewicki Karol
Radek i ambasador radziecki w Berlinie, Nikotaj Krestinski, zostata wystana
potajemnie do Niemiec. Komisja ta miata kierowa¢ politycznymi, wojsko-
wymi i logistycznymi aspektami rewolucji, a partia rosyjska przekazata na
te cele az 400 000 dolaréw. Zgodnie z planem w pierwszej potowie paz-
dziernika komunisci weszli w sktad regionalnych rzgdow i zaczeli formowac
tzw. ,sotnie proletariackie” (Proletarischen Hundertschaften). Proba pozy-
skania socjaldemokratow (i generalnie: mas robotniczych) do idei powsta-
nia na konferencji w Chemnitz zakonczyta sie jednak fiaskiem i do konca
miesigca Reichswehra spacyfikowala zrewoltowane prowincje. Jedynie
w Hamburgu komunistom udato sie wznieci¢ dwudniowe powstanie: 1300
bojéwkarzy wspartych przez ok. 5000 robotnikéw zaatakowalo posterunki
policji zdobywajgc na pewien czas 17 z nich (Sobolew, 1974; McDermott,
Agnew, 1996; Bayerlein, 1999; Rowecki, 1928).

Rewolucja miata objgc¢ tez inne kraje. W Bulgarii komunisci na rozkaz
Kominternu wzniecili powstanie w polowie wrze$nia 1923 r. Szczegdlne
nasilenie osiggnelo ono w pdéinocno-zachodniej czesci kraju, gdzie bun-
townikom udalo sie zdoby¢ m.in. miasto Ferdinand. Nieskoordynowane
dziatania powstancéw zostaty stlumione do korica miesigca. W Rumunii,
po odrzuceniu przez jej wtadze sowieckich zgdan przeprowadzenia plebi-
scytu w Besarabii, kierownictwo ZSRR zdecydowato o rozstrzygnieciu sporu
sitlg. We wrzesniu 1924 r. rumunscy komunisci przy wsparciu Kominternu
wzniecili chtopskg rebelie w rejonie miasta Tatarbunary. Powstanie zostato
sttumione przez armie rumuriskg po trzech dniach walk (Casu, 2020). Na po-
czatku grudnia 1924 r. ok. 100 estoniskich komunistéw pod wodzg Jaana
Anvelta przedarto sie do Estonii z terenu ZSRR. Celem ataku byly: siedziba
wiladz w zamku Toompea, szkota wojskowa, stacja kolejowa, lotnisko i ko-
szary Lasnamade. Jak streszczat ich plan Stefan Rowecki: ,Naglym napadem
opanowac potozenie, ujg¢ w swe rece wladze w stolicy, poczem wezwac¢ na
pomoc rosyjskie sity wojskowe, postuszne rozkazom III miedzynarodéwki,
ktére w tym okresie zostatyby zebrane w pogotowiu na pograniczu” (Rowec-
ki, 1928: 246). Po pieciu godzinach walk zamachowcy poniesli kleske, cho¢
sporadyczne walki trwaly przez kilka dni.
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Kolejna seria porazek doprowadzita do reorientacji strategii Kominter-
nu. Na V plenum Komitetu Wykonawczego MK w marcu—-kwietniu 1925 r.
Komintern potwierdzit stan ,wzglednej stabilizacji kapitalistycznej” (McDer-
mott, Agnew, 1996). Stalo sie to punktem wyjscia dla stalinowskiej koncepcji
»socjalizmu w jednym kraju”, wigzgcej sie z odejsciem od idei hybrydowej
»wojny rewolucyjnej” na rzecz budowy konwencjonalnej sity militarnej.

2.2. Konflikt polsko-litewski o Wilenszczyzne (1920-1923)

Stronami konfliktu byty dwa nowo powstate panistwa: Rzeczpospolita Polska
i Republika Litewska, dgzgce do zapewnienia sobie w powojennym chaosie
jak najkorzystniejszych granic i jak najmocniejszej pozycji miedzynarodo-
wej. Litwa byla panstwem zdecydowanie stabszym. Liczyta (wedtug spisu
z 1923 r.) 2 miliony mieszkaricow. Oparta na rolnictwie gospodarka litewska
byta zacofana i uzalezniona od Niemiec. Kraj miat charakter nizinny i po-
zbawiony by} naturalnych granic, co utrudniato obrone (tach, 2014).

Przedmiotem konfliktu byla Wileniszczyzna — obszar potozony na te-
renie Pojezierza Litewskiego, zamieszkany przez 1275 tys. mieszkancéw.
Podstawg wyodrebnienia tego regionu byta jego specyfika etniczna: zwar-
te osadnictwo polskie (60% Polakéw, 25% Biatorusinéw, 10% Zydéw, 5%
Litwinow) rozdzielajgce tereny z przewagg ludnosci litewskiej (na zacho-
dzie) i biatoruskiej (na wschodzie)?’. Wilenszczyzna, cho¢ zacofana gospo-
darczo, odgrywata istotng role w polityce zagranicznej obu zwasnionych
panstw. Dla Litwy stanowita historyczng kolebke panstwowosci, ktérej
przynalezno$¢ do Republiki stanowita koniecznos¢ z powoddéw nie tylko
prestizowych, ale tez tozsamos$ciowych (jako $wiadectwo cigglosci praw-
nopolitycznej). W Polsce oba gtéwne obozy polityczne dgzyty do kontroli
nad Wilenszczyzng, cho¢ z r6znych powoddéw: dla pitsudczykowskiej ,le-
wicy niepodleglo$ciowej” region stanowil karte przetargowa dla realizacji
szerszej koncepcji federalistycznej, dla endekéw byt jednym z osrodkow
kultury polskiej, nieodzownym sktadnikiem polskiego panistwa narodowe-
go (Krajewski, 1996).

27 tach, 2014. Bohdan Skaradzinski stusznie zauwaza jednak, ze ,Operujgc tak jedno-
znacznymi kategoriami »Polacy«, »Litwini«, »Biatorusini« — bardzo sobie tamtejszg rzeczy-
wistos$¢ upraszczamy. Ostre przedzialy narodowosciowe regulg nie byly. Te stanowilo raczej
przemieszanie krwi, kultur oraz wielojezycznosé¢, utatwiajgce jednostkowo wilasciwie kazda
narodowg opcje”. Skaradzinski, 1999: 897. Zob. szerzej: Januszewska-Jurkiewicz, 2010.
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Dysproporcja potencjatéow sprawiala, ze pelnoskalowy konflikt zbroj-
ny miedzy Polskg i Litwg musiatby zakonczy¢ sie kleskg Litwinéw?3. Pol-
ska nie mogla sobie jednak na takg wojne pozwoli¢ z kilku powoddéw:
(a) pozostawata wyczerpana kilkuletnimi zmaganiami o granice z niemal
wszystkimi sgsiadami; (b) musiala liczy¢ sie z opinig mocarstw Ententy,
przeciwnych polsko-litewskiemu konfliktowi zbrojnemu; (c) mozliwe byto
wlgczenie sie do wojny po stronie litewskiej Niemiec; (d) chaos wojen-
ny mogt zosta¢ wykorzystany przez bolszewicka Rosje; (e) Pitsudski nie
chciat ,,pali¢ mostéw” w stosunkach z Litwg. To sprawito, ze polskie wla-
dze zastosowaly metode nietypowg, cho¢ by¢ moze inspirowang przykla-
dem wyprawy Gabriele D’Annunzio na Fiume i ustanowieniem Regencji
Carnaro (1919-1920)%.

Front militarny

Zalgzkiem armii litewskiej byt formowany od wrze$nia 1918 r. ochotniczy
putk piechoty w Olicie. Mobilizacja o$miu rocznikéw sprawita, ze na poczat-
ku 1921 r. sity zbrojne Republiki Litewskiej liczyty 24 tys. piechuréw, 3 tys.
kawalerzystow i 2400 artylerzystow. Poczgtkowo podstawowymi jednost-
kami armii litewskiej byty samodzielne bataliony, potem scalane w putki
(12 putkdéw piechoty, 3 pulki jazdy) i dywizje. Sity zbrojne Litwy dyspo-
nowaty 60 dziatami, 16 samolotami, 10 samochodami pancernymi i 3 po-
ciggami pancernymi. Armia litewska funkcjonowata w duzej mierze dzieki
materiatowemu i kadrowemu wsparciu Niemiec. Reichswehra przekazata
Litwinom umundurowanie, konie, sprzet, uzbrojenie (dwa pociggi pan-
cerne, 15 tys. karabinéw), zapewnita tez instruktoréw (200-300 oficeréw
w 1920 r.), a nawet ochotnikéw (2 tys. na poczgtku 1921 r.). Staboscig armii
litewskiej byty niskie morale (poza zmudzkimi putkami ,Zelazny Wilk”),
nieskonsolidowany korpus oficerski (wielu Rosjan, a nawet Polakéw),
wreszcie brak sprzetu ograniczajgcy mozliwos$ci mobilizacyjne. Trudnosci
te prébowano przezwyciezy¢ rozbudowujgc nacjonalistyczny paramilitar-
ny Litewski Zwigzek Strzelcéw (Lietuvu Saulu Sojunga), w 1919 r. liczacy
15 tys. cztonkéw (Lach, 2014).

28 Przypomnijmy, ze Wojsko Polskie w szczytowym momencie liczyto niemal milion zot-
nierzy. Wyszczelski, 2007.

29 Sondel-Cadermas, 2008. W tym kontekscie warto zwrdci¢ uwage na podjetg w sierpniu
1919 r. przez Polskg Organizacje Wojskowg prébe obalenia premiera Litwy Voldemarasa i za-
instalowania w Kownie rzgdu propolskiego. Lossowski, 1964.
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Pierwsze polskie oddziaty zbrojne o charakterze ochotniczym (tzw. Sa-
moobrona Litwy i Biatorusi) zaczely sie tworzy¢ w Wilnie, Grodnie i Minsku
pod dowoddztwem gen. Wiadystawa Wejtko w listopadzie 1918 r. W tym sa-
mym czasie w Ostrowi Mazowieckiej zaczeto formowa¢ regularng Dywizje
Litewsko-Biatoruskg gen. Wactawa Iwaszkiewicza. Po opuszczeniu Wilna
przez Niemcéw polska samoobrona z poczgtkiem 1919 r. opanowata miasto,
jednak juz niebawem musiata ustgpi¢ pod naporem Armii Czerwonej (cho¢
do czerwca dziatal w tych okolicach partyzancki Oddziat Wileniski WP mijr.
Wiadystawa Dagbrowskiego) (Wejtko, 1930; tach, 2014; Skaradziniski, 1999).

W pazdzierniku 1919 r. doszlo do reorganizacji, w wyniku ktorej powsta-
ty w ramach Wojska Polskiego dwie Dywizje Litewsko-Biatoruskie. W sktad
1. Dywizji wchodzily: 1. brygada piechoty (wileniski i miniski putk strzelcow),
2. brygada piechoty (grodzieniski i nowogrodzki putk strzelcéw), 3. bryga-
da artylerii (putk artylerii polowej, dywizjon artylerii ciezkiej, 3. dywizjon
3. putku strzelcéw konnych) i 19. batalion saperéw. Dwie brygady piechoty
(lidzki, kowienski, stucki i biatostocki putk strzelcéw) tworzyly 2. Dywizje
gen. Jozefa Lasockiego (Lach, 2014; Skaradzinski, 1999).

Po odparciu ofensywy bolszewickiej instrukcja Pitsudskiego z 29 sierp-
nia 1920 r. wprowadzita podzial na formacje regularne i nieregularne - jak
uzasadniano: ,uwarunkowany trudno$ciami natury politycznej, zwig-
zanymi z dalszg akcjg poza tzw. granice panstwowe Polski” (Lach, 2014:
91-92). Do jednostek nieregularnych zaliczono Dywizje Litewsko-Bialoru-
skg, 22. Dywizje Ochotniczg ppik. Adama Koca oraz 211. i 212. pulki uta-
now. To poczgtkowo mato zrozumiate posuniecie pozwolito na sformowanie
w pazdzierniku 1920 r. pod komenda gen. Lucjana Zeligowskiego Grupy ,Bie-
niakonie”, w sklad ktorej weszty DLB, 13. i 211. pulki utanéw oraz kresowy
oddziat ochotniczy mjr. Mariana Zyndrama-Ko$ciatkowskiego. Zgrupowanie
to liczyto 14 (a faktycznie 7) tysiecy zotnierzy (Krajewski, 1996; Lach, 2014).

Pomimo oporu kadry oficerskiej Zeligowski realizowat wytyczne Pitsud-
skiego: wystosowat w imieniu zolnierzy z Wilenszczyzny list do Naczelnika
z pytaniem o losy ich kraju, po otrzymaniu odpowiedzi, ze Rzeczpospoli-
ta ma zwigzane rece Zeligowski 8 pazdziernika ogtosit sie Naczelnym Do-
wobdcg Wojsk Litwy i wydat odezwe wypowiadajgc postuszenstwo wiadzom
polskim. Rozpoczeta tego samego dnia ofensywa nie napotkata powaznego
oporu ze strony litewskiej, juz wieczorem litewski garnizon opuscit Wilno
obawiajgc sie polskiego powstania (bojownicy konspiracyjnego Zwigzku
Obroncéw Ojczyzny ostrzeliwali wycofujgcych sie Litwindw). 9 pazdziernika
oddziaty Zeligowskiego zajely stolice Wileniszczyzny. Co istotne, cho¢ gen.
Wiadystaw Sikorski, dowddca 3. armii WP (ktérej formalnie podlegata gru-
pa ,,Bieniakonie”) uznal marsz na Wilno za ,bunt”, to w praktyce dziatania
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»hieregularnej” DLB i regularnego Wojska Polskiego byly $cisle koordyno-
wane. Akcja Zeligowskiego byta ubezpieczana przez 3. Armie WP, a 2. Armia
caly czas zaopatrywata jego sity (tach, 2014).

W potowie pazdziernika ,nieregularne” formacje litewsko-biatoruskie
po raz kolejny zmienilty swoéj status, przeksztatcajgc sie w ,regularny” Kor-
pus Wojsk Litwy Srodkowej podporzadkowany Departamentowi Obrony
Krajowej (co ciekawe, DOK zostal utworzony dzieni weczesniej niz rzad Litwy
Srodkowej). Korpus sktadat sie z trzech brygad piechoty, brygady jazdy i bry-
gady artylerii. Po przeprowadzeniu mobilizacji rocznikéw 1898-1900 i reor-
ganizacji Wojsko Litwy Srodkowej na poczatku 1921 r. liczyto trzy dywizje
piechoty i brygade jazdy (w sumie 31836 zolnierzy i 1081 oficeréw). Stabo-
$cig WLS bylo niewystarczajace zaopatrzenie, ktére prowadzito do demo-
ralizacji zolnierzy (plaga bezprawnych rekwizycji) (kach, 2014; Krajewski,
1996; Skaradzinski, 1999).

Pomimo to Litwa Srodkowa przez blisko dwa miesigce skutecznie to-
czyta wojne z Republikg Litewskg. W drugiej potowie pazdziernika litewska
kontrofensywa zostata odparta, a Litwini odrzuceni na dystans 40—-50 km od
Wilna. Wobec odrzucenia przez Litwindw propozycji kompromisu pojawit sie
plan ofensywy na Kowno. W potowie listopada sity polskie zajety Szyrwinty
i Giedrojcie, a jazda ptk. MScistawa Butkiewicza brawurowym rajdem wdarta
sie w glgb Litwy, dochodzgc w okolice Kiejdan. Pod naciskiem Ligi Narodéw
29 listopada zawarte zostalo zawieszenie broni. Obie strony mialy odstgpi¢
od linii demarkacyjnej, pozostawiajgc pas neutralny o szerokosci do 12 km
obejmujgcy m.in. miejscowosci Szyrwinty, Giedrojcie i Janiszki (tacznie
ok. 4 tys. km?) (Lach, 2014; Czechowski, 2017; Lossowski, 2002).

Pozbawiony jakiejkolwiek wtadzy pas neutralny od poczatku stat sie sie-
dliskiem band rabunkowych (jak banda Virbalisa ps. ,,Doktor Sarton™), dlate-
go z inicjatywy polskiej utworzona zostata Milicja Ludowa Pasa Neutralnego
w sile 112 cztonkéw. Trwata tam zarazem permanentna wojna podjazdowa
miedzy Polakami i Litwinami. O ile w Warwiszkach stacjonowat oddziat pol-
skiej samoobrony, o tyle Przetaje (Perloja) byty bazg partyzantéw litewskich
(Lach, 2014; Lossowski, 2002).

W czerwcu 1921 r. polski wywiad donidst o litewskim planie ataku na
Wilno 2 lipca. Ofensywa nie nastgpita, zamiast tego zostala zintensyfiko-
wana partyzantka szauliséw w pasie neutralnym i na terenie Litwy Srod-
kowej. Grupy dywersyjne w czasie nocnych wypadéw niszczyty urzgdzenia
techniczne i polskie gospodarstwa, atakowaly tez mniejsze oddziaty WLS.
Do zaostrzenia konfliktu dochodzito réwniez w pazdzierniku 1921 (obtawa
na szauliséw w Darguzach) oraz maju, sierpniu i wrze$niu 1922 r. (Krajewski,
1996; Lach, 2014: 229-230; Lossowski, 2002).
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Walkg z dywersjg zajmowaty sie gléwnie sity porzadkowe: Straz Gra-
niczna, zandarmeria polowa, policja porzgdkowa i polityczna, a takze oby-
watelska Straz Bezpieczenistwa. W systemie obronnym Litwy Srodkowej
istotng role odgrywat takze komponent paramilitarny. Ze wzgledu na plano-
wany plebiscyt (i zwigzang z nim konieczno$¢ opuszczenia Wilenszczyzny
przez WLS) w poczatkach 1921 r. zatoZony zostal Zwigzek Bezpieczeristwa
Kraju. Na czele ZBK stat Zarzad Gtéwny (prezes Aleksander Chomirnski), ale
faktycznie organizacjg kierowata Komenda Gtéwna (kpt. Ignacy Bobrowski)
podporzgdkowana Departamentowi Spraw Wewnetrznych. W KG funkcjo-
nowaty dzialy: organizacyjny, wojskowo-sportowy, kulturalno-oswiatowy,
gospodarczy. Struktura terenowa Zwigzku obejmowata pie¢ okregéw (Wil-
no miasto, Wilno-Péinoc, Wilno-Potudnie, Oszmiana, Swieciany) dzie-
lgcych sie na obwody i sekcje. W styczniu 1922 r. ZBK liczyt 53 kompanie
skupiajgce 4729 cztonkdéw. Zwigzek prowadzit szkolenie wojskowe, organi-
zujgc szkote podoficerskg oraz 10-tygodniowe kursy: sanitarny, tgcznosci
i karabinéw maszynowych (Lach, 2014; Krajewski, 1996; Czechowski, 2017;
Czechowski, 2010; Chmiel, 2015).

Wojska Litwy Srodkowej byty stopniowo cho¢ z oporami demobilizowa-
ne, zmniejszajgc swg liczebno$¢ do 20 (faktycznie 27) tys. Zadanie ochrony
granic przejat Kordon Graniczny Naczelnego Dowddztwa WP (Kordon Woj-
skowy na bytym Froncie Wschodnim) — odcinki Swieciany, Grodno i Wilno.
Pod naciskiem ministra spraw wojskowych RP gen. Kazimierza Sosnkow-
skiego we wrzes$niu 1921 r. zaczat sie proces integrowania armii srodkowo-
litewskiej z Wojskiem Polskim. W listopadzie 1921 r. Zeligowski wyjechat
z Wilna przekazujac dowddztwo nad pozostatosciami WLS gen. Danielowi
Konarzewskiemu (tach, 2014; Krajewski, 1996).

Ostatnim epizodem walk o Litwe Srodkowa bylo przejecie polskiej
czesci pasa neutralnego. W styczniu 1923 r. Litwini postanowili wyko-
rzystac¢ polskie modus operandi i rozstrzygnac silag na swojg korzys¢ spor
o zarzgdzany przez Francje tzw. Kraj Ktajpedzki. Na jego obszar wkroczyto
ok. 1500 szauliséw, proklamujgc ,,powstanie” miejscowej ludnosci litew-
skiej. Polska wykorzystala sytuacje i 15 lutego sity polskie przystgpity do
przejmowania strefy. Doszto przy tym do licznych star¢ zbrojnych z par-
tyzantami litewskimi, oddziaty litewskie wysadzily w powietrze mosty
kolejowe, za$ litewska artyleria ostrzeliwala linie kolejowg. Walki trwaty
jeszcze 24 lutego: oddzial ,,Sartona” zaatakowat Szyrwinty, a sity litewskie
zdobyly Warwiszki (Lossowski, 2002).
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Front cywilny

Politycznym celem operacji Zeligowskiego byto utworzenie quasipanstwo-
wego organizmu (proxy), ktory stalby sie czeScig trojcztonowej federacji na
obszarze dawnego Wielkiego Ksiestwa Litewskiego. Ten polski komponent
federacji wymusi¢ miatby na Litwinach i Bialorusinach sojusz albo nawet
unie z Rzeczgpospolita. Juz 12 paZzdziernika 1920 r. Zeligowski jako fak-
tyczny dyktator proklamowat utworzenie tzw. Litwy Srodkowej. Powotana
zostata Tymczasowa Komisja Rzgdzgaca o kompetencjach wykonawczych
z Witoldem Abramowiczem na czele (Lach, 2014; Czechowski, 2017. Por. Gie-
rowska-Kattaur,1999). Problemem Srodkowolitewskiego quasi-panstwa byt
jednak brak legitymizacji — wiekszo$¢ wileriskich Polakéw opowiadala sie
za inkorporacjg do Rzeczypospolitej. Reprezentant tego nurtu Zygmunt
Fedorowicz moéwit: ,ziemia wileiska stanowi bez warunkéw i zastrze-
zen nierozdzielng cze$¢ Rzeczpospolitej Polskiej” (Blazejczyk, 2016: 304).
Gdy w styczniu 1922 r. zostaty przeprowadzone wybory do sejmu wilen-
skiego, juz 20 lutego podjat on uchwate o przytaczeniu Litwy Srodkowej do
Polski. W kwietniu Sejm Ustawodawczy RP przyjat ustawe o objeciu wtadzg
Wilenszczyzny (Lach, 2014). Plan Pitsudskiego nie zostat zrealizowany.
Prébujgc urzeczywistnic¢ swe cele polityczne, panstwo polskie postugi-
wato sie nie tylko srodkami militarnymi. Wladze i organizacje polskie pro-
wadzity akcje propagandowg przeciwko rzgdowi kowienskiemu. Wydane
jesienig 1919 r. instrukcje zalecaty zachowanie ,,jak najwiekszej zyczliwo$ci
dla ludu litewskiego” oraz sugerowaty, aby ,,dgzy¢ do systematycznego dys-
kredytowania catego rzgdu litewskiego i jego poszczegdlnych czynnikow”
(Buchowski, 2006: 148). W ulotkach przerzucanych na ziemie litewskie
przekonywano o odwiecznej jedno$ci Polakow i Litwindw, do zniszczenia
ktérej dgzg Niemcy i garstka cynicznych karierowiczéw. Rezygnacja z ple-
biscytu majgcego zdecydowac o losach Wileniszczyzny sprawita, ze w Litwie
Srodkowej nie zostala podjeta intensywna bezposrednia kampania propa-
gandowa. Zamiast tego skoncentrowano sie na dziataniach dtugofalowych,
majgcych na celu umocnienie polskosci na Wilenszczyznie. Dotyczyto to
przede wszystkim rozwoju polskiego szkolnictwa. Departament Oswiaty
TKR prowadzil we wspdlpracy ze Stowarzyszeniem Nauczycielstwa Pol-
skiego ponad 800 szkoét powszechnych oraz 34 szkoly Srednie (w tym szkoét
zawodowych, seminariow nauczycielskich oraz szkoty muzycznej i drama-
tycznej), gtdwnie polskich. Musiaty one konkurowac z preznymi litewskimi
szkotami prywatnymi, ktore staraly sie objg¢ takze dzieci polskojezycz-
ne oferujgc im pomoc materialng. Departament Oswiaty organizowat tez
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kursy dla analfabetéw oraz kursy maturalne i gimnazjalne, a takze wspierat
85 polskich ochronek dziennych. Polsko$¢ propagowana byla réwniez po-
przez finansowanie Polskiego Towarzystwa Etnograficznego, periodykéw
kulturalnych (jak ,Poludnie”), 71 bibliotek, 8 choréw, 8 teatréw amator-
skich, koncertow i wystaw (Buchowski, 2006; Czechowski, 2017; Krajewski,
1996; Januszewska-Jurkiewicz, 2010). Jak skonstatowal Zenon Krajewski
~Wtadze o$wiatowe Litwy Srodkowej de facto spetniaty role mecenasa kul-
tury polskiej” (Krajewski, 1996: 136).

TKR starata sie kontrolowa¢ rynek prasowy. Na obszarze Litwy Srod-
kowej ukazywato sie 25 czasopism polskojezycznych (niektére wydawane
przez Litwinéw), 8 zydowskich (w tym 6 w jidysz i 2 w jezyku rosyjskim),
7 biatoruskich i 3 litewskie. Antypolskie pisma litewskie jak Glos Litwy nieraz
spotykaty represje takie jak konfiskaty czy zawieszanie (Krajewski, 1996).

Warto zwrocic¢ tez uwage, ze ZBK we wspoétpracy z Towarzystwem Gim-
nastycznym ,,Sokot”, Akademickim Zwigzkiem Sportowym i harcerstwem
zajmowal sie dziatalnoscig sportowg (lekkoatletyka, tyzwiarstwo, narciar-
stwo, pitka nozna) i kulturowo-oswiatowg (zwalczanie analfabetyzmu,
kolportaz publikacji, organizowanie obchodéw rocznicowych i prelekgji, za-
kladanie czytelni i teatrow amatorskich) (Krajewski, 1996).

Za szczegOlne Srodki dlugofalowej propagandy mozna uznac¢ reformy
spoteczne. Polskie wladze Litwy Srodkowej konkurowa¢ musiaty tu o pozy-
skanie mas ludowych zaréwno z Republikg Litewskg (ktéra szybko przepro-
wadzila reforme rolng), jak i z sowieckg Biatorusig. W tym celu Zeligowski
juz w grudniu 1920 r. oglosit reforme rolng (ktéra jednak ostatecznie nie
zostala przeprowadzona). Na Litwie Srodkowej rozbudowywano tez ustawo-
dawstwo socjalne, na strazy ktérego mialy sta¢ inspekcje pracy. Obszarem
Scierania sie wptywow byl réwniez KosSciot katolicki — biskup wilenski Jerzy
Matulewicz uwazany byt za stronnika sprawy litewskiej (Krajewski, 1996; Ja-
nuszewska-Jurkiewicz, 2010).

Mata, zacofana i zrujnowana wojng Litwa Srodkowa borykata sie z pro-
blemami ekonomicznymi, dodatkowo potegowanymi militaryzacjg kraju
(1 zoinierz przypadal na 15 mieszkancéw), co rodzito antagonizm miedzy
wojskiem i ludno$cig. Pomimo swojej stabosci gospodarczej Rzeczpospolita
(zaréwno wtadze jak organizacje spoteczne takie jak Komitet Obrony Kresow
czy Komitet Pomocy dla Wilna) udzielata Litwie Srodkowej znaczgcej pomo-
cy aprowizacyjnej. Byto to tym bardziej istotne, gdyz wczesniej Wilno byto
zaopatrywane w zywnos$¢ ze Zmudzi, co zostato przerwane po wyprawie Zeli-
gowskiego prowadzgc do trzykrotnego wzrostu cen artykutow spozywczych.
Z Polski przysylano na Litwe Srodkowg m.in. Zywno$¢, wegiel, nafte, ma-
szyny, materiat siewny. Polska byla tez gtéwnym partnerem handlowym LS,
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ktéra eksportowata drewno, papier, len itp. Przy pomocy RP zbudowano na
Wilenszczyznie 9 szpitali zakaznych. Wptywy z podatkéow nie wystarczaty
do utrzymania $rodkowolitewskiego aparatu panstwowego, permanentny
deficyt budzetowy LS pokrywany byl ze skarbu RP. Postepujgca integracja
ekonomiczna Polski i Litwy Srodkowej przejawiata sie w eksploatowaniu li-
nii kolejowych LS przez Polskie Koleje Paristwowe, jak réwniez w przyjeciu
w marcu 1921 r. marki polskiej jako obowigzujgcego srodka ptatniczego na
Litwie Srodkowej (Krajewski, 1996).

Wielkiej wagi zmagania rozgrywatly sie wreszcie na froncie dyploma-
tycznym. Dzialajagc wyprzedzajgco, wladze Rzeczypospolitej jeszcze we
wrze$niu 1920 r. zwrécity sie do Ligi Narodéw z prosbg, by Liga powstrzymy-
watla Litwe w jej dziataniach skierowanych przeciw Polsce. Wyprawa wilen-
ska wywotala jednak na arenie miedzynarodowej zgodny protest nie tylko
Litwy, ale tez Niemiec, Rosji Radzieckiej, Ententy (zwlaszcza Wielkiej Bryta-
nii) i krajow o$ciennych jak Lotwa. Przewodniczgcy Rady Ligi Narodéw Léon
Bourgeois zazadat od Polski natychmiastowego wycofania sit gen. Zeligow-
skiego z Wilna. Doprowadzito to do konfliktu miedzy wtadzami Litwy Srod-
kowej a LN, wyrazajgcego sie m.in. w utrudnianiu pracy Wojskowej Komisji
Kontrolujgcej LN w Wilnie (glo$ny incydent z obrzuceniem jajkami prolitew-
skiego ptk. Chardigny’ego). Przede wszystkim jednak Polska starata sie prze-
konywac dla swoich racji mocarstwa Zachodu: Anglie prébowano przekonac
koncesjami przemystowymi, Francje argumentem ostabienia wpltywo6w nie-
mieckich. Generalnie polskie MSZ starato sie wykazywac obecno$¢ na Litwie
wpltywow niemieckich i bolszewickich. Zadbano o oddziatywanie na opinie
publiczng, np. na przetomie 1920 i 1921 r. w dzienniku Paris-Midi ukazat sie
artykut pisarskiego duetu Marius-Ary Leblond wspierajgcy stanowisko Pol-
ski. Przyktadem tzw. ,dyplomacji obywatelskiej” (people-to-people diploma-
cy) byto wystanie delegacji do Paryza przez rade miejskg Wilna (Czechowski,
2017; Krajewski, 1996).

Dzialania te okazaly sie w duzym stopniu skuteczne. Dowodem moze
by¢ tzw. ,pierwszy plan Hymansa” z maja 1921 r. zakladajacy - zgodnie
z projektem Pilsudskiego — utworzenie dwukantonalnej Litwy zwigzanej
porozumieniami z Polskg (drugi plan Hymansa byt juz dla Polski mniej ko-
rzystny). W styczniu 1922 r. Rada Ligi Narodéw podjeta uchwate o zniesieniu
posrednictwa w sporze polsko-litewskim i wycofaniu Komisji Kontrolnej LN.
W lutym 1923 r. pod naciskiem Polski (a wbrew oporowi Litwy, ktéra nie
zgadzata sie na delimitacje) Liga zdecydowata o podziale pasa neutralnego
i ustaleniu polsko-litewskiej linii demarkacyjnej. W marcu tego roku Kon-
ferencja Ambasadoréw uznata wschodnie granice Rzeczypospolitej, z Wi-
len\szczyzng po polskiej stronie. W tym samym miesigcu Polska podpisata
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z Finlandig, Estonig i Lotwa regionalny uktad polityczny, wpychajgc Litwe
w izolacje (Czechowski, 2017; Lossowski, 2002).

Reasumujgc, ze wzgledu na skomplikowang sytuacje miedzynarodo-
wg (ale tez wyczerpanie wojnami), wtadze Rzeczypospolitej zdecydowaty
rozwigza¢ spor o Wilenszczyzne metodami bliskimi wojnie hybrydowej.
Mimo skgpych sit i braku jednolitej polityki zagranicznej konflikt ten za-
koniczyt sie w zasadzie sukcesem Polski: wprawdzie nie udato sie zreali-
zowac pitsudczykowskiego programu maksymalnego (trwalego zwigzania
Litwy z Polsky), ale urzeczywistniony zostat endecki program minimalny
(przylaczenie Wilenszczyzny).

2.3. Niemiecka wojna hybrydowa przeciw
Czechostowac;ji (1938)

Kontury wojny hybrydowej dostrzezemy w dziataniach Rzeszy Niemieckiej
w czasie kryzysu sudeckiego w 1938 r. (Markiewicz B., 2018). Umiejetna
kombinacja srodkéw militarnych, paramilitarnych, politycznych, propagan-
dowych i dyplomatycznych pozwolita Niemcom na zajecie obszaru czeskiego
Pogranicza (Sudetenland) bez pelnoskalowych dziatan wojennych.

Front polityczny

Walczac z Czechostowacjg, Rzesza wykorzystywala przede wszystkim poli-
tyczne instrumenty wplywu — zaréwno wewngtrz Republiki Czechostowac-
kiej (CSR), jak i na arenie miedzynarodowej.

W Czechostowacji narzedziem Berlina byta Partia Niemcéw Sudeckich
(Sudetendeutsche Partei, SAP) pod wodzg Konrada Henleina. Po Anschlus-
sie Austrii partia Henleina zostata faktycznie podporzadkowana ambasa-
dzie Rzeszy w Pradze (jak pisal ambasador Ernst Eisenlohr ,dla polityki
i taktyki SdP miarodajna bedzie wylgcznie przekazywana przez poselstwo
linia niemieckiej polityki zagranicznej”) (za: Batowski, 1985: 222). Ran-
ge partii podkreslata audiencja, jakg Hitler udzielit Henleinowi 28 marca
1938 r. W tym samym czasie SAP wchioneta w wiekszo$ci inne niemieckie
ugrupowania polityczne zapewniajgc sobie praktycznie monopolistyczng
pozycje wsrdéd Niemcow Sudeckich. Partia podporzadkowata sobie tez or-
ganizacje spoteczne mniejszosci niemieckiej, tgczac je w jednolity Zwigzek
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Sudeckoniemiecki. Liczebno$¢ partii Henleina przekroczyta 1 min czton-
kéw, w wyborach komunalnych w maju-czerwcu 1938 r. na listy SdP pa-
dto ok. 90% gloséw niemieckich. Miarg popularnosci henleinowcéw byty
rowniez organizowane przez nich demonstracje, w ktérych np. w mar-
cu 1938 r. wzielo udzial pét miliona oséb. Posiadajgc 52 deputowanych
i 26 senatoréw, SAP byla najwiekszym ugrupowaniem w czechostowackim
parlamencie. W dodatku henleinowcy nawigzali wspotprace ze stowackimi
autonomistami z Hlinkowskiej Stowackiej Partii Ludowej (Batowski, 1985;
Majewski, 2007).

Partia Niemcow Sudeckich juz w memoriale do MSZ Rzeszy z listopa-
da 1937 r. za cel stawiala sobie przytgczenie Sudetéw (niemieckich okregow
Czech) do Rzeszy, cho¢ ogloszony w kwietniu 1938 r. oficjalny tzw. ,,program
karlsbadzki” zaktadat jedynie uzyskanie autonomii terytorialnej dla mniej-
szo$ci niemieckiej. Realizujgc swe cele SdP, pozorowata negocjacje z wtadza-
mi Republiki, starajgc sie rownoczesnie doprowadzi¢ do wywotania kryzysu
miedzynarodowego. Taktyka henleinowcow polegata na systematycznym
eskalowaniu zgdan. W lipcu 1938 r. rzad czechostowacki przyjat statut naro-
dowo$ciowy gwarantujgcy mniejszo$ciom szerokie swobody, ale SdP odrzu-
cita go i zazgdata opuszczenia pogranicza przez czeskie sity bezpieczenistwa.
Latem henleinowcy opracowali tajny tzw. Grundplanung O.A. zaktadajacy
wcielenie catos$ci ziem czeskich do Rzeszy. Gdy na poczatku wrze$nia prezy-
dent CSR Edvard Bene$ wysunagt tzw. IV plan oznaczajgcy w praktyce przy-
jecie programu karlsbadzkiego, Henlein zerwal negocjacje wykorzystujac
incydent w Morawskiej Ostrawie (pobicie agresywnego posta SdP przez po-
licjanta) (Batowski, 1985; Majewski, 2007; Zgoérniak, 1993).

Duzg wage SdP przywigzywata do dziatan propagandowych. Mialy one
dwojakiego adresata: z jednej strony stuzyty wzmacnianiu spoistosci mniej-
szo$ci niemieckiej i zapewnieniu w niej hegemonii henleinowcom, z drugiej
ksztaltowa¢ mialy miedzynarodowg opinie publiczng. Do prowadzenia pro-
pagandy wykorzystywano nie tylko radio, broszury, gazety, ulotki i plakaty,
ale nawet poduszki, wisiorki i talerzyki, na ktérych umieszczane byty por-
trety Henleina. Gdy w grudniu 1938 r. — juz po wcieleniu do Rzeszy — w Su-
detenlandzie odbyly sie wybory uzupetniajgce do Reichstagu, jak odnotowat
Piotr Majewski ,,Cho¢ mogta w nich startowac jedynie partia nazistowska,
poprzedzila je gigantyczna kampania propagandowa” (Majewski, 2007: 409).
Aparat propagandowy SdP skrupulatnie rejestrowat i naglasniat réwniez
wszystkie przypadki dyskryminacji i represji wobec mniejszosci niemiec-
kiej. W swiat szed} przekaz o czeskich okrucienstwach (jak artykut Furcht-
bare Grdueltaten der tschechischen Mordbanditen w Volkischer Beobachter,
16 wrzesnia 1938 r.). Pozwalato to Hitlerowi postugiwac sie argumentem
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humanitarnym, podnoszgc kwestie 240 tys. niemieckich uchodzcéw z Cze-
chostowacji. Walke toczono tez na froncie gospodarczym, prowadzac boj-
kot czeskich sklepéw, co przyczyniato sie do odptywu ludnos$ci stowianskiej
z Pogranicza (Majewski, 2007 ; Kozenski, 1989).

Sudetendeutsche Partei prowadzita réwniez dziatalno$¢ na arenie mie-
dzynarodowej, utrzymujgc kontakty m.in. z Wegrami (wizyta politykéw SdP
w Budapeszcie w lutym 1938 r.) i ambasadg RP w Wiedniu. Jeszcze wazniej-
sze perspektywicznie byly dziatania Niemcéw sudeckich w Wielkiej Bryta-
nii: partia miata w Londynie swego reprezentanta Waltera Branda, Henlein
i inni politycy sudeckoniemieccy kilkakrotnie wizytowali Anglie w 1937
i 1938 r. Co ciekawe, Anglikow do zgody na aneksje Sudetéw przekonywali
nie tylko Niemcy sudeccy, ale réwniez dziatacze opozycji antyhitlerowskiej
(Karl Goerdeler). Pozwalato to wptywac na brytyjska opinie publiczng (vide
proniemiecki artykut w The Times 7 wrzesnia 1938 r.). Istotng role odgry-
waly tez koneksje tgczace arystokracje czeskoniemieckg i angielskg. Gdy
w sierpniu 1938 r. Wielka Brytania wystata do Czechostowacji jako obser-
watora i mediatora Waltera Runcimana to wlasnie niemieccy arystokraci
zapewniali mu rozrywke. Zastosowano tez inng forme presji: pod zamkiem
Rothenhaus, gdzie Runciman mieszkat, odbyta sie manifestacja, w czasie
ktérej thtum miejscowych Niemcéw skandowat Lieber Lord, mach uns frei von
der Tscheslowakei (Mity lordzie, uwolnij nas od Czechostowacji) (Batowski,
1985; Majewski, 2007).

Oficjalna dyplomacja niemiecka poczgtkowo zajmowala powscig-
gliwe stanowisko wobec Czechostowacji. Hitler stale zapewnial o swych
pokojowych zamiarach, obiecywat szanowanie stusznych intereséw Cze-
chostowacji, po kazdej serii zgdan twierdzil, ze sg to juz ostatnie. W miare
eskalacji konfliktu kurs Rzeszy stawatl sie jednak coraz bardziej agresywny:
15 wrze$nia Hitler szantazowatl brytyjskiego premiera Neville’a Chamberla-
ina wypowiedzeniem niemiecko-brytyjskiego uktadu morskiego z 1935 r.,
27 wrzesnia jawnie juz grozit wojng. Mieszanina obietnic i grozb skutecz-
nie zmigkczata stanowisko zachodnich sojusznikéw Czechostowacji, ktérzy
(zwlaszcza Wielka Brytania) wymuszali na Pradze coraz dalej idgce ustep-
stwa wobec Niemiec. W czerwcu 1938 r. Edward Wood lord Halifax doma-
gal sie zapewnienia Niemcom sudeckim autonomii, na poczgtku wrze$nia
oglosil, ze o losach Pogranicza powinien zadecydowaé plebiscyt, 15 wrze-
$nia Chamberlain uznat ,samostanowienie” Sudetéw, a cztery dni pdzZniej
ambasadorowie Francji i Wielkiej Brytanii wreczyli BeneSowi memorandum
wzywajgce do wyrzeczenia sie pogranicza. Sukcesem niemieckiej polityki
zagranicznej byla tez izolacja Czechostowacji dzieki zneutralizowaniu lub
pozyskaniu sgsiadéw - Polski i Wegier. Finalem ofensywy dyplomatycznej
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Hitlera byta konferencja w Monachium 29/30 wrzesnia 1938 r., ktéra zade-
cydowata o losach Republiki Czechostowackiej (Batowski, 1985; Majewski,
2007; Zgoérniak, 1993).

Front militarny i paramilitarny3°

Dziatania zbrojne peknity funkcje pomocniczg. Wehrmacht stuzyt Hitlerowi
gtéwnie do demonstracji sity — juz wmaju 1938 r. zaobserwowano ruchy wojsk
niemieckich przy granicy, w sierpniu zostaly podrzucone Czechostowakom
falszywe plany inwazji, we wrzes$niu Hitler nie kryt sie z zamiarem uderzenia
na Czechostowacje (Zgorniak, 1993; Majewski, 2019; Kozenski, 1989). W ten
sposob prowadzono wojne psychologiczng, ktérej celem bylo zastraszenie
Zachodu determinacjg Niemiec i wyczerpanie nerwowe Czechostowacji.

Nie byt to jednak tylko bluff — w przypadku, gdyby Czechostowacja nie
ustapita, Hitler zdecydowany byt uzy¢ armii. Rozwazat trzy warianty: (a) nie-
spodziewany atak bez uzasadnienia, (b) atak jako kulminacje dyplomatycznej
konfrontacji, (c¢) btyskawiczny atak z powodu sprowokowanego incydentu.
Niemcy mialy przewage militarng. Anschluss odstonit potudniowg flanke
Czechostowacji: granica z Rzeszg wydtuzyla sie z 1545 do 2103 km i pojawita
sie grozba ataku kleszczowego. O ile niemiecki Sztab Generalny opowiadat
sie za atakiem oskrzydlajgcym ze Slgska i Austrii, to Hitler chciat blitzkriegu,
tj. frontalnego ataku z Bawarii na Prage przez Pilzno skoncentrowanymi si-
tami pancernymi i zmotoryzowanymi. Na poczgtku wrzesnia Hitler nakazat
przygotowanie planu inwazji. Dyslokacja wojsk niemieckich rozpoczetla sie
27 wrzesnia, byta jednak raczej demonstracjg sity wobec Zachodu (Kozenski,
1989; Majewski, 2019; Batowski, 1985).

Pelnoskalowa wojna traktowana byla jednak jako ostateczno$¢. Za-
miast tego na duzg skale rozwijano nieregularne dziatania zbrojne. SdP
(ktéra zresztg wyrosta z ruchu sportowego) dysponowata swoimi bojéwka-
mi tzw. Ochotniczg Stuzbg Ochrony (Freiwilliger Schutzdienst), dziatajaca
legalnie od maja 1938 r. Bojéwki te zaktywizowaly sie w czasie wyborow
w maju—czerwcu 1938 r. zastraszajgc przeciwnikow SdP. Gdy wojsko cze-
chostowackie obsadzito pogranicze doszto do serii incydentéw (np. zastrze-
lenie dwdch Niemcéw koto Chebu, napad na czechostowackich zoinierzy
w Chomutovie 20 maja). Czechostowacja obawiala sie, ze Rzesza wykorzysta

30 Pojecie dziataii paramilitarnych jest tu stosowane w ujeciu Tadeusza Szczurka: to
dzialania, ktére zawierajg ,czynnik militarny” (uzycie broni), ale nie wykorzystujg bezposred-
nio potencjatu militarnego panstwa. Szczurek, 2014: 14.
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rozlew krwi do interwencji. Latem henleinowcy przygotowywali sie do wy-
stgpien na szerszg skale. Przemycano z Niemiec bron (np. 12 sierpnia na
przejsciu granicznym Vidnava wykryto przemyt 40 karabinéw i 2000 sztuk
amunicji), grupy dywersyjne (m.in. w okolicach Chomutova) przecinaty
taczno$é, podkladaly bomby, ostrzeliwaly zZolnierzy, zabijalty urzednikéw
(Majewski, 2007; Majewski, 2019; Batowski, 1985).

W pierwszej dekadzie wrzesnia z Rzeszy przyszedl rozkaz sprowoko-
wania zamieszek ,,przy ktorych muszg by¢ martwi” (Majewski, 2007: 390).
7 wrzesnia ttum zwolennikéw SdP szturmowat gmach sgdu w Moraw-
skiej Ostrawie, prébujgc uniemozliwi¢ osgdzenie przemytnikéw broni.
0Od 10 wrzesnia narastaty demonstracje mniejszosci niemieckiej, ktore nie-
raz przeradzaty sie w starcia z policjg. Transmisja radiowa antyczechosto-
wackiego przemdwienia Hitlera na parteitagu w Norymberdze 12 wrzesnia
stata sie zapalnikiem ,,powstania” (jak to nazwal Henryk Batowski) mniej-
szo$ci niemieckiej. Juz wieczorem tego dnia ttumy Niemcow wylegly na uli-
ce, rozpoczely sie ataki zbrojne na urzedy i posterunki. Rozruchy wybuchty
w 70 miejscach na terenie Czechostowacji. W Chebie 12 wieczorem niemiec-
cy manifestanci niszczyli czeskie sklepy, nastepnego dnia rano zaatakowali
patrol zandarmerii; walki zakonczyty sie dopiero 14 wrze$nia wieczorem
zdobyciem siedziby SdP z pomocg samochodéw pancernych (zgingt jeden
zandarm i pieciu bojéwkarzy). W Habesbirku 13 wrze$nia w wyniku ataku
na posterunek zandarmerii i p6Zniejszej odsieczy zginelo czterech zandar-
mow i czterech Niemcéw. Tego samego dnia atak na posterunek celny w Bu-
blavie doprowadzil do $mierci trzech czechostowackich funkcjonariuszy.
Lacznie w tych dniach zginelo 11 Niemcow, 13 funkcjonariuszy Republiki
i pieciu czeskich cywiléw. Wtadze Czechostowacji odpowiedziaty mobili-
zacjg 120 tys. rezerwistow, wprowadzeniem stanu wyjgtkowego w 12 po-
wiatach, skierowaniem wojska w rejon Karlovych Varéw i Otomurica. Opér
bojowek zatamat sie. Kierownictwo SdP uciekto do miasta AS, usytuowa-
nego w wypuscie wcinajgcym sie w terytorium Niemiec, a nastepnie do
Rzeszy. Jedynie w okolicach Marianskich LazZni przez pewien czas dziatat
oddziat partyzancki ,Heimatland” (Zgérniak, 1993; Batowski, 1985; Majew-
ski, 2007; Majewski, 2019).

Fiasko ,powstania” spowodowalo modyfikacje taktyki. 17 wrzes$nia
z uchodZcéw zostat utworzony Sudeckoniemiecki Korpus Ochotniczy (Su-
detendeutsches Freikorps). Formalnie komendantem SFK byl Henlein, ale
faktycznie korpus pozostawal pod podwdjng kontrolg SS (gruppenfiihrer
Gottlob Berger) i Abwehry (pptk Friedrich Koschling). Sktadat sie z czterech
zgrupowan: we Wroctawiu (11 batalionéw), Dreznie (8 batalionéw), Bay-
reuth (5 batalionéw) i Wiedniu (6 batalion6w), liczgcych tgcznie 31270 ludzi.
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Mimo stosunkowo duzej liczebnosci SFK byl stabo uzbrojony: posiadat
6975 karabindéw, 995 pistoletow, 64 ciezkie karabiny maszynowe, 3 lekkie
karabiny maszynowe i 110 granatéw, pochodzgcych z magazynéw dawnej
armii austriackiej. Juz 19 wrze$nia pierwsze grupy SFK przekroczyty gra-
nice, dwa dni pdzniej zajety AS. Aktywnos¢ freikorpsleréw nasilita sie od
22 wrzes$nia, gdy niemieckie radio podato falszywg informacje o zgodzie
Czechostowacji na odstgpienie pogranicza. Bojowkarze szturmowali wzdtuz
catej granicy posterunki policji, urzedy celne i pocztowe, filie bankoéw, ter-
roryzowali ludnos¢ (uprowadzili do Rzeszy 2 tys. Czech6éw), atakowali mate
oddziaty wojskowe. Freikorps wsparty przez dwa bataliony SS zaatakowat
Cheb, po kilku godzinach odbity przez czechostowackie czolgi. Starcia mia-
ty miejsce m.in. w okolicach Broumova, Usti n/kabg, Ceskym Krumlovie,
Vejprtach, Kraslicach, Nejdku. Lgcznie od 19 do 26 wrze$nia stoczonych zo-
stalo na pograniczu ok. 300 potyczek. SFK udalo sie przejg¢ kontrole nad
kilkunastoma pogranicznymi miejscowos$ciami (m.in. Rumburk, Sluknov,
Javornik, Osoblaha, Vejprty, Varnsdorf). Na péinoc od Jesionikéw wiadze
czechostowackie kontrolowaty tylko 12 z 40 gmin3!. W wyniku tych dzia-
tarr do 1 paZdziernika zgineto 110 Czechostowakdéw oraz 32 bojéwkarzy SFK
(Majewski, 2007).

Rzesza odniosta jednak zwyciestwo na froncie politycznym, nie militar-
nym. Po konferencji w Monachium Wehrmacht wspierany przez bojéwka-
rzy w pierwszej dekadzie pazdziernika sukcesywnie zajmowat Sudetenland
(Kozenski, 1989).

2.4. Konkluzje

Przytoczone przyktady wykazujg, Ze metody wojny hybrydowej byly nie-
jednokrotnie stosowane w XX w. Sprzyjato temu szereg zjawisk: wyczer-
panie spoteczenstw I wojng §wiatowg, rozwo6j sSrodkéw masowego przekazu
umozliwiajgcy oddzialywanie na opinie publiczng, rosngca wspotzaleznosc¢
roznych sfer zycia (gospodarczej, politycznej, militarnej), coraz wieksza
sprawnos$¢ aparatu panstwowego. Czasem siegaly po te metody panistwa
stabsze przeciwko silniejszym wrogom (Polska przeciw Niemcom w kon-
flikcie o Gérny Slgsk, Sowieci przeciwko Zachodowi w walce o rewolucje

51 Majewski, 2007; Majewski, 2019; Zgérniak, 1993; Bebnik, 2014. W tym samym czasie
nasility sie tez polskie dziatania dywersyjne na Zaolziu. Majewski, 2019; por. Badziak, Matwie-
jew, Samus, 1997.
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Swiatowg), niekiedy jednak korzystaty z tych metod panstwa silniejsze prze-
ciw stabszym, gdy nie chcialy ryzykowac rozszerzenia konfliktu, a zwtaszcza
konfrontacji z sojusznikami przeciwnika (Polska przeciw Litwie w 1920 r.,
Niemcy przeciw Czechostowacji w 1938 r.).

Spiera¢ sie mozna, na ile byla to klasyczna wojna hybrydowa, gdyz
teoretyczne podstawy takiej wojny nie istniaty. Byly to dziatania niejako
intuicyjne, polegajace na dostosowywaniu sie do warunkéw i improwizo-
wanym wykorzystywaniu dostepnych srodkéw. Warto jednak zwréci¢ uwa-
ge, ze rosyjscy bolszewicy pokusili sie o wypracowanie zrebow doktryny,
ktéra stala sie podstawg pozniejszej teorii miatiezewojny — poprzedniczki
wojny hybrydowe;j.



ROZDZIAL 3

Dziatania w wojnie hybrydowej

3.1. Dziatania polityczne i prawne3?

Pojecie ,wojny politycznej” stworzyt w 1948 r. George Kennan, ktéry wy-
szedl z zalozenia, Ze koncepcja zasadniczej r6znicy miedzy pokojem a woj-
ng jest anachronizmem. Stwierdzil, ze ,Wojna polityczna jest logicznym
zastosowaniem doktryny Clausewitza w czasie pokoju” (Policy Planning...,
1948). W jego ujeciu wojna polityczna obejmowa¢ miata zaréwno dziatania
jawne (np. sojusze polityczne, §rodki ekonomiczne, ,bialg” propagande),
jak i tajne, takie jak ,czarna” wojna psychologiczna czy skryte wsparcie
przyjaznych elementéw zagranicznych (w tym podziemnego ruchu oporu
w panstwach wrogich). Ostatecznie wojna polityczna zostata w USA zdefi-
niowana jako ,,uzycie srodkéw politycznych w celu zmuszenia przeciwnika
do wykonania czyjej$ woli... [i] moze by¢ potaczona z przemoca, presjg eko-
nomiczng, dziatalno$cig wywrotowg i dyplomacjg, ale jej gtéwnym aspek-
tem jest uzycie [...] propagandy i wojny psychologiczne;j”?3.

Wojna polityczna toczy¢ moze sie na trzech frontach: miedzynarodo-
wym, wewngtrz panstwa wrogiego i — defensywnie — wewnatrz wlasnego
kraju.

52 Zgodnie z przyjeta w tej ksigzce formuta opisywane ponizej $rodki niemilitarne sta-
ja sie narzedziami wojny hybrydowej tylko wraz z réwnoleglym uzyciem $rodkéw militarnych.

33 Fridman, 2019: 75. Amerykanska wojna polityczna miata by¢ odpowiedzig na sowieckg
~wojne psychopolityczng”, ktérg w 1950 r. postrzegano jako ,dtugofalows strategie przedtuza-
jacego sie konfliktu, w ktérym nigdy nie jesteSmy wystarczajgco prowokowani do zastosowa-
nia zmasowanego odwetu, ale mimo to nasza ogdlna pozycja stopniowo stabnie w stosunku do
Sowietéw”. Armstrong, 2019: 116-117.
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Walka na arenie miedzynarodowej toczona jest przede wszystkim przy
pomocy shuzb i kontaktéw dyplomatycznych (oficjalnych i nieoficjalnych).
Celem jest tu dyskredytowanie panistwa atakowanego i doprowadzenie do
jego izolacji, przede wszystkim przez zneutralizowanie sprzymierzencéw
wroga. Mozna to uzyska¢ drogg skld6cenia nieprzyjaciela z jego potencjal-
nymi sojusznikami, ewentualnie przekupienia ich obiecanymi korzysciami
lub zaszantazowania grozbg odwetu. Przyktady wszystkich tych dziatan od-
najdziemy w polityce zagranicznej Federacji Rosyjskiej: oskarzenia wtadz
ukrainskich o tamanie praw cztowieka i gloryfikowanie nazizmu, rosyjskie
ultimatum dyplomatyczne z grudnia 2021 r., kuszenie USA umowami go-
spodarczymi w 2025 r. czy nawet skierowang do Polski propozycje podziatu
Ukrainy. Niekiedy adresatem takich operacji sg nie rzady innych krajéw, ale
bezposrednio opinia publiczna. Zdaniem niektérych obserwatoréw przy-
kltadem mogtaby by¢ kampania zogniskowana wokét filmu ,Kony 20127,
ktora zmobilizowata opinie publiczng w USA i Unie Afrykanskg do dziatan
przeciw rebeliantom w Ugandzie. Z kolei Iran miat zaréwno inspirowac, jak
i wykorzystywaé propagandowo antyizraelskie protesty na Zachodzie prze-
ciw wojnie w Gazie (Rosyjskie MSZ..., 2014; Menkiszak, 2021; Gadawa, 2025;
Radostaw Sikorski..., 2014; Galeotti, 2023; Pankhurst, 2016; Taghvaee, 2025).

Rewersem tych dziatan jest wzmacnianie wlasnej pozycji poprzez na-
wigzywanie sojuszy (choc¢by merkantylnych - jak oparta na wymianie
handlowej wspélpraca FR z Indiami) czy budowanie politycznego lobby
w organizacjach miedzynarodowych. Organizacje miedzynarodowe mogg
stuzy¢ jako parawan dla realizacji intereséw panstwa — w przypadku Chin
sg to np. Szanghajska Organizacja Wspotpracy czy Azjatycki Bank Inwesty-
¢ji Infrastrukturalnych; z kolei Rosja zarzucata uleganie wptywom Zachodu
takim organizacjom jak Swiatowa Agencja Antydopingowa (WADA), Orga-
nizacja ds. Zakazu Broni Chemicznej (OPCW) czy nawet Organizacja Bez-
pieczenstwa i Wspolpracy w Europie (OSCE). Panstwa niekiedy wyreczajg
sie w swej polityce réwniez organizacjami pozarzgdowymi — przykladem
moze by¢ blokada korytarza laczynskiego w Gérskim Karabachu w latach
2022-2023, oficjalnie prowadzona przez azerbejdzanskich ,eko-aktywi-
stow” protestujgcych przeciwko nielegalnemu wydobyciu surowcéw, fak-
tycznie majgca na celu odciecie dostaw dla ormiarniskiej enklawy. Do dziatan
na arenie miedzynarodowej wykorzystywani mogg by¢ nawet indywidualni
obywatele (jak w przypadku kampanii z hasztagiem #istandwithrussia w In-
diach) (Borkowska, 2022; Brzezinski, 2025; Leniarski, 2026; Galeotti, 2023;
Luhn, 2016; Ukraine crisis..., 2014; Qiblawi, 2023; Olejnik, 2024).

Wojna polityczna w kraju nieprzyjacielskim moze by¢ toczona poprzez
oddziatywanie na (a) decydentéw, (b) elity spoteczne, (c) ogoét populacji.



3.1. Dziatania polityczne i prawne 65

W pierwszym przypadku metodg oddzialywania jest lobbing, nieraz postu-
gujacy sie korupcjg (taki charakter miato zatrudnienie bytego kanclerza Nie-
miec Gerharda Schrodera w rosyjskiej spotce Nord Stream AG), czy nawet
szantazem?>*. Wedtug Foreign Lobby Watch przy Centre for Responsive Po-
litics w 2018 r. na lobbying polityczny w USA najwiecej wydaty Korea Potu-
dniowa, Japonia i Kanada. W tym celu czesto wynajmowane sg na zasadzie
outsourcingu (utrudniajgcego zdemaskowanie osrodkéw dyspozycyjnych)
firmy PR zajmujgce sie komunikacjg strategiczng. Po zabdjstwie Jamala
Khashoggiego Arabia Saudyjska wydata 20 mIn dolaréw na poprawe swe-
go wizerunku. Lobbing moze odbywac sie tez posrednio. Arabia Saudyjska,
ktéra przeznacza 10% swego PKB na wydatki obronne (gtéwnie na zakupy
uzbrojenia za granicg), kupujgc bron pozyskuje zarazem wptywy politycz-
ne (np. Szwecja sprzedaje brori Saudom mimo swej ,feministycznej polityki
zagranicznej”). Skuteczno$¢ oddziatywania na osrodki wladzy ukazata ope-
racja Rosji na Krymie w 2014 r., gdy rosyjska agentura w strukturach ukrain-
skiej administracji wywotata paraliz decyzyjny (Galeotti, 2023).
Oddzialywanie na elity polityczne i spoteczne (zwlaszcza ekonomiczne
i opiniotworcze) ma na og6t charakter dlugofalowy. Celem jest uksztattowa-
nie ich pogladéw w sposéb pozadany przez panstwo prowadzgce operacje
wptywu. Kluczowymi §rodowiskami docelowymi sg media (dziennikarze, re-
daktorzy, wlasciciele), administracja, biznes, §wiat nauki i kultury. Ich pozy-
skiwanie odbywa sie w zasadzie w sposob jawny i posredni, poprzez pomoc
w karierze czy nawet kontakty zawodowe i towarzyskie (Lange-Ionatami-
svili, 2015; Lelonek, 2016). Stuzg temu pozornie niezalezne fundacje, think
tanki, instytucje naukowe i kulturalne, organizacje pozarzgdowe i srodki ko-
munikacji spotecznej. Jak napisat Rafal Brzeski: ,,Agent wptywu wyjezdza
oficjalnie na jawne seminaria lub konferencje naukowe, pobiera stypendia
naukowe lub wyklada na zagranicznym uniwersytecie, zagraniczni wydawcy
publikujg jego ksigzki, otrzymuje nagrody tworcze, spotyka sie z polityka-
mi, ludZmi ze Swiata gospodarki i nauki” (Brzeski, 2010). Zadaniem agentury
wptywu w Srodowiskach opiniotwérczych jest oddziatywanie na decydentéw
i opinie publiczng atakowanego kraju poprzez rozpowszechnianie odpo-
wiednio dobranych informacji, opinii i argumentéw. Z kolei siatka wpltywow
w Srodowiskach biznesowych ma na celu doprowadzenie do sytuacji, w kto-
rej przedsiebiorcy bedg wywierali na swdj rzad presje korzystng dla paristwa
prowadzgcego operacje (w Wielkiej Brytanii instytucje finansowe powigzane

34 Lelonek, 2016; Galeotti, 2023. Metody pozyskiwania syntetycznie ujmuje akronim
MICE: money (pieniadze), ideology (ideologia), compromise (kompromitacja) oraz ego. MICE
definition, 2025.
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z rosyjskimi oligarchami wystepowaty w 2014 r. przeciw sankcjom na Rosje)
(Rattray, 2004; Galeotti, 2023).

Wywieranie wplywu politycznego na spoteczenistwo nieprzyjacielskie
moze mie¢ charakter dtugofalowy lub dorazny, przy czym z reguty oddziaty-
wanie dtugofalowe przygotowuje warunki do dziatan doraznych.

W wymiarze dtugofalowym wojna polityczna ma na celu przede wszyst-
kim destabilizacje wewnetrzng wrogiego panstwa poprzez delegitymizacje
jego wiladz, sktécenie spoteczenstwa i izolacje przeciwnikow. Latwiejsze od
kreowania sporéw i podziatéw jest wspieranie juz istniejgcych przekonan,
ruchow czy zjawisk, dlatego panstwo prowadzgce wojne polityczng stara sie
aktywizowac¢ mniejszosci i ekstremistéw w kraju nieprzyjacielskim. Przykta-
dem takich dziatart moze by¢ pozyczka 9,4 mln euro z rosyjskiego banku dla
francuskiego Front National w 2014 r. czy wsparcie oferowane przez Rosjan
katalonskim separatystom w 2017 r. Jak zauwazyt Galeotti, Federacja Rosyj-
ska nie jest ograniczona ideologicznie, dlatego moze elastycznie wspierac
zarowno lewice, jak i prawice. Na polityczng debate w USA Rosja wptywa-
ta np. wykorzystujgc réwnoczesnie fatszywe konta afroamerykanskie i pra-
wicowe w mediach spotecznosciowych (Bernal et al., 2020; Markiewicz S.,
2019; Sykulski, 2019; Galeotti, 2023; Gallardo, 2020; Rid, 2022).

OczywisScie wspieranie opozycji w kraju nieprzyjacielskim nie jest wy-
tgczng domeng Rosji, robig tak tez inne panstwa. Z inicjatywy Azerbejdzanu
utworzona zostata Baku Initiative Group, wspierajgca walke antykolonial-
ng w zamorskich posiadtosciach Francji, zwtaszcza na Nowej Kaledonii; jej
dziatalnos¢ jest odpowiedzig na proarmeniskg polityke Republiki Francuskiej.
Oskarzenia o pomoc dla zbrojnej rebelii w Beludzystanie padajg np. pod ad-
resem Izraela i Indii. Stany Zjednoczone pomagajg antyrzgdowym ugrupo-
waniom i mniejszo$ciom m.in. w Iranie. Jak zauwazyl ekspert Washington
Institute for Near East Policy odbywa sie to na dwa sposoby: (a) poprzez
wspieranie grup opozycyjnych, ktére otwarcie opowiadajg sie za zmiang
rezimu, oraz (b) obrone praw cztowieka oraz wspomaganie organizacji po-
zarzgdowych, ktére nie angazujg sie bezposrednio w dziatania polityczne,
lecz wspierajg takie kwestie jak prawa kobiet, prawa pracownicze czy wol-
nos$¢ religijna. Wspieranie a czasem przejmowanie lub wrecz tworzenie partii
politycznych, zwigzkéw zawodowych, stowarzyszen i inicjatyw spotecznych
formuje infrastrukture umozliwiajgcg ksztattowanie opinii publicznej, mobi-
lizowanie zwolennikéw i w konsekwencji sterowanie przebiegiem zdarzen>.

35 Shamilzade, 2025; Moaswes, 2025; Pakistan accuses..., 2025; Khalaji, 2007; Lelonek,
2016; Korybko, 2015. By przeciwstawi¢ sie temu zagrozeniu rzgdy tworzg fasadowe organiza-
cje pozarzadowe (tzw. GONGO - governmental non-governmental organization). Galeotti, 2023.
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Sie¢ wpltywéw politycznych i kanatéw informacyjnych mobilizowana
bywa doraznie w czasie szczegdlnych wydarzen takich jak wybory czy refe-
renda. Najczesciej omawianym przypadkiem jest rosyjska ingerencja w wy-
bory prezydenckie w USA w 2016 r. Rosyjska grupa hakerska wlamata sie
na serwery Democratic National Committee, a nastepnie za posrednictwem
WikiLeaks i Infowars opublikowala zdobyte w ten sposéb emaile, co dopro-
wadzito m.in. eskalacji konfliktu miedzy demokratycznymi kandydatami
Hillary Clinton i Berniem Sandersem. W kampanie zaangazowala sie tez
petersburska Internet Research Agency. Jej pracownicy wykorzystujgc wy-
tudzone numery ubezpieczenia spotecznego oraz fatszywe i skradzione do-
kumenty tozsamosci tworzyli strony takie jak ,,Secured Borders”, ,,Blackivist”
czy ,Heart of Texas”, kupowali reklamy polityczne na platformach interne-
towych dbajgc o ich mikrotargetowanie, wykorzystali boty do wzmacniania
hashtagdéw takich jak #Trump2016, #TrumpTrain, #MAGA i #Hillary4Prison.
W lutym 2018 r. amerykarniska prokuratura pod przewodnictwem Roberta
Muellera wszczela §ledztwo w sprawie ingerencji Rosji w wybory prezydenc-
kie i oskarzyta 13 obywateli FR i trzy rosyjskie organizacje o ,,spisek” majg-
¢y na celu nielegalne wptyniecie na kampanie wyborczg. Jak jednak zwrdcit
uwage Thomas Rid, IRA wygenerowata w 2016 r. zaledwie 0,05% postow wy-
borczych w USA, a ich skutecznosc¢ byta niska®. Rosyjskg ingerencje w pro-
ces wyborczy dostrzegano tez w innych krajach. Na Ukrainie po wyborach
prezydenckich w 2014 r. prorosyjska grupa CyberBerkut przejeta jedng ze
stron Centralnej Komisji Wyborczej publikujgc falszywe wyniki wskazujgce
na zwyciestwo ultranacjonalisty Dmytro Jarosza — celem bylto sprowokowa-
nie konfliktu w spoteczenstwie ukrainskim. W Motdowie w trakcie kampanii
wyborczej w 2025 r. odnotowano nielegalne finansowanie partii politycz-
nych, kupowanie gloséw i udzialu w wiecach, dziatania dezinformacyjne
i cyberataki®’. Teoretycznie mozliwe jest tez zdalne sfalszowanie wynikow

Np. w Rosji utworzono - jako odpowiedzZ na ukrairiskg Pomaranczowg Rewolucje — prorzagdowy
ruch mtodziezowy Nasi. Harrel, 2015.

36 Rid, 2022; Bradshaw, Howard, 2018; Galeotti, 2023. Nie byt to jedyny przypadek
domniemanej ingerencji zagranicznej w tych wyborach. W 2016 r. chinsko-amerykan-
ski bloger Xie Bin i siedem innych oséb zatozyto na WeChat strone Chirniski Gtos Ameryki
(CVA), ktdrej celem byto naklonienie Amerykanéw chiniskiego pochodzenia do gtosowania
na Trumpa. W ciggu kilku miesiecy strona zgromadzita ponad 32 000 obserwujgcych. Brad-
shaw, Howard, 2018.

57 Rid, 2022; Bryjka, 2024; Kr6l, 2025. Por. Barbu, 2025. O ingerencje w wybory w innych
krajach oskarzane byly réwniez Chiny (np. Tajwan, 2024), Stany Zjednoczone (np. Honduras
2025) i Komisja Europejska (szes$¢ krajow w latach 2023-2025 wedtug raportu Kongresu USA).
Hung, Fu, Liu, Tsai, 2025; Domanski, 2025; Szokujqcy raport..., 2026.
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wyboréw (zwlaszcza przy niewielkiej réznicy gltoséw) poprzez przejecie ser-
werow komisji wyborczych przez hakeréw.

Wojna polityczna moze tez przyjg¢ bardziej gwattowng forme np. za-
aranzowania przewrotu lub secesji. Zdaniem amerykanskiej politolog
Erici Chenoweth do wywotania rewolucji wystarczy mobilizacja 3,5% spo-
teczenstwa (Robson, 2019). Jak napisat Andrew Korybko: ,Wystarczy, ze
[rewolucjonisci — J.T.] zmobilizujg na tyle duzg liczbe oséb, aby zagrozi¢
wizerunkowi i bezpieczenistwu bronigcego sie rzgdu” (Korybko, 2015: 30).
Scenariusz tej najbardziej intensywnej formy wojny politycznej zakla-
da jako kolejne etapy: (a) wykorzystanie i spotegowanie niezadowolenia
z rzgdu (a nawet wykreowania kryzysu poprzez np. sankcje); (b) wypro-
wadzenie niezadowolonych na ulice; (c) eskalacje konfliktu (stuzy¢ mogg
temu dzialania ekstremistow, czy nawet prowokacja); (d) przejmowanie
obiektéw publicznych przez protestujgcych; (e) ustgpienie dotychczasowe-
go rzadu. Chociaz scenariusz ten opiera si¢ gtéwnie na protestach politycz-
nych ludnosci, w razie potrzeby moze by¢ uzupetniony tajnymi operacjami
specjalnymi (Rattray, 2004; Sykulski, 2019; Pastor, 2025; Filimonov, 2019;
Korybko, 2015).

Rosjanie za przejawy amerykanskiej wojny politycznej uwazali tzw. ,,ko-
lorowe rewolucje” (Serbia 2000, Gruzja 2003, Ukraina 2004, Kirgistan 2005,
Motdowa 2009, Macedonia 2006, Armenia 2018), skierowane przeciw pro-
rosyjskim rzgdom w przestrzeni poradzieckiej. Pierwsza z nich, ,,rewolucja
buldozeréw” w Serbii, zostata dokonana przez zdecentralizowany ruch mto-
dziezowy Otpor, ktory uzyskal wsparcie w zakresie finansowania i know-
-how od instytucji, takich jak National Endowment for Democracy (NED),
International Republican Institute (IRI) czy US Agency for International De-
velopment (USAID). W 2002 r. dziatacze Otpor zatozyli Centre for Applied
Nonviolent Action and Strategies (CANVAS) — think-tank wspierajgcy mto-
dziezowe ruchy protestu m.in. w Gruzji, Ukrainie, Biatorusi, Albanii, Ros;ji,
Kirgistanie, Uzbekistanie, Libanie, Wenezueli i Egipcie. Ruchy te byly na
0got nieliczne (np. gruzinska Kmara! liczyta 400—-500 wolontariuszy), jednak
dzieki swej aktywnosci oraz kreatywnos$ci sprawialy wrazenie masowych
i byly w stanie pociggna¢ thumy. Co charakterystyczne, organizacje inicju-
jace ,kolorowe rewolucje” unikaty przemocy, stosujac raczej humorystyczne
nieraz happeningi (Korybko, 2015; Cohen, 2000; Chodak, 2016; Popovic, Dji-
novic, Milivojevic, Merriman, Marovic, 2007; Aprasidze, 2025; Anable, 2006.
Szerzej: Nikolayenko, 2017; Bajovic, Warsza, 2017. Por. Su, 2019).

Bardziej gwaltowny charakter mialy wydarzenia tzw. Arabskiej Wio-
sny w 2011 r. Istotng role w nich odegrat Katar — panistwo niewielkie, lecz
zasobne, starajgce sie umocni¢ swg pozycje w $wiecie arabskim przez
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propagowanie swoistej wersji islamizmu. Katar dziatal dwutorowo: wspie-
rajac finansowo i politycznie lokalne odnogi Bractwa Muzuilmanskiego
(jak Partia Sprawiedliwosci i Rozwoju w Egipcie czy Partia Odrodzenia
w Tunezji) oraz ksztattujgc opinie poprzez telewizje Al-Dzazira. Telewi-
zja ta, szeroko wykorzystujac ,,dziennikarstwo obywatelskie”, skutecznie
zintegrowata swdj przekaz z mediami spolecznosciowymi, przeksztatcajgc
dziennikarzy i odbiorcéw w aktywistéow (Quitaz, 2025; El Jammal, 2012;
Mubarak Al-Zoubi, 2021).

Sami Rosjanie wykorzystali te metody w swoich dziataniach przeciw
Ukrainie w 2014 r. Aneksja Krymu zaczeta sie od manifestacji prorosyjsko
nastawionej ludnosci, pod ostong ktérej ,zielone ludziki” zajmowaly stra-
tegiczne obiekty. Rowniez w Donbasie mialy miejsce masowe demonstra-
cje ludnosci cywilnej potgczone z okupacjg budynkéw rzgdowych czy tez
blokowanie przez cywili oddziatéw ukrainskich. Celem nie byla tu jednak
aneksja, lecz destabilizacja i sparalizowanie funkcjonowania panstwa ukra-
inskiego przez stworzenie autonomicznych republik pelnigcych role ,konia
trojaniskiego” (Radomyski, 2019; Galeotti, 2019; Pacek, 2018). Jak konklu-
dowat Bogustaw Pacek: ,,Niezaleznie od zaangazowania Federacji Rosyjskiej
[-..] przebieg wydarzen na Donbasie nie bylby mozliwy, gdyby [...] nie byto
ogromnego wsparcia okazywanego separatystom przez zamieszkale tam
spoteczenistwo” (Pacek, 2018: 105). Réwniez po rozpoczeciu pelnoskalo-
wej inwazji Rosja probowata inspirowa¢ antyrzgdowe protesty na Ukrainie
(tzw. plan ,Szatun”) (Russia allegedly..., 2025).

Mobilizacja niezadowolonych staje sie tatwiejsza dzieki nowoczesnym
technologiom (zwlaszcza Web 2.0, media spoleczno$ciowe i szyfrowane ko-
munikatory), ktére pozwalajg na przenoszenie ekspresji internetowej do
Swiata realnego — przyktadami mogg by¢ zaréwno protesty Arabskiej Wio-
sny w 2011 r. (zwane ,,Twitterowymi rewolucjami”), jak i rozruchy w Anglii
w 2011 i we Francji w 2023 r., inspirowane i koordynowane przez platfor-
my BlackBerry, Telegram, Twitter, Snap i TikTok. Wiosng 2015 r. zesp6t IRA
zainicjowal zdalnie zgromadzenie publiczne w Nowym Jorku, zapowiadajgc
rozdawanie darmowych hotdogéw. W czasie kampanii prezydenckiej w na-
stepnym roku byt juz w stanie organizowac¢ wiece polityczne, na przyktad
w Nowym Jorku i Waszyngtonie. Przypuszcza¢ mozna, ze dalszy rozwoj
technologii bedzie rodzit nowe zagrozenia. W 2022 r. grupa hakerska Wizard
Spider, ktora wlamata sie do systemdéw komputerowych Kostaryki, zagrozita
obaleniem rzadu tego kraju. Cho¢ byt to tylko pretekst do zgdania okupu
20 milionéw dolaréw, nie mozna wykluczy¢, ze w przysztosci takie operacje
stang sie realne (Bolgov, 2019; Halliday, 2011; Rid, 2022 ; Bradshaw, Howard,
2018; Cordoba, 2022).
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Pokrewng wojnie politycznej forme stanowi wojna prawna (lawfa-
re), ktéra polega nie na zmianie systemu polityczno-prawnego, ale jego
wykorzystywaniu we wtasnych celach. W 2003 r. w chiniskim dokumen-
cie ,Wytyczne do pracy politycznej Armii Ludowo-Wyzwolenczej” poja-
wito sie pojecie wojny w przestrzeni prawnej (falii zhan), polegajace na
wykorzystywaniu przepisow prawa miedzynarodowego i krajowego do
realizowania intereséw Chin. W praktyce oznacza to z jednej strony legi-
tymizowanie wlasnych dziatan i delegitymizowanie pozycji przeciwnika,
z drugiej — paralizowanie dziatan nieprzyjaciela przez pozwy i procesy sg-
dowe w kraju i na poziomie miedzynarodowym (Stephens, 2011; Szczy-
gielska, 2025; Lelonek, 2016).

Z reguty wszystkie strony konfliktéw probujg odwotywac sie do trakta-
tow miedzynarodowych. Przykladem moze by¢ spor prawny o wyspy Cza-
gos: w 2019 r. Miedzynarodowy Trybunat Sprawiedliwosci wydat opinie,
zgodnie z ktorg Wielka Brytania powinna administrowanie archipelagiem
przekaza¢ Mauritiusowi; gdy w koncu 2025 r. zostalo zawarte odpowied-
nie porozumienie Malediwy wszczely postepowanie sgdowe, aby zabloko-
wac przekazanie wysp. Korzystanie z prawa miedzynarodowego oczywiscie
nie jest przejawem wojny hybrydowej, w tym jednak przypadku dziataniom
prawnym towarzyszyta demonstracja sity — Malediwy rozpoczety ,specjal-
ng operacje nadzoru” na wodach w poblizu archipelagu z uzyciem okretu
i dronéw. Podobnych przypadkéw jest wiecej: Chiniska Republika Ludowa
wysuwa roszczenia do Morza Poludniowochinskiego, czemu towarzyszy
rozbudowa baz na Wyspach Paracelskich; Rosja domaga sie uznania Grzbie-
tu Lomonosowa za cze$¢ syberyjskiego szelfu kontynentalnego. Izrael i Pa-
lestyna regularnie zglaszajg skargi na przeciwnika do Miedzynarodowego
Trybunatu Karnego. Ukraina sktadata skargi na rosyjska agresje m.in. do
Europejskiego Trybunatu Praw Czlowieka, Miedzynarodowego Trybunatu
Sprawiedliwosci i Statego Trybunalu Arbitrazowego; Federacja Rosyjska
zarzucata Ukrainie i USA nielegalne badania nad bronig biologiczng. Jako
przyktad stosowania lawfare w stosunkach miedzynarodowych uznaje sie
tez nadawanie przez Rosje obywatelstwa mieszkaricom separatystycznych
republik Abchazji, Osetii i Naddniestrza (2025 treaty..., 2025; Wrébel, 2026;
Olejnik, 2024; Galeotti, 2023).

Wojna prawna moze by¢ przenoszona na terytorium przeciwnika. Ga-
leotti pisze o ,internacjonalizacji przesladowan” oponentéw: kraje, takie
jak Azerbejdzan, Bahrajn, ChRL, Egipt, Iran, Rosja, Turcja czy Wenezuela
niejednokrotnie wystepowaty z wnioskami o ,czerwong note” Interpolu
w przypadku o0s6b powigzanych z opozycjg. Mozna tez wykorzysta¢ prawo
wewnetrzne innego panstwa, np. saudyjski miliarder Khalid bin Mahfouz
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na podstawie prawa przeciw zniestawieniom w 2004 r. podal do amerykan-
skiego sgdu dziennikarke Rachel Ehrenfeld. Na styku wojny prawnej i poli-
tycznej mozliwe jest lobbowanie na rzecz uchwalenia prawa korzystnego dla
panstwa prowadzgcego operacje lub — przeciwnie — zablokowania przepiséw
szkodzgcych jego interesom (Galeotti, 2023; Milik, 2024). Wyobrazi¢ mozna
sobie wreszcie manipulowanie elektroniczng bazg legislacji poprzez zhako-
wanie systeméw legislacyjnych i internetowych baz aktéw prawnych (jak In-
ternetowy System Aktéw Prawnych czy Open LEX).

3.2. Dziatania wojny hybrydowej w sferze bezpieczenstwa
ekologicznego, ekonomicznego i spotecznego®

Do destabilizacji wrogiego panstwa doprowadzi¢ mozna, atakujgc $rodkami
niemilitarnymi jego Srodowisko przyrodnicze, ludnos¢, gospodarke i porzg-
dek publiczny, a wiec — zgodnie z B. Buzanem - sfere ekologiczng, ekono-
miczng i spoteczng bezpieczeristwa narodowego. Doprecyzowania wymaga
ostatnia z nich.

W ujeciu Janusza Gierszewskiego ,bezpieczenstwo spoteczne wigze sie
z prawdopodobienstwem wystgpienia niepozgdanych zjawisk (problemoéw)
spotecznych oraz ograniczeniem ryzyk zwigzanych z przetrwaniem i jako-
Scig zycia w sferze ekonomicznej i kulturowej” (Gierszewski, 2018: 25). W li-
teraturze rozrdznia sie societal security (bezpieczenistwo spotecznosciowe)
i social security (bezpieczenstwo socjalne): pierwsze dotyczy tozsamosci
grupowej, drugie zaspokajania podstawowych potrzeb bytowych. Pozostajg
one jednak w zwigzku, poniewaz spojnos¢ spoteczna utrzymuje sie nie tyl-
ko dzieki wspolnej tozsamosci, ale réwniez dzieki tagodzeniu konfliktéw na
tle ekonomiczno-bytowym. W postepujgcym procesie sekurytyzacji badacze
wydzielili z bezpieczenstwa spoleczno$ciowego bezpieczenstwo demogra-
ficzne (naturalne odtwarzanie sie i zrbwnowazony rozwoj populacji), kul-
turowe (ochrona zbiorowej tozsamosci spoteczenstwa) oraz informacyjne
W szerszym znaczeniu (rozumiane nie jako zabezpieczenie systemow telein-
formatycznych przed zniszczeniem czy penetracjg, ale ochrona przestrzeni
informacyjnej przed wroga propagandg i dezinformacjg); natomiast z bez-
pieczenstwa socjalnego — bezpieczenistwo humanitarne (ochrona jednostki,

38 Zgodnie z przyjeta w tej ksigzce formutg opisywane ponizej $rodki niemilitarne stajg
sie narzedziami wojny hybrydowej tylko wraz z réwnolegltym uzyciem srodkéw militarnych.



72 Rozdziat 3. Dziatania w wojnie hybrydowej

jej godnosci, zycia i podstawowych potrzeb) i zdrowotne (ochrone zdrowia
fizycznego i psychicznego ludnosci)*°.

Poniewaz sfery bezpieczenstwa kulturowego i informacyjnego zosta-
ng omowione ponizej, tu bedziemy zajmowac sie — oprécz bezpieczenstwa
ekonomicznego i ekologicznego — bezpieczenstwem demograficznym, zdro-
wotnym i humanitarnym. Do listy tej trzeba tez dopisac¢ bezpieczenstwo pu-
bliczne, ktére w warunkach wojny hybrydowej staje sie coraz wazniejszym
elementem bezpieczenstwa narodowego (Gierszewski, 2018; Fehler, 2010).

Bezpieczenstwo ekologiczne

Rosngce zrozumienie dla znaczenia Srodowiska naturalnego znajduje swoje
odzwierciedlenie réwniez w dziedzinie wojskowo$ci*’. Dewastacja zasobow
przyrodniczych (zanieczyszczenie wod i gleb, pozary laséw, emisja dwu-
tlenku wegla, degradacja bior6znorodnosci) w wyniku wojny sprawita, ze
pojawito sie pojecie ,,ekobodjstwa” (ecocide)*!. Na og6t ,wojna srodowisko-
wa” rozumiana jest jako skutek (uboczny lub zamierzony) dziatann wojen-
nych, jak np. w Ukrainie. Juz w 2014 r. istniata grozba skazer chemicznych
spowodowanych walkami (np. kombinacie koksochemicznym w Awdijiwce
i zakladach Stirol w Gorléwce). W wyniku pelnoskalowej rosyjskiej agres;ji
od 2022 r. doszlo do pozaréw lasow i pdl, skazenia gleby i wod gruntowych
oraz zniszczenia krajobrazu na obszarze setek kilometréw kwadratowych;
zdewastowane zostaly rowniez unikalne ekosystemy stepowe i wodno-btot-
ne. Zniszczenie zapory wodnej w Nowej Kachowce spowodowato nie tylko
wielkg powddz w dolinie dolnego Dniepru, ale takze skazenie wod tej rzeki
i Morza Czarnego. Podobne sytuacje miaty miejsce podczas wojny o Gor-
ski Karabach w 2020 r., gdy armia Azerbejdzanu stosowala celowg takty-
ke wywolywania pozaréw w lasach przy uzyciu amunicji zapalajacej w celu

39 Gierszewski, 2018; Lewicka, 2016; Jach, 2018; Zebrowski, 2013; Staficzyk, 2010-2011;
Nowicka, Kocik, 2018. Wedtug V. Gulaya sktadowymi bezpieczenistwa spotecznego sg bezpie-
czenstwo intelektualne, edukacyjno-wychowawcze, psychiczne, fizyczne, moralne, demogra-
ficzne, duchowe, genetyczne, majgtkowe, migracyjne, kulturalno-etniczne (zmiana struktury
etnicznej). Gulay, 2018.

40 Pascal Boniface sugerowat, ze ,,Jezeli Amazonia — ptuca Ziemi - nie bedzie odpowied-
nio chroniona przez Brazylie, inne panistwa mogg poczuc sie zmuszone do jej obrony w imieniu
wszystkich mieszkaricéw naszej planety” poprzez interwencje militarng. Boniface, 1999: 24.

41 Wprowadzili je na poczgtku lat 70. XX w. Arthur Galston i Richard Falk, zatrwozeni
skutkami uzycia defoliantéw jak Agent Orange w czasie wojny wietnamskiej. Georgieva, Min-
kova, 2023.
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zniszczenia naturalnej ostony przeciwnika. W czasie wojny w Zatoce Perskiej
w 1991 r. wycofujgce sie wojska irackie podpalily ponad 500 szybéw nafto-
wych w Kuwejcie, by op6zni¢ dziatania koalicji, oraz wypuscity do Zatoki
Perskiej 7-9 mln barytek ropy, co skazito 700—-800 km linii brzegowej Arabii
Saudyijskiej (Pacek, 2018; Ber, 2023; Solokha et al., 2024; Report: Investiga-
ting..., 2021; Roberts, 1992).

»~Wojna srodowiskowa” moze jednak by¢ tez stosowana jako samodziel-
ny rodzaj dziatan. Najwieksze katastrofy ekologiczne - jak wyciek 77 tys. ton
ciezkiego oleju napedowego z tankowca MT ,,Prestige” u wybrzezy Hiszpanii
w 2002 r. (koszty wysokosci 1,2 mld euro) czy eksplozja platformy wiertni-
czej ,Deepwater Horizon” w Zatoce Meksykanskiej w 2010 r. (koszty wysoko-
Sci 145 mld dolaréw) — byly dzielem przypadku lub niedbalstwa. Nietrudno
jednak sobie wyobrazi¢ spowodowanie takich katastrof skrytymi operacja-
mi stuzb specjalnych. Mozliwe jest tez celowe skazanie obszaru wrogiego
sgsiada zanieczyszczeniami i odpadami przemystowymi. W 1986 r. na tery-
torium Czechostowacji doszlo do serii powaznych awarii przemystowych,
ktére spowodowaty wyciek do Odry mazutu i oleju opatowego; cho¢ nie byty
to dziatania celowe, spowodowaly znaczne szkody $rodowiskowe w Polsce.
W latach 80. XX w. Czechostowacja planowata budowe koksowni w Stonawie
na granicy z Polska, lokalizacja tego zakladu grozita katastrofg ekologicz-
ng polskim Beskidom; w 2010 r. pojawit sie projekt budowy w tym miejscu
spalarni Smieci (Prestige oil..., 2012; Gyo Lee et al., 2018; Osekowski, 1992;
Interpelacja nr 10...,1989; Nasilajq sie..., 2010).

Oddzialywanie na ekosystem wrogiego panistwa najczesciej nastepuje
poprzez wykorzystanie jako broni zasobéw wodnych. W 2023 r. odnotowano
347 przypadkéw przemocy zwigzanej z wodg, co oznacza wzrost liczby przy-
padkow o 50%. Turcja od lat 80. XX w. realizuje Projekt Potudniowo-Wschod-
niej Anatolii (Giineydogu Anadolu Projesi), zakladajacy budowe 22 tam na
gérnym Eufracie. Poniewaz z tureckiego terytorium pochodzi ok. 90% prze-
ptywu Eufratu i ponad 40% Tygrysu Turcja uzyskata zdolno$¢ do arbitralne-
go regulowania dostaw wody do Syrii i Iraku. Prébujgc wptyngé na przebieg
syryjskiej wojny domowej w maju 2014 r. rzad turecki drastycznie zreduko-
wat przeptyw wod, co doprowadzito do wyschniecia pél uprawnych i kryzysu
energetycznego w poinocnej Syrii. Indie budujg tamy takie jak Kishangan-
ga i Ratle na rzekach Chenab i Jhelum, ktére Traktat Wod Indusu (IWT)
z 1960 r. przyznat Pakistanowi. Umozliwi to sterowanie doptywem wody do
dorzecza Indusu, ktére odpowiada za 90% produkcji zywnosci w Pakistanie.
W kwietniu 2025 r. to zagrozenie stato sie realne, gdy w odpowiedzi na ataki
terrorystyczne Indie zagrozilty catkowitym odcieciem doptywu wody do Pa-
kistanu i zawieszeniem IWT. Etiopia kontroluje 85% doptywu Nilu, co chce
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wykorzystac¢ budujgc Wielkg Tame Odrodzenia Etiopii (GERD) na Nilu Ble-
kitnym. Projekt ten stanowi jednak zagrozenie dla bezpieczenistwa ekono-
micznego i humanitarnego Egiptu (Nil zaspokaja 97% egipskich potrzeb
w zakresie wody, zyzne namuty nilowe pozwalajg na rozwoj rolnictwa) (Ga-
leotti, 2023; Salvidge, 2026; Krzymowski, 2019; Cete, 2022; India Suspends...,
2025; Khayry, 2022).

W przysztosci rozwéj technologii zapewne rozszerzy mozliwosci prowa-
dzenia ,wojny Srodowiskowej”. W listopadzie 2023 r. w Dubaju spadly re-
kordowe opady deszczu dzieki programowi sztucznego ,,zasiewania chmur”
- wyobrazi¢ sobie mozna, ze taka technika umozliwi wywolywanie powodzi
lub suszy na obszarze wrogiego kraju*?. Nie mozna réwniez wykluczy¢ intro-
dukowania na terenie nieprzyjaciela inwazyjnych i szkodniczych gatunkéw
fauny (np. szarancza) i flory (jak barszcz Sosnkowskiego), cho¢ to dziatanie
o p6zno objawiajgcych sie skutkach.

Bezpieczenstwo ekonomiczne, energetyczne i technologiczne

Czwarty — po militarnym, informacyjnym i politycznym - instrument sity
stanowig $rodki ekonomiczne, przy pomocy ktérych podwazane moze by¢
bezpieczenstwo ekonomiczne (mozliwos¢ stabilnego rozwoju) wrogiego pani-
stwa. Do dziedzin wyodrebnianych nieraz z bezpieczenstwa ekonomicznego,
ale $cisle z nim zwigzanych, nalezg bezpieczenstwo energetyczne i techno-
logiczne (Strategia Bezpieczeristwa... 2020; Lewandowski, Falkowski, 2025).
Czynnikami koniecznymi dla rozwoju gospodarki sg: surowce naturalne,
sita robocza, technologie, kapitat i dostep do rynkéw. Panistwa starajg sie od-
cig¢ przeciwnikom dostep do tych zasobdw, stosujgc réznorakie sankcje (jak
w przypadku Kuby, Korei PéInocnej, Iranu, Wenezueli czy Rosji) (Galeotti,
2023).Jak napisali autorzy opracowania Cognitive Warfare: an Attack on Truth
and Thought: ,,sita ekonomiczna zawsze byta znaczgacym sposobem nacisku
na zwalczane panstwa. Taka przewaga ekonomiczna moze by¢ wykorzysta-
na poprzez sankcje. Zgodnie z teorig destabilizacji i niewrazliwosci sankcji,
sankcje to manipulacja stosunkami gospodarczymi dla celéw politycznych,
majgca na celu grozenie lub wykonywanie kar ekonomicznych w celu zmu-
szenia spoteczenstwa do zmiany polityki lub rzagdu” (Bernal et al., 2020: 17).
Bron te stosujg w pierwszej kolejnosci panistwa najsilniejsze ekonomicznie,
a wiec nie tylko Stany Zjednoczone, lecz takze Chiriska Republika Ludowa,

42 Wojciechowski, 2023. Gdy do powodzi doszto w kwietniu 2024 r. w Dubaju zaprzeczono
jednak, by mogta mie¢ sztuczne przyczyny. Boryn, 2024.
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ktéra naktadala sankcje na kraje sugerujgce chiniskie pochodzenie COVID-19
(np. Australie). Eksperci zwracajg jednak uwage na ograniczong skutecznos¢
sankcji (cho¢ utrudniajg sankcjonowanym panstwom funkcjonowanie, to nie
zmieniajg ich polityki) i ich obusieczno$¢ (ogtoszone w 2014 r. sankcje kosz-
towaly UE 40 mld dolaréw rocznie) (Galeotti, 2023; Bernal et al., 2020).

Wykorzystywanie dostaw surowcow do wywierania nacisku polityczne-
go datuje sie co najmniej od czaséw embargo naftowego krajéw arabskich
w 1973 1. Szczegblng role odgrywajg surowce energetyczne, niezbedne do
funkcjonowania gospodarki i spoteczenstwa; ich rola rosnie wraz z gwat-
townie wzrastajgcym zapotrzebowaniem na energie spowodowanym wy-
Scigiem AI (sztucznej inteligencji). Wspéiczesnie Federacja Rosyjska
stosowala szantaz energetyczny, odcinajgc dostawy gazu Ukrainie i Gruzji
w 2006 1., a Ukrainie (i zarazem potudniowo-wschodniej Europie) w 2009 r.
Innym przyktadem mogg by¢ niezbedne w nowoczesnych technologiach
metale ziem rzadkich (REE), ktérych wydobycie i przetwarzanie pozosta-
je pod kontrolg ChRL. W pazdzierniku 2025 r. Chiny oglosily rozszerze-
nie nadzoru nad sprzedazg zagraniczng metali ziem rzadkich, co uderzylto
m.in. w przemyst zbrojeniowy Zachodu. Na polu surowcowym zastosowana
moze jednak by¢ tez odwrotna strategia: zalewanie rynku towarem w celu
obnizenia cen, co ma uczyni¢ produkcje konkurentéw nieoptacalng (tak
postgpita Arabia Saudyjska w stosunku do Rosji i USA w 2014 r.) (50 lat
temu..., 2023; Slav, 2025; Galeotti, 2023; Szymala, 2025; Kalwasinski, Bo-
gusz, 2025; Lawler et al., 2014).

Wrogi kraj mozna pozbawi¢ sity roboczej (zwlaszcza wykwalifikowa-
nej), stosujgc tzw. drenaz moézgdéw. W kwietniu 2022 r. administracja pre-
zydenta Bidena wnioskowatla o utatwienia w uzyskiwaniu pozwolenia na
pobyt staty dla specjalistow technicznych (STEM) z Rosji. Celem bylo przy-
ciggniecie do USA rosyjskich talentéw i tym samym ostabienie potencjatu
innowacyjnego Federacji Rosyjskiej. Mozna tez destabilizowa¢ rynek pra-
cy w skonfliktowanym panstwie zwiekszajgc bezrobocie poprzez odmowe
przyjmowania pracownikéw migracyjnych z tego kierunku. Przyktadem
moze by¢ Tadzykistan, ktory jest w najwyzszym stopniu na $wiecie uza-
lezniony od przekazéw pienieznych wysytanych przez migrantéw zarob-
kowych, z ktérych zdecydowana wiekszos¢ (ponad 90%) pracuje w Rosji.
W 2024 r. przekazy te stanowily ponad 45% PKB kraju, co czyni gospodarke
tadzyckg niezwykle wrazliwg na sytuacje na rosyjskim rynku pracy. Tym-
czasem Rosja w latach 2024-2025 znaczgco zaostrzyta polityke migracyj-
ng wobec obywateli panstw Azji Srodkowej, ograniczajgc ich naplyw oraz
zaostrzajgc warunki pobytu (Biden Proposes..., 2023; Anderson, 2022; Re-
strictions, discrimination..., 2025; Horrigan, 2025).
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Réwniez w dziedzinie technologii napotka¢ mozna dwutorowe dzia-
lania. Z jednej strony celem jest odciecie przeciwnika od najnowocze-
$niejszych rozwigzan technicznych, by utrudni¢ jego rozwdj — dlatego
np. administracja Bidena natozyla w latach 2023-2025 embargo na sprze-
daz najbardziej zaawansowanych chipéw Al oraz technologii ich produkcji
do Chin i innych rywalizujgcych krajow. Z drugiej — konieczna jest troska,
by nie uzalezni¢ sie od technologii kontrolowanych przez obce mocarstwa.
Uzaleznienie technologiczne niesie za sobg zagrozenia, takie jak niekon-
trolowane gromadzenie danych przez zagraniczne firmy i stuzby (w tym
szpiegostwo), wpltyw obcych osrodkéw decyzyjnych na funkcjonowanie
krytycznych systeméw czy nawet oddzialywanie na sfere kognitywng przy
pomocy mediow spotecznosciowych i odpowiedzi generowanych przez AI*3.
Integralng czescig dziatan hybrydowych na tym odcinku jest réwniez szpie-
gostwo przemystowe (Hannas et al., 2013).

Aby odcig¢ przeciwnika od kapitatu, mozliwe jest stosowanie szerokie-
go wachlarza srodkéw. Przyktadem mogg by¢ sankcje natozone na Federa-
cje Rosyjska przez panstwa zachodnie po agresji na Ukraine. Obejmujg one
zamrozenie przez USA i UE okoto potowy rezerw walutowych Banku Cen-
tralnego Rosji (ponad 300 mld dolaréw) przechowywanych w zachodnich
jurysdykcjach; odciecie najwiekszych rosyjskich bankéw (w tym Sbierbank,
VTB, Gazprombank) od systemu SWIFT; zakaz transakcji z kluczowymi
bankami paristwowymi FR oraz z rosyjskim systemem ptatniczym MIR; za-
kaz emitowania obligacji lub zaciggania pozyczek przez FR oraz panstwo-
we banki i firmy na zachodnich rynkach kapitalowych; zakaz swiadczenia
ustug w zakresie kryptoaktywéw na rzecz rosyjskich podmiotéw; opuszcze-
nie rosyjskiego rynku przez szereg zachodnich firm. Odpowiedzig Rosji byta
redukcja liczby posiadanych obligacji USA ze 105 mld dolaréw (2017) do
3,8 mld dolaréw w 2020 r., utworzenie alternatywnych systeméw SFPS i MIR
oraz dazenie do dedolaryzacji handlu zagranicznego. Odwrotna metoda po-
lega na udzielaniu pomocy finansowej innemu krajowi lub inwestowaniu
w nim po to, by go uzalezni¢. W pierwszym przypadku przyktadem moze by¢
rosyjska pozyczka 15 mld dolaréw dla Ukrainy w 2013 r., w drugim — chiniska
ofensywa inwestycyjna w ramach Inicjatywy Pasa i Szlaku. Nalezy zauwa-
zy¢, ze kapital moze pochodzi¢ nie tylko od rzagdéw czy przedsiebiorstw, ale
tez od pojedynczych oséb, czego dowodzi przyktad motdawskiego miliar-
dera Vladimira Plahotniuca. W turystyce liczg sie nawet wybory zwyklych

43 Sutter, 2025; por. Miller, 2023; Lewandowski, Falkowski, 2025; Michatek, 2025; Driven
into..., 2023; Komisja Europejska..., 2025. Wyobrazi¢ mozna sobie, ze w przysztosci konflikty
bedg sie toczy¢ bezposrednio miedzy sztucznymi inteligencjami réznych panstw.
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obywateli. Prochinski zwrot Malediwéw (a zwlaszcza obrazliwe wypowiedzi
cztonkéw malediwskiego rzgdu o premierze Indii w styczniu 2024 r.) dopro-
wadzit do bojkotu tego kraju przez indyjskich turystéw, stanowigcych dotgd
jedng trzecig odwiedzajgcych. Jak sie wydaje, mozliwe jest réwniez zaata-
kowanie gield lub waluty wrogiego panstwa przez skoordynowane operacje
spekulacyjne w celu wywotania krachu. George Soros byl w stanie w 1992 r.
doprowadzi¢ do zatamania kursu funta brytyjskiego, oskarzany byl tez o za-
inicjowanie kryzysu azjatyckiego w 1997 r. — tym wieksze mozliwosci majg
rzady (Russia’s military..., 2022; Reisinger, Salamatin, 2022; The European
Union..., 2025; Dubasova, 2026; Ethirajan, 2024; Haszczynski, 2024; Silber-
stein, 2025; Soros vs. Mahathir, 1997, por. Galeotti, 2023; Rid, 2022).

Nieograniczony dostep innych panstw do rynku wewnetrznego rodzi
ryzyko uzaleznienia. Wydatki obronne Arabii Saudyjskiej nalezg do najwyz-
szych na swiecie — Saudowie kupujgc bron, uzyskujg zarazem wptyw na swo-
ich partneréw. Gdy w 2008 r. prezydent Francji Nicolas Sarkozy chciat sie
spotka¢ z przywodcg Tybetaniczykéw Dalajlamg, ChRL zrezygnowatla z za-
mowienia 150 Airbuséw. Najbardziej radykalnym sposobem odciecia dostepu
wrogiego panstwa do rynkow jest embargo importowe — zakaz sprowadzania
towardw z tego kierunku (np. po zestrzeleniu rosyjskiego samolotu przez
Turcje w 2015 r. Rosja wprowadzila zakaz importu owocow i warzyw oraz
sprzedazy ofert turystycznych wartych 3,5 mld dolaréw). Niekiedy embargo
bywa rozszerzane réwniez na kraje trzecie, na ktére nakladane sg sankcje
wtorne (sankcje USA i UE na Wenezuele, Iran czy Rosje). Jeszcze czeSciej
stosowang metodg sg cla protekcyjne — chinisko-amerykanska wojna celna
jest tu bodaj najbardziej dobitnym przyktadem. Mozna tez stosowa¢ $rod-
ki bardziej subtelne jak wykorzystywanie norm technicznych, sanitarnych
czy ekologicznych (non-tariff barriers) do ograniczania importu z wybranych
krajéw (Sahai, 2025; Non-Tariff Barriers...; Galeotti, 2023).

Nalezy zwréci¢ uwage, ze bezpieczenstwo ekonomiczne jest zarazem
powigzane z bezpieczenstwem spotecznym: ludnos¢ (zaréwno jako sita ro-
bocza jak rynek konsumencki) jest niezbedna dla funkcjonowania gospodar-
ki, gospodarka zapewnia utrzymanie instytucji panstwowych, infrastruktury
spotecznej oraz bytu ludnosci. Poprzez sfere gospodarczg mozna oddzia-
tywac wiec tez na pozostate sfery, z polityczng i militarng wlgcznie. Sank-
cje wywolujgc kryzys gospodarczy zagrazajg bezpieczenstwu socjalnemu
ludnosci, co wywotuje jej niezadowolenie i docelowo prowadzi do nacisku
na rzad czy nawet jego obalenia. Mozliwe sg tez sankcje precyzyjnie adre-
sowane do konkretnych grup. Strategie wptywania na politykéw poprzez
sponsorow ich kampanii wyborczych Chinczycy nazwali ,otoczenie polityki
biznesem” (yi shang wei zheng). Sankcjom nakladanym na oligarchéw z Rosji
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towarzyszyty nadzieje, Ze rosyjskie elity odsung Putina lub wptyng na jego
polityke. Wiosng 2025 r. Unia Europejska zaplanowala ,inteligentne” cla,
ktére miaty uderzy¢ w glosujgce na Trumpa stany republikanskie (obejmo-
wac miaty m.in. burbon z Kentucky, motocykle Harley Davidson z Wisconsin,
sok pomaranczowy z Florydy, soje z Luizjany oraz wotowine i dréb z Kansas
i Nebraski) (Hung, Hung, 2020; Colchester, 2023; Stojewska, 2025).

Bezpieczenstwo spoteczne (demograficzne, humanitarne,
zdrowotne) i publiczne

W ramach wojny hybrydowej atak moze zosta¢ przeprowadzony bezposred-
nio na tkanke spoteczng wrogiego panstwa. Mozna zdezorganizowaé zycie
jego mieszkancow, utrudni¢ zaspokojenie ich podstawowych potrzeb, a na-
wet zmieni¢ strukture spoteczenistwa.

Dezorganizacje zycia spotecznego wywota¢ mozna nie tylko paralizujgc
instytucje polityczne, siejgc chaos informacyjny czy wywotlujac kryzys go-
spodarczy, lecz takze poprzez dziatalno$¢ kryminalng. Mary Kaldor zwrdcita
uwage na zacieranie sie we wspotczesnych wojnach granicy miedzy wojng
i przestepczos$cig pospolitg. Panistwa nieraz wykorzystujg dziatania krymi-
nalne. W przypadku ,panstw rozbdjniczych” (rogue states) siegaja po nie
same stuzby panstwowe, finansujgce w ten sposéb swoje funkcjonowanie.
W nielegalny handel narkotykami czy np. diamentami zaangazowane miaty
by¢ rzady Republiki Konga, Mjanmy, Pakistanu, Iranu czy Wenezueli; wywiad
Korei Péinocnej zarabia dziesigtki milionéw dolaréw rocznie na przemycie
towardw strategicznych, falszowaniu banknotéw, sprzedazy metamfetami-
ny czy cyberprzestepstwach (Kaldor, 2012; Galeotti, 2023; Boniface, 1999;
Ukradli w ten..., 2025).

Znacznie cze$ciej stuzby specjalne wykorzystujg przestepcéw do prze-
prowadzania niektérych operacji na zasadach swoistego outsourcingu. Tzw.
afera Susurluk w 1996 r. ujawnita gtebokie powigzania stuzb specjalnych Tur-
¢ji i tureckiej przestepczosci zorganizowanej. Iran wykorzystywat dzialajgcy
w Szwecji gang Foxtrot do atakow na cele izraelskie. Szczeg6lng role jako na-
rzedzie panstwa odgrywa rosyjska przestepczo$¢ zorganizowana, ze wzgledu
na swdj miedzynarodowy zasieg nazwana przez Galeottiego — przez analo-
gie do Kominternu - ,Kryminternem”. Kryminali$ci na ustugach parnstwa
zbierajg informacje (np. rosyjscy przemytnicy w Estonii), przerzucajg sprzet
(np. kartele narkotykowe wspierajgce nikaraguanskich contras), wtamuja sie
do systeméw komputerowych (jak grupa hakerska APT17 prawdopodobnie
tozsama z APT41), zwalczajg przeciwnikéw politycznych (,,patriotyczne”
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triady w Hongkongu), a nawet ich eliminujg (zabdjstwa czeczeniskich emi-
grantéw w Turcji w 2011 i w Berlinie w 2019 r.). W niektérych przypadkach
grupy przestepcze pojawiajg sie na pierwszej linii dziatan: Rosjanie zajmujac
Krym, wykorzystali grupy przestepcze Salem i Basmaki, a takze klub motocy-
klowy Nocne Wilki; serbskie oddziaty paramilitarne w czasie wojny jugosto-
wianskiej formowane byly na bazie grup chuliganéw stadionowych*4.

Generalnie w interesie panstwa atakujgcego jest rozwdj przestepczo-
Sci zorganizowanej i indywidualnej na terenie przeciwnika. Przestepczos¢,
nawet jesli nie jest wykorzystywana do konkretnych dziatan, dezorganizuje
funkcjonowanie panstwa i kompromituje jego wtadze jak rowniez demora-
lizuje spoteczenstwo. Nieprzypadkowo libijski dyktator Kadafi dostarczat
w latach 80. XX w. bron ulicznym gangom w USA (jak El Rukns w Chicago).
Wspotczesnie jednak wydaje sie, ze przestepczos¢ zorganizowana (np. w nie-
ktorych krajach Ameryki Lacinskiej) staje sie samodzielng sitg, przejmujgca
kontrole nad terytorium i prowadzgcg niezalezng polityke (Galeotti, 2023;
Betz, 2019; Banasik, Parafianowicz, 2015; Williams, 2022; Aguilar Cabrera,
2025; Strigunow, 2025).

Spoleczenistwu mozna tez zagrozi¢, atakujgc jego zdrowie fizyczne
i psychiczne. Ataki takie nieraz sg czescig dziatan zbrojnych. W czasie woj-
ny domowej w Syrii Paristwo Islamskie celowo zanieczyszczato ujecia wody
pitnej w prowincjach Deir ez-Zor i Aleppo, aby zmusi¢ ludno$¢ do ulegto-
Sci lub wywota¢ epidemie. Z kolei sity rzgdowe bombardowaty stacje pomp
i oczyszczalnie Sciekéw, co doprowadzito do wzrostu zachorowalnos$ci na
choroby przenoszone drogg wodng. Ataki na bezpieczenstwo zdrowotne
mozliwe sg rowniez w czasie pokoju. Wprawdzie hipoteze o celowym wywo-
taniu pandemii koronawirusa zaklasyfikowa¢ mozna jako teorie spiskowg ze
wzgledu na obosiecznos¢ skutkébw COVID-19, jednak wyobrazi¢ mozna so-
bie skryte oddziatywanie na wrogie spoteczenistwo poprzez dystrybuowanie
szkodliwych substancji (zdrowie fizyczne) lub tresci (zdrowie psychiczne).
Eksport szkodliwych pestycydéw czy prekursoréw fentanylu motywowany
jest checig zysku, jednak moze by¢ tez skoordynowang politykg panstwowg.
Uwzglednia¢ nalezy réwniez koniecznos¢ ochrony ludnosci przed poten-
cjalnie szkodliwymi farmaceutykami — w tym kontekscie nalezy rozumie¢
decyzje Komisji Europejskiej o nie korzystaniu z rosyjskiej szczepionki Sput-
nik w 2021 r. czy nawet odmowe minister Ewy Kopacz zakupu szczepionek

4 Of kingdoms..., 2025; Jenkins, 2008; Wielka Brytania..., 2025; Galeotti, 2017; Olszanec-
ka, 2014; Harris, 2020; Galeotti, 2023; Colovi¢, 2001. Nic dziwnego, Ze uliczne starcia rosyj-
skich i angielskich chuliganéw w czasie Euro 2016 we Francji dziennikarze gotowi byli potrak-
towac jako czes$¢ wojny hybrydowej. Galeotti, 2023.
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przeciw grypie A/HIN1 w 2009 r. (Abbaraa et al., 2021; Driven into..., 2023;
Gaberell, 2025; Kolibabski, 2024; Acceptance of Sputnik..., 2021; Lucyk, 2010).

W skrajnych przypadkach dziatania zbrojne czy kryzys ekonomiczny
mogg doprowadzi¢ do katastrofy humanitarnej zagrazajgcej egzystencji lu-
dzi. Konflikty zbrojne, zwlaszcza w krajach biednych i zacofanych, wigzg sie
czesto z niedoborem zywnosci czy nawet glodem (by przywola¢ tylko przy-
ktad Jemenu). W Syrii protureckie bojéwki w 2020 r. zajety stacje wodociggo-
wa w Alok i odciety wode do kurdyjskiej Rozawy, zas bombardowanie szpitali
na terenach opanowanych przez rebeliantéw (np. we wschodniej Ghut’cie
w 2018 r.) zaowocowato rozwojem polio i gruzlicy (Kemmerling et al., 2022;
Yemen faces..., 2026; Galeotti, 2023).

Nawet jesli sg to niezamierzone skutki dzialann militarnych, to do-
starczanie lub blokowanie pomocy humanitarnej jest juz srodkiem wojny
hybrydowej. Dostawy zboza staty sie instrumentem nacisku w rekach Fe-
deracji Rosyjskiej po agresji na Ukraine w 2022 r. Miedzynarodowa pomoc
humanitarna ostabiata rzgdy Nicolasa Maduro w Wenezueli, dlatego wtadze
w 2019 r. staraly sie jg blokowa¢. W 2011 r. The Times donosit, Ze pomoc
nie jest dopuszczana do rejonow Somalii kontrolowanych przez islamistow.
Pomoc humanitarna ma swoj wymiar polityczno-propagandowy — za jej po-
mocg mozna hamowac¢ naptyw imigrantéw, ograniczac terroryzm, zdobywac
nowe rynki, zyskiwa¢ sympatie i wptywy polityczne. Temu stuzyta chocby
»koronawirusowa dyplomacja” Rosji i Chin — panstwa te w czasie pandemii
wysylaty sprzet i lekarzy do innych krajéw (m.in. Serbii, Hiszpanii, Kolumbii,
Wtoch i USA); akcja ,,From Russia with Love” przyczynita sie do ocieplenia
wizerunku Federacji Rosyjskiej, ktérg 32% Wtochéw uznato za kraj przyja-
zny (Prange De Oliviera, 2022; Perry, 2011; Galeotti, 2023).

Demografia stanowi fundament rozwoju. Przypomnie¢ warto teorie
»rocznikéw uderzeniowych” Leszka Moczulskiego: jego zdaniem najwiekszg
energie wykazujg ludzie miedzy 19 a 32 rokiem zycia; gdy udziat tych rocz-
nikéw spada ponizej 20% — spoteczenstwo popada w stagnacje, gdy prze-
kracza 25% — wchodzi w stan wrzenia. W swej wydanej w 1999 r. ksigzce
przewidywal, ze w pierwszych dekadach XXI w. w ten stan wrzenia wejdg
spoteczenistwa muzutmarnskie. Demograficzne podtoze fundamentalizmu is-
lamskiego bylo dostrzegane w czasie ,wojny z terroryzmem”. Stanistaw Lem
proponowat ograniczenie przyrostu naturalnego w krajach muzutmanskich
przez rozsiewanie nad nimi srodkéw sterylizujgcych. Peter Sloterdijk uwa-
zal, ze energia muzutmanow moze wypali¢ sie w bratobdjczych konfliktach
wewnetrznych (Moczulski, 2000; Lem 2003; Sloterdijk, 2007).

Innym wymiarem populacji istotnym dla konfliktéw jest struktura et-
niczna i wyznaniowa spoteczenstw, ktéra ulega zmianie ze wzgledu na
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réznice w dzietnoSci poszczegdlnych grup etnicznych. W Libanie wieksza
dynamika demograficzna muzulmandw (zwlaszcza szyitow) przyczynila sie
do wybuchu wojny domowej w 1975 r. Jasir Arafat miat powiedzie¢, ze naj-
wiekszg bronig przeciwko syjonizmowi sg tona palestynskich kobiet. Srodki
podjete przez panstwo izraelskie pozwolilty na utrzymanie réwnowagi de-
mograficznej. Ubocznym skutkiem tej polityki byt jednak wzrost liczebnosci
i znaczenia Zyd6éw ultraortodoksyjnych (haredim), co generuje inne konflikty
(Mahmood, 2008; Roels, 2023; Tercatin, 2026).

Sterowanie przyrostem naturalnym jest niezwykle trudnym zadaniem.
Duzo tatwiej sterowa¢ migracjami w celu destabilizacji wrogiego panstwa. Jak
napisal M. Galeotti: ,,UchodZcéw mozna zamieni¢ w Zywe naboje dzieki odwo-
taniu do prawa azylu” (Galeotti, 2023: 204). W 2015 r. prezydent Turcji Recep
Erdogan wykorzystywat naptyw uchodzcéw z Syrii do nacisku politycznego na
Unie Europejska; réwniez jesienig 2019 r. grozit skierowaniem uchodzcéw do
UE z powodu krytyki jego operacji wojskowej. Tg samg metode zastosowata
Biatorus wobec Polski i krajow battyckich w 2020 r. Niekontrolowana migracja
grozi kryzysem humanitarnym, niepokojami spotecznymi, a w dtugofalowej
perspektywie — zmiang struktury etnicznej. Pascal Boniface wprowadzit poje-
cie ,wojny diaspor” — konfliktu przenoszonego przez imigrantéw i ich potom-
kéw na teren innych panstw, gdyz diaspory wykorzystywane sg czasem przez
panstwa macierzyste jako ,,miedzynarodowe przyczétki”. Przyktadem moze by¢
diaspora turecka w Europie Zachodniej, na ktorg rzad Turcji wywiera wplyw
przez instytucje takie jak Dyrektoriat Spraw Religijnych (Diyanet) czy Kierow-
nictwo Turkéw Zagranicg (Yurtdig: Tiirkler ve Akraba Topluluklar Bagkanligi)
(Strachota, Jaroszewicz, 2015; Bockowski, 2025; Boniface, 1999; Adar et al.,
2024; Cicek, 2024; por. Kaldor, 2012; Tomasiewicz, 2022; Galeotti, 2023).

3.3. Dziatania informacyjne, psychologiczne i kognitywne*®

Walka informacyjna: rodzaje, geneza, sSrodowisko

Srodki informacyjne i psychologiczne s3 nieodzownym komponen-
tem niemilitarnym wojny hybrydowej. Walka informacyjna toczona jest
w przestrzeni informacyjnej rozumianej jako zbiér wszelkich publicznie

45 Zgodnie z przyjeta w tej ksigzce formutg opisywane ponizej srodki niemilitarne stajg
sie narzedziami wojny hybrydowej tylko wraz z réwnolegltym uzyciem srodkéw militarnych.
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dostepnych informacji*. Wedtug t.ukasza Olejnika ,warstwa informacyjna”
sytuuje sie na styku swiata fizycznego i poznawczego, jako ze cztowiek po-
znaje Swiat zewnetrzny poprzez informacje (umystowo przetworzone bodz-
ce). Informacje w réznych postaciach — od najbardziej elementarnych po
skrajnie wyrafinowane — ksztaltujg zaréwno ludzki umyst (§wiadomos¢),
jak i psychike (w tym pod$wiadomos¢ i emocje), dlatego przestrzen in-
formacyjng mozna potraktowac jako swego rodzaju przedpole umozliwia-
jace dostep do noosfery — sfery umystowosci, tworzonej przez globalne
interakcje miedzy umystami ludzi. Kontrole nad przestrzenig informacyjng
umozliwiajg systemy informacyjne (sieci komputerowe, §rodki masowego
przekazu, klasyczne $rodki tgcznosci, bazy danych), w szerszym ujeciu tak-
ze systemy edukacyjne oraz — jako wytwércy informacji — instytucje kultu-
ralne i placowki naukowo-badawcze. Wspdtczesnie kluczowym systemem
jest infrastruktura informacyjna (przez Yannicka Harrela okre$lana jako
~cyberprzestrzen”), do ktérej Gregory J. Rattray zalicza urzadzenia fizyczne
(hardware), oprogramowanie (software), zasoby informacji i personel?’. Ele-
menty te wspéttworzg srodowisko informacyjne w jego trzech wymiarach:
fizycznym (systemy dowodzenia i kontroli oraz infrastruktura wspierajgca),
informacyjnym (zbieranie, przetwarzanie, przechowywanie i rozpowszech-
niane informacji) i poznawczym (umysty uczestnikéw) (Gergelewicz, 2024;
Lelonek, 2016). Kazdy z tych wymiaréw i komponentéw moze zostac zaata-
kowany w ramach walki informacyjne;j.

Walka w tak rozumianej przestrzeni informacyjnej moze by¢ prowa-
dzona na rézne sposoby. M. Libicki wyréznia siedem gtéwnych form walki
informacyjnej: (a) walka na poziomie dowddztwa i kontroli (Command-and-
-Control Warfare), (b) walka wywiadowcza (Intelligence-based Warfare),
(c) walka elektroniczna (Electronic Warfare), (d) walka psychologiczna
(Psychological Warfare), (e) walka hakerska (Hacker Warfare), (f) ekonomicz-
na walka informacyjna (Economic Information Warfare), (g) walka cyberne-
tyczna (Cyberwarfare). G. Rattray redukuje rodzaje walki informacyjnej do
dwoch: (a) zakldcania i niszczenia infrastruktury informacyjnej poprzez
ataki mechaniczne, elektromagnetyczne lub cyfrowe, (b) manipulacji per-
cepcja. W pierwszym przypadku mamy do czynienia z efektami fizycznymi,

46 Krakowska, 2022. Uzywane sg tez inne znaczenia tego pojecia, por. Kisilowska, 2011.

47 QOlejnik, 2024; Lelonek, 2016; Rattray, 2004; por. Harrel, 2015; Sykulski, 2019; Cie-
chanowicz, 1999. Z kolei w Cyberspace Operations Concept Capability Plan 2016-2028 wyrdz-
nianych jest pie¢ komponentéw: geograficzny (lokalizacja), fizyczny (infrastruktura), logiczny
(,ktory ma charakter techniczny i sktada sie z logicznych potgczer miedzy weztami sieci”),
cybertozsamosci i osobowy. Cyberspace..., 2010: 9.
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podobnymi do skutkéw tradycyjnego sabotazu i dywersji, w drugim — z efek-
tami w sferze mentalnej. Te dwa rodzaje dziatan tworzg swoiste sprzezenie
zwrotne: zmiana percepcji jak np. zastraszenie przeciwnika wptywa na jego
posuniecia w Swiecie realnym, z kolei dziatania fizyczne wywierajg wpltyw
na psychike (taki mechanizm wystepuje w przypadku uzycia kazdej broni).
Ten sam teatr dziatan sprawia, ze — jak napisal Adam Lelonek — ,pojecie IW
[wojny informacyjnej — ].T.] uzywane jest zamiennie z wojng cybernetyczng,
co jest nadmiernym uproszczeniem” (Lelonek, 2016: 71; por. Rattray, 2004;
por. Wojnowski, 2015; Olejnik, 2024). Warto tez zauwazy¢, ze manipulacja
percepcjg nie musi postugiwac sie narzedziami cybernetycznymi ani odby-
wac sie w internecie (nawet jesli najczesciej tam wystepuje), lecz moze wy-
korzystywac tradycyjne kanaty informacyjne. Dlatego wojna cybernetyczna,
mimo postugiwania sie (czesciowo) podobnym instrumentarium, powinna
by¢ wyodrebniona z wojny informacyjnej. Réwniez dziatania wywiadowcze,
cho¢ sg zaliczane do klasycznych operacji informacyjnych, nalezy oméwi¢
osobno ze wzgledu na ich specyfike (Por. Kossecki, 1997).

Po zawezeniu dzialan w przestrzeni informacyjnej do oddzialywa-
nia na percepcje pozostajg trzy rodzaje operacji: informacyjne (majgce na
celu osiggniecie przewagi informacyjnej), psychologiczne (stawiajgce za
cel transformacje nastrojéw, postaw i poglagdéw) i informacyjno-psycholo-
giczne (poznawcze, w celu transformacji obrazu §wiata) (Wojnowski, 2015).
Relacje miedzy nimi Agnieszka Szczygielska okresla nastepujgco: ,wojna
kognitywna skupia sie na umysle ludzkim, procesach myslowych i ksztat-
towaniu postrzegania rzeczywistosci, podczas gdy wojna informacyjna kon-
centruje sie na kontrolowaniu przepltywu informacji, wojna cybernetyczna
- na infrastrukturze cyfrowej, a wojna psychologiczna — na emocjach i mo-
rale ludzi. Wojna kognitywna tgczy wiec elementy wojny psychologicznej
i informacyjnej przez intensywne oddziatywanie w cyberprzestrzeni”.
Z kolei amerykanski dokument Psychological Operations Tactics, Techniques,
and Procedures ujmuje wiez miedzy operacjami informacyjnymi (I0) i psy-
chologicznymi synergicznie: ,,Operacje psychologiczne (PSYOP) funkcjo-
nujg nie tylko jako integralna czesc¢ 10, ale takze jako dzwignia dla dziatan
i mozliwo$ci I0. Operacje psychologiczne (PSYOP) sg zatem uzytkownikami

48 Szczygielska, 2025: 40. Odmiennie postrzegajg tg sfere chiriscy teoretycy wojsko-
wosci wyrdzniajacy wojne o opinie publiczng (yulun zhan), czyli manipulacje informacjami
w mediach w celu ksztaltowania opinii publicznej, wojne w przestrzeni psychologicznej (xin-
li zhan), tj. dzialania ukierunkowane na ostabienie morale przeciwnika, oraz wojne prawng
(falii zhan), polegajacg na wykorzystywaniu przepiséw prawa miedzynarodowego i krajowe-
go. Miracola, 2018.
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mozliwosci i technologii IO oraz przyczyniajg sie do ogélnego wysitku 10
wlasciwego dowodztwa. [...] PSYOP i IO wzajemnie sie wspierajg i przyno-
szg korzysci” (Psychological..., 2004). R6znica miedzy wojng informacyjng
a wojng poznawczg (kognitywng) polegataby znowu na tym, ze wojna infor-
macyjna ma na celu kontrole informacji, a wojna poznawcza kontrole reakcji
jednostek i populacji na prezentowane informacje (Bernal et al., 2020). O ile
kontrola informacji dotyczy réwniez (a nawet przede wszystkim) informacji
biezacych, to kontrola reakcji na bodzce informacyjne wymaga poglebione-
go i dlugofalowego ksztattowania osobowosci lub kultury. Mozna wiec przy-
ja¢ schemat, zgodnie z ktérym w wyniku operacji informacyjnej przeciwnik
podejmuje pozornie racjonalne decyzje pod wptywem sfalszowanych infor-
macji, w wyniku operacji psychologicznych podejmuje nieracjonalne decyzje
pod wplywem sztucznie wywotanych emocji, nastrojéw i opinii, a w wyniku
operacji kognitywnych podejmuje decyzje w oparciu o trwale zmodyfikowa-
ny $wiatopoglad. Cho¢ wszystkie stosujg informacje jako bron, to stawiajg
sobie odmienne cele: dezorientacje, destabilizacje psychiczng, transforma-
cje obrazu $wiata.

Tego typu operacje towarzyszyty dzialaniom wojennym od najdawniej-
szych czasow. W Starym Testamencie mozna spotkac opis wystania szpiegéw
przez Jozuego do Jerycha; funkcjonowanie wywiadu opisuje indyjski traktat
Arthashastra z 111 w. p.n.e. Przeciwnika zwodzono falszywymi informacja-
mi, np. Czyngis-chan przed bitwg z Najmanami w 1204 r. nakazal kazdemu
z zolierzy rozpali¢ po kilka ognisk, by wyolbrzymi¢ liczebno$¢ swojej armii.
Stosowano metody wojny psychologicznej — przed frontem atakujgcych od-
dziatéw etruskich kroczyli z wezami i pochodniami w dtoniach kaptani w ma-
skach demondw $mierci, wywotujgc panike wérdd nieprzyjaciét. Klasycznym
przyktadem zarzadzania refleksyjnego byta sfalszowana przez Bismarcka de-
pesza emska, ktérej obrazliwy ton sprowokowat Francje do wypowiedzenia
wojny. Poda¢ mozna nawet przyklad skutecznej kampanii kognitywnej. Gdy
w VII w. Arabowie podbijali Afryke PéInocng natrafili na zaciekty opor ple-
mion berberyjskich; nie udato im sie go ztamad, lecz nawr6cili Berberéw na
islam i dawnych wrogéw przeistoczyli w entuzjastycznych sprzymierzencéw
(Schramm et al., 1953; Pismo Swiete...; Kautilya’s..., 1951; Ratchnevsky, 1991;
Kosidowski, 1974; Kissinger, 1996; Bielawski, 1980. Szerzej: Szewczyk, 2023).

Jednak dopiero wspoétczesnie szeroko pojeta walka informacyjna zyskata
priorytetowe znaczenie. Wynika to z rozwoju spoteczenstwa informacyjnego,
w ktorym ilo$¢ dostepnych informacji caty czas ulega zwielokrotnieniu, a ich
obieg wcigz przyspiesza. Nie tylko gospodarka, ale takze cate zycie spotecz-
ne nie jest w stanie funkcjonowac bez stalego dostepu do aktualnych i do-
ktadnych informacji, dlatego kontrola nad informacjg stata sie podstawowym
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atrybutem wiadzy. Zarazem, jak zauwazyt L. Olejnik, ,zmienito sie rodowisko
informacyjne, metody interakcji i konsumpcji. Zmiana polega na wzmocnie-
niu aktywnej roli uzytkownika” (Olejnik, 2024: 93; por. Timofeyeva, 2019; Ber-
nal et al., 2020; Sykulski, 2019; por. Aftanski, 2011; Kesy, 2011; Golka, 2005).

Szczegblng role w obiegu informacji odgrywa internet — Srodowisko
stworzone przez cztowieka (a co za tym idzie bardzo zmienne), interaktywne,
ogromnie ztozone, globalne, sprzyjajgce ukrywaniu tozsamo$ci. Srodowisko
to nie ksztattuje sie jednak wytgcznie w wyniku spontanicznych interakeji,
lecz podatne jest na regulacje algorytmiczne umozliwiajgce efektywne za-
rzadzanie uwagq odbiorcy (np. przez astroturfing wykorzystujgcy sztuczny
ruch sieciowy) i wirusowe rozprzestrzenianie sie tresci. Zar6wno naturalne
(psychologiczne), jak i algorytmiczne mechanizmy polaryzacyjne prowa-
dzg do fragmentacji opinii publicznej w internecie, co umozliwia kontrole
informacyjng odizolowanych segmentéw (,,baniek”), dzieki podatnosci ich
uczestnikéw na sprofilowang propagande. Takie operacje utatwia istnienie
weztéw sieci w postaci lideréw opinii, ktérych wystarczy pozyskac (w 2025 r.
Izrael prowadzit operacje ,Esther Project”, wykorzystujgc influenceréw
- nawet modowych takich jak Lizzy Savetsky — do ocieplania swojego wize-
runku) (Rattray, 2004; Rajczyk, 2019; Olejnik, 2024; Sykulski, 2019; Bernal
et al., 2020; Elia-Shalev, 2025; Cleveland-Stout, 2025). Zaréwno fragmen-
tacja opinii, jak i tempo obiegu informacji utatwiajg szerzenie propagandy
- w ,banikach” nie pojawiajg sie informacje pozwalajgce na weryfikacje fat-
szywych faktéw, zdemaskowanie ktamstw zostanie szybko przykryte innymi
sensacjami lub po prostu zapomniane.

Internet pozwala na oddzialywanie szybkie, proste, tanie, rozproszone
i z dystansu. Stwarza doskonate warunki do rozwoju trollingu — swego rodza-
ju partyzantki informacyjnej zaklécajgcej obieg informacji, nieraz pod kamu-
flazem lub fatszywg flagg (false flag). Trolle prowokujg lub zaogniajg spory,
wspierajg w dyskusji jedng ze stron, publikujg materiaty kompromitujgce
przeciwnika, przekierowujg konflikt zmieniajgc temat (tzw. disruptor), podwa-
zajg obowigzujgcg narracje. Rozwoj technologii umozliwit trollom nie tylko
ukrywanie i mnozenie tozsamosci, ale tez zapewnit narzedzia umozliwiajgce
produkowanie meméw, infografik, filméw czy bezposrednich relacji. Trolling
moze by¢ spontaniczny lub kierowany — w tym drugim przypadku mamy do
czynienia z ,farmami trolli” typu Internet Research Agency z Olgino, zatozo-
nej w 2013 r. przez Jewgienija Prigozyna. Moze tez zosta¢ zautomatyzowany
dzieki uzyciu botéw (Darczewska, 2014; Timofeyeva, 2019; Rajczyk, 2019; Sy-
kulski, 2019; Modrzejewski, 2019; Woolley, 2017; Rid, 2022; Olejnik, 2024).

W ostatnim czasie nowe mozliwosci walki informacyjnej stwarza sztucz-
na inteligencja (Al), ktéra umozliwia szybsze i precyzyjniejsze analizowanie
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danych, a takze tworzenie zaawansowanych narzedzi manipulacji oraz mo-
delowanie zachowan w sposéb, ktéry dotychczas byl nierealny (np. prze-
widujgc reakcje oséb i zbiorowosci). Analiza profili socjopsychologicznych
uzytkownikéw internetu pozwala na precyzyjne dostosowywanie do nich
propagandy (mikrotargeting), co wykorzystata np. firma Cambridge Analyti-
ca w kampanii na rzecz Brexitu. Kolejnym orezem trolli staty sie technologie
tworzenia deep fake — filmoéw, fotografii i nagran gtosowych trudnych do od-
réznienia od autentycznych. Tg technikg mieli postuzy¢ sie rosyjscy prank-
sterzy Aleksiej Stoljarow i Wladimir Kuzniecow (znani jako Vovan i Lexus),
gdy w kwietniu 2021 r. przeprowadzili rozmowe z holenderskimi parlamen-
tarzystami podszywajgc sie pod rosyjskiego opozycjoniste Leonida Wotko-
wa. Podobnie wygenerowane zostaly graffiti przeciw Zetenskiemu, ktére
rzekomo miaty pojawiac sie w europejskich miastach — w rzeczywistosci byty
komputerowo naktadane na zdjecia z tych miast (Chessen, 2017; Szczygiel-
ska, 2025; Rid, 2022; Olejnik, 2024; Sykulski, 2021; Bradshaw, Howard, 2018;
Gliwa, 2019; Bernal et al., 2020; Rajczyk, 2019; Roth, 2021).

Drugim czynnikiem sprzyjajgcym rozwojowi walki informacyjnej jest
zmiana paradygmatu, jaka dokonata sie w cywilizacji zachodniej (Rid, 2022;
Sykulski, 2019). Postmodernistyczni filozofowie jak Jean-Francois Lyotard,
Michel Foucault i Jacques Derrida zakwestionowali opozycje miedzy prawdg
i falszem: nie ma jednej obiektywnej prawdy, lecz mnogos¢ subiektywnych
narracji, ktérych warto$¢ jest zmienna, wzgledna, zalezna od kontekstu i in-
terpretacji. Jean Baudrillard uznajac, ze niezdeformowana rzeczywistos¢ nie
jest dostepna ludzkiemu umystowi, stworzyt pojecie ,hiperrzeczywistosci”;
miala ona wytwarzac¢ sie w wyniku zastgpienia elementéw $wiata realnego
ich ,,symulakrami”, czyli wyobrazeniami danej rzeczy*’. Skoro rzeczywistos¢
rozplywa sie w wieloznaczno$ci, a ,prawda” okazuje sie jedynie konstruktem
- praktycznym wnioskiem z tego ptyngcym staje sie dgzenie do narzucenia
innym swojej narracji, swoich symulakréw>°. Filozofia postmodernistyczna
znajduje swoje codzienne potwierdzenie w sygnalizowanym powyzej chaosie

4 Symulacja [...] stanowi [...] sposéb generowania — za pomocg modeli — rzeczywisto-
$ci pozbawionej zZrodet i realnos$ci: hiperrzeczywistosci”. Baudrillard, 2005: 6. To wyobrazenia
miaty ksztaltowac rzeczywistos¢ — w literackiej formie przedstawit tg koncepcje Umberto Eco
w swej powiesci Wahadto Foucaulta opisujacej, jak wymyslona dla zartu teoria spiskowa nabie-
ra realnych ksztaltéw. Eco, 1993.

50 Echa takiej postawy zdajg sie wybrzmiewa¢ w stowach ptk. Paula E. Vallely’ego: ,Min-
dWar nie ma nic wspdlnego z oszustwem, ani nawet z selektywng — a zatem mylgcg — prawda.
Raczej stwierdza calg prawde, ktora, jesli teraz nie istnieje, zostanie zmuszona do istnienia
przez wole Stanéw Zjednoczonych”. Valley [sic — na stronie tytutowej btedny zapis nazwiska],
Aquino, 1980: 8.
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informacyjnym: nawale niemozliwych do zweryfikowania informacji. Nie je-
ste§my w stanie autorytatywnie stwierdzi¢, co jest prawdg, wiec dowolnie
wybieramy odpowiadajgcg nam interpretacje rzeczywistos$ci. Tak pojawito
sie zjawisko postprawdy, z punktu widzenia ktérej faktyczny stan rzeczy jest
nieistotny wobec osobistych przekonan (Kucharski, 2018).

Wedlug Harrela operacje w przestrzeni informacyjnej cechuje: niewy-
krywalnos$¢, zmienno$¢, wiralnosé, odtwarzalno$é, wszechobecnosé, zwod-
niczo$¢, interaktywnos¢, ulotnosé¢, nieprzewidywalno$¢ skutkow, niepewna
mozliwo$¢ przypisania (Harrel, 2015). Dodac tez trzeba, ze zapewniajg one
przewage atakujgcemu: rozpoczecie operacji informacyjnej jest stosunko-
wo proste i tanie, ale przeciwdzialanie jej znacznie drozsze i bardziej skom-
plikowane. Wszystkie te zjawiska sprawity, ze konflikty przeistoczyly sie
»Z kampanii wojskowych wspieranych operacjami informacyjnymi na stra-
tegiczne kampanie komunikacyjne wspierane przez operacje partyzanckie
i terrorystyczne” (Hammes, 2007: 14).

Operacje (dez)informacyjne

W USA termin ,walka informacyjna” uzywany by} poczgtkowo w znaczeniu
zdolno$ci do zakldcania systeméw dowodzenia, kierowania, tgcznosci i wy-
wiadu (Command, Control, Communications and Intelligence, C31), gdyz — jak
to ujal Frank G. Hoffman: ,na fizycznym polu bitwy wazniejsze jest postrze-
ganie niz wyniki” (Hoffman, 2007: 53; por. Rattray, 2004). Teoretycy rosyjscy
rozumieli to pojecie szerzej — jako oddzialywanie na masowg §wiadomo$¢
w miedzypanstwowej rywalizacji w przestrzeni informacyjnej, wykorzystu-
jace szczegblne sposoby kontroli nad zasobami informacyjnymi®!. Dzi$ ra-
czej nie ulega juz watpliwoSci, ze dziatania tego typu moga by¢ prowadzone
zaréwno przeciw wojskowym, jak i cywilnym zasobom i systemom przeciw-
nika (Lelonek, 2016).

O ile teoretycznie rozgraniczenie miedzy operacjami informacyjny-
mi i psychologicznymi wydaje sie klarowne, o tyle to w praktyce splatajg
sie one w spos6b trudny do jednoznacznej oceny, gdyz ich skutki mogg by¢

51 Darczewska, 2014. W ten nurt wpisuje sie tez polska szkota wojny informacyjnej, re-
prezentowana przez Jézefa Kosseckiego i Rafala Brzeskiego. Kossecki pisat: ,w XX wieku za-
czeto wojne informacyjng szeroko stosowac jako autonomiczng metode walki, ktéra w pew-
nych warunkach odgrywaé moze role wiodgcg, prowadzgc do rozstrzygnie¢ decydujgcych
(przynajmniej na okreslonym etapie walki), zas walka energetyczna zaréwno ekonomiczna,
jak i militarna — majq za zadanie tylko wesprze¢ operacje z zakresu walki informacyjnej. W ten
sposéb powstata totalna wojna informacyjna”. Kossecki, 1997: 11-12. Por. Brzeski, 2014.
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wielowymiarowe. Dezinformacja moze mie¢ bezposrednio na celu naklo-
nienie przeciwnika do podjecia decyzji zgodnej z interesem dezinformatora
w oparciu o nieadekwatng ocene sytuacji, ale moze tez podwaza¢ emocje czy
morale przeciwnika (co na jego decyzje wptywa posrednio) i jest to juz dzia-
lanie psychologiczne. Z tego powodu Stuart Green zalicza operacje psycho-
logiczne jako jedng z odmian operacji informacyjnych (Bernal et al., 2020).

Zgodnie z amerykansky definicjg z 1998 r. operacje informacyjne to
»dziatania podejmowane w celu wplywania na informacje i systemy infor-
macyjne przeciwnika przy jednoczesnej ochronie wtasnej informacji i sys-
temo6w informacyjnych” (Lelonek, 2016: 77; por. Rattray, 2004). W 2005 r.
wplyw na zasoby informacyjne nieprzyjaciela zostal doprecyzowany jako
»pozyskiwanie i wykorzystywanie informacji od przeciwnika, niszczenie
jego systemow informatycznych i zaklécanie przeptywu informacji” (Ger-
gelewicz, 2024: 34). Ochrona wlasnego systemu informacyjnego polega na
dziataniach kontrwywiadowczych, pozyskiwanie informacji nieprzyjaciela
to wywiad, ich niszczenie — dywersja, a zakt6canie — dezinformacja (Military
Deception, MILDEC) (Lelonek, 2016).

Nieautoryzowany dostep do baz danych nieprzyjaciela pozostaje
klasyczng operacjg wywiadowczg, jesli wykradzione informacje sg wy-
korzystywane wylgcznie do oceny sytuacji i podejmowania decyzji (jak
w przypadku wilamania grupy hakerskiej APT28 do serweréw Bundestagu
w kwietniu—maju 2015 r., w wyniku ktérego przejeto 16 GB danych). Jesli
jednak te informacje sg upubliczniane w celu dyskredytacji przeciwnika
(kontrolowane ,,przecieki”) — mamy do czynienia z operacjg psychologicz-
ng. Taka sytuacja miata miejsce w wyniku opublikowania na portalu Wiki-
Leaks tajnych dokumentéw przez Edwarda Snowdena i Bradleya (Chelsea)
Mannig, jak réwniez ujawnienia emaili Hillary Clinton w 2016 czy ambasa-
dora Emiratéw w USA w 2017 r. (Rid, 2022; Galeotti, 2023).

Sparalizowanie systeméw informatycznych przeciwnika, stuzgcych ob-
stludze instytucji panstwowych (w tym armii) czy gospodarki, jest po prostu
sabotazem dokonanym przy uzyciu §rodkéw cybernetycznych. Gdy jednak
zakléceniu ulega tylko ich funkcja informacyjna (np. zablokowana zostanie
strona internetowa czy uniemozliwiona komunikacja z klientami/intere-
santami) mamy do czynienia z operacjg stricte informacyjng. Pierwszy taki
przypadek nastgpil w czasie wojny w Kosowie, kiedy zaréwno NATO, jak
i Jugostawia uzywaty email bombingu (tzw. Yugospam) do blokowania stron
internetowych przeciwnika (Bégdat-Brzezinska, Gawrycki, 2003). W sytuacji
gdy nastgpi przejecie strony internetowej (konta w mediach spotecznoscio-
wych), co infoagresor wykorzystuje do publikowania swoich komunikatéw
- operacja zyskuje wymiar psychologiczny.
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Operacje dezinformacyjne majg na celu wptyniecie na ocene sytuacji
przez odbiorce w sposob korzystny dla dezinformatora. Odbiorcg jest przede
wszystkim przeciwnik, moga to jednak by¢ réwniez sojusznicy, a nawet wia-
sne spoteczenstwo. Po stronie nieprzyjaciela wyrézni¢ mozna kilka segmen-
tow: kierownictwo, elity (polityczne, ekonomiczne, kulturalne), sity zbrojne,
obywateli; przekaz adresowany do poszczegdlnych grup powinien by¢ zréz-
nicowany zaréwno pod wzgledem tresci (np. argumenty ekonomiczne dla
biznesu), jak i formy (prosty dla szerokiego odbiorcy, wyrafinowany dla elit).
Wyr6zni¢ mozna propagande defensywng (koncentrujgcg sie na budowie
pozytywnego obrazu wlasnego) i ofensywng (polegajacg na dezorientowa-
niu, dyskredytowaniu, delegitymizowaniu i dezintegrowaniu przeciwnika),
cho¢ obie te formy nieraz sie splatajg (np. uzasadnianie wiasnych dziatan
moze miec¢ charakter zardwno ofensywny, jak i defensywny).

Budowa pozytywnego wizerunku nalezy do najczestszych celéw operacji
informacyjnych. Przykladem mogg by¢ informacje ukazujgce Chiny jako li-
dera postepu technologicznego i rozwoju gospodarczego (takze fatszywe, jak
film przedstawiajgcy zrobotyzowany Long Beach Container Terminal jako
port Yangshan w Szanghaju). Do operacji defensywnych zaliczy¢ mozna tez
odpieranie zarzutéw przeciwnika — po zestrzeleniu malezyjskiego samolotu
nad Ukraing w lipcu 2014 r. rosyjskie media oskarzatly o to strone ukrainska
(Gluza, 2025; Rudin, 2016; Lelonek, 2018). Na poziomie taktycznym budo-
wanie pozytywnego wizerunku oznacza podkre$lanie wlasnych sukceséw
- po wojnie indyjsko-pakistanskiej 2025 r. raport po§wiecony dezinforma-
cji odnotowat: ,Falszywe doniesienia o zwyciestwach militarnych, zmani-
pulowane filmy rzekomo pokazujgce udane naloty, sfabrykowane obrazy
zniszczonej infrastruktury i bezpodstawne plotki o §mierciach lub areszto-
waniach wptywowych osobistosci wojskowych i politycznych mnozyly sie
w mediach spoteczno$ciowych” (Khan et al., 2025: 1; Kathju, 2025). Odwrot-
nym sposobem pozyskiwania sympatii jest prezentowanie siebie jako nie-
winnie skrzywdzonej ofiary (np. Fake narratives... 2022).

Z drugiej strony celem operacji informacyjnych jest zdyskredytowa-
nie nieprzyjaciela przez podwazanie jego kompetencji zaréwno etycznych,
jak i technicznych — w pierwszym przypadku polega to na informowaniu
o zbrodniach i zepsuciu przeciwnika (np. o ,napedzanych Viagrg” gwattach
dokonywanych przez kadafistow w czasie wojny domowej w Libii w 2011 r.),
w drugim na uwypuklaniu jego nieudolnos$ci i porazek (np. kampania ,,China-
AngVirus” kwestionujgca skutecznos¢ szczepionki Sinovac). Katar prowadzit
ofensywe medialng przeciwko Izraelowi, wykorzystujac telewizje Al-Dza-
zira do mobilizowania Swiatowej opinii publicznej przeciwko izraelskim
dzialaniom w Strefie Gazy — obserwatorzy okreslili dziennikarskie sledztwa
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mianem ,,bomby informacyjnej” stanowigcej zagrozenie prawne i polityczne
dla Izraela. W perspektywie dlugoterminowej dziatania tego typu prowadzic¢
majg do delegitymizacji przeciwnika: od podwazania zdolnosci jego kierow-
nictwa do rzadzenia z powodu nieudolnosci i/lub nieuczciwosci, poprzez
kwestionowanie waznoS$ci wyboréw i legalnosci wiadz (jak Rosja w przy-
padku prezydenta W. Zelenskiego), po rewidowanie fundamentéw ideolo-
gicznych i mitow zatozycielskich panstwowosci (takg role odgrywata ksigzka
propalestynskiego filozofa Rogera Garaudy’ego Les Mythes fondateurs de la
politique israélienne) (Cockburn, 2011; Bing, Schectman, 2024; Qatar steps...,
2025; Waluszko, 2025; Garaudy, 1996).

Kolejnym celem dziatan informacyjnych jest dezorientacja nieprzyjacie-
la, ktorg osigga sie przerywajgc jego kanaty informacyjne i/lub wprowadza-
jac do nich wlasne tresci. Na polu walki oznacza to wprowadzanie wroga
w btad za pomocg fatszywych sygnatéw radiowych, pozorowanych ruchéw
wojsk i makiet sprzetu (decoys), co byto szeroko stosowane cho¢by przez sity
amerykanskie w czasie wojen w Iraku i Afganistanie. Moze tez by¢ wyko-
rzystywane na poziomie operacyjnym, aby zwodzi¢ przeciwnika co do swo-
ich plandw i intencji (tu mozna podac jako przyktad przekonanie irackiego
dowoddztwa w 1991 r., ze gléwne uderzenie operacji ,,Desert Storm” nastgpi
przez Kuwejt, podczas gdy faktyczne natarcie poprowadzono od zachodu).
Do konfuzji przeciwnika prowadzi wreszcie wprowadzanie swoich komuni-
katéw w jego obieg informacyjny - tak uczynit ukrainski wywiad wojskowy,
ktéry w sierpniu 2024 r. wtamat sie do serwerdéw kilku rosyjskich kanatow
i wyemitowal filmy pokazujgce ,,prawde o wojnie w Ukrainie” (Cox, 2006;
por. Napora, 2023; Huber, 1992; Rosyjska telewizja..., 2024).

Operacje informacyjne majg réwniez na celu uzasadnienie wlasnych
dziatan wobec krajowej i miedzynarodowej opinii publicznej. Federacja Ro-
syjska przeprowadzajgc aneksje Krymu wykorzystywata szeroki wachlarz
argumentéw: od historycznych (wspdlne dzieje Rosji i Ukrainy) i etnicz-
nych (rosyjskojezyczna wiekszo$¢ na Krymie) przez spoteczno-ekonomicz-
ne (zdolno$¢ FR do zapewnienia wyzszego standardu zycia) po obyczajowe
(promowana przez Zachdd demoralizacja) i ideologiczne (grozba ukrain-
skiego neofaszyzmu) (Lange-Ionatamisvili, 2015; Aleksejeva, Carvin, 2023.
Por. Miller, 2008).

Celem operacji dezinformacyjnych jest wreszcie sktdcenie spoleczen-
stwa i/lub elit przeciwnika, jak réwniez pordznienie go z sojusznikami.
W 2017 r. Qatar News Agency padia ofiarg ataku hakerskiego i opublikowata
komentarze przypisujgc emirowi Kataru wypowiedzi popierajgce Iran i kry-
tyczne wobec Donalda Trumpa, odpowiedzialnos¢ za tg akcje przypisywa-
no hakerom wynajetym przez Zjednoczone Emiraty Arabskie (Bradshaw,



3.3. Dziatania informacyjne, psychologiczne i kognitywne 91

Howard, 2018). W tym samym roku pakistaniski minister obrony Khawaja
Muhammad Asif uwierzyt w falszywe doniesienie, ze Izrael zagrozit Pakista-
nowi bronig jadrowg i odpowiedziat na Twitterze, Ze ,,Pakistan rowniez jest
panstwem nuklearnym” (Bradshaw, Howard, 2018: 52).

Przekaz dezinformacyjny konstruowany jest przy uzyciu: klamstw,
znieksztatcen, zaciemniania (szumu informacyjnego), przemilczania (w tym
tabuizowania) oraz ujawniania (prawdziwe informacje mogg by¢ wykorzysty-
wane, gdy ich upublicznienie szkodzi interesom jednej ze stron)*2. Informacje
catkowicie falszywe nie sg najwazniejszym narzedziem dezinformacji, gdyz
stosunkowo latwo je zdemaskowac (cho¢ pojawiajg sie, jak np. krgzgca w ro-
syjskim internecie wiadomos$¢ o pokrewienstwie kanclerza RFN Olafa Schol-
za z SS-gruppenfiihrerem Friedrichem Scholzem von Rarancze). Ich swoistg
odmiang sg plotki, pogtoski, tzw. ,,informacje nieoficjalne”, ktére podaje sie
jako niepewne, a ktére jednak wptywajg na opinie publiczng (np. nasilajgce
sie od 2014 r. doniesienia o ztym stanie zdrowia Wladimira Putina). Najcze-
Sciej wykorzystywane sg informacje prawdziwe, ale zdeformowane. Mozna
zaobserwowac co najmniej szesnascie technik znieksztatcania stosowanych
samodzielnie lub tgcznie: (a) ,ramowanie” (framing) — podawanie informacji
niepelnej, wybidérczej (w czasie wojny w Bosni przedstawiano tylko zbrodnie
serbskie, przemilczajagc muzulmanskie); (b) zmiana proporcji — wyolbrzy-
mianie pewnych elementéw przy bagatelizowaniu innych; (c¢) odwracanie
zwigzku przyczynowo-skutkowego (widac¢ to byto w przypadku wojny rosyj-
sko-gruzinskiej 2008 r.); (d) oderwanie od kontekstu; (e) podawanie hipotez
i przypuszczen jako pewnikéw (po zamachu terrorystycznym w Pahalgam
w kwietniu 2025 r. Indie natychmiast oskarzyly Pakistan o sprawstwo);
(f) karykaturowanie argumentéw przeciwnika; (g) odpowiadanie symetrycz-
nym zarzutem (Rosja oskarzana o naruszenie integralnosci terytorialnej
Gruzji przywolywata przyktad niepodlegtosci Kosowa); (h) uzywanie nie-
adekwatnych, nieraz nacechowanych emocjonalnie lub wartos$ciujgco po-
je€ i termindéw (np. ,bojéwkarze” w stosunku do hatasliwie zachowujgcych
sie demonstrantéw); (i) uproszczenie pomijajgce istotne elementy; (j) po-
wtérzenie zwiekszajgce znaczenie; (k) powigzanie przez zestawienie (obie
strony konfliktu izraelsko-palestyriskiego poréwnujg swoich adwersarzy
z nazistami); (1) relatywizowanie; (m) oSmieszanie (jak North Atlantic Fellas
Organization w stosunku do propagandy rosyjskiej); (n) wnioskowanie pseu-
dologiczne (wycigganie nieuprawnionych wnioskéw); (0) przerysowanie

52 Rid, 2022. Przyktadem szumu informacyjnego mogg by¢ produkowane przez rosyjskg
propagande sprzeczne narracje (260 roznych wersji) w sprawie zestrzelenia nad Ukraing male-
zyjskiego samolotu MH-17 w 2014 r. Galeotti, 2023.
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propagandy przeciwnika, co po zdemaskowaniu poddaje w watpliwos¢ inne
jej twierdzenia (jak news o zbudowaniu w Chinach robota-surogatki); (p) po-
laczenie informacji prawdziwych z falszywymi (Bier, 2022; Olejnik, 2024;
Sykulski, 2019; Waldenberg, 2003; Baskar, 2025; Medvedev, 2008; Baran,
2025; Israeli protester..., 2024; Beaumont, 2025; Zbudowano robota..., 2025;
Timofeyeva, 2019).

Walka informacyjna prowadzona jest przy wykorzystaniu zrdznicowa-
nych kanatéw, ktére mozna posegregowac zgodnie z klasycznym podzialem
propagandy na ,biate” (oficjalnie sponsorowane przez panstwo), ,szare”
(pozycjonujgce sie jako ,neutralne”) i ,,czarne” (podszywajgce sie pod ka-
naty strony przeciwnej). Do srodkéw ,,.bialych” mozna zaliczy¢ np. rosyjska
telewizje RT, kontrolowane przez Zjednoczone Emiraty Arabskie stacje Al-
-Arabiya i Sky News Arabic czy nawet rozglosnie Radio Free Europe i Radio
Liberty. Jako egzemplifikacje kanatéw ,czarnych” mozna wskaza¢ operacje
»Doppelginger”, w ramach ktorej powigzana z rosyjskim rzgdem firma So-
cial Design Agency tworzyla falszywe strony przypominajgce uznane media
(np. Der Spiegel, Fox News czy Washington Post) i publikowata tam zmanipu-
lowane artykuty (Bernal et al., 2020: 7; Bradshaw, Howard, 2018: 67; Chaw-
rylo, 2024; Alberczyk, 2026).

Przykladami kanaléw ,szarych” sg rzekomo niezalezne media (jak
np. prorosyjski portal DC Weekly lub proindyjski EU Chronicle) czy o$rodki
analityczne. Zjednoczone Emiraty Arabskie oskarzane sg o tworzenie i/lub
finansowanie think tankéw zajmujgcych sie Bliskim Wschodem oraz lokal-
nych serwiséw informacyjnych w celu kontrolowania dyskursu dotyczgcego
polityki w tym regionie. W tym segmencie mieszczg sie tez indywidualne
konta w mediach spoteczno$ciowych, ktére pozornie wyrazajgc osobi-
stg opinie, prowadzg w sposob zorganizowany propagande na rzecz dane-
go panstwa. W Chinach w rojach (swarm) trolli takich jak Armia 50 Fenéw
(50 fendéw, czyli p6t juana ma by¢ stawkg za wpis w internecie) czy ,,mata
rézowa armia” (xido fénhong) ma by¢ zaangazowanych od 300 tys. do nawet
dwoch milionéw oséb. Izrael prowadzi skoordynowang kampanie ,,dyploma-
cji publicznej” (hasbara) przy pomocy zaréwno platnych profesjonalistéw
(jednostka 8200), jak i wolontariuszy. ,,Armiami trolli” dysponujg rzgdy m.in.
Wenezueli (Armia Trolli Rewolucji Boliwarianskiej), Syrii (Syryjska Armia
Elektroniczna), Azerbejdzanu (Ireli), Iranu i Serbii. Metode trollingu w walce
7z ekstremistami islamskimi stosowaty tez Joint Threat Research Intelligence
Group i Center for Strategic Counterterrorism Communication. Szczeg6lng
role w tym systemie odgrywajg prywatne firmy marketingowe (jak Ruder
Finn Global Public Affairs, zaangazowana w wojnie w Bo$ni) — rodzaj najem-
nikéw frontu informacyjnego (Robinson et al., 2023; Noor, 2024; Galeotti,
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2023; Shan, Chen, 2021; Aouragh, 2016; Bradshaw, Howard, 2018; por. Gre-
enfield, Rothman, 2012; Bradshaw, Howard, 2018; ‘Trolling’ among..., 2014;
Obszerny (i przerazajqcy..., 2014; Waldenberg, 2003).

Nie da sie prowadzi¢ walki informacyjnej bez minimalnej cho¢by wiary-
godnosci. Uwiarygodnianiu stuzy postugiwanie sie autorytetami naukowymi
czy celebrytami, wspoétpracujgcymi z pobudek ideowych lub pozyskiwanymi
réznego rodzaju korzys$ciami. Niekiedy prestiz i popularno$¢ lideréw opinii
wykorzystywane sg bez ich wiedzy i zgody. W 2017 r. haker przejat konto by-
tego amerykanskiego zawodnika NFL na Twitterze i zaczgl tweetowac o pa-
kistanskiej polityce; jeden z tweetéw, dotyczgcy $ledztwa w sprawie ,,Panama
Papers”, zostal retweetowany ponad 1700 razy, poniewaz czytelnicy uznali
konto za wiarygodne. Na bardziej wyrafinowanym poziomie uwiarygodnianie
prowadzi do tworzenia wlasnych instytucji fact-checkingowych (jak Global
Fact-Checking Network) (Brandom, 2017; Russia: fact-checking..., 2025).

Warto odnotowac zmieniajgcy sie w Slad za przemianami technologicz-
nymi modus operandi operacji informacyjnych. Jeszcze w latach 90. gtéwnym
wyzwaniem dla strony walczgcej byto przejecie kontroli nad centralnymi na-
dajnikami radiowymi i telewizyjnymi. Sukces operacji zalezal od monolitu
informacyjnego. Wspétczesnie, w dobie mediow spotecznos$ciowych, aktorzy
konfliktu nie dgzg do uciszenia wszystkich gloséw, lecz do zalania przestrze-
ni informacyjnej wlasnymi treSciami i wykorzystania algorytméw do zamy-
kania odbiorcéw w barikach informacyjnych (echo chambers), gdzie gniew
jest stale podtrzymywany przez systemy rekomendacji (Dee Wu, 2025).

Co istotne, nalezy zgodzi¢ sie z k. Olejnikiem, ze nie mozna uwierzy¢ we
wlasng propagande. Komunistyczne wtadze PRL zgodzity sie przy Okragltym
Stole na czeSciowo wolne wybory zwiedzione wlasng dezinformacjg (w tym
zmanipulowanymi wynikami badan opinii publicznej), Ze spoteczenstwo je
popiera (Olejnik, 2024; Cwikliriski, Gadzinowski, 1991). Tak upadt w Polsce
stary system.

Operacje psychologiczne

Jak juz zauwazyliSmy, operacje informacyjne trudno oddzieli¢ od psycholo-
gicznych. Zgodnie z dokumentem Psychological Operations Tactics, Techni-
ques, and Procedures: ,,Pelna integracja i synergia dzialan PSYOP i I0 musi
nastgpic, aby zmaksymalizowac ich efekt. Ta synergia dziatan zapewnia sp6j-
nos$¢ przekazu i optymalizuje wiarygodno$¢” (Psychological..., 2004: 1.6). In-
formacja nie tylko wptywa na ocene sytuacji, ale moze tez zmienia¢ emocje,
nastroje i postawy, ktére z kolei stanowig motywacje dzialania i ostatecznie
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warunkujg podejmowane decyzje. Informacja o sitach nieprzyjaciela mody-
fikuje plany przeciwdziatania, ale moze tez sparalizowac¢ wszelkie dziatania
poprzez zastraszenie. Informacje o okrucienstwach wroga maja na celu wy-
wolanie oburzenia (cho¢ mogg tez wywota¢ nieplanowany efekt w postaci
paniki). Informacje kompromitujgce kierownictwo przeciwnika (korupcja,
skandale obyczajowe) demoralizujg jego zwolennikéw, ostabiajgc wole walki.
Jak zauwazyt David Betz: ,,Powodem, dla ktérego duze panstwa przegrywaja
mate wojny, jest ich wyczerpanie moralne, a nie fizyczne” (Betz, 2019: 15).

Wprowadzenie do obiegu informacyjnego przeciwnika tresci sprzecznych
z jego narracjg skutkuje dysonansem poznawczym, ktéry moze zmodyfiko-
wac postawy spoteczne; samo zetkniecie z wirtualng cho¢by obecno$cig wro-
ga we wilasnej przestrzeni informacyjnej rodzi poczucie zagrozenia. W czasie
konfliktu kosowskiego projugostowiariska grupa Team SplOit wtamata sie na
amerykanskie strony rzgdowe umieszczajgc tam swoje hasta, z kolei proza-
chodnia Kosovo Hackers Group na kilku stronach jugostowianskich zamie-
Scita czarno-czerwony banner ,Wolne Kosowo”. W 2015 r. grupa o nazwie
CyberCaliphate nie tylko przejeta konto amerykanskiego Central Command
na Twitterze, ale takze hakowata telefony i komputery Zon amerykanskich
wojskowych w celu ich zastraszenia. Zaréwno strona ukrainiska, jak i rosyj-
ska wysyla na telefony komorkowe nieprzyjacielskich Zotnierzy wezwania do
dezercji. Efekt zastraszenia moze wywota¢ réwniez odciecie od swojego sys-
temu informacyjnego (w czasie aneksji Krymu sity rosyjskie wywieraty presje
psychologiczng na otoczone oddziaty ukrainskie blokujgc ich dostep do in-
formacji z Kijowa) (Bégdat-Brzezinska, Gawrycki, 2003; Rid, 2022; Galeotti,
2023; Schrijver, 2024; Lange-Ionatamisvili, 2015; Pacek, 2018).

Mimo to warto sprobowaé wyrdzni¢ operacje psychologiczne z ogétu
dziatan w sferze informacyjnej. Wedlug Roberta Plutchika osiem podsta-
wowych emocji (krétkotrwatych stanéw emocjonalnych) to: gniew, strach,
wstret, akceptacja, smutek, rado$¢, zaskoczenie, oczekiwanie (Spielman
et al., 2022). Wiasciwie kazda z nich moze by¢ wykorzystana w przekazie
skierowanym zaréwno do swojego wojska czy spoteczenistwa, jak i wobec
wroga. Gniew mozna wzbudza¢ we wlasnym spoteczenstwie w celu mobi-
lizacji przeciw wrogowi, ale tez w spoteczenistwie nieprzyjacielskim w sto-
sunku do jego kierownictwa; to samo dotyczy wstretu i pogardy, wigzgcych
sie na ogot ze stygmatyzacjg i demonizacjg przeciwnika. Strach moze by¢
wykorzystywany do terroryzowania wroga, ale tez do mobilizacji swojego
zaplecza. Smutek spowodowany poniesionymi ofiarami wykorzysta¢ da sie
do kreowania kultu bohateréw i zwiekszania determinacji; w przypadku
nieprzyjaciela chodzi raczej o smutek wynikajgcy z beznadziejnej sytuacji.
Oczekiwanie odnosi sie do sukcesu (gdy chodzi o swoich) lub nieuchronnego
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ataku czy odwetu — gdy chodzi o wroga. Akceptacja ma dotyczy¢ poparcia
dla polityki kierownictwa (co mozna budowa¢ poprzez patos i odwotywanie
sie do wspdlnotowosci); nieprzyjaciela nalezy skloni¢ do zaakceptowania
kapitulacji. Rados$¢ z sukcesow w zasadzie zarezerwowana jest dla swoich,
natomiast zaskoczenie (np. atakiem) dla nieprzyjaciela.

W czasie kampanii militarnych ostatnich dekad obserwowa¢ mogli-
Smy wykorzystywanie pelnego wachlarza emocji. Gniew pojawia sie w mo-
mencie, gdy grupa obca (out-group) jest postrzegana jako bezposrednie
zagrozenie dla wartoSci, celéw lub egzystencji grupy wlasnej (in-group).
Wywotaniu gniewu stuzylty komunikaty o okrucienstwie przeciwnika (jak
historie ciezarnej kobiety, rzekomo uduszonej przez ukrainiskich nacjona-
listéw w Odessie czy chlopczyka ukrzyzowanego na Donbasie w 2014 r.).
Gniew budzi¢ miaty tez falszywe informacje o sytuacji rosyjskich migran-
tow w spoteczenstwach Zachodu (np. o uprowadzeniu i zgwatceniu nasto-
letniej Lisy przez muzutmandw) (Lange-Ionatamisvili, 2015; Anannikova,
2015; por. Allyn, 2023; Timofeyeva, 2019). Mozna tez wykorzysta¢ gniew
do wprowadzania niesnasek w szeregi nieprzyjaciela, np. w czasie wojny
w Kosowie rozrzucano ulotki podkreslajgce réznice w traktowaniu jugosto-
wianskiej armii (V]) i policji (MUP): ,,Uwaga, zoinierze V]! Podczas gdy ty
znosisz bombardowania NATO w terenie, [...] MUP wraca do domu, by po-
liczy¢ zyski z rabunkéw” (Friedman, 2014).

Wstret osiggano poprzez dehumanizacje: przeciwnik traktowany byt
jako jednolita masa i opatrywany epitetami poréwnujgcymi go do mon-
strow lub zwierzat (np. stowem Inyenzi — karaluchy — propaganda Hutu
okreslata Tutsi) (Messanga et al., 2023). W operacjach psychologicznych
wykorzystuje sie blad jednorodnosci grupy obcej (out-group homogeneity
effect), ktéry sprawia, ze cztonkowie wrogiej populacji sg postrzegani jako
identyczni i pozbawieni indywidualnych cech ludzkich. To uproszczenie
pozwala na masowg mobilizacje nienawisci, poniewaz atak na jakiegokol-
wiek cztonka grupy obcej jest interpretowany jako sprawiedliwy odwet na
catej wrogiej strukturze.

Kultywowanie leku odgrywa bardzo istotng role w skupianiu spoteczen-
stwa wokot kierownictwa. Jugostowianskie media panstwowe (RTS) syste-
matycznie przypominaly o zbrodniach ustaszy z czaséw II wojny Swiatowej,
sugerujgc, ze niepodlegtos¢ Chorwacji oznacza nieuchronny powrét do lu-
dobdjstwa Serbow i kreujgc poczucie zagrozenia egzystencjalnego. Jeszcze
czesciej strach stuzy terroryzowaniu przeciwnika: kierownictwa, spoteczen-
stwa, sit liniowych. W pierwszym przypadku przykladem moze by¢ sugero-
wanie przez rosyjskich ekspertéw (Siergieja Karaganowa i Dmitrija Trienina)
w potowie 2023 r. mozliwosci uzycia taktycznej broni nuklearnej przeciw
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Ukrainie. W drugim - spoteczenistwa — mozna zwrdci¢ uwage na regular-
ne naruszanie strefy obrony powietrznej Tajwanu, ktére ma na celu stale
utrzymywanie spoteczenistwa w stanie napiecia. Najcze$ciej strach wykorzy-
stywany jest na poziomie trzecim - taktycznym. Na poczatku 1991 r. sity
amerykanskie rozrzucity nad pozycjami irackimi okoto 29 milionéw ulotek
informujgcych dokladnie o miejscu i czasie nieuchronnych bombardowan,
co wywotywato demoralizacje Irakijczykéw i w rezultacie masowe dezercje,
a nawet kapitulacje (najbardziej znany przypadek to poddanie sie bez walki
1405 irackich zotnierzy na wyspie Faylaka). Podobne metody prébujg sto-
sowac¢ Rosjanie. W 2014 r. ukrainiscy zotnierze zaczeli otrzymywacé falszywe
wiadomosci tekstowe naktaniajgce do dezercji ze swoich posterunkéw lub
informujgce zoknierzy, ze ich dowodcy ich zdradzili. W 2022 r. pojawit sie
deepfake wygenerowany przy pomocy modelu Al Geroy-3, przedstawiajgcy
scene rzekomej kapitulacji prezydenta Zelenskiego, co miato na celu zta-
manie ducha oporu w krytycznym momencie walk. Wszystkie trzy zakresy
oddziatywania odnalez¢ mozna w operacjach informacyjnych i psycholo-
gicznych sit amerykanskich wobec Wenezueli w koricu 2025 r. (MacDonald,
2022; Rodkiewicz, 2023; Ma, Tang, 2025; North, 2003; Russian-backed ac-
tors..., 2014; Allyn, 2022; Moleiro et al., 2025)

Uczucia rados$ci i dumy rodzg sie dzieki informacjom o sukcesach, nawet
gdyby byly one znikome, symboliczne czy zgota nieprawdziwe (jak doniesie-
nia o ,Duchu Kijowa” z 2022 r.). Z kolei historia obroncéw Wyspy Wezy po-
kazywata, jak smutek moze by¢ poprzez heroizacje wykorzystany do budowy
dumy i determinacji. Znowu przyktadem wywotywania akceptacji poprzez
symboliczne obrazy i/lub dzialania moze by¢ zorganizowanie przez Rosje
koncertu muzyki klasycznej w ruinach Palmyry w Syrii, po jej odbiciu z rgk
Panstwa Islamskiego (Olejnik, 2024; Frost, Michelsen, 2019).

Emocje ksztaltujg nastroje, czyli trwalsze stany emocjonalne, ktére
uogdlnione i zagregowane stajg sie nastrojami spotecznymi. Psychologia
wyrdznia trzy podstawowe typy nastrojéw: obnizony (depresyjny), podwyz-
szony (euforyczny) oraz wyréwnany (eutymiczny); szereguje je réwniez ze
wzgledu na poziom aktywacji od wysokiego poziomu pobudzenia (wigor) do
niskiego (apatia). Celem operacji psychologicznych jest narzucenie przeciw-
nikowi nastroju depresyjnego przy réownoczesnym utrzymaniu we wtasnych
szeregach stanu wyréwnanego, chwilami podnoszonego do euforycznego.
Przyktadem budowania pozytywnego nastroju moze by¢ prowadzona w cza-
sie aneksji Krymu kampania ,,Uprzejmi Ludzie”, ktéra promowata inwazje
zdjeciami rosyjskich zoinierzy pozujgcych obok mtodych dziewczgt, matek
z dzie¢mi, oséb starszych i zwierzgt domowych. Z kolei pogarszanie i pod-
minowywanie nastrojow spotecznych nastepuje m.in. poprzez zaszczepianie
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poczucia rozczarowania, zwatpienia, niepewnosci i leku. W tym celu pro-
rosyjska grupa hakerska CyberBerkut w 2014 r. ujawnila pogardliwg wo-
bec Unii Europejskiej wypowiedz Victorii Nuland, jak réwniez publikowata
sfatszowang korespondencje pik. Igora Protsyka z wojskowym attaché USA
i prawicowymi ekstremistami o rzekomych wspdlnych akcjach dywersyj-
nych. Stuzyly temu tez bazujgce na strachu przed imigrantami doniesienia,
ze Ukraina rozpoczeta budowe obozu dla uchodzcéw z Syrii. W 2022 r. grupa
UNC1151 hakuje ukrainiskie strony internetowe zamieszczajgc tekst anty-
ukrainski sugerujgcy polskie autorstwo (,Za Wolyn”) i dodajgc metadane
wskazujgce lokalizacje Sztabu Generalnego WP w Warszawie (Langelonata-
misvili, Svetoka, 2015; Rid, 2022; Timofeyeva, 2019; Olejnik, 2024).

O ile nastroje sg zmienne, o tyle to postawy stanowig wzglednie trwa-
13 tendencje oceny oséb, zjawisk, idei itd. Zasadniczo wyrdézniane sg trzy
typy postaw: pozytywna, negatywna i neutralna (Rose et al., 2022). W tym
zakresie cele operacji psychologicznych sg zréznicowane w zaleznosci od
adresata: zwolennicy muszg zosta¢ utwierdzeni w postawie pozytywnej, wat-
pigcy powinni zosta¢ sktonieni do zmiany postawy neutralnej na pozytywng
a przeciwnicy zdemotywowani i zdezorientowani (przekierowani z postawy
negatywnej na neutralng). Pojecie postawy moze by¢ tez uzywane w wezszym
znaczeniu jako konkretnej emocji spotecznej stuzacej osiggnieciu powyz-
szych celéw — méwimy wowczas o postawach np. solidarnosci (wspélnotowo-
Sci), wspotczucia, niezaangazowania czy nieufnosci. Do kreowania postawy
wspolnotowosci najczesciej uzywane sg reminiscencje historyczne, zwlasz-
cza te najbardziej traumatyczne — np. Rosja wykorzystuje pamiec o ,Wielkiej
Wojnie OjczyZznianej” do budowania oporu przeciwko Zachodowi®3.

Uwzglednienie psychologicznych uwarunkowan polityki sprawito, ze
pod koniec XX w. zaobserwowa¢ mozna bylo odrodzenie zainteresowania
rolg emocji, wartosci i tozsamosci w polityce. Albert O. Hirschman (Namiet-
nosci i interesy), Samuel Huntington (Zderzenie cywilizacji i nowy ksztatt tadu
swiatowego) i Dominique Moisi (Geopolityka emocji) zwrdcili uwage, ze czyn-
niki ideacyjne takie jak ,prestiz”, ,wstyd” czy ,honor” odgrywajg istotng role
jako motywacja panstw na arenie miedzynarodowej. Mary Kaldor uznata
tozsamos¢ za gtéwnag site napedowg ,,nowych wojen”%4.

53 Timofeyeva, 2019; Domariska, 2019. Dzihady$ci siegali jeszcze glebiej do imaginarium
historycznego islamu, okreslajac sity Zachodu mianem ,krzyzowcéw”, a szyicki rzad Iraku
- jako ,Safawidow” (od perskiej dynastii w XVI-XVIII w.). Hanne et al., 2015.

54 Pawtuszko, 2018; Kaldor, 2012. Adam Kotodziejczyk stusznie zauwazyt jednak, ze cele
tozsamosciowe nie sg sprzeczne z politycznymi i ekonomicznymi, ale je uzupetniajg. Koto-
dziejczyk, 2018.
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Zarzadzanie refleksyjne

Umiejetna kombinacja operacji informacyjnych (dostarczanie selektyw-
nych lub spreparowanych informacji) i psychologicznych (wykorzystywanie
emocji i klisz mentalnych) pozwala na stosowanie tzw. ,zarzgdzania reflek-
syjnego” (ros. riefleksiwnoje uprawlenije, reflexive management). Do prowa-
dzenia walki psychologicznej niezbedna jest analiza kontekstu spotecznego
i historyczno-kulturalnego, a zwtaszcza charakteru narodowego adresata,
zywych w jego imaginarium mitéw i stereotypéw (Sykulski, 2019; Woj-
nowski, 2015). Sukces moze zapewni¢ umiejetne wygrywanie zaréwno
skrytych komplekséw, jak i eksponowanych symboli. Znajomo$¢ mecha-
nizméw psychiki indywidualnej czy zbiorowej pozwala na przewidywanie
zachowan przeciwnika.

Teoria zarzgdzania refleksyjnego oparta jest na teorii gier refleksyj-
nych. Jej tworcg byt rosyjski psycholog matematyczny Wiadimir Lefewr
(1936-2020), od 1974 r. mieszkajagcy w USA. Lefewr zarzgdzanie reflek-
syjne rozumiatl jako sztuke manipulowania ludzmi na poziomie indywi-
dualnym, ale tez metode sterowania spotecznego na poziomie zbiorowym
(Sykulski, 2021; Wojnowski, 2015). Wedtug Lefewra ,,Refleksja jest proce-
sem odwzorowania Swiata realnego w »wewnetrznym $wiecie« cztowieka”
(za: Wojnowski, 2015: 19). Zarzgdzanie refleksjg oznaczato wiec deduko-
wanie procesu decyzyjnego przeciwnika (lub partnera) i przewidywanie
jego zachowania. W tym celu nalezato stworzy¢ ,model podmiotu” od-
zwierciedlajgcy ,nie tylko sfere jego zachowania, lecz takze jego zdolno$¢
do pojmowania samego siebie i drugich podmiotow, wlgczajgc i te, ktére
probujg uzyska¢ kontrole nad jego dziataniem” (w przypadku osob jest
to portret psychologiczny) (za: Wojnowski, 2015: 20). Dysponowanie ta-
kim modelem pozwala ingerowac w proces podejmowania decyzji poprzez
przekazywanie specjalnie przygotowanych bodzcéw (np. informacji), co
ma na celu sktonienie do dobrowolnego podjecia z géry okreslonej decyzji,
pozgdanej przez inicjatora dziatania. Kontrola refleksji podmiotu pozwa-
la na deformowanie jego percepcji, obrazu swiata. Podmiot podejmuje lo-
giczng decyzje w oparciu o samodzielnie przeprowadzong analize, jednak
jest ona zgodna z oczekiwaniami i intencjami strony przeciwnej (Lange-
-Ionatamisvili, 2015; Sykulski, 2021).

Lefewr wyréznial cztery sposoby zarzgdzania refleksyjnego: (1) prze-
kazanie falszywej informacji, (2) wykreowanie celu dla oponenta (przez
prowokacje), (3) narzucenie przeciwnikowi korzystnej dla siebie doktryny
rozumianej jako ,skoniczony cigg czynnosci koniecznych do wykonania
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okre$lonego zadania” (Wojnowski, 2015: 20), (4) dezorientacja przeciwnika
przez wykreowanie fatszywych celéw. Gen. mjr Siergiej Komow rozbudowat
to instrumentarium do dziesieciu metod: (a) odwrécenia uwagi, (b) prze-
cigzenia, (c) paralizowania (wywolywania strachu przez przekonanie o ist-
nieniu zagrozenia), (d) wyczerpania, (e) inscenizacji (tworzenia fikcyjnego
zagrozenia, ktérego zdemaskowanie uspokoi przeciwnika), (f) dezintegracji
(sktécenie z sojusznikami, wywotanie podziatéw w kraju), (g) uspokojenia
(us$pienia czujnosci), (h) zastraszenia przez wykazywanie przewagi, (i) pro-
wokacji do podjecia niekorzystnych dziatan, (j) sugestii (przez tworzenie
i transmisje schematéw informacyjnych w celu naklonienia wrogiego spo-
teczenistwa do okreslonych zachowan), (k) nacisku (poprzez kompromitacje
w mediach). Wedlug Michata Wojnowskiego zarzgdzanie refleksyjne prze-
biega w dwdch fazach: (1) informacyjnej (zdobycie przewagi informacyjnej)
i (2) psychologicznej (przetwarzanie informacji zmieniajgce przekonania
i postawy) (Wojnowski, 2015).

Jako przykiad skutecznego zarzgdzania refleksyjnego Wojnowski po-
daje wojne rosyjsko-gruzinskg w 2008 r. Pisze: ,Charakterystyka profilu
psychologicznego Saakaszwilego [...] zawiera m.in. informacje, ze prezy-
dent jest impulsywny, posiada sktonno$¢ do rywalizacji, fatwo go urazi¢
i zirytowad. [...] mozna przyjaé, Ze operacja informacyjno-psychologiczna
wymierzona w prezydenta, przybrata forme kombinacji naciskéw sitowych
i informacyjnych, aby wciggng¢ go w »osetyjskg putapke«. Rosjanie juz od
poczatku lipca 2008 r. prowokowali strone gruzinskg, wykorzystujgc sytu-
acje w Osetii Potudniowej. [...] W konsekwencji [...] prezydent Saakaszwili
zdecydowat sie na atak wyprzedzajgcy” (Wojnowski, 2015: 31).

Inny przypadek podejmowania decyzji zgodnych z intencjami podmio-
tu dostarczajgcego informacje, dostrzec mozna byto w czasie I wojny w Za-
toce. Christoph Reuter sugeruje, ze pomimo inwazji na Kuwejt dynastia
saudyjska z powoddw religijnych ociggata sie z wyrazeniem zgody na wej-
Scie armii amerykanskiej. Do zaproszenia Amerykanow sklonity ich dopiero
informacje US Defense Intelligence Agency o koncentracji 250-tysiecznego
korpusu irackiego na granicy z Arabig Saudyjskg®.

55 Reuter, 2003. Siegajgc gtebiej w przeszto$é, modelowy przyktad zarzgdzania refleksyj-
nego odnajdziemy w tzw. ,sprawie Tuchaczewskiego” w latach 1936-1937: znajgc paranoicz-
ng podejrzliwos¢ Stalina, niemieckie stuzby podrzucity mu za posrednictwem Czechostowacji
spreparowane dossier o rzekomym spisku radzieckich wojskowych. Mleczin, 2004.
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Wojna kognitywna

Wedtug jednej z definicji wojna poznawcza to ,,praktyka polegajgca na pre-
determinacji decyzji przeciwnika [...] poprzez zmiane kluczowych czynni-
kéw w postrzeganiu §wiata przez przeciwnika” (Briggs, Tusor, 2025: 182).
Zdobycie kontroli nad umystem przeciwnika jest najbardziej zaawansowa-
ng (integrujacg mozliwosci cybernetyczne, informacyjne, psychologiczne
i socjotechniczne) formg oddziatywania informacyjnego. Jest to tez forma
najbardziej efektywna, pozwalajgca na osiggniecie maksymalnej skuteczno-
Sci walki przy najnizszych kosztach, gdyz paralizuje w zarodku opdr wroga
uniemozliwiajgc samg mysl o walce. Kontrola postrzegania rzeczywistosci
przez wroga umozliwia przewidywanie jego pragnien i sterowanie przeko-
naniami (Pastor, 2025; Gergelewicz, 2024; Zhang, 2025; Bernal et al., 2020).

Koncepcja umystowego ubezwlasnowolnienia przeciwnika nie jest
nowa. Juz George Orwell w powiesci Rok 1984 przewidywat manipulowa-
nie umystem poprzez zaimplantowanie odpowiedniej siatki pojeciowej:
»zasadniczym celem nowomowy jest ograniczenie pola myslenia. W koricu
sprawimy, ze my$lozbrodnia stanie sie dostownie niemozliwa, poniewaz nie
bedzie stow, ktére by jg mogly wyrazi¢” (Orwell, 2023). Ze wzgledu na brak
technicznych mozliwo$ci pomyst ten pozostawat fantazjg, podobnie jak ,,in-
cepcja”, czyli zaszczepianie innym osobom mysli ukazana w filmie Christo-
phera Nolana z 2010 r. pod tym tytulem. Jednak w 1980 r. Paul E. Vallely
i Michael A. Aquino wyciggajgc wnioski z przegranej wojny psychologicznej
w Wietnamie zaproponowali nowatorskg koncepcje MindWar — strategicz-
nych dziatan ofensywnych majgcych na celu zniszczenie woli wroga ,,zanim
dotrze on na pole bitwy”. Jak wyjasniali, trzeba ,,uderzy¢ w potencjalnych
zolnierzy [wrogiego] narodu, zanim wtozg mundury. To w swoich domach
i spotecznosciach sg oni najbardziej narazeni na Wojne Umystow” (Valley,
Aquino, 1980: 2, 6). W 2003 r. Aquino rozwijat ten pomyst piszac: ,,polega
to na przyttoczeniu wroga argumentami. Przejmujesz kontrole nad wszyst-
kimi sposobami, za pomocg ktérych jego rzad i spoteczenistwo przetwarzajg
informacje, aby wyrobi¢ sobie zdanie, i dostosowujesz je tak, aby ich zda-
nie byto zgodne z twoimi oczekiwaniami”>¢. Rozwéj neuronauki sprawil, ze
na poczatku XXI w. zaproponowano koncepcje ,,domeny poznawczej” jako
szostej domeny wojny (obok lgdowej, morskiej, powietrznej, cybernetycznej

56 Valley, Aquino, 1980: 3. W tym samym kierunku szta koncepcja ,wojny neokorowe;j”
(Neo-Cortical Warfare) Richarda Szafranskiego z 1994 r. Zakladata ona kontrolowanie lub
ksztattowanie zachowan nieprzyjaciela poprzez wptywanie na swiadomos¢, percepcje i wole
jego przywddcéw. Szafranski, 1997.
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i kosmicznej). W 2021 r. The NATO Warfighting Capstone Concept, wymienia-
jac pie¢ dtugoterminowych imperatywow rozwoju sztuki wojennej, uwzgled-
nita dwa zwigzane z wojng kognitywng (przewaga poznawcza oraz projekcja
wplywu i sity) (Zhang, 2025; Pastor, 2025; Le Guyader, 2022; Blatny, 2025;
por. The NATO Warfighting..., 2021).

Domena poznawcza ukierunkowana jest na percepcje, zapamietywanie
i tworzenie znaczen. Do domeny tej zaliczane sg: przekonania, normy, mo-
tywacje, emocje, podatnos$ci, tozsamos¢, ideologia, percepcja, wola, $wia-
domos¢, postawa, zrozumienie, opinie, doSwiadczenie, wiedza, zalozenia
i zachowanie. Stuart Green wyjasnia funkcjonowanie sfery kognitywnej
opierajgc sie na teorii memetyki Richarda Dawkinsa. Wykorzystuje model
»silnika ideologicznego” (ideological engine) — systemu przekonan i narracji
stanowigcego uzasadnienie i motywacje dla dziatan politycznych - by suge-
rowa¢ zaklécenie replikacji memow (jednostek informacji) w celu modyfi-
kacji ,silnika”%". Zaszczepienie odbiorcom okres$lonych wyobrazen pozwala
wplywac na sposéb postrzegania przez nich rzeczywistosci i co za tym idzie
— manipulowa¢ ich reakcjami na dostarczane informacje. Cel ten realizo-
wany jest poprzez modyfikacje wetware — architektury poznawczej i neu-
ronowej ludzkiego umystu (Gergelewicz, 2024; Szczygielska, 2025; Bernal
et al., 2020; Pastor, 2025). W ten sposob ,,ludzki mozg staje sie polem bitwy”,
jak stwierdzil obrazowo gen. Philippe Montocchio na konferencji naukowej
NATO poswieconej wojnie kognitywnej w 2021 r. (Montocchio, 2022: X).

Walka w domenie poznawczej ma dwa cele: negatywny i pozytywny. Cel
negatywny to destabilizacja populacji docelowych poprzez ich zmeczenie,
zdemoralizowanie, podwazanie zaufania spotecznego, dezintegracje wiezi
spotecznych, wreszcie dekonstrukcje tozsamosci (wartosci, tradycji itd.). Ro-
syjscy stratedzy, analizujgc przyczyny kleski Zwigzku Radzieckiego uznali,
ze przeciwnika mozna pokona¢ przez ztamanie jego ducha, drogg stopnio-
wej erozji jego kultury, wartosci i poczucia wlasnej wartosci. W tym ujeciu
obiektem ataku kognitywnego jest bezpieczenistwo ontologiczne panstwa
rozumiane jako pewno$¢ wlasnej tozsamosci, poczucie sensu istnienia pan-
stwowosci. Cel pozytywny polega na zmianie paradygmatu atakowanego
spoleczenistwa w kierunku odpowiadajgcym atakujgcemu (to moze oznaczac
zarowno ksztattowanie preferencji wyborczych jak modelowanie wzoréw

57 Szczygielska, 2025; Gergelewicz, 2024; Green, 2008. Podobnie problem ujmowat Ste-
ven Mann, sugerujgc wykorzystanie w tym celu odpowiednio przygotowanej ideologii: ,,Jak po-
kazali hakerzy, najbardziej agresywna metodg zmiany oprogramowania jest uzycie »wirusac;
czym jest ideologia, jesli nie inng nazwg wirusa dla oprogramowania ludzi?” Mann, 1992: 66;
por. Korybko, 2015.
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kulturowych) (Bernal et al., 2020; Sykulski, 2019; Szczygielska, 2025; Frid-
man, 2019; Pawluszko, 2018). Na ogét warunkiem realizacji celu pozytywne-
go jest wczesniejsze osiggniecie celu negatywnego.

Obiektem ataku kognitywnego mogg by¢ indywidualne osoby (np. lide-
rzy polityczni, wojskowi, biznesowi), wybrane grupy spoteczne (jak studenci
czy mniejszosci) lub cate spoteczenstwa (opinia publiczna). Oddziatywanie
na zbiorowos$ci moze dokonywac sie bezposrednio lub poprzez lideréw opi-
nii (wyrdzniajgc tu ,tgcznikéw”, ,,znawcéw” i ,sprzedawcéw tozsamosci”)
(Zhang, 2025; Blatny, 2025; Bernal et al., 2020). Co istotne, wojna kognityw-
na prowadzona jest nie tylko na froncie zewnetrznym (wobec wrogiego spo-
teczenstwa), ale tez wewnetrznym (wobec wtasnego). P. Vallely i M. Aquino
pisali: ,,Aby wojna umystéw byta skuteczna, musi by¢ skierowana do wszyst-
kich uczestnikéw. Musi nie tylko ostabiac¢ wroga, lecz takze wzmacniac Stany
Zjednoczone” (Valley, Aquino, 1980: 7).

Tworcy koncepcji MindWar zaznaczyli rowniez, ze ,,Aby umyst wierzyt
we wlasne decyzje, musi czué, ze podjal je bez przymusu. Srodki przymusu
stosowane przez osobe operujgcg nie mogg by¢ zatem wykrywalne zwyklymi
metodami” (Valley, Aquino, 1980: 9). Z tego powodu w wojnie kognitywnej
wykorzystywane jest wyrafinowane, oparte na neuronauce instrumenta-
rium. Zmiana myslenia dokonywana jest poprzez ,kontrole mézgu”, a mé-
wigc precyzyjnie — poprzez wywotywanie w umysle odbiorcy zamierzonych
stanéw epistemicznych, afektywnych i mieszanych za pomocg manipulo-
wania bodzcami informacyjnymi (zakldcania procesu poznawczego) (Hung,
Hung, 2020). Alvaro Pastor wyrdznia pie¢ metod: oddziatywanie pozapro-
gowe, perswazja oparta na zdarzeniach, strategiczne nadawanie znaczenia,
manipulacja pamiecig i erozja poznawcza.

Oddzialywanie pozaprogowe polega na takim ksztaltowaniu $rodowi-
ska informacyjnego, aby prezentowalo informacje poza zakresem swiadomej
uwagi. W tym celu wykorzystuje sie obcigzenie percepcyjne i poznawcze, au-
tomatyczne reakcje emocjonalne na bodzce o wysokiej intensywnosci oraz
zjawiska pamieci ukrytej. Pozwala to dezorientowa¢ skupienie uwagi, utrud-
nia¢ zapamietywanie informacji i manipulowa¢ akceptacjg wobec natych-
miastowo nastepujgcych po sobie informacji, aby wptyng¢ na podejmowanie
decyzji (Pastor, 2025).

Perswazja oparta na zdarzeniach odnosi sie do wykorzystania krétko-
trwatych zdarzen o wysokiej intensywnosci, zaprojektowanych w celu wy-
korzystania ich emocjonalnej wymowy i informacyjnej destrukcyjnosci,
aby wplywa¢ na przekonania, postawy i zachowania jednostek. W sieciach
spotecznych upowszechniany jest wzorzec reakcji na wydarzenie. Skutkiem
jest pobudzona emocjonalnie populacja, ktéra jednoczy sie i dziata zgodnie,
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pogtebiajgc polaryzacje spoteczng poprzez determinowanie podziatéw na
grupe wlasng i grupe obcg (Pastor, 2025).

Strategiczne nadawanie znaczenia wykorzystuje proces tworzenia nar-
racji, poprzez ktéry jednostki nadajg sens doswiadczeniom $wiata i sobie.
Narracje nalezy rozumie¢ jako opowies$¢ opisujgcg jakies zjawisko w upo-
rzgdkowany sposéb. Narracje sklaniajg ludzi do oceniania spraw w okre-
Slonym kontekscie, przez pryzmat uznanych wartosci. Narracje zbiorowe
opierajg sie na kolektywnym doswiadczeniu i warto$ciach, a jednym z ich
zadan jest wzmacnianie wspolnej tozsamosci (Pastor, 2025; Lange-Ionata-
misvili, 2015). Odpowiednie zmodyfikowanie narracji poprzez narzucanie
dominujgcych tematéw, zwigzkéw przyczynowo-skutkowych, kontekstu,
perspektyw (punktéw widzenia), a nawet jezyka (terminologii) oznacza kon-
trole nad procesem interpretowania informacji.

Manipulacja pamiecig jest mozliwa dzieki naturalnemu ludzkiemu kon-
formizmowi: gdy jednostki dostrzegajg, ze pewna wersja przebiegu zdarze-
nia jest powszechna, sg skltonne jg przyjac, nawet jesli sprzeczna jest z ich
wilasnymi wspomnieniami. Mechanizmy sieci spoteczno$ciowych wzmac-
niajg to zjawisko, gdyz presja spoteczna moze by¢ organizowana za pomo-
cg botow, ktore symulujg konsensus poprzez skoordynowane powtarzanie
i sztucznie zawyzone wskazniki zaangazowania (Pastor, 2025).

Erozja poznawcza oznacza stopniowe pogarszanie sie zdolnosSci ana-
litycznych i krytycznego rozumowania, wynikajgce z dtugotrwatego prze-
bywania w $rodowisku ubogim w informacje. Srodowisko takie tworzg
wspotczesne media, ktére charakteryzujg nieciggle, szybko zmieniajgce
sie strumienie krotkich informacji. Dodatkowo zubozenie jezykowe zaweza
zdolnosci rozumowania niezbedne do interpretacji ztozonych informacji.
W konsekwencji w umysle jednostki utrwala sie ograniczony zbidr interpre-
tacji opartych na schematach (Pastor, 2025).

Przy prowadzeniu wojny kognitywnej warto pamieta¢ tzw. zasade Ma-
grudera, zgodnie z ktérg znacznie latwiej jest wykorzysta¢ przekonania wro-
ga niz je zmieni¢ (Deception in War..., 2025). Jak zauwazyt Green ,najlepsi
bojownicy kognitywni wykorzystujg przeciwko wrogowi [jego] wtasnag kultu-
re, akceptowane dyskursy, srodowisko intelektualne itp.” (Green, 2008: 275)

Dlatego niezbedne jest zrozumienie sposobu myslenia i nawykéw beha-
wioralnych wroga poprzez badanie jego kultury, przekonan, wartosci itp. Tu
réwniez z pomocg przychodzg najnowsze technologie. Nie tylko platformy
spolecznosciowe gromadzg dane na temat nawykow, uprzedzen i preferen-
cji swoich uzytkownikéw. Rowniez liczne gadzety komercyjne (np. opaski
sportowe, roboty sprzatajgce i inteligentne glosniki) oraz oprogramowa-
nie (np. aplikacje do selfie, networkingu i gier) wykorzystywane bywa, aby
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gromadzi¢ wzorce zachowan konsumentéw oraz ich dane biometryczne
(dane dotyczgce twarzy i stanu zdrowia)*®.

Wojna kognitywna toczona jest we wszystkich sferach ludzkiego zycia.
Do najwazniejszych nalezy kultura zaréwno w waskim (ogoét zjawisk arty-
stycznych) jak szerokim (catoksztatt duchowego i materialnego dorobku
spoteczenistwa) rozumieniu tego pojecia. Juz w 1999 r. indyjski ekspert Ba-
hukutumbi Raman pisat: ,widzowie w Azji przejmowali zachodnie wartosci
gléwnie z rozrywki [...]. To wlasnie odcinki Stonecznego patrolu, Dallas, Be-
avisa i Butt-Heada czy Kung-Fu ogladalo najwiecej ludzi i wtasnie dlatego,
Ze byty o wiele bardziej atrakcyjne [...], takie programy byly skuteczniejsze
w podwazaniu panstwowej kontroli nad warto$ciami”*®. Obecnie to Indie
jako narzedzie swojej soft power wykorzystujg kinematografie Bollywood.
Niekiedy filmy wprost propagujg ideologiczne wartosci danego panstwa czy
potege jego armii jak w przypadku chinskich produkcji Wolf Warrior II (2017)
i Operacja Morze Czerwone (2018) czy wspieranej przez Pentagon serii Top
Gun. Wspoétczesnie sita oddzialtywania kinematografii jeszcze wzrosta wraz
Z pojawieniem sie internetowych streamingowych wypozyczalni filmowych
(Galeotti, 2023; Rajczyk, 2019).

W niemniejszym stopniu dotyczy to muzyki, ktérej tworcy mogg przeka-
zywacé Swiatopogladowe tresci zaréwno podprogowo, jak i otwarcie. Zauwa-
zy¢ mozemy to znowu po obu stronach wojny rosyjsko-ukrainskiej, w ktorej
z jednej strony mamy np. piosenke ,Bayraktar”, z drugiej — twdrczo$¢ Sha-
mana. Nepal w czasie konfliktu z Indiami w 2020 r. transmitowat w radio
ludowe melodie z tekstami takimi jak ,,Dadagiri chchor Bharat” (Indie, prze-
staficie nas uciskac) czy ,Lutiago humro bhoomi” (Nasza ziemia zostala
zagrabiona). Ze zrozumienia tych mechanizméw wynikajg takie dziatania,
jak z jednej strony sponsorowanie przez USA kubanskiej sceny hip-hopo-
wej, z drugiej — zakaz K-pop w ChRL (Bayraktar — Ukrainian..., 2023; Patriotic
Songs..., 2022; Shaman..., 2023; Mishra, 2020; Weaver, 2014; Olejnik, 2024).

Szczegdlnie intensywne jest oddzialywanie gier komputerowych, gdyz
aktywny w nich udziat sprzyja identyfikacji z fikcyjnymi rolami i wyrabia

58 Zhang, 2025; Korybko, 2015; Hung, Hung, 2020. Firma technologiczna Wuwei ofe-
rowata gry i testy psychologiczne na Facebooku w celu zbierania danych osobowych. Hung,
Hung, 2020.

59 Raman, 1999. Gdy Sony Pictures w 2014 r. nakrecito komedie The Interview (polski
tytut Wywiad ze Storicem Narodu) o zamachu na Kim Dzong Una ,,producenci konsultowali sie
nie tylko z ekspertem korporacji RAND, niezaleznej cho¢ powigzanej z rzgdem (specjalista po-
radzil, aby zachowac scene, w ktérej Kim ginie, poniewaz moze to natchng¢ kogos do »zmiany
odejscia w Korei Potudniowej i, jak sadze, Korei Pétnocnej«), lecz takze z zastepca sekretarza
stanu ds. Azji Wschodniej i Potudniowej”. Galeotti, 2023: 250.
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odruch okre§lonych reakcji. Z tego powodu Rosja wykorzystuje do swojej
narracji propagandowej takie gry jak ,,Heart of Iron”, Pentagon finansuje gre
komputerowg ,,America’s Army”, a wlasne gry komputerowe tworzylty m.in.
libaniski Hezbollah (Special Force 2003, Sacred Defence 2018), syryjski rzad
Asada (Under Ash 2002, Under Siege 2005) czy irackie milicje szyickie (Abu
Azrael - Illa al-Taheen)®°.

Do szeroko rozumianej kultury zaliczajg sie tez mity historyczne (jak
idea ,Rosyjskiego Swiata”), religia, a nawet jezyk. Religia wykorzystywana
jest w polityce zagranicznej m.in. przez Turcje (islam), Rosje (gtéwnie pra-
wostawie) i Chiny (mazuizm na Tajwanie). To wyjasnia wysitki wladz ukra-
inskich na rzecz uznania autokefalii Prawostawnej Cerkwi Ukrainy (ktéra
przyjeta odmienny od rosyjskiego kalendarz liturgiczny) i zarazem delega-
lizacje Ukrainskiej Cerkwi Prawostawnej Patriarchatu Moskiewskiego. Kon-
flikty polityczne przenoszg sie nawet na dziedzine jezykows, jako ze ludzkie
mys$lenie jest ograniczone przez uzywany jezyk. Ze wzgledu na dominacje
ChRL w sferze jezyka mandaryniskiego niektorzy tajwanscy autorzy promujg
rozwijanie lokalnych odmian chinskiego (hakka, hokkien). To bylo tez przy-
czynag, dla ktorej wiadze niepodlegtej Chorwacji, Czarnogory czy Bosni i Her-
cegowiny zdecydowaty sie proklamowa¢ odrebnos¢ jezykéw panstwowych
(Lange-Ionatamisvili, 2015; Ozkan, 2021; Curanovi¢, 2012; Dgbrowska,
2026; Hung, Hung, 2020; Patriarch Bartholomew..., 2019; Orthodox Church...,
2023; Ukrainian Lawmakers..., 2024; Cvetkovic, Vezic, 2009).

Szczegdblng role odgrywa historia, plasujgca sie na styku nauki i kultury.
Przemilczanie lub pomniejszanie pewnych wydarzen ze skomplikowanych
na ogo6t dziejow narodu przy eksponowaniu innych pozwala skutecznie two-
rzy¢ mity ,,odwiecznej przyjazni” i ,odwiecznej wrogosci” (Popielinski, 2016).
W ten sam sposéb reinterpretowane mogg by¢ postacie historyczne — zdraj-
cy stajg sie bohaterami i odwrotnie. Przemodelowaniu historii stuzg publi-
kacje naukowe i — zwlaszcza — popularnonaukowe, rocznicowe uroczystosci,
edukacja szkolna, wprowadzanie odpowiednich watkéw do pop-kultury.

Niemniej wazna jest nauka. Pozyskanie naukowcéw pozwala wptywac
na kierunek (czy nawet wyniki) ich badan; zarazem uczeni legitymizujg gto-
szone poglady autorytetem naukowym®!. Infiltracji srodowiska naukowego
stuzy szeroko rozgateziony system stypendiow, grantéw, programéw nauko-
wo-badawczych, r6zne formy wspotpracy i wymiany naukowej, zaproszenia

60 Pastor, 2025; Galeotti, 2023; Pokora, 2026; uebat ,abu eizrayiyl — ala tahin, 2023. Gry
mogag stuzy¢ tez do werbunku i komunikowania sie. Dgbrowska, 2026.

61 Dlatego Andriej Kozyriew ukutl pojecie ,bezpieczenristwo analityczne”, ktére ma unie-
mozliwia¢ zewnetrznym o§rodkom wptywanie na analizy eksperckie. Sykulski, 2019.
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na konferencje, propozycje publikacji, czasem wprost zaktadanie czy finan-
sowanie o$rodkéw badawczych. By przywota¢ tylko przyktad Chin: oprocz
Panstwowego Biura Miedzynarodowej Promocji Jezyka Chinskiego i miedzy-
narodowej sieci Instytutu Konfucjusza prowadzg tez programy stypendial-
ne takie jak Changjiang czy Plan Tysigca Talentéw (Lelonek, 2016; Rajczyk,
2019; Hung, Hung, 2020).

Istotng role w budowaniu soft power odgrywa réwniez sport. Dla Repu-
bliki Chinskiej na Tajwanie wydarzenia sportowe takie jak Letnia Uniwersja-
da w Tajpej w 2017 r. sg waznym Srodkiem pozyskiwania legitymizacji. Rosja
wykorzystywata Zimowe Igrzyska Olimpijskie w Soczi w 2014 i Mistrzostwa
Swiata w Pitce Noznej w 2018 r. do poprawy swego wizerunku. W tym kon-
tekscie nalezy postrzegac zakaz udziatu rosyjskich zawodnikow w miedzy-
narodowych zawodach sportowych po inwazji na Ukraine czy kontrowersje
zwigzane ze startem sportowcéw izraelskich (Rajczyk, 2019; Galeotti, 2023;
Nestler, 2022; Krieger, Goretti, 2025).

Kolejnym elementem ocieplania wiasnego wizerunku jest turystyka.
Rosyjska telewizja w 2009 r. uruchomita dla zagranicznego odbiorcy kanat
dokumentalny Russian Travel Guide (RTG), poSwiecony przyrodzie, nauce,
kulturze i historii Rosji. Tajwan promuje bezposrednie wizyty w tym kraju,
m.in. przez rzgdowe Biuro ds. Turystyki oraz Taiwan Youth Overseas Servi-
ce. Do celéw propagandowych mogg by¢ wykorzystywane nawet oglosze-
nia matrymonialne i aplikacje randkowe (Timofeyeva, 2019; Rajczyk, 2019;
Sieczkowska, 2026).

We wszystkich tych sferach duzg role odgrywajg organizacje pozarzado-
we, ktore nie tylko propagujg ustalong agende, ale tez stanowig zaplecze ka-
drowe i baze materialng dla innych dziatar. Wspomniany B. Raman skionny
byt dostrzegac¢ instrumentalng role nawet ogélnie szanowanych organizacji.
Pisat np.: ,Wiele organizacji pozarzgdowych i o§rodkéw analitycznych zaj-
mujgcych sie gospodarka [...] okresowo publikuje oceny i wskazniki [...] takie
jak indeks korupcji, indeks konkurencyjnosci itp. Ich jedynym celem wydaje
sie by¢ tworzenie w umystach mieszkancow krajow rozwijajgcych sie uprze-
dzen do wlasnych przywddcow, urzednikéw i firm oraz sprawianie, by ludzie
byli bardziej przychylni korporacjom miedzynarodowym” (Raman, 1999).

W kierunku biotechnologii

Wszystkie omowione powyzej dzialania oznaczajg wptywanie na zachowa-
nie cztowieka poprzez jego umyst. Stworzona przez Michela Foucaulta kon-
cepcja ,,biopolityki” pozwala na uzyskanie odmiennej perspektywy. Rozwdj
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biotechnologii sprawil, ze ,granice ludzkiej natury, ktére do tej pory obo-
wigzywaty w sposob niebudzgcy watpliwosci, poniewaz znajdowatly sie poza
naszymi umiejetno$ciami technicznymi, sg teraz do dyspozycji cztowieka”
(Lemke, 2010: 35-36).

Szlak przetarly programy takie jak MKUltra (1953) (Pastor, 2025).
W 1980 r. Vallely i Aquino proponowali wykorzysta¢ ,,czysto naturalne wa-
runki, w ktérych umysty mogg stac sie bardziej lub mniej podatne na idee”:
aktywno$¢ elektromagnetyczng atmosfery, jonizacje powietrza czy fale
o ekstremalnie niskiej czestotliwosci (Valley, Aquino, 1980: 9-10). Wspdtcze-
$nie w tym kontekscie wymieniane sg takie metody jak przezczaszkowa sty-
mulacja magnetyczna (TMS) czy przezczaszkowa stymulacja prgdem statym
(TDCS) stosowane w leczeniu objawoéw depresji; manipulacja nimi moglaby
stanowi¢ ukierunkowany atak w ramach wojny poznawczej, wykorzystuja-
cy odmienny stan $wiadomosci. To samo dotyczy mozliwosci wszczepienia
stymulatoréw elektrycznych lub optogenetycznych do mézgu (w ten sposéb
udato sie wywota¢ u myszy falszywe wspomnienia strachu) (Bernal et al.,
2020). Szczesliwie — wcigz jednak sg to projekty z dziedziny science fiction.

3.4. Dziatania wywiadowcze w wojnie hybrydowej

Kazdy rodzaj dzialann podejmowanych przez panstwo w celu osiggniecia
celéw politycznych musi by¢ wspierany przez informacje gromadzone
przez wyspecjalizowane organy. Oprocz dyplomacji oraz wyspecjalizowa-
nych komérek administracji (np. panstwowych o$rodkéw analitycznych,
lub dziatajgcych na zlecenie panistwa) podstawowym narzedziem sg stuz-
by wywiadowcze.

Rola jakg odgrywajg stuzby wywiadowcze w dziataniach hybrydowych
jest trojaka. Po pierwsze, sg to klasyczne przedsiewziecia wywiadowcze,
majgce na celu gromadzenia analize i przekazywanie odbiorcom informacji
niezbednych do planowania i prowadzenia innych dziatan. Po drugie, sg to
dziatania aktywne, lecz nie odbywajgce sie z bezposrednim uzyciem prze-
mocy, majgce charakter dziatan dezinformacyjnych i psychologicznych. Ten
rodzaj dziatann zostanie oméwiony w odrebnym rozdziale. Wreszcie stuz-
by wywiadowcze mogg by¢ wykorzystane do dziatan kinetycznych, w tym
dywersyjnych i sabotazowych, podczas ktorych stosowane sg rézne formy
przemocy wobec 0s6b oraz mienia.

W tym podrozdziale szczegétowo omdwiony zostanie pierwszy i drugi
rodzaj dziatan.
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Dziatania wywiadowcze (informacyjne i niekinetyczne)

Gromadzenie informacji wywiadowczych podczas dziatain hybrydowych nie
odbiega od dziatan prowadzonych w celu wsparcia innych kierunkéw polityki
panstwa (Minkina, 2022). Osrodki decyzyjne okreslajg zakres swoich potrzeb
informacyjnych, zaréwno gdy chodzi o tematyke informacji, ich szczegéto-
wo$¢ oraz horyzont czasowy. To pozwala dobra¢ adekwatne Srodki groma-
dzenia informacji, a w razie potrzeby i w miare mozliwo$ci pozyskiwac¢ nowe.

W warunkach dziatan hybrydowych zasadnicze obszary zainteresowa-
nia decydentéw to przede wszystkim:

1) ogodlne informacje na temat panstwa i spoteczenstwa bedgcego celem
dziatan, zwlaszcza sytuacji spotecznej, politycznej, podzialéw socjopo-
litycznych, stanu gospodarki,

2) zidentyfikowanie szczegdlnie podatnych na oddzialywanie hybrydo-
we sektoréw spoteczenstwa oraz zagadnien, ktére mozna wykorzystac
w celu oddzialywania na nie (w procesie weaponizacji),

3) stuzb bezpieczenstwa, policji oraz wojska a zwlaszcza ich struktur, per-
sonelu, efektywnosci i gotowosci do wykonywania zadan,

4) infrastruktury krytycznej, jej stanu oraz ochrony.

Dane wywiadowcze majg takze na celu uzyskanie okreslonych katego-
rii informacji. Moga to by¢ ogdlnie informacje wywiadowcze (na przyktad
o zdolnosciach sit zbrojnych przeciwnika, terenie), informacje o wydarze-
niach biezgcych, ostrzezenia i wskazniki (dotyczgce zagrozen dla sit wia-
snych i prowadzonych przez nie dziatan), wywiad naukowo-techniczny,
informacje o celach (dla dzialan wlasnych, na przyktad infrastruktury kry-
tycznej), wreszcie informacje kontrwywiadowcze.

Wykorzystywane w dziataniach hybrydowych narzedzia gromadzenia
informacji sg zréznicowane ale nalezg one do tradycyjnych dyscyplin wy-
wiadu, w tym wywiadu ze Zrodet otwartych, osobowych, obrazowych, sygna-
towych oraz innych (TC 2-50.5, 2010; AFDP 2-0, 2023).

Wywiad ze zZrédet otwartych (OSINT)

Ten rodzaj wywiadu polega na zbieraniu i analizie informacji pochodzg-
cych z publicznie dostepnych Zrédel, w tym ksigzek, raportéw instytucji
publicznych, publikacji prasowych oraz Zrédel internetowych, w tym me-
diéw spotecznosciowych. Pozwala to na okreslenie w szczegdlnosci sytuacji
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politycznej i spolecznej w atakowanym panstwie w tym zwlaszcza ocene
skutkéw dziatan hybrydowych poprzez monitorowanie nastrojéw spotecz-
nych oraz wskazanie celéw do dalszych dziatann wywiadowczych innymi
metodami. Prowadzenie wywiadu tg metodg jest pracochlonne, z uwagi
na réznorodno$¢ i obfito$¢ zrédet informacji oraz konieczno$¢ weryfikacji
informacji w ten sposdb uzyskanych. Zarazem jest to dziatalnos¢ w poréw-
naniu z innymi dyscyplinami wywiadu, wymagajgca niskich naktadéw fi-
nansowych i pozwalajgca zaoszczedzi¢ sity, $rodki i czas oraz precyzyjniej
i efektywniej wykorzysta¢ inne narzedzia gromadzenia informacji (Harjani
iin, 2022). W kontekscie dziatann hybrydowych, wywiad ze zrédet otwartych
nalezy traktowa¢ jako sposdb budowania obrazu sytuacji politycznej i spo-
tecznej, jak rowniez ustalenie podstawowych informacji na temat stuzb bez-
pieczenistwa czy infrastruktury krytyczne;j.

Wywiad ze Zrédet osobowych (wywiad agenturalny, HUMINT)

Ta dyscyplina wywiadu polega na uzyskiwaniu informacji od os6b. Mogg to
by¢ osoby posiadajgce okazjonalny dostep do interesujgcych dane panstwo
informacji lub tez specjalnie zwerbowane w celu ich przekazywania (agen-
tow). Ten drugi sposéb, a wiec werbunek agentéw jest pozgdanym i najwyz-
szym rodzajem prowadzenia wywiadu ze zrédet osobowych.

Wykorzystanie takich 0s6b pozwala w szczegblnosci pozyskiwac niejaw-
ne informacje dotyczgce administracji panstwowej, stuzb bezpieczenstwa,
sit zbrojnych oraz infrastruktury krytycznej. Informacje te obejmujg za-
rowno ich dziatalnos¢, jak i struktury oraz informacje na temat oséb w nich
zatrudnionych i petnigcych stuzbe, w tym sposobu myslenia, kultury organi-
zacyjnej instytucji, zwyczajéw. Ponadto osobowe Zrddla informacji podczas
dziatan hybrydowych mogg by¢ angazowane do pomocy w zakresie dziatan
dywersyjnych oraz wywierania wptywu i rozsiewania dezinformacji. Z tego
tez powodu, o ile w dziataniach konwencjonalnych pozgdanym kryterium
doboru kandydatéw do werbunku jest ich dostep do informacji niejawnych,
o tyle w dziataniach hybrydowych tg przestankg moze by¢ wplyw na oto-
czenie. Zatem celem werbunku moze by¢ urzednik panstwowy, Zotnierz jak
réwniez dziennikarz lub influencer czy cieszgcy sie autorytetem duchowny.

Ograniczeniami wywiadu osobowego jest dostepnos¢ osdb, ktére moga
zosta¢ pozyskane do tajnej wspotpracy. Samo pozyskanie osoby do wspot-
pracy z zasady nastepuje na podstawie wcze$niejszego typowania oséb,
ktére posiadajg odpowiednig wiedze oraz pozycje spoteczng i zawodows.
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Werbunek moze by¢ dokonany na terytorium panstwa, przeciwko ktéremu sg
prowadzone dziatania lub na innym terytorium. Zawsze jednak wymagany
jest na poczgtku osobisty, najczesciej dlugotrwaly kontakt oséb werbujgcych
(oficer6w wywiadu) z osobg wytypowang do werbunku, co jest ogranicze-
niem, gdyz takie kontakty mogg zosta¢ zauwazone. Werbunek moze by¢
bowiem prowadzony z pozycji legalnej (przez osoby oficjalnie posiadajgce
status dyplomatéw) lub nielegalnej (oficerowie wywiadu przybierajg wow-
czas falszywg tozsamos¢ oséb bez statusu dyplomatycznego). Istnieje takze
mozliwo$¢ pozyskania osoby do wspélpracy ,,pod fatszywa flagg”. Wowczas
osoba werbowana jest oktamywana co do faktycznej tozsamosci oséb, ktére
usitujg jg pozyska¢ do wspoipracy. Moga sie one przedstawia¢ jako osoby
reprezentujgce inne panstwo, moze tez zaj$¢ sytuacja, w ktorej osoba wer-
bowana sadzi, ze werbunek nie jest zwigzany z dzialalnos$cig paristwows, ale
na przyktad ze szpiegostwem gospodarczym czy aktywnoscig kryminalng.

Nie istnieje jedna metoda werbunku oséb, ktéra dziata zawsze. Osoby
mogg podjg¢ wspodiprace dla korzysci finansowych, pod wptywem przeko-
nan ideologicznych lub wiezi z okre§long grupg etniczng, z pobudek osobi-
stych, wreszcie pod wptywem szantazu. Zestaw motywacji danej osoby jest
unikalny, co czyni kazdy werbunek niepowtarzalny. Ponadto kazda zaan-
gazowana w takg wspoélprace osoba bedzie pracowac z r6zng intensywno-
Scig i zaangazowaniem, rozny bedzie takze czas i przydatnos¢ takiej osoby.
Moze sie zdarzy¢, ze osoba podejmie wspélprace, liczgc na szybki zysk lub
zemste i nie bedzie zainteresowana dlugotrwatg wspotpracg. Ponadto ist-
nieje mozliwos$¢, ze osoba tajnie wspotpracujgca zostanie zdemaskowana
przez stuzby kontrwywiadowcze i albo skazana, albo co wiecej — bedzie
kontynuowac wspoétprace w roli podwdjnego agenta, przekazujgc informa-
cje nieprawdziwe. Mozliwe sg takze przypadki oszustw i innych malwersa-
¢ji (Minkina, 2022).

W kontekscie dzialann hybrydowych, HUMINT jest jednym z najwaz-
niejszych narzedzi stuzb wywiadowczych, przy czym szczegdlnie cenne sg
zaréwno informacje w ten sposéb uzyskiwane, jak i mozliwo$¢ wykorzy-
stania pozyskanych do tajnej wspélpracy oséb do innych dziatan. Osoba
zwigzana taka wspotpracg moze by¢ pdzniej uzyta do dziatan politycznych
lub dywersyjnych.

W kontekscie wspotczesnych zagrozen hybrydowych istotnym czynni-
kiem jest ewolucja zakresu wykorzystania tej dyscypliny wywiadu, jak réw-
niez kategorii os6b, ktére sg celem dziatan werbunkowych.

Wedlug szwedzkiej analizy z roku 2022 (Jonsson, Gustafsson, 2022;
Lindskog et al., 2024), zaobserwowane kategorie oséb podejmujgcych wspot-
prace wywiadowczg z rosyjskimi stuzbami wywiadowczymi to:
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1) agenci przeznaczeni do utraty (expendables), z reguty rekrutowani spo-
$réd oséb z pétswiatka przestepczego, przeznaczeni do wykonywania
prostszych zadan,

2) osoby posiadajgce dostep do informacji niejawnych, zatrudnione lub
petnigce stuzbe w stuzbach wywiadowczych lub formacjach mundu-
rowych,

3) osoby zajmujgce pozycje spoteczng pozwalajgcg im na dostep do admi-
nistracji panstwowej oraz wrazliwych informacji (,,biurokraci”),

4) osoby posiadajgce specjalistyczng wiedze techniczng,

5) osoby zdolne do wptywu na opinie publiczng.

Wywiad ze Zrédet obrazowych (IMINT)

Ta dyscyplina wywiadu obejmuje gromadzenie informacji w postaci obra-
z6w - zdjec i filméw zaréwno w pasmie widzialnym, jak i podczerwieni lub
zobrazowan radarowych. Z zasady obrazy te s3 wykonywane przez aparature
umieszczong na pokltadzie zalogowych i bezzatogowych statkoéw powietrz-
nych (samolotéw i Smigtowcéw) oraz sztucznych satelitow.

Uzyskiwane w ten sposdb informacje pozwalajg na zbieranie danych na
temat topografii terenu oraz znajdujgcej sie na nim infrastruktury — w tym
Sledzenie zmian, takich jak budowa nowych instalacji, obiektéw lub de-
montaz innych. Mozliwe jest takze w sprzyjajgcych warunkach Sledzenie
obiektéw ruchomych, takich jak oddziaty wojska czy instalacje przewozne
(stanowiska dowodzenia, stacje radiolokacyjne). Ponadto mozliwe jest szyb-
kie uzyskiwanie informacji, zaletg jest takze wysoka wiarygodnos¢. Jest to
czynnik, dla ktérego znaczenie tego rodzaju rozpoznania jest duze dla decy-
zji politycznych. Pozwala takze dostarczy¢ materiat dowodowy, na przyktad
na obecno$¢ obcych wojsk w danym obszarze czy rozbudowe infrastruktury
wojskowej (Minkina, 2022).

Ograniczeniem jest konieczno$¢ posiadania odpowiednich platform
i mozliwo$¢ ich przelotu nad obszarem zainteresowania. W przypadku
sztucznych satelitow, oprocz samego faktu ich posiadania (lub dostepu do
danych ze Zrédet komercyjnych lub panistwa sojuszniczego), sg ogranicze-
nia zwigzane z mechanikg orbitalng (satelita na niskiej orbicie okotoziem-
skiej moze nad danym miejscem pojawic sie tylko kilka razy w ciggu doby)
oraz ograniczenia meteorologiczne (pogoda). Z kolei loty samolotéw i $mi-
glowcow sg ograniczone - lot w obcej przestrzeni powietrznej moze zakon-
czy¢ sie przechwyceniem rozpoznawczego statku powietrznego. Mozliwe
jest uzyskiwanie obrazéw pod pozorem lotéw cywilnych np. rekreacyjnych
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czy widokowych (takze dronami), co jednak réwniez obwarowane jest re-
strykcjami. Obiekty infrastruktury krytycznej i inne wazne obszary z regu-
ly objete sg ograniczeniami lub zakazami lotéw. To sprawia ze wykonanie
lotu rozpoznawczego wigze sie z ryzykiem wykrycia lub przerwania takiego
lotu (Minkina, 2022).

W kontekscie dziatarn hybrydowych, IMINT moze by¢ przydatny do
rozpoznania obiektéw wojskowych, infrastruktury krytycznej oraz innych
obiektow. Wazng cechg jest mozliwo$¢ zakamuflowania gromadzenia in-
formacji, pozorujac loty cywilne, na przyktad rekreacyjne zaréwno bezzato-
gowymi, jak i zatlogowymi statkami powietrznymi. W szczegdlnos$ci uzycie
pojazdéw bezzatogowych pozwala na zachowanie w tajemnicy faktycznej
tozsamosci 0séb prowadzgcych rozpoznanie, a nawet, jesli takie osoby zo-
stang zatrzymane, mozliwe jest, ze bedg twierdzi¢, ze wykonywany lot byt
nieszkodliwym lotem rekreacyjnym, oraz ze nie wiedziaty, iz wykonujg go
w poblizu obiektéw chronionych.

Wywiad ze Zrédet sygnatowych (SIGINT)

Ten rodzaj gromadzenia informacji polega na przechwytywaniu i analizie
sygnatéw radiowych zaréwno tych uzywanych do tgcznosci, jak i w innych
celach (np. systemy nawigacyjne, naprowadzania uzbrojenia). Z powodu
tego dualizmu, ta dyscyplina wywiadu dzieli sie na wywiad tgcznosci
(COMINT) oraz wywiad radioelektroniczny (ELINT).

W przypadku wywiadu tgcznosci, przedmiotem zainteresowania jest
tre$§¢ komunikatow stuzgcych do tgcznosci — stuzb panstwowych, wojska,
administracji. Pozwalajg one zdobywa¢ informacje na temat dziatan tych
organéw, w tym zwlaszcza czynnosci dopiero przygotowywanych i planowa-
nych. Z kolei ELINT koncentruje sie na zrédtach innych niz sieci tgczno-
Sci. W kazdym przypadku, gromadzenie informacji ze Zrédet sygnatowych
wymaga posiadania specjalistycznego sprzetu, najczesciej przenoszonego
przez wojskowe platformy rozpoznawcze.

W dziataniach hybrydowych, wazniejszym obszarem dziatalnosci jest
COMINT, z uwagi na znaczenie informacji, ktére mozna uzyskac¢ w ten spo-
s6b. Zrédla inne niz systemy tgcznoéci majg — w przeciwieristwie do dzia-
tarh podczas konwencjonalnego konfliktu zbrojnego — znaczenie mniejsze
(Goldstein, 2024). Wynika to z faktu, zZe systemy bedgce celem ELINT sg wy-
korzystywane gldéwnie przez sily zbrojne, natomiast dziatania hybrydowe
wymierzone sg nie tylko w ten element parnistwa.
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Dziatania kinetyczne stuzb wywiadowczych

Dziatania kinetyczne to te dziatania podczas ktérych stosowana jest — z r6z-
nym natezeniem — przemoc wobec 0s6b lub obiektéw. Mogg polegac na po-
zbawieniu wolnosci, ranieniu lub zabiciu osoby oraz zniszczeniu mienia,
zwlaszcza obiektéw infrastruktury krytycznej. Mogg one polegaé¢ takze na
wspieraniu lub inspirowaniu dziatan zbrojnych zaréwno aktéw sabotazu, jak
i dziatan terrorystycznych lub partyzanckich. Zagadnienie to szerzej omo-
wione jest w czesci dotyczgcej historii, gdy mowa o zdarzeniach z przeszto-
Sci. Istotne dla tresci tej czesci podrecznika jest to, ze dzialania te mogg by¢
prowadzone na rézne sposoby.

W tego rodzaju dzialaniach moze zostac¢ zaangazowany personel stuzb
wywiadowczych, wykonujgcy bezposrednio dziatania kinetyczne. Przykta-
dem jest otrucie Siergieja Skripala w Wielkiej Brytanii w roku 2018, do-
konane przez dwdéch oficeréw wojskowego wywiadu rosyjskiego. Podobne
dziatania prowadzit w przesztosci wywiad izraelski. Zaangazowanie do
dziatann kinetycznych personelu etatowego (oficeréw operacyjnych) ma
pewne zalety. Przede wszystkim jest personel przyjety do stuzby, przeszko-
lony i sprawdzony, nad ktérym mozliwe jest sprawowanie $cistego nad-
zoru. Z zasady takie osoby wystepujg podczas dzialarn hybrydowych pod
przybrang tozsamoscig.

Z drugiej strony, w razie dekonspiracji, zatrzymania takiej osoby i ujaw-
nienia jej faktycznej tozsamosci rodzi to powazne problemy, zwtaszcza je-
$li taka osoba zostataby zatrzymana na gorgcym uczynku aktu dywersji lub
w sytuacji, gdy posiadataby przy sobie broni palng, materialty wybuchowe
i inne przedmioty, ktére zdradzatyby jej prawdziwg role.

Alternatywg jest wykorzystanie os6b pozyskanych do wspélpracy, nie-
bedacych funkcjonariuszami stuzb wywiadowczych. Takie osoby mogg by¢
pozyskane do wspélpracy trwajgcej dtuzszy okres lub wykorzystywane do-
raznie. Mogg, ale nie muszg mie¢ specjalistycznej wiedzy lub wyszkolenia,
a ich zwigzek ze stuzbg, ktéra pozyskata je do wspdlpracy moze by¢ luzny.
Mozliwe jest nawet, ze osoby te nie majg §wiadomo$ci, ze wykonujg zlecenia
obcego wywiadu.

Jak pokazujg znane przyklady dziatan stuzb rosyjskich w Europie, w tym
w Polsce, Rosja prowadzi od 2022 roku zakrojong na szerokg skale kampa-
nie sabotazowag, postugujac sie w tym celu zasobami wlasnych stuzb wywia-
dowczych. Szczegdlng jej cechg jest wlasnie wykorzystanie oséb bedacych
doraznie zwerbowanymi agentami. Ich dzialalno$¢ wymierzona jest miedzy
innymi w systemy lgcznosci, energetyczne, wodociggowe oraz przemyst
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i sity zbrojne. Sg to akty wandalizmu, podpalen czy niszczenia infrastruktury
telekomunikacyjnej i energetycznej, jak réwniez zabo6jstw (Edwards, Seind-
stein, 2025). Wedlug dostepnych informacji, istotne znaczenie w tej dziatal-
nosci ma wykorzystywanie agentury werbowanej spo$rdd oséb ze Srodowisk
kryminalnych lub podatnych na bodZce finansowe. Czesto werbunek odbywa
sie przez internet, zwlaszcza komunikator Telegram, a osoby werbowane nie
zawsze s3 od poczatku $wiadome, Ze biorg udziat w dziatalnosci wywiadow-
czej. Sg to agenci werbowani doraznie, ktérych uznaje sie za osoby na tyle
mato znaczgce, ze mozna pozwoli¢ sobie na ich jednorazowe wykorzystanie,
a w razie zatrzymania — nie zdradzg zbyt wiele, poniewaz ich wiedza jest
ograniczona (Rekawek et al., 2025; Rekawek, 2025).

3.5. Dziatania militarne w wojnie hybrydowej

Wykorzystanie sit zbrojnych jako narzedzia wojny hybrydowej ma szcze-
g6lny charakter. Przede wszystkim, jest to dziatanie, ktére zarazem zawie-
ra sie w definicji klasycznej wojny w rozumieniu Clausewitza, a wiec jest to
uzycie sity zbrojnej, aby zmusi¢ przeciwnika do poddania sie woli strony,
ktéra tej sity uzywa. Jednoczesnie nie jest to uzycie sity w sposéb kon-
wencjonalny, rozumianej jako peilnoskalowy konflikt zbrojny, zachodzg-
cy w sposéb otwarty pomiedzy panstwami i koalicjami. W szczegdlnosci
fundamentalne sg jego konsekwencje prawnomiedzynarodowe, zwtaszcza
uznanie przez strony, ze doszto do aktu zbrojnej agresji prowadzacej do
stanu wojny pomiedzy panistwami.

Z tego powodu uzycie sity zbrojnej ma charakter ograniczony i w zato-
zeniu — komplementarny z innymi rodzajami dziatan.

To oznacza, ze mozna wskazac przyktady uzycia sit zbrojnych, dzielgc je
na poszczeg6lne kategorie.

Presja militarna (wyscig zbrojen)

Ten przypadek dotyczy samej rozbudowy potencjatu militarnego danego
panstwa, w celu wywarcia nacisku na inne. W szczegdlnosci dotyczy to two-
rzenia wrazenia, ze potencjat tak zbudowany bedzie wiekszy i skuteczniejszy
od tego, ktérym dysponujg panstwa, na ktére wywierany jest nacisk. Moze
to mie¢ postaé typowych programéw rozwoju sit zbrojnych — polegajgcych
na zwiekszaniu ich liczebnosci lub pozyskiwaniu nowego uzbrojenia. Moze
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takze oznacza¢ wzmacnianie sit zbrojnych w okreslonym obszarze czy kie-
runku, tak jak postepowata w przesztosci Rosja (Dyner, 2018).

Taka formg presji moze by¢ takze wycofanie sie z porozumien rozbro-
jeniowych, przyktadowo w roku 2023 Rosja zawiesila swéj udziat w porozu-
mieniu o redukcji zbrojen strategicznych Nowy START (Kacprzyk, 2023).

Szczegblnym przypadkiem jest tworzenie narracji o wprowadzaniu do
eksploatacji lub podjeciu prac nad rzekomo nowymi §rodkami walki. Taki
mit ,superbroni”, moze pomdéc w dziataniach innego rodzaju, zwtaszcza
propagandowych. Przyktadem moze by¢ ogloszenie przez W. Putina w roku
2018 prac nad szeScioma typami nowego uzbrojenia, co miato wyrazny wy-
miar propagandowy, a ujawnione wowczas systemy takie jak Posejdon czy
Buriwiestnik, mimo ze pozostawaty na etapie prac badawczo-rozwojowych,
a ich uzytecznos$¢ byta watpliwa, pozostawaly narzedziem propagandy (Tre-
vitchick, 2019; Piotrowski, 2019).

Demonstracja sity

Oproécz samej woli rozbudowy potencjatu wojskowego, narzedziem w dziata-
niach hybrydowych moze by¢ demonstracja posiadanej sity militarnej. Moz-
na podzieli¢ ten rodzaj dziatan na kilka przypadkéw.

Jednym sg ¢wiczenia wojskowe, organizowane w sposob majgcy zade-
monstrowa¢ gotowo$¢ sil zbrojnych do wykonania okreslonego zadania.
Moze to by¢ na przykltad ¢wiczenie zajecia okreslonego miejsca, na przyktad
poprzez desant powietrzny lub morski. Mozna wéwczas wykorzystac je do
kreowania presji na spoteczenstwo bedgce celem dziatan hybrydowych. Po-
nadto przedsiewziecia ¢wiczebne z udziatem sil morskich i lotniczych moga
by¢ takze organizowane na wodach miedzynarodowych, a wiec blizej granic
panstwa, ktore poddawane jest takiej pres;ji.

Oprocz samych ¢wiczen mozna dokonywaé demonstracji sity w inny
sposob. Mogg to by¢ loty samolotéw wojskowych oraz rejsy okretow wia-
Snie w obszarach pozostajgcych poza wodami terytorialnymi innych panstw.
Przede wszystkim stuzg one zaznaczeniu swojej zdolnosci do dziatania
w danym obszarze oraz stworzenia wrazenia, ze w kazdej chwili samoloty
lub okrety mogg zosta¢ uzyte do dziatan bojowych. Najczesciej takie loty
nie wigzg sie z naruszaniem formalnej granicy panstwowej (morskiej lub
powietrznej), moze jednak doj$¢ do jej niezamierzonego naruszenia. Po-
nadto loty samolotéw mogg by¢ wykonywane w sposéb prowokacyjny, na
przyklad poprzez zblizenie sie do granicy i wykonanie zwrotu lub wykony-
wanie niskich przelotow ponad jednostkami ptywajgcymi lub platformami
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znajdujgcymi sie poza granicg wéd terytorialnych (buzzing). Mozliwe sg tak-
ze inne ryzykowne dziatania. Przyktadowo rosyjskie samoloty wykonujgce
loty nad Morzem Battyckim z zasady nie uzywajg transponderéw (urzgdzen
identyfikujgcych samolot i aktywnie nadajgcych informacje o jego poto-
zeniu), co zwieksza ryzyko kolizji z samolotem cywilnym. Demonstracjg
sily moze by¢ takze uzywanie systeméw uzbrojenia, zwlaszcza systemow
obserwacji i naprowadzania. W szczegd6lnosci moze to by¢ uzywanie sta-
¢ji radiolokacyjnych (w tym na pokladach samolotéw) w trybie celowania
(,podswietlenia”) celu, jednak bez uzycia faktycznego uzbrojenia — jest to
odpowiednik wyjecia pistoletu z kabury. Ma to bowiem na celu zastraszenie
grozbg uzycia broni i moze mie¢ na celu odstraszenie lub prowokacje. Po-
dobny charakter ma stosowanie urzgdzen zakt6cajgcych systemy obserwacji,
tgcznosci czy nawigacji.

Specyficznym rodzajem takiej aktywnosci jest takze wykonywanie rej-
sow lub lotéw w obszarach o spornym statusie prawnym, powotujgc sie na
przyklad na korzystng dla siebie interpretacje prawa miedzynarodowego.
Charakterystycznym przykladem sg poczynania Chin w obszarze Morza Po-
tudniowochinskiego, gdzie dziatania okretéw oraz jednostek patrolowych
strazy przybrzeznej sg elementem szerszych dziatan zmierzajgcych do uzna-
nia znacznej czesci tego akwenu za chiniskie wody terytorialne. W reakcji na
to sity zbrojne innych panstw, zwlaszcza Stanéw Zjednoczonych sg wykorzy-
stywane w podobny spos6b — do rejséw majgcych zademonstrowaé trakto-
wanie danego obszaru jako wody miedzynarodowe, a wiec akwen dostepny
dla wszystkich panstw (Freedom of Navigation Operations) (Guzel, 2025; Fo-
ley, 2024; Freund, 2017). Tego rodzaju dziatania mogg prowadzi¢ do powsta-
nia sytuacji kryzysowych. Przykladowo moze dojs¢ do przypadkowych lub
intencjonalnych kolizji jednostek ptywajgcych.

Uzycie wojskowych platform rozpoznawczych

Podobne do poprzedniego rodzaju aktywnosci jest wykorzystanie samo-
lotoéw oraz okretéw jako platform do gromadzenia informacji rozpoznaw-
czych. Wspblczesnie najczesciej odbywa sie to poprzez wykonywanie rejsow
oraz lotéw na wodach miedzynarodowych i znajdujgcej sie ponad nimi
miedzynarodowej przestrzeni powietrznej lub nad wlasnym (ewentualnie
sojuszniczym) terytorium. Zainstalowane na tych nosicielach urzgdze-
nia rozpoznania radioelektronicznego, kamery i inny sprzet pozwalajg na
obserwowanie terytorium innego panstwa oraz dziatan jego sit zbrojnych.
Takie misje mogg by¢ wykonywane takze w sposob powigzany z oméwiong
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wcze$niej demonstracijg sity. Gdy rejs lub lot wykonywany jest w sposéb de-
monstracyjnie prowokujgcy reakcje sit zbrojnych innego panstwa, na przy-
ktad wystanie samolotéw mys$liwskich w celu identyfikacji zblizajacego sie
do granicy samolotu — pozwala to zebra¢ informacje dotyczgce funkcjono-
wania systemu obrony powietrznej (aktywne stacje radiolokacyjne, czas
reakcji, praca systemoéw lgcznosdci, taktyka dziatania i poziom wyszkolenia
lotnictwa mysliwskiego).

Z reguly podczas takich dziatan nie dochodzi do uzycia sity. Przechwy-
cenie oznacza jedynie zblizenie sie samolotéw mysliwskich, wzrokowg iden-
tyfikacje i towarzyszenie wykrytemu samolotowi. Czasem dochodzito do
wykonywania agresywnych manewréw lub kolizji (U.S. Navy, 2001).

Znane s3 jednak incydenty z czaséw zimnej wojny, gdy dochodzito do
uzycia uzbrojenia, takze nad wodami miedzynarodowymi. Przykladowo
w roku 1952 sowieckie samoloty stracity nad Battykiem szwedzki samolot
rozpoznania radioelektronicznego oraz wystany na poszukiwania zaginionej
maszyny samolot ratowniczy (Napier, 2025). Z kolei w roku 1982 radzieckie
lotnictwo w okolicy Kamczatki zestrzelito przez pomytke uznany za wyko-
nujgcy lot rozpoznawczy koreanski samolot pasazerski, zas w roku 2022 ro-
syjski pilot przez pomytke odpalit pocisk w kierunku brytyjskiego samolotu
nad Morzem Czarnym. Pocisk nie dosiegnat celu (Newdick, 2023).

Inng mozliwoscig jest wykonywanie lotéw rozpoznawczych w sposob
naruszajgcy granice innego panstwa, a wiec poprzez przelot samolotu roz-
poznawczego. Takie dziatanie oznacza jednak ryzyko, ze naruszajacy prze-
strzen powietrzng innego panstwa samolot zostanie strgcony. Mimo ryzyka,
do roku 1960, takie dzialania podejmowane byly regularnie przez panstwa
zachodnie, zwlaszcza USA w celu zebrania informacji na temat zbrojen ra-
dzieckich — do momentu gdy rozwdéj systemoéw obrony przeciwlotniczej, skut-
kujgcy miedzy innymi strgceniem 1 maja 1960 roku samolotu U-2 z jednej
strony, a z drugiej systemoéw rozpoznania satelitarnego, sprawit, ze zaniecha-
no takich dziatan w czasie pokoju (Hopkins, 2016). Zarazem takie dziatania
mogg by¢ i sg stosowane wcigz z wykorzystaniem srodkéw bezzatogowych,
zwlaszcza ze wowczas bardziej prawdopodobne jest w razie wykrycia i ze-
strzelenia stworzenie narracji o obiekcie latajgcym, ktory ulegt awarii i na-
ruszyt obcg przestrzen powietrzng w sposob nieintencjonalny. Ponadto wlot
obiektéw bezzatogowych, prowokuje reakcje obrony przeciwlotniczej, a to
pozwala na gromadzenie dodatkowych waznych informacji rozpoznawczych.
Prawdopodobnie to byto jednym z celéw uzycia wobec Polski samolotéw bez-
zalogowych przez Rosje w sierpniu i wrze$niu 2025 roku (Piekarski, 2025).

Mozliwe jest takze stosowanie Srodkéw skrytych. W szczegd6lnosci do-
tyczy to prowadzenia rozpoznania przez samoloty lub jednostki ptywajgce,
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ktére oficjalnie wykonujg inne niz rozpoznawcze zadania (Hopkins, 2016)
lub sg upozorowane na jednostki cywilne, na przyktad jachty, statki rybackie
lub badawcze. Ponadto do prowadzenia skrytego rozpoznania w szczegdlno-
Sci przydatne sg okrety podwodne lub bezzatogowe pojazdy podwodne, ktére
z definicji sg trudne do wykrycia. Takze w takich przypadkach moze dojs¢
do incydentu, zwlaszcza jesli dojdzie do przypadkowego wykrycia jednostki
ptywajacej lub ujawnienia jej faktycznego przeznaczenia.

Dziatania szkoleniowe i doradcze

Kolejng mozliwoscig uzycia sit zbrojnych jest wykorzystanie personelu
wojskowego w roli instruktoréw i doradcow zaréwno na rzecz aktoréow pan-
stwowych (a wiec panstw i ich formacji zbrojnych), jak i niepanstwowych
(na przykitad grup terrorystycznych czy ruchéw partyzanckich).

Pomoc ta moze mie¢ charakter niejawny, gdy fakt udzielania pomo-
cy jest ukrywany przed opinig publiczng oraz innymi panstwami. Wow-
czas szkolenie odbywa sie w warunkach konspiracji, a wiec instruktorzy
lub doradcy wystepuja bez munduréw witasnych sit zbrojnych, przybiera-
jg falszywg tozsamos¢. Mogg takze przedstawiac sie jako ,,ochotnicy” lub
»urlopowani” ewentualnie ,,emerytowani zolnierze”. Mozliwe jest takze, ze
pomoc tego rodzaju udzielana bedzie posrednio na przyktad pod pozorem
Swiadczenia ustug przez prywatne podmioty (w tym tzw. prywatne firmy
wojskowe). Silg rzeczy, skala na jakg tego rodzaju pomoc jest Swiadczo-
na musi by¢ ograniczona, tak aby zachowa¢ warunki konspiracyjne. Spe-
cyficznym przypadkiem moze by¢ takze zaangazowanie personelu innego,
sojuszniczego panstwa do udzielania takiej pomocy, co moze pomadc w za-
chowaniu tajemnicy. Zarazem, osoby pelnigce role instruktoréw i doradcéw
mogq takze brac¢ bezposredni udzial w dziataniach zbrojnych, towarzyszac
wspomaganym przez siebie formacjom. Zasadniczym celem dziatania jest
jednak przekazywanie adekwatnej wiedzy i umiejetnosci stronie szkolo-
nej. W takiej postaci, pomoc szkoleniowa udzielana byla przez amerykan-
skie sity zbrojne opozycji kubanskiej we wczesnych latach szesédziesigtych
oraz ruchowi contras w Nikaragui. Alternatywng mozliwoscig jest otwar-
te zaangazowane sie panstwa w akcje doradczg lub szkoleniowg. Dzia-
tania wowczas majg charakter jawny. W takim przypadku, kluczowe jest
powstrzymanie si¢ instruktoréw i doradcéw od bezposredniego udziatu
w walce zbrojnej, co pozwala zachowa¢ pozory, Ze za przebieg dziatan od-
powiada tylko strona, ktdrej ta pomoc jest udzielana.
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Dziatania skryte z uzyciem zasob6w wojskowych

Oprdécz samego szkolenia i doradztwa, mozliwe jest skryte uzycie zasobow
wojskowych, zaréwno ludzi, jak i wyposazenia do wsparcia dziatan prowa-
dzonych przez inne panstwo lub podmiot niepanistwowy. W przeciwienstwie
do poprzedniego przypadku, tutaj dziatania zbrojne majg bezposrednio
wspiera¢ wysitek wspomaganej strony. Kluczowe moze by¢ zwlaszcza do-
starczenie specjalistycznego uzbrojenia wraz z obstugg oraz zdolnosci, kt6-
rych wspierana strona nie posiada. Moze to by¢ na przyktad bron pancerna,
artyleria czy tez sity lotnicze. Typowym elementem takich dziatan jest ma-
skowanie tozsamos$ci personelu oraz przynaleznoSci wykorzystywanego
wyposazenia. Moze to objawia¢ sie w wystepowaniu zotnierzy w ubiorach
cywilnych lub umundurowaniu innych niz macierzyste wojsk, w wykorzy-
stywaniu samolotéw i wozéw bojowych bez oznaczen przynalezno$ci pan-
stwowej lub tez w korzystaniu z nietypowego wyposazenia i uzbrojenia,
innego niz etatowe w sitach zbrojnych danego panistwa. Sg one wiec zblizo-
ne do wczesniej omoéwionych dziatan stuzb wywiadowczych, czesto takze sg
prowadzone we wspotpracy z nimi.

Przyktadowo wojska amerykanskie, ktore oficjalnie podczas wojny
w Indochinach w Laosie nie byly obecne, wykorzystywaty oficjalnie nieist-
niejgcg formacje Raven FAC do wykonywania lotéw rozpoznawczych i na-
prowadzania uderzen lotniczych. Z kolei podczas agresji Rosji na Ukraine,
skierowane zostaty tam duze formacje wojskowe, ktére oficjalnie wystepo-
waly jako sity ,republik ludowych”. Z uwagi na skale zaangazowania oraz
wykorzystywany sprzet, znajdujgcy sie tylko w posiadaniu rosyjskich sit
zbrojnych, zaangazowanie rosyjskich sit zbrojnych szybko przestato by¢ ta-
jemnicg (Nadolski, 2017). Wspoétczesnie tego rodzaju zaangazowanie moze
by¢ upozorowane na dziatania lokalnych formacji zbrojnych (na przyktad
grup protestujgcej ludnosci, partyzantow).

Punktowe uzycie otwartej sity zbrojnej

Szczegblnym przypadkiem dziatan hybrydowych jest otwarte uzycie sity
zbrojnej. W odréznieniu od dzialan konwencjonalnych, ma ono jednak
charakter ograniczony, wrecz punktowy i jest uzupelnieniem dzialan
innego rodzaju. Moze to by¢ na przyklad jedno lub kilka nastepujgcych
w krétkim czasie uderzen lotniczych lub dzialania rajdowe wojsk specjal-
nych, aeromobilnych lub piechoty morskiej. Z zasady wykorzystujg one
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i uzupelniajg wczesniej prowadzone dzialania hybrydowe, w celu osta-
tecznego osiggniecia celu politycznego lub tez uzyskania przelomu po-
zwalajgcego na jego osiggniecie. Przyktadowo w roku 2025 sity zbrojne
USA przeprowadzity nalot na iraniskie instalacje atomowe, co byto uzu-
pelnieniem innych dziatan, zwlaszcza dyplomatycznych majgcych na celu
powstrzymanie Iranu przed skonstruowaniem broni jgdrowej (Gordon,
2025). Z kolei na poczatku roku 2026 doszto do operacji wojsk specjalnych
USA w Wenezueli, ktérej rezultatem bylo schwytanie i przewiezienie do
USA Nicolasa Maduro. Sg to przypadki najnowsze. Jednak mialy miejsce
takze w przeszlosci. Przykltadowo w roku 1986 mial miejsce nalot ame-
rykanskich samolotéw na cele w Libii, bedgcy kulminacjg dtugotrwatego
sporu pomiedzy USA a Libig. Szereg podobnych dziatan przeprowadzity
takze sity zbrojne Izraela.

Z kolei w roku 2022 sity zbrojne Rosji przygotowywane byty do przepro-
wadzenia operacji wojskowej, ktéra miata mie¢ charakter krétkotrwaty, ob-
liczony na dokonanie zmiany wiadzy w Ukrainie, poprzedzonej dziataniami
niekonwencjonalnymi z uzyciem zasobéw stuzb wywiadowczych. Ten plan,
jak wiadomo, nie zostat zrealizowany (Watling, Reynolds, 2022).

Cechami zasadniczymi otwartego uzycia sit zbrojnych w dziataniach
hybrydowych, w odréznieniu od konwencjonalnego konfliktu zbrojnego sa
w szczegOlnosci sg: nastepujgce cechy:

1) uzycie sity majgce charakter krotkotrwaty, czesto ograniczony do jednej
doby lub krétszego okresu. Moze zdarzyc sie, ze dochodzi do rozciggnie-
tych w czasie incydentéw, jednak sg one kréotkotrwate i przeplatajg sie
z innymi dziataniami, zwtaszcza wywiadowczymi i dyplomatycznymi,

2) uzycie wojska majgce charakter wspierajgcy inne rodzaje dziatan, nie
za$ odwrotnie,

3) uzyskanie ograniczonego efektu, nie za$ zajecie okreslonego terytorium
sitg i kontrolowanie go z pozycji sity,

4) doprowadzenie do zmiany wladzy w danym panstwie lub przejecia kon-
troli nad czescig jego terytorium, otwarte uzycie sity ma na celu wspar-
cie innych dzialan - forma zblizona do przewrotu lub puczu,

5) podstawowe uzywane narzedzia to wojska specjalne, sity powietrzne,
marynarka wojenna oraz wojska powietrzno-desantowe, a nie wojska
pancerno-zmechanizowane i inne ciezkie formacje wojsk lgdowych.

Nalezy przy tym mie¢ na uwadze, ze jak pokazuje zwlaszcza przyklad
rosyjskiej agresji na Ukraine, dziatania docelowo majgce ograniczony cha-
rakter, mogg w razie niepowodzenia pierwotnych planéw, przerodzi¢ sie
w diugotrwaty konwencjonalny konflikt zbrojny.
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Systemy teleinformatyczne oraz sieci komputerowe, ogélnie nazywane cy-
berprzestrzenig sg jednym z istotnych p6l dziatari hybrydowych. Szczegéto-
wy opis zagadnienia wykracza poza ramy niniejszej publikacji, nalezy jednak
miec¢ na uwadze mozliwe spektrum zagrozen.

Jednym z zasadniczych zastosowan cyberprzestrzeni jest prowadze-
nie dziatalno$ci wywiadowczej. Moze to by¢ ograniczone do pozyskiwania
informacji dostepnych w publicznie dostepnych ustugach oraz serwisach
informacyjnych i specjalistycznych, a wiec OSINT. Ogoélnie dostepnymi
serwisami sg na przyklad publicznie dostepne mapy, w tym serwisy takie
jak Google Maps czy Open Street Maps. Informacje dotyczgce infrastruktu-
ry mozna z kolei pozyskac¢ takze ze zrddet specjalistycznych, jak Geoportal
czy Open Infrastructure Map. Cennym Zrdédtem informacji mogg by¢ takze
rozmaite serwisy, w tym hobbystyczne dotyczgce poszczegblnych sektoréw
transportu czy infrastruktury. Ponadto szereg informacji mozna pozyskiwac
takze z publicznie dostepnych wiadomosci (postéw) publikowanych w ser-
wisach spoteczno$ciowych.

Bardziej zaawansowang formg uzycia cyberprzestrzeni w dziatalnosci
wywiadowczej jest przelamywanie zabezpieczen urzgdzen podigczonych do
sieci internetowej (lub uzyskiwanie dostepu do sieci odizolowanych) w celu
pozyskania znajdujgcych sie tam informacji. Moze to nastgpi¢ wylgcznie za
posrednictwem sieci, moze by¢ powigzane z aktywnos$cig wywiadu agentu-
ralnego. Wowczas na przyklad, osoba zwerbowana do wspdipracy pomaga
w przelamaniu istniejgcych zabezpieczen, na przyklad udostepniajgc dane
logowania lub informacje dotyczgce zabezpieczen, lub fizycznie wpinajgc na
przyktad zainfekowany pendrive do atakowanego systemu. Inng mozliwoscig
wykorzystania cyberprzestrzeni jest aktywnos¢ propagandowa i dezinfor-
macyjna. Jest to szerzej omowione w odrebnym rozdziale. W takim przypad-
ku, z reguly nie ma miejsca przelamywanie zabezpieczen, gdyz celem jest
rozpowszechnianie dezinformacji i propagandy w publicznie dostepnych
sieciach, w tym serwisach spotecznosciowych.

Finalnie mogg mie¢ miejsce cyberataki, a wiec dzialania majgce na
celu zaktdcenie pracy systemu teleinformatycznego. Amerykanski analityk
D. Musielewicz wyrdznia pie¢ rodzajow tego rodzaju aktywnosci tworzgcych
spektrum cyberatakéw (Musielewicz, 2020).

Pierwszym jest samo uniemozliwienie dostepu do sieci — poprzez unie-
mozliwienie komunikowania sie z siecig zewnetrzng. Takie ataki obejmujg
miedzy innymi tzw. Distributed Denial of Service. Polega to na masowym
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obcigzeniu urzadzen, co moze skutkowa¢ na przyklad niedostepnoscig stro-
ny internetowej czy ustugi z zewnatrz. W kontekscie dziatari hybrydowych,
taki atak moze polega¢ na przyktad na uniemozliwieniu korzystania z waz-
nej dla danej spotecznosci strony lub stron, takich jak serwisy informacyjne
lub oficjalne strony instytucji panistwowych. Wéwczas otwiera sie mozliwo$¢
oddziatywania dezinformacyjnego, poprzez serwisy, ktére beda dostepne,
ale beda rozpowszechnia¢ informacje fatszywe.

Drugim rodzajem jest uniemozliwienie dzialania systemu, poprzez
uniemozliwianie korzystania z niego osobom w danej organizacji czy
przedsiebiorstwie. Przyktadem moze by¢ atak z uzyciem oprogramowania
typu ransomware na urzgd czy operatora infrastruktury krytycznej. Moze
to wiec podczas dziatan hybrydowych skutkowa¢ utratg dostepu do ustug
Swiadczonych przez danego operatora, na przyklad przerwaniem dostaw
paliw lub wody.

Trzecim rodzajem ataku jest skryta manipulacja systemami w celu
zmiany danych w nich przechowywanych. Moze by¢ to zmiana danych fi-
nansowych w celu uzyskania nielegalnego zysku, ale w dziataniach hybrydo-
wych moze zostac¢ to wykorzystane w innym celu. Na przyktad manipulacja
danymi moze pozwoli¢ na stworzenie falszywych tozsamosci os6b - tak
aby uwiarygodni¢ funkcjonariuszy stuzb wywiadowczych lub w inny sposéb
zakloci¢ prace instytucji lub organizacji. Moze to by¢ na przyktad ztos$liwa
zmiana danych pracowniczych, skutkujgca tym, ze urzednicy czy policjanci
nie otrzymajg swoich wynagrodzen.

Czwartym rodzajem jest uniemozliwienie wykonania zadania przez or-
ganizacje. Polega¢ to moze na takim zakldceniu pracy sieci i urzadzen kom-
puterowych, ze kluczowe dla danej instytucji systemu i urzgdzenia przestajg
funkcjonowac¢. W kontekscie dziatann hybrydowych, jesli ruch kolejowy ste-
rowany jest przez urzadzenia komputerowe, uniemozliwienie ich prawidto-
wej pracy moze spowodowaé wstrzymanie ruchu kolejowego w ogdle lub
wdrozenie procedur awaryjnych, pozwalajgcych na prowadzenie ruchu na
przyktad z ograniczong przepustowoscig.

Pigtym rodzajem cyberataku jest manipulacja zadaniem. Polega ona na
skrytej zmianie parametrow pracy urzgdzen i systemow, prowadzacych do
zakldcenia wykonywanych zadan. Przyktadem moze by¢ zmiana parame-
tréow pracy urzadzen, prowadzgca do ich wylgczenia czy uszkodzenia. Moze
to dotyczy¢ systeméw produkeyjnych lub energetycznych.

W kazdym przypadku przeprowadzenie efektywnego cyberataku uza-
leznione jest od mozliwosci technicznych, kwalifikacji personelu oraz zna-
nych atakujgcemu podatnosci atakowanych systeméw. Oznacza to, ze kazdy
atak musi by¢ dopasowany do konkretnego celu oraz efektu. Dodatkowo
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podatnosci nie sg state. Moze sie okazad, ze znana podatno$¢ — czyli moz-
liwo$¢ skrytego wlamania sie do systemu komputerowego — zostata wykry-
ta przez producenta i zlikwidowana poprzez aktualizacje oprogramowania.
Moze okazac sie takze, ze podatno$c¢ jest wynikiem lokalnego nieprzestrze-
gania procedur bezpieczenstwa i zniknie gdy bedg one przestrzegane. Ana-
logicznie mozliwe jest, ze wprowadzanie nowych systemoéw, sprzetu oraz
oprogramowania bedzie otwiera¢ pole do wyszukiwania i znajdowania luk
w tych systemach.

Nalezy przy tym miec¢ na uwadze, ze mozliwosci zdalnej ingerencji
w systemy komputerowe oraz szerzej — urzadzenia sterowania i zabezpie-
czen mogg mie¢ zréznicowang posta¢. Moze to by¢ zarowno samo wia-
manie sie do systemu lub blokada dostepnosci, jak i zakt6cenie innego
rodzaju, w tym ingerencja w systemy tgcznosci (na przyktad system lgcz-
nosci kolejowej i emitowanie sygnatéw awaryjnych, wywotujgcych auto-
matyczne zatrzymanie pociggu) lub systemow nawigacyjnych (na przyktad
nawigacji satelitarnej).



ROZDZIAL 4

Przeciwdziatanie dziataniom hybrydowym

Zapobieganie oraz reagowanie na zagrozenia hybrydowe musi by¢ adekwat-
ne do charakteru aktualnych oraz spodziewanych zagrozen. Nie istnieje jed-
no rozwigzanie i jeden schemat postepowania.

Z punktu widzenia panistwa takiego jak Polska, a wiec demokratycznego
panstwa prawa, nalezgcego do Unii Europejskiej i Sojuszu Péinocnoatlan-
tyckiego, ramy zaréwno zapobiegania, jak i odpowiedzi na zagrozenia hy-
brydowe wyznaczajg normy prawa miedzynarodowego oraz wewnetrznego.
Jest to istotny element, ktéry musi by¢ brany pod uwage przy planowaniu
i prowadzeniu dziatan zapobiegawczych oraz reagowaniu na zagrozenia. Po-
niewaz prawo jest jednym z zasobow pozwalajgcych na przeciwdziatanie za-
grozeniom hybrydowym, dlatego niniejszy rozdzial rozpoczyna sie wiasnie
od krétkiego wywodu na temat zagadnien prawnych.

W kontekscie rozwazan o bezpieczenstwie, istotne jest to, ze prawo
pelni funkcje regulujgcg zachowania oséb fizycznych i prawnych. Dotyczy
to zar6wno uprawnien, obowigzkéw, jak i czynéw zabronionych oraz sank-
cji wigzgcych sie z ich popelnieniem. W kontekscie zagrozen hybrydowych,
potencjalnie najlepszym mozliwym rozwigzaniem jest wprowadzenie do
systemu prawnego definicji zagrozen hybrydowych. Jest to jednak rozwig-
zanie rzadkie, majgce swoje zalety, ale takze wady. Zaletg jest wprowa-
dzenie pojecia zagrozenia hybrydowego do porzadku prawnego, wadg jest
mozliwo$¢ zaistnienia sytuacji, w ktérych raz wprowadzona definicja moze
okaza¢ sie nieadekwatna, takze na skutek celowego dziatania sprawcow,
usitujgcego omingc¢ te definicje.

Uwarunkowania prawne majg takze znaczenie w wymiarze miedzy-
narodowym. Zapobieganie i reagowanie na dziatania hybrydowe musi by¢
tez zakotwiczone w przepisach prawa. Mozliwe jest wykorzystanie sze-
regu instrumentéw prawnych, w tym przepiséw o wspoélpracy policyjnej
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i sgdowej w ramach Unii Europejskiej oraz innych aktéw prawnych. Jesli
bowiem zagrozenia hybrydowe majg forme zdarzen na granicy zewnetrz-
nej Unii Europejskiej, mozliwe jest wykorzystanie narzedzi opisanych
w unijnych przepisach dotyczgacych ochrony granic. Wreszcie dziatania
hybrydowe, mogg mie¢ forme, ktéra moze zosta¢ uznana za akt narusze-
nia innych zasad prawa miedzynarodowego, z agresja zbrojng wigcznie.
Z drugiej strony, nalezy mie¢ na uwadze istniejgce ograniczenia prawne,
gdyz strona przeciwna moze dgzy¢ do wykorzystania ich na swojg korzys¢
lub wrecz sprowokowania strony atakowanej do nagiecia lub naruszenia
tych norm, co moze doprowadzi¢ do stworzenia narracji, w ktorej to stro-
na atakowana zostanie przedstawiona jako naruszajgca prawo wewnetrz-
ne lub miedzynarodowe.

Przyktad |

Zgodnie z Konwencjg ONZ o prawie morza, podstawowg zasadg prawa morskiego jest
wolnos$¢ zeglugi i ograniczajg jg jedynie szczegdlne sytuacje. Nawet demonstracyjna
obecnosc¢ obcych jednostek wojskowych lub jednostek, co do ktérych istnieje podejrze-
nie lub wrecz pewnos¢, ze stuzg one celom wywiadowczym, nie moze by¢ powodem,
by zakazaé lub ograniczy¢ mozliwo$¢ ich przebywania - nawet jesli przebywaja tuz
obok granicy morza terytorialnego. Ograniczenie wolno$ci ich zeglugi tylko z powodu
ich przynaleznos$ci paristwowej lub uzycie wobec nich sity, bytoby ztamaniem prawa
miedzynarodowego.

Przyktad Il

Mozliwym scenariuszem dziatai hybrydowych jest sprowokowanie atakowanego pan-
stwa do zastosowania zaostrzonych zasad postepowania, ktére prowadzg do zawiesze-
nia lub ograniczenia wolnosci i swobdd. Moga to by¢ ograniczenia w poruszaniu sie na
okreslonym terenie, wprowadzenie godziny policyjnej lub zatrzymania oséb nalezacych
do jednej grupy etnicznej, jezykowej, religijnej lub inaczej definiowanej (np. poprzez de-
klarowane poglady polityczne). Masowe dziatania represyjne moga by¢ przedstawiane
jako nieproporcjonalne i stuzy¢ jako spos6b na podwazenie legitymacji wtadz panstwo-
wych oraz organéw wykonujacych ich rozkazy.

Obecnie w Polsce mamy do czynienia z sytuacjg, w ktérej definicji za-
grozen hybrydowych nie ma w akcie prawnym rangi ustawowej. Jest zawarta
w dokumencie nizszego rzedu, jakim jest Krajowy Plan Zarzadzania Kryzy-
sowego (Krajowy Plan Zarzgdzania Kryzysowego, 2026).

Definicja ta okres$la dziatania hybrydowe jako:
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,0fensywne, mieszane dziatania ponizej progu wojny, zmierzajgce do osiggniecia zakta-
danych celéw politycznych i strategicznych. Prowadzone sg przez podmioty parnstwowe
i/lub niepanstwowe w sposob zaplanowany i skoordynowany, czesto roztozone w dtuz-
szym czasie oraz taczg rézne Srodki wywierania nacisku. Maja charakter wielowymia-
rowy, skryty, utrudniajacy identyfikacje przeciwnika i przypisanie odpowiedzialnosci/
sprawcy. Moga by¢ prowadzone przy uzyciu $rodkéw politycznych, ekonomicznych,
prawnych, militarnych i spotecznych, w tym z wykorzystaniem réznego rodzaju kanatéw
komunikacji spotecznej - takze posrednio, z wykorzystaniem lokalnych podmiotéw, or-
ganizacji i oséb prywatnych, co utrudnia wykrycie i przeciwdziatanie im”.

Jest to wiec definicja ogélna i moggca sprawia¢ trudnosci w stosowaniu,
zwlaszcza w przypadkach niejasnych, oraz przy dziataniu pod presja czasu.

Natomiast inne akty prawne zwlaszcza rangi ustawowej regulujg zada-
nia i obowigzki zar6wno organéw administracji publicznej, stuzb i formacji
panstwowych oraz os6b prawnych (zwlaszcza przedsiebiorcow) i oséb fi-
zycznych. Zarazem prawo karne okresla zakres czyndw zabronionych oraz
reguluje tryb postepowania w zakresie Scigania sprawcéw tych czynow.

Poniewaz jednak zakres zagrozen hybrydowych jest szeroki, a stosowa-
ne narzedzia zr6znicowane, takze Srodki przeciwdziatania i reagowania na
zagrozenia muszg by¢ zréznicowane.

Nalezy przyja¢ zasade, ze hybrydowe zagrozenia wymagajg hybrydowej
obrony. Nalezy przez to rozumie¢, ze niezbedne jest wykorzystanie wszyst-
kich adekwatnych zasobéw, narzedzi sit i Srodkéw. Celowe jest takze prowa-
dzenie w sposoOb biezgcy analizy sytuacji prawnej w celu wykrywania szans
do efektywnego uzycia wlasnych zasobéw, nawet gdy oznacza to innowacyj-
ne interpretowanie istniejgcych przepiséw prawa lub ich modyfikacje, tak
aby pasowatly do obserwowanych zagrozen.

Stad tez w dalszej czesci rozdziatu, przeciwdziatanie zagrozeniom hy-
brydowym bedzie omawiane na przyktadach poszczegélnych rodzajow za-
grozen oraz dziatan stuzb panstwowych oraz innych podmiotéow.

4.1. Przeciwdziatanie dezinformaciji oraz dziataniom
psychologicznym

Pierwszym krokiem do skutecznego przeciwdziatania temu zagrozeniu, jest
jego monitorowanie i analiza. Obserwacja przestrzeni informacyjnej, moni-
torowanie pojawiajgcych sie trendéw, identyfikacja aktoréw rozsiewajgcych
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szkodliwe tresci oraz kanaléw tego przekazu (w tym konkretnych kont oraz
ich grup) pozwala przygotowac reakcje aparatu panstwowego (Sijer, Pokora,
2024). Pierwszym krokiem jest budowanie Swiadomosci zagrozenia oraz iden-
tyfikacja podmiotéw stojgcych za dezinformacjg (Pamment, Smith, 2022).

W przypadku $wiadomego i celowego rozpowszechniania fatszywych
informacji, majgcych wprowadzi¢ opinie publiczng w btad, wywotaé¢ szko-
dliwe reakcje, w tym radykalizacje postaw i podwazy¢ zaufanie do wiadz,
instytucje panstwowe i spoteczenstwo stojg przed szczegbélnym wyzwa-
niem w demokratycznym panstwie prawa. Zachodzi bowiem konieczno$¢
ochrony spoteczenstwa przed szkodliwymi przekazami i ich konsekwen-
cjami, a zarazem ochrona jednej z fundamentalnych warto$ci jaka jest wol-
nos¢ stowa.

Przyktadowo artykut 54 Konstytucji Rzeczypospolitej Polskiej okresla ze
»,Kazdemu zapewnia sie wolno$¢ wyrazania swoich pogladéw oraz pozyski-
wania i rozpowszechniania informacji” oraz zasadniczo zakazuje stosowania
cenzury prewencyjnej. Ta moze by¢ wprowadzona tylko i wylgcznie w razie
wprowadzenia stanu wyjgtkowego (artykut 20 ustawy o stanie wyjgtkowym)
oraz wojennego (art. 21 ustawy o stanie wojennym), a wiec jest srodkiem
ostatecznym tylko w sytuacjach szczegélnych. W takich przypadkach, moze
zosta¢ wprowadzona cenzura prewencyjna materiatéw prasowych w rozu-
mieniu ustawy Prawo Prasowe. Oznacza to wiec, ze wszelkie publikacje za-
rowno w prasie tradycyjnej (papierowej), jak i materiaty radiowe, telewizyjne
oraz inne §rodki masowego przekazu podlegajg kontroli przed publikacjg.
Moze takze zosta¢ zastosowana ,,emisja sygnatéw uniemozliwiajgcych nada-
wanie lub odbiér przekazéw radiowych, telewizyjnych lub dokonywanych
poprzez urzadzenia i sieci telekomunikacyjne, ktorych tres¢ moze zwiekszy¢
zagrozenie konstytucyjnego ustroju panstwa, bezpieczenistwa obywateli lub
porzadku publicznego”. Oznacza to mozliwos$¢ zagluszania obcych audycji.
Sg to, jak nietrudno zauwazy¢, zapisy ogolne i dotyczgce przede wszystkim
mediéw tradycyjnych. Z powodéw technicznych, zagluszanie stacji telewi-
zyjnej czy radiowej nadajgcej z terytorium Biatorusi, czy Rosji jest wzglednie
proste — potrzebne s3 tylko odpowiednie urzgdzenia zagluszajgce i wtasci-
we ich rozmieszczenie. W przypadku innych sposobdw przekazu, zwlaszcza
z wykorzystaniem internetu sytuacja sie komplikuje. Mozliwe jest jednak
wykorzystanie innych narzedzi.

Przyktadowo artykul 180 ustawy Prawo telekomunikacyjne zawie-
ra zapis nastepujacy: ,,Przedsiebiorca telekomunikacyjny jest obowigzany
do niezwlocznego blokowania potgczen telekomunikacyjnych lub przeka-
z6w informacji, na zgdanie uprawnionych podmiotéw, jezeli potgczenia te
mogg zagraza¢ obronnosci, bezpieczeristwu panstwa oraz bezpieczeristwu
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i porzadkowi publicznemu, albo do umozliwienia dokonania takiej blokady
przez te podmioty”.

Ustawa ta wymienia wsréd uprawnionych podmiotéw Policje, Agencje
Bezpieczenistwa Wewnetrznego, Stuzbe Kontrwywiadu Wojskowego, Zan-
darmerie Wojskowg, Centralne Biuro Antykorupcyjne i Krajowg Admini-
stracje Skarbowg. Ponadto na mocy przepisow odrebnych ustaw, Agencja
Bezpieczenistwa Wewnetrznego moze nakazac usuniecie lub uniemozliwie-
nie dostepu do tresci o charakterze terrorystycznym zgodnie z przepisami
artykutéw 26a-26h ustawy o dziataniach antyterrorystycznych.

Istnieje takze opisana w artykule 32a ustawy o Agencji Bezpieczenistwa
i Agencji Wywiadu mozliwo$¢ sgdowego zarzgdzenia blokady dostepno-
Sci tresci internetowych poprzez ,usuniecie lub zablokowanie dostepnosci
w systemie teleinformatycznym przez ustugodawce swiadczgcego ustugi
drogg elektroniczng”.

Dostepne sg wreszcie Sciezki okreslone w kodeksie karnym. Wprost do
dezinformacji odnosi sie artykut 130 w paragrafie dziewigtym, ktory stanowi
ze: ,Kto, biorgc udzial w dziatalnosci obcego wywiadu albo dzialajgc na jego
rzecz, prowadzi dezinformacje, polegajgcg na rozpowszechnianiu niepraw-
dziwych lub wprowadzajgcych w blad informacji, majgc na celu wywotanie
powaznych zaklécenn w ustroju lub gospodarce Rzeczypospolitej Polskiej,
panstwa sojuszniczego lub organizacji miedzynarodowej, ktorej czton-
kiem jest Rzeczpospolita Polska albo sklonienie organu wtadzy publicznej
Rzeczypospolitej Polskiej, panistwa sojuszniczego lub organizacji miedzy-
narodowej, ktorej cztonkiem jest Rzeczpospolita Polska, do podjecia lub za-
niechania okreslonych czynnosci, podlega karze pozbawienia wolno$ci na
czas nie krotszy od lat 8”.

Odpowiedzialno$¢ za ten czyn wymaga jednak wykazania, Ze osoba,
ktéra prowadzi dezinformacje, bierze udziat lub dziata na rzecz obcego wy-
wiadu, a wiec udowodnienia takich powigzan przed sgdem, co moze by¢
trudne i czasochtonne. Nie jest wiec mozliwe szybkie uniemozliwienie roz-
powszechniania szkodliwych tresci tylko z uwagi na ich tres¢. Niezbedne jest
wykazanie ze powstaty na zlecenie obcego wywiadu.

Inne przepisy karne penalizujg tylko niektdére zachowania. Przyktadowo
artykut 212 kodeksu karnego wprowadza odpowiedzialno$¢ za poméwienie
osoby fizycznej lub prawnej ,,0 takie postepowanie lub wiasciwosci, ktére
mogg ponizy¢ jg w opinii publicznej lub narazi¢ na utrate zaufania potrzeb-
nego dla danego stanowiska, zawodu lub rodzaju dziatalnosci”. Artykut 255
kodeksu karnego przewiduje kary za publiczne nawotywanie lub pochwala-
nie przestepstwa, artykuly 256 i 257 penalizuja mowe nienawisci oraz pro-
pagowanie ustroju totalitarnego. Wreszcie artykuty 117 paragraf 3 i 126a
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okreslajg odpowiedzialno$¢ za nawotywanie lub pochwalanie prowadzenia
wojny napastniczej oraz nawotywanie lub pochwalanie zbrodni wojennych.
Obecne w polskim prawie sg takze dodatkowe zapisy na przyktad na mocy
artykutu 55 ustawy o Instytucie Pamieci Narodowej, penalizowane jest pu-
bliczne zaprzeczanie zbrodniom rezimow totalitarnych, zbrodniom przeciw-
ko ludzkosci i wojennym.

Przyktad

Zastosowanie procedur karnych moze mie¢ miejsce wobec oséb, ktére rozpowszech-
niajq tresci ktére pochwalajg prowadzenie przez Federacje Rosyjskg wojny napastniczej
przeciwko Ukrainie, pochwalajg dokonane podczas niej zbrodnie wojenne (na przyktad
ataki na obiekty cywilne) lub zaprzeczaja popetnieniu takowych. Nalezy mie¢ na uwa-
dze, ze karalne sg wszelkie tresci tego rodzaju, nawet wyrazane przez osoby prywatne
ktdre nie majg zadnego wptywu na decyzje polityczne czy przebieg dziatain wojennych.

W kazdym przypadku zastosowanie opisanych przepiséw wymaga
ustalenia os6b podejrzanych i przeprowadzenia efektywnego postepowa-
nia karnego. W przypadku oséb przebywajacych na terytorium Polski, kt6-
re dopuscity sie takich czynéw na jej terytorium — postepowanie moze by¢
efektywne. Mozliwo$¢ skutecznego Scigania maleje, jesli osoby te dokonujg
czyndw z terytorium na przyktad Biatorusi czy Rosji, wykorzystujgc srodki
komunikacji internetowej lub inne media.

Ponadto w sprawie z art. 212 k.k. $ciganie odbywa sie z oskarzenia
prywatnego, a wiec to zniestawiona osoba fizyczna lub prawna jest odpo-
wiedzialna za wniesienie aktu oskarzenia. Nie prowadzi tego postepowa-
nia organ policji czy prokuratury. Ponadto w przypadku pomdwienia, jesli
w ogble dojdzie do procesu, oskarzony moze broni¢ sie, ze dziatal w grani-
cach dozwolonej prawem krytyki.

Ponadto zastosowanie Srodkdéw prawnych moze mie¢ takze inne konse-
kwencje. W szczegblnosci wladze panstwowe, stosujgce te narzedzia mogag
zosta¢ oskarzone o stosowanie cenzury, ograniczanie wolnosSci stowa czy
tlumienie krytyki prasowej. Mozliwe jest tez, ze sprawca bedzie celowo in-
struowany, aby uczynié¢ z postepowania karnego rodzaj widowiska, starajgc
sie zmieni¢ kierunek debaty publicznej: z dyskusji o meritum sprawy (na
przyklad tre$ci wypowiedzi) na debate na temat wolnosci stowa. Jest to do-
datkowy czynnik komplikujgcy prowadzenie postepowan karnych.

Oprocz $ciezki karnej, potencjalnie mozliwe sg takze inne prawne roz-
wigzania, jak postepowanie cywilne, jesli dezinformacja narusza chronione
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prawem dobra (na przyklad czes$¢ czy wizerunek). W efekcie potencjalnie
mozliwe jest dochodzenie praw osoby, ktérej wizerunek zostal bezprawnie
uzyty na przyktad przez stworzenie falszywego przekazu, pokazujacego sto-
wa lub zachowania ktérych dana osoba nigdy sie nie dopuscita (deepfake).

Nalezy jednak pamietac, ze wszystkie te tryby wymagajg ustalenia fak-
tycznych sprawcéw, zebrania dowodéw i doprowadzenia do przeprowadzenia
skutecznego postepowania sgdowego. W przypadku sprawcéw ukrywajgcych
na rézne sposoby swojg tozsamos¢ (poprzez falszywe konta i rozwigzania
techniczne utrudniajgce ustalenie ich faktycznej tozsamosci jak VPN czy
sie¢ Tor) moze to by¢ trudne. Ponadto faktyczni sprawcy mogg znajdowac sie
poza granicami Rzeczypospolitej Polskiej, co moze utrudni¢ lub uniemozli-
wic¢ przeprowadzenie czynnosci procesowych, zwtaszcza w przypadku poste-
powania cywilnego, w ktérym to osoby poszkodowane muszg zgromadzi¢
i przedstawic¢ stosowne dowody.

Kolejng $ciezky jest reagowanie na szkodliwe tresci przy wykorzysta-
niu mechanizmoéw oferowanych przez platformy spotecznosciowe, a wiec
zglaszanie tresci i kont jako naruszajgcych regulaminowe zasady korzysta-
nia z nich. Jest to kierunek dziatania pozwalajgcy na szybkg reakcje, pod
warunkiem pozytywnej wspotpracy zarzadcéw i moderatoréw tresci na da-
nej platformie.

Najwazniejszym jednak rodzajem przeciwdzialania dezinformacji jest
prowadzenie wilasnych dziatan w przestrzeni medialnej. Woéwczas zasad-
niczym celem nie jest blokada rozpowszechniania wrogich tresci, ale two-
rzenie wlasnej narracji w opozycji do kreowanej przez przeciwnika, tak aby
ostabi¢ wrogie oddziatywanie informacyjne, a zarazem wzmocni¢ pozgdane
postawy we wlasnym spoteczenstwie.

Mozliwe jest dziatanie reaktywne w postaci Debunkingu, a wiec odpo-
wiedzi na dezinformacje poprzez wyjasnianie faktéw oraz stosowanej przez
przeciwnika manipulacji, obnazajgcej falszywos¢ przekazu.

Niezbedna jest wowczas szybka detekcja rozpowszechnianych fatszy-
wych tre$ci oraz opracowanie adekwatnej odpowiedzi, wyjasniajgcej prawde
oraz obnazajgcej manipulacje i klamstwa przeciwnika. Jest to dziatanie, kto-
re jednak obarczone jest ograniczeniami. Przede wszystkim jest to reakcja na
juz rozpowszechnione, szkodliwe tresci. Po drugie, bezposrednie sprostowa-
nie nieprawdy moze by¢ trudne, zwlaszcza jesli przeciwnik uzywa zaawanso-
wanej manipulacji lub narzuca narracje trudng do obalenia w prosty sposob.

Oprécz dziatan reaktywnych, a wiec w odpowiedzi na juz rozsiewa-
ng dezinformacje, zwtaszcza sSrodkow prawnych, mozliwe sg inne sposoby
dzialania, ograniczajgce zasieg prowadzonej przez przeciwnika dezinfor-
macji. Pierwszym sposobem jest redukcja oddzialywania poprzez edukacje
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medialng i popularyzacje wiedzy o zjawisku. To oznacza, Ze istnieje szansa
na ograniczenie zasiegu tre$ci dezinformacyjnych oraz czestotliwosci po-
wielania ich, zwlaszcza w mediach spolecznos$ciowych. Jest to dziatanie dtu-
gotrwate i wymagajgce znacznego wysitku.

Drugim waznym sposobem dziatania jest prebunking, a wiec wczesniej-
sze rozpowszechnianie informacji prawdziwych - po to aby wyprzedzajgco
kreowac wlasng, zgodng z faktami wersje wydarzen lub wprowadza¢ do obie-
gu informacyjnego wiadomosci prawdziwe i rzetelne. Mozna poréwnac ta-
kie dziatanie do podania szczepionki, ktéra uodparnia organizm na chorobe
—-w tym przypadku celem jest uodpornienie spoteczeristwa na dezinformacje
(Smalley 2022). Sg to wiec przedsiewziecia wyprzedzajgce, co z kolei oznacza
ze mogq przeciwdziata¢ rozpowszechnianiu znanych juz zagrozen w sferze
informacyjnej. Wyzwaniem moze by¢ takze wypracowanie efektywnych for-
matéw przekazywania informacji, tresci oraz dotarcie do grupy docelowej.
Oznacza to, ze dzialania przeciwko dezinformacji muszg obejmowac zaréw-
no debunking, jak i prebunking.

4.2. Przeciwdziatanie dziataniom wywiadowczym
(niekinetycznym)

Zapobieganie i reagowanie na dziatania obcych stuzb wywiadowczych
nosi ogélna nazwe kontrwywiadu (czasem wyrézniane jest takze pojecie
kontrszpiegostwa) (Larecki, 2017). Tg samg nazwg okreslane sg stuzby
wyspecjalizowane w tych zadaniach, a wiec stuzby kontrwywiadowcze.
W Polsce sg nimi Agencja Bezpieczeristwa Wewnetrznego oraz Stuzba
Kontrwywiadu Wojskowego.

Ich dziatania koncentrujg si¢ na zdobywaniu informacji na temat
aktywnosci obcych stuzb wywiadowczych, poszukiwaniu zwerbowanych
przez nich osobowych Zrédet informacji oraz przechwytywaniu wiadomo-
Sci pomiedzy obcymi stuzbami a ich agenturg. Prowadzone jest to przede
wszystkim poprzez czynnos$ci operacyjno-rozpoznawcze majgce charakter
dziatan niejawnych.

Czynnosci te mogg obejmowaé zaréwno uzyskiwanie informacji od
0s6b udzielajgcych pomocy (osobowych zrédetl informacji), jak i obserwacji
zdarzen i oséb w przestrzeni publicznej (w tym rejestrowania dzwieku i ob-
razu w tych miejscach) oraz kontroli operacyjnej, a wiec czynnosci, takich
jak rejestrowanie tresci rozmoéw telefonicznych, komunikacji elektronicznej
czy dzwieku i obrazu z miejsc innych niz publiczne. Poczgtkiem czynnosci
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kontrwywiadowczych moze by¢ wiec obserwacja zachowania pracownikow
zagranicznych przedstawicielstw.

Mozliwe jest takze podjecie takich czynnosci na skutek uzyskania in-
formacji innym sposobem. Moze to by¢ sygnat od osoby prywatnej, ktéra
dostrzegla w swoim otoczeniu niepokojgce zachowanie lub informacja uzy-
skana przez inne stuzby i przekazana kontrwywiadowi. Mozliwe jest takze,
ze czynnosci sg podejmowane na skutek przypadkowego zdarzenia sugeru-
jacego aktywnos¢ obcych stuzby wywiadowczych. Wreszcie moze zaistniec¢
sytuacja, w ktorej osoba uwiktana w dziatalnos¢ szpiegowskg dobrowolnie
zglosi sie do kontrwywiadu.

W chwili uzyskania informacji potwierdzajgcych wspéiprace osoby lub
grupy oséb z obcymi stuzbami wywiadowczymi, mozliwe jest wszczecie
przeciwko takie osobie postepowania karnego przez organy uprawnione
do prowadzenia czynno$ci dochodzeniowo-sledczych. Mogg one zakonczy¢
sie uzyskaniem dowod6w procesowych i postawieniem sprawcy przestep-
stwa szpiegostwa przed sgdem.

W odréznieniu od zwyklych przestepstw kryminalnych, w przypad-
ku ktérych pozgdanym zakonczeniem czynnosci jest postawienie zarzu-
tow, udowodnienie winy i orzeczenie prawomocnego wyroku skazujgcego,
w podejrzeniu szpiegostwa mozliwe sg inne warianty dziatania.

Celowe jest bowiem uzyskanie jak najwiekszej wiedzy o zaistnialym
zdarzeniu, co pozwala poglebi¢ wiedze wlasnych stuzb na temat dzia-
talnosci obcego wywiadu, sposobow dziatania, obszaréw szczegdlnego
zainteresowania. Jedng z mozliwosci jest zaoferowanie osobie podejrza-
nej ztagodzenia wyroku w zamian za ujawnienie wszystkich okoliczno-
Sci popelnionego przestepstwa. Nastepuje to juz podczas postepowania
sgdowego, z zasady dotyczy wéwczas wydarzen przesztych, osoba, ktéra
wspolpracowata z obcym wywiadem zostata zdemaskowana i zatrzyma-
na, przy czym jako taka jest juz dla obcych stuzb nieuzyteczna (,spalo-
na”), (Larecki, 2017).

Alternatywnym rozwigzaniem sg procedury opisane w artykule 22b
Ustawy o Agencji Bezpieczenistwa Wewnetrznego i Agencji Wywiadu oraz
27a Ustawy o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywia-
du Wojskowego. Jesli uzyskane przez ABW lub SKW materiaty wskazu-
ja na popelnienie przestepstwa szpiegostwa, mozliwe jest wstrzymanie
wszczecia postepowania karnego przeciwko takiej osobie pod nastepujg-
cymi warunkami:

1) sprawca ujawnia wszelkie okolicznosci popelnionego czynu lub prowa-
dzonej dziatalnosci,
2) zobowigzuje sie do podjecia tajnej wspoipracy z ABW lub SKW.
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Taka osoba moze by¢ wiec wykorzystywana w dalszych dziataniach, dez-
informujgcych obcy wywiad i pozwalajgcych na uzyskanie wgladu w zainte-
resowania obcego panstwa, stosowane metody dziatan (na przyklad system
lgcznosci z agenturg), mozliwe jest takze ustalenie tozsamosci innych oséb
zaangazowanych w dziatalno$¢ wywiadowczg.

Inne aspekty dziatan kontrwywiadowczych to ochrona informacji nie-
jawnych. Jej formalng podstawg na gruncie polskiego prawa jest Ustawa
z dnia 5 sierpnia 2010 roku o ochronie informacji niejawnych. Okresla ona
zasady klasyfikowania informacji jako: zastrzezonych, poufnych, tajnych
i $cisle tajnych oraz zasady bezpieczenistwa, w tym przyznawania dostepu
do informacji tego rodzaju osobom fizycznym. Celem istnienia tych przepi-
sOw jest minimalizacja prawdopodobienstwa ze osoby ktére mogg ujawnic
informacje niejawne obcym stuzbom - bedg miaty faktycznie dostep do ta-
kich informacji. W szczegdlnosci dotyczy to — gdy mowa o bezpieczenstwie
osobowym — istnienia takich faktéw z zycia danej osoby, ktore mogtyby po-
stuzy¢ za powod do wywierania na nig presji, na przyktad poprzez szantaz
lub probe przekupienia.

Ponadto same informacje niejawne powinny by¢ znane tylko tym oso-
bom, ktére muszg z racji wykonywanych obowigzkéw miec¢ do nich dostep.
Istniejg takze zasady dotyczace ochrony informacji oraz przyznawania
specjalnego certyfikatu (Swiadectwa bezpieczenstwa przemystowego) po-
twierdzajgcy zdolno$¢ przedsiebiorstwa do ochrony informacji niejawnych.
Oznacza to, ze takie Swiadectwo moze by¢ wymagane od przedsiebiorstwa
dostarczajgcego uzbrojenie i sprzet wojskowy, ale takze zapewniajgcego
ustugi na rzecz panstwa, zwigzane z bezpieczenistwem (na przyktad budow-
lane lub informatyczne).

Ponadto szczeg6lnym aspektem ochrony informacji, zwtaszcza w kon-
tekscie dziatan hybrydowych i zapobiegania im jest kontrola tego przekazu
i tych informacji, ktére sg lub mogg by¢ publicznie dostepne. W szczegdl-
nosci ma to na celu ograniczenie swobody analizy informacji ze Zrédet jaw-
nych, prowadzonej przez obce stuzby wywiadowcze.

Dotyczy to zwlaszcza tresci publikowanych przez instytucje, organi-
zacje oraz osoby w nich zatrudnione lub z nimi zwigzane w Internecie,
zwlaszcza w mediach spotecznos$ciowych. Innymi kanatami informacji wy-
magajgcymi kontroli, sg takze tresci zamieszczane w Biuletynie Informa-
cji Publicznej, dokumentacji przetargowej oraz materiatach promocyjnych
i reklamowych.

W szczegdlnosci analizy ryzyka wymaga podawanie do publicznej wia-
domosci wizerunku oraz danych osobowych oséb zatrudnionych lub petnig-
cych stuzbe, informacje dotyczgce systeméw kontroli dostepu (przepustki,
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bramy, kontrole bezpieczenstwa), szczegdty dotyczgce rozktadu pomiesz-
czen oraz szczegotowe informacje na temat wykorzystywanego sprzetu czy
uzbrojenia, zaréwno jego liczebnosci, jak i parametréw technicznych.

Przyktad

Czesta praktyka oznaczania sprzetu wykorzystywanego przez sity zbrojne, formacje
policyjne oraz inne podmioty jest uzywanie wyraznych oznaczen, jak nazwy wiasne,
numery taktyczne czy inne oznaczenia, na przyktad numery seryjne, numery rejestra-
cyjne. Jesli sg one dobrze widoczne (na przyktad barwne) moga one postuzy¢ do
$ledzenia aktywnoS$ci danej stuzby czy formacji, w tym okreslenia dokfadniej liczby
pozostajacego w czynnej eksploatacji sprzetu. Mozna temu zaradzi¢ poprzez ograni-
czenie stosowania takich widocznych oznaczen lub wrecz czestg ich zmiane w celu
dezinformacji przeciwnika.

Podobnie nalezy dgzy¢ do okreslenia zasad dostepu, nawet okazjonal-
nego oséb postronnych, na przyktad swiadczacych ustugi oraz przebywajg-
cych z innych powodéw, na przyktad dziennikarzy lub oséb uczestniczgcych
w imprezach okolicznoSciowych (na przyklad uroczystos$ciach) oraz infor-
macji, z ktérymi te osoby mogg sie zapoznac.

Jednoczesnie trzeba mie¢ na uwadze fakt, ze w zakresie przeciwdziala-
nia zagrozeniom hybrydowym nie zawsze wystarczy sama ochrona informa-
cji. Celowe moze okazac sie takze dziatanie w sferze informacyjnej, budujgce
poczucie bezpieczenstwa i odpornosci, poprzez planowe i przemyslane dzia-
tania wizerunkowe i propagandowe. Ponadto mogg one stwarza¢ okazje do
prowadzenia dziatann mylgcych wrogie stuzby wywiadowcze, poprzez kon-
trolowane ujawnianie informacji w catosci lub czesci nieprawdziwych, ma-
jacych zmyli¢ przeciwnika.

Ponadto zapobieganie dziataniom wywiadowczym przeciwnika, wyma-
ga uwzglednienia takze innych zasobdw.

Tak samo jak przeciwnik moze wykorzystywac rézne §rodki gromadze-
nia informacji, w tym zrédta osobowe, takimi zZrédlami moze postugiwac
sie takze wlasny kontrwywiad. Czujno$¢ obywatelska jest bowiem znacz-
nym zasobem wspierajgcym stuzby panstwowe. Dotyczy to w szczegblnosci
informowania stuzb o wszelkich zdarzeniach czy sytuacjach, ktére wydajg
sie osobie zgtaszajgcej nietypowe, nie pasujgce do typowego wzorca zacho-
wan czy zdarzen. W szczegdlnos$ci dotyczy to szeregu zachowan i sytuacji,
ktére mozna opisac jako ,,czerwone flagi”, a wiec zachowania, ktére mogg
budzi¢ niepokdj.
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,Czerwone flagi” to w szczegdlnosci:

+ wykonywanie zdje¢ i nagran obiektéw chronionych oraz infrastruktury energetycznej
czy transportowej,

+ préby zdobycia w sposéb nieformalny informacji na temat szczegétéw dziatalnosci
instytucii, organizaciji, stuzb, przedsiebiorstw,

+ préby oferowania wynagrodzenia lub innych korzysci za udzielenie informacji na te-
mat wymienionych wyzej podmiotdw,

+ namawiania do ujawniania istniejacych procedur bezpieczeristwa, lub tez naginania
ich lub tamania,

+ powotywanie sie na wptywy, kontakty w instytucjach pafnstwowych zwtaszcza stuz-
bach mundurowych lub podejrzer podszywania sie pod funkcjonariuszy lub Zotnierzy,

+ tworzenie niezaleznych od wtadz paristwowych struktur paramilitarnych lub tez two-
rzenia organizacji ktére dgza do ukrywania swojego istnienia lub domagaja sie tego
od swoich cztonkdw,

+ rozpowszechnianie tresci dezinformacyjnych, podwazajacych zaufanie do wtadz
panstwowych, stuzb mundurowych, administracji publicznej oraz propagowania tre-
$ci propagujacych lub pochwalajacych radykalne ideologie polityczne, ustroje totali-
tarne lub agresywna polityke innych panstw (np. Rosji),

+ rozmieszczanie urzadzen o nieznanym przeznaczeniu oraz wykonywania w sposéb
budzacy podejrzenia lotéw bezzatogowymi statkami powietrznymi (np. w poblizu
obiektéw chronionych).

Nalezy dgzy¢ do budowania postaw spotecznych sprzyjajacych przeka-
zywaniu tego rodzaju informacji oraz tworzeniu klimatu zaufania do insty-
tucji panistwowych. W szczego6lnosci, nalezy mie¢ na uwadze, Ze osoba, ktora
podejrzewa zZe zostaty wobec niej podjete jakie$ dziatania, ktére moga by¢ in-
terpretowane jako préba werbunku ze strony obcych stuzb wywiadowczych,
moze znajdowac sie w sytuacji dla niej klopotliwej. Moze to by¢ na przyktad
zadluzenie lub sytuacja osobista, o ktérej dana osoba moze nie chcie¢ roz-
mawiac szczerze nawet z najblizszymi, a tym bardziej z przedstawicielami
stuzb panstwowych. Moze takze sie okazac, ze taka osoba nabrata podejrzen
dopiero po pewnym czasie i czu¢ sie moze wplgtana w sytuacje bez wyjScia.
Tym wieksze wéwczas znaczenie ma budowanie zaufania i tworzenie prze-
kazu, mowigcego o mozliwosci wyjécia z problematycznej sytuacji, pod wa-
runkiem poinformowania wlasciwych organéw i petnej wspdlpracy z nimi.

Poinformowanie organéw panstwowych daje bowiem szanse nie tylko
na przeciwdzialanie aktywnosci wywiadowczej, ale takze poprzez zapobie-
Zenie lub utrudnienie zdobycia cennych dla przeciwnika informacji, moze
uniemozliwi¢ lub utrudni¢ inne dziatania, w tym sabotazowe i dywersyjne.
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4.3. Przeciwdziatanie aktom sabotazu i dywersji — ochrona
infrastruktury krytycznej i innych waznych obiektéw

Celem tego rodzaju dzialan jest ochrona waznych obiektéw, systemow,
a takze os6b przed atakami kinetycznymi ze strony obcych panistw lub pod-
miotéw (grup, osob) dziatajgcych na ich korzysc.

Za ochrone tych obiektéw w pierwszej kolejnosci odpowiedzialnos¢
ponosza ich wiasciciele (operatorzy) przy pomocy dostepnych narzedzi.
Zgodnie z zapisami Narodowego Programu Ochrony Infrastruktury Krytycz-
nej oraz bedgcego zatgcznikiem do tego dokumentu spisu standardéw, do-
brych praktyk i rekomendacji (Narodowy Program Ochrony Infrastruktury
Krytycznej 2023), fundamentem takowego jest stworzenie odpowiednich
plandw, procedur, struktur organizacyjnych oraz weryfikacja ich dzialania
w toku testow, audytéw czy cwiczen.

Ponadto wyrdznia sie szereg rodzajoéw bezpieczenstwa infrastruktury
krytycznej. Jest to miedzy innymi bezpieczenstwo techniczne, ktére pole-
ga na zapewnieniu bezpiecznego i sprawnego dziatania urzgdzen (np. ma-
szyn, sieci przesylowych) oraz reagowaniu na ich nieprawidtowg prace,
awarie i uszkodzenia.

Istotne znaczenie ma takze szeroki dzial bezpieczenstwa, jakim jest
bezpieczenstwo teleinformatyczne. To z kolei obejmuje zapewnienie po-
ufnos$ci, integralnosci i dostepnosci systeméw komputerowych, a wiec
zwlaszcza ich bezawaryjne dziatanie, ochrona przed nieautoryzowanym
dostepem, wykrywanie i reagowanie na incydenty (takie jak wiamanie do
sieci komputerowej) oraz odtwarzanie zasobow w razie awarii (np. przywra-
canie utraconych danych z kopii zapasowych). Istotnym aktem prawnym
w tym przypadku jest Ustawa o krajowym systemie cyberbezpieczenstwa
(Ustawa o krajowym systemie cyberbezpieczenistwa, 2018). Te dwa sektory
bezpieczenstwa dotyczg wiec zapewnienia ciggto$ci dziatania wykorzysty-
wanej infrastruktury i narzedzi.

Z kolei bezpieczenstwo osobowe polega na minimalizacji prawdopodo-
bieristwa uzyskania dostepu do chronionych obiektéw przez osoby niepo-
wotane. Dotyczy to wiec takich sfer dziatania jak zasady przyjmowania oséb
do pracy, w tym weryfikacji tozsamosci oraz posiadanego wyksztalcenia
i uprawnien. Obejmuje to takze zasady kontroli dostepu do obiektu i jego
czesci (np. szczegblnie wrazliwych stref), identyfikacji os6b oraz postepowa-
nia z osobami przebywajgcymi czasowo na terenie obiektu (podwykonawcy,
ustugodawcy, goscie). Ponadto w zakres bezpieczenistwa osobowego wcho-
dzi takze reagowanie na niepokojgce sygnaty dotyczgce zachowania oséb
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zatrudnionych, $wiadczgce o zwiekszonej podatnosci na presje z zewngtrz
skutkujgca na przyktad zwerbowaniem przez obcg stuzbe wywiadowczg.

Przyktad |

Waznym aspektem bezpieczeristwa osobowego jest ustanowienie systemu identyfika-
cji os6b. Sktadac sie on mozne z nastepujacych elementéw:

« identyfikatory os6b zatrudnionych, lub majacych tymczasowy dostep do obiektu
(np. osoby odwiedzajgce), identyfikujgce takze zakres mozliwo$ci poruszania sie
po obiekcie,

+ odziez robocza, ktéra jednoznacznie identyfikuje osoby jako zatrudnione (cate ubra-
nia lub ich elementy, takie jak kamizelki); moze takze identyfikowaé osoby wedtug
statusu lub dostepu do okres$lonych miejsc lub stref,

+ zasady wydawania identyfikatoréw i odziezy, w tym osobom przebywajacym czaso-
wo lub czasowo zatrudnionym,

+ zasady postepowania w razie ustania zatrudnienia, utraty oraz kradziezy identyfika-
toréw i odziezy stuzbowej.

Wszystkie te elementy systemu maja na celu redukcje prawdopodobiefstwa naru-
szenia zasad bezpieczenstwa. W szczegdlnosci w kontekscie dziatari hybrydowych
nalezy mie¢ na uwadze zwtaszcza ryzyko uzyskania dostepu oséb nieuprawnionych,
ktére prébujg podszywac sie pod osoby zatrudnione przy obstudze obiektu infrastruk-
tury krytycznej.

Przyktad Il

Elementem ochrony jest takze okreslenie zasad przebywania i poruszania sie na tere-
nie chronionego obiektu lub obszaru. Nie kazda osoba musi i powinna mie¢ taki sam
dostep, zwtaszcza do miejsc szczegolnie wrazliwych lub urzadzen do ktérych obstugi
wymagane sg szczegdlne uprawnienia.

Ponadto nalezy okresli¢ jasne zasady przebywania oséb, ktére przebywajg czasowo,
a zwlaszcza to czy mogq sie porusza¢ samodzielnie, czy tez wymagana jest obecnos$¢
osoby sprawujgcej nadzor. Przyktadem takich oséb sa:

osoby odwiedzajace obiekt jednorazowo z przyczyn stuzbowych,

osohy $wiadczace ustugi, na przyktad kurierskie czy transportowe, ktére z zasady
powinny mie¢ dostep ograniczony do minimum (np. brama wejsciowa),

osoby przebywajace czasowo na przyktad z racji wykonywania prac budowlanych
czy remontowych - takie osoby moga mie¢ dostep do obiektu przez wiele tygodni
lub miesiecy.

W szczegdblnosci, w kontek$cie zagrozen hybrydowych, to wtasnie osoby przebywajace
czasowo mogg stanowié istotny czynnik ryzyka. Sa to bowiem osoby zatrudniane przez
zewnetrznego ustugodawce lub podwykonawce.
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Waznym elementem jest takze bezpieczenstwo fizyczne, a wiec srod-
ki, ktére majg ograniczy¢ prawdopodobienistwo przedostania sie na obszar
obiektu oséb niepowotanych. Tymi srodkami mogg by¢ na przyktad barie-
ry, takie jak ptoty czy mury, zabezpieczenia drzwi i okien, oSwietlenie czy
systemy alarmowe.

Ponadto niezbednym elementem bezpieczenstwa fizycznego jest od-
powiedni personel. W polskich realiach prawnych, tym personelem sg
przede wszystkim wyspecjalizowane formacje ochronne.

W przypadku obiektéw podlegajacych obowigzkowej ochronie sg to
specjalistyczne uzbrojone formacje ochronne a wiec wewnetrzne stuzby
ochrony lub przedsiebiorstwa §wiadczgce ustugi w tym zakresie na rzecz
ustugobiorcow.

Ochrona oséb i mienia zapewniana jest w formie statej lub doraznej
ochrony fizycznej, statym dozorze sygnaltéw alarmowych i konwojowaniu
wartosci pienieznych oraz innych przedmiotéw warto$ciowych lub niebez-
piecznych oraz ochrony technicznej a wiec montazu elektronicznych urzg-
dzen i systemow alarmowych, sygnalizujacych zagrozenie chronionych
0s6b i mienia oraz zabezpieczern mechanicznych (Ustawa o ochronie 0s6b
i mienia, 1997).

Dziatalnos$¢ tych podmiotéw jest regulowana. Utworzenie wewnetrznej
stuzby ochrony wymaga uzyskania zezwolenia wlasciwego miejscowo ko-
mendanta wojewodzkiego policji, a prowadzenie §wiadczenie ustug w zakre-
sie ochrony 0s6b i mienia — koncesji.

W szczegdblnosci nalezy rozwazy¢ wady oraz zalety obu form zapewnie-
nia ochrony fizycznej. W przypadku zakontraktowania zewnetrznego pod-
miotu zapewniajgcego ustugi ochrony, to wtasnie na barkach tego podmiotu
spoczywa konieczno$¢ uzyskania koncesji, uregulowanie spraw zwigzanych
z dostepem i zakupem broni palnej i §rodkéw przymusu bezposredniego
i innego wyposazenia oraz nabdr, szkolenie oraz nadzér nad pracownika-
mi ochrony. Ponadto moze wystgpi¢ znaczna rotacja pracownikéw w razie
zmiany dostawcy ustugi ochrony. W przypadku stworzenia wewnetrznej
stuzby ochrony, to na operatorze (wtascicielu) chronionego obiektu spoczy-
wa szereg obowigzkow organizacyjnych i formalnych, lecz zaletg jest poten-
cjalnie wiekszy stopien kontroli nad zatrudnionymi osobami, co moze by¢
korzystne z punktu widzenia bezpieczenstwa personalnego oraz ciggtosci
dziatania systemu ochrony.

Dodatkowo odrebne przepisy regulujg dostep tych podmiotéw do broni
palnej. Oprdcz tych podmiotéw, odrebne zasady dotyczg ochrony obiektow
urzgdzen i obszaréw wykorzystywanych przez instytucje panstwowe, w tym
zwlaszcza stuzb mundurowych takich jak Sity Zbrojne Rzeczypospolitej
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Polskiej, Policje, Straz Graniczng, Stuzbe Wiezienng, Agencje Bezpieczen-
stwa Wewnetrznego czy Agencje Wywiadu. Ponadto ochrone 0séb i obiek-
tow wykorzystywanych przez najwyzsze wiadze panstwowe zapewnia Stuzba
Ochrony Panistwa oraz — wobec parlamentu — Straz Marszatkowska.

Pracownicy ochrony uprawnieni sg do ustalania uprawnien do przeby-
wania na obszarach lub w obiektach chronionych oraz legitymowania oséb
w celu ustalenia ich tozsamosSci, wezwania os6b nieuprawnionych do opusz-
czenia takiego obszaru lub obiektu, ujecia granicach obszaréw lub obiektow
chronionych lub poza ich granicami os6b stwarzajgcych w sposéb oczywisty
bezposrednie zagrozenie zycia lub zdrowia ludzkiego, a takze chronionego
mienia oraz uzycia srodkéw przymusu bezposredniego i broni palnej. Po-
nadto uzycie broni palnej, moze takze nastgpi¢ w ochronie konwoju.

Dodatkowym zakresem uprawnien jest mozliwo$¢ zniszczenia, unieru-
chomienia lub przejecia kontroli nad bezzatogowym statkiem powietrznym,
ktéry zagraza lub moze zagrozi¢ zyciu i zdrowiu ludzi, stwarza lub moze
stworzy¢ zagrozenie dla chronionych obiektow, urzgdzen, lub obszaréw, lub
wykonuje lot bez zezwolenia w strefie geograficznej, w ktorej takie zezwole-
nie jest wymagane (Ustawa — Prawo lotnicze, 2002, art. 156ze).

Nalezy przy tym zauwazy¢, ze takie zasady dotyczg jedynie bezzalto-
gowych statkéw powietrznych. Regulacje dotyczgce lotnictwa zatogowego,
w tym wyznaczanie stref zakazu lotéw oraz reagowanie na ich naruszenie,
wynika z innych przepiséw prawa lotniczego i zwlaszcza reagowanie pozo-
staje poza kompetencjami stuzb ochrony. Wlasciwe w tej sprawie sg organy
kontroli ruchu lotniczego, Sity Zbrojne Rzeczypospolitej Polskiej oraz Urzad
Lotnictwa Cywilnego.

Omawiajgc dziatania ochronne, nalezy mie¢ na uwadze ze dodatkowe
regulacje dotyczg niektérych rodzajow obiektow. W przypadku portow lotni-
czych, jest to regulowane przepisami ustawy Prawo lotnicze (Ustawa — Pra-
wo lotnicze, 2002), ktére okresla zakres uprawnien stuzby ochrony lotniska
oraz Strazy Granicznej w zakresie ochrony lotnictwa cywilnego. Dotyczy to
jednak przede wszystkim ochrony lotéw przed aktami bezprawnej ingerencji
jak uprowadzenie czy wniesienie lub wprowadzenie na poktad niebezpiecz-
nych przedmiotéw lub urzadzen wybuchowych.

Podobnie ochrona portéw morskich i zeglugi dokonywana jest na
podstawie przepiséw o ochronie zeglugi i portéw morskich, ktéra okresla
procedury zwigzane z zapewnieniem bezpieczenstwa tego sektora infra-
struktury przede wszystkim w zakresie odpowiedzialnych organéw oraz
planow ochrony. Rozszerzone sg takze Srodki, ktére mogg wykorzystywac
pracownicy ochrony np. o kontrole manualng (Ustawa o ochronie zeglugi
i portéw morskich, 2008).
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Podobnie nieco inny zakres uprawnien przewidziano w zakresie ochro-
ny infrastruktury kolejowej. Funkcjonariusze strazy ochrony kolei na mocy
przepisow ustawy o transporcie kolejowym, majg prawo oprécz legitymo-
wania 0s0b czy ujecia 0s6b w celu doprowadzenia do jednostki Policji, takze
»Zatrzymywania i kontroli pojazdu drogowego poruszajgcego sie na obsza-
rze kolejowym i przyleglym pasie gruntu w przypadku uzasadnionego podej-
rzenia popetnienia przestepstwa lub wykroczenia przy uzyciu tego pojazdu”
(Ustawa o transporcie kolejowym, 2003).

Zatem w przypadku czynno$ci wykonywanych przez pracownikow spe-
cjalistycznych uzbrojonych formacji ochronnych istotnym ograniczeniem
jest zakres przestrzenny tych czynnosci. Jest on zasadniczo ograniczony do
chronionych obiektéw i obszaréw, ewentualnie ich bezposredniego otoczenia.

Pracownik ochrony moze wiec dokona¢ legitymowania osoby przeby-
wajgcej lub usitujgcej wejs¢ na teren obiektu, nie ma jednak takiego prawa
wobec 0s6b znajdujgcych sie w ich bezposrednim sgsiedztwie, nawet jesli
ich zachowanie budzi uzasadnione podejrzenia. Nie ma takze prawa doko-
nac kontroli pojazdu zaparkowanego tuz przy chronionym obiekcie ani tym
bardziej nakaza¢ zmiany miejsca parkowania.

Podobne zasady dotyczg innych sfer bezpieczenstwa. Bezpieczenistwo
personalne moze zosta¢ zapewnione przez operatora infrastruktury poprzez
sprawdzenie zgodnosci danych z dokumentéw z deklarowanymi czy na przy-
ktad wzorami dokumentéw - to juz w przypadku osoby, ktéra postuguje sie
dokumentami dobrze sfalszowanymi lub ukradia tozsamos$¢ innej osoby, je-
dynie poréwnanie danych z bazami prowadzonymi przez organy panstwowe
moze potencjalnie doprowadzi¢ do wykrycia zagrozenia.

Wieksze uprawnienia przystugujg funkcjonariuszom stuzb panstwo-
wych. W przypadku Stuzby Ochrony Panistwa, jej funkcjonariuszom przystu-
gujg miedzy innymi uprawnienia do wydawania polecenn osobom, ktérych
zachowanie stwarza lub moze stworzy¢ zagrozenie dla bezpieczenistwa 0s6b
lub obiektéw podlegajgcych ochronie, w tym puszczenia przez takie osoby
okreslonego miejsca czy usuniecia pojazdu z miejsca postoju. Oprocz tego
funkcjonariuszom SOP przystuguje prawo do obserwowania i rejestrowania
przy uzyciu Srodkéw technicznych obrazu zdarzen w miejscach publicznych
(Ustawa o Stuzbie Ochrony Panstwa, 2017). Z kolei funkcjonariusze Agen-
cji bezpieczenstwa Wewnetrznego i Agencji Wywiadu, wykonujgcy zadania
w zakresie ochrony obiektéw i urzadzen tych stuzb majg prawo legitymowa-
nia oséb, usuniecia pojazdow z miejsca postoju czy zniszczenia, unierucho-
mienia lub przejecia kontroli nad lotem bezzalogowego statku powietrznego
takze w miejscach bezposrednio sgsiadujgcych z chronionymi obiektami, jesli
jest to niezbedne dla zapewnienia bezpieczenstwa ochranianych obiektéw.
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Podobnie funkcjonariusze Policji majg prawo do legitymowania oséb
w celu ustalenia ich tozsamosci, przeglgdania zawartos$ci bagazu i tadun-
ku, dokonywania kontroli pojazdéw, obserwacji miejsc publicznych oraz
dokonania czynno$ci dochodzeniowo-$§ledczych, takich jak zatrzymanie
osoby i przeszukanie oraz obserwacji i rejestracji obrazu zdarzen w miej-
scach publicznych (Ustawa o Policji, 1990). Z tego powodu, niezbedne moze
sie okaza¢ w kontekscie zagrozen hybrydowych, wykorzystanie w ochro-
nie obiektéw infrastruktury krytycznej stuzb panstwowych posiadajgcych
adekwatne uprawnienia w miare ich wtasciwosci rzeczowej i miejscowe;j.
O ile, na przyklad zadania Stuzby Ochrony Panstwa sg waskie, gdyz do-
tyczg ochrony nielicznej grupy oséb pelnigcych najwazniejsze funkcje
panstwowe oraz wykorzystywanych przez nie obiektéw, o tyle juz zakres
wlasciwos$ci miejscowej Policji obejmuje prawie cate terytorium panstwa
oraz niezwykle szerokie kategorie zadan ,,ochrony bezpieczenstwa i po-
rzgdku publicznego” i ,,ochrona zycia i zdrowia ludzi oraz mienia przed
bezprawnymi zamachami naruszajgcymi te dobra”. Ponadto Policja posia-
da wyspecjalizowane zasoby w postaci komorek patrolowych, patrolowo-
-interwencyjnych oraz interwencyjnych, jak rowniez etatowe i nieetatowe
sity zwarte (oddzialy prewencji policji, samodzielne pododdziaty prewencji
oraz pododdziaty nieetatowe).

Dzieki temu mozliwe jest prowadzenie dziatann prewencyjnych na duzg
skale i na duzym obszarze poza samymi obiektami chronionymi. Jest to
szczegOlnie istotne w przypadku ochrony rozlegtych systeméw, jak infra-
struktura kolejowa czy energetyczna. Mozliwe jest wéwczas prowadzenie
obserwacji oraz patrolowania nie tylko samych obiektéw chronionych, ale
takze obszaru je otaczajgcego, na przyktad drég dojazdowych czy terenéow
przylegajacych do obiektow chronionych. Celem takich dziatan jest zaréwno
wczesne wykrywanie zagrozen, jak i dzialanie prewencyjne, zniechecajgce
i odstraszajgce. Ponadto wazng cechg dziatan patrolowych prowadzonych
przez Policje jest nawigzywanie i utrzymywanie pozytywnej relacji z miej-
scowymi spoleczno$ciami, co ma tworzy¢ zaréwno poczucie bezpieczenstwa,
jak i tworzy¢ przychylne postawy — co moze przetozy¢ sie na przykiad na
zgloszenie patrolujgcym funkcjonariuszom podejrzanych sytuacji lub oséb.

Z tego powodu, czynnosci te mogg by¢ prowadzone w sposob jawny,
z uzyciem umundurowanych funkcjonariuszy i oznakowanych pojazdow,
dziatajgcych w sposéb widoczny. Dziatania prewencyjne mogg mie¢ zrdz-
nicowany charakter. Typowym sposobem jest patrolowanie z uzyciem sa-
mochodéw lub pieszo. Mogg by¢ takze organizowane state lub dorazne
posterunki, zwtaszcza w miejscach szczegdlnie zagrozonych. Ponadto mogg
by¢ prowadzone dziatania interwencyjne, polegajgce na szybkiej reakcji na
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zaistniate zdarzenia. Wreszcie w razie zaistnienia aktu dywersji, w celu za-
trzymania sprawcow mogg zosta¢ podjete dziatania majgce na celu zatrzy-
manie sprawcow, polegajgce na blokowaniu drég ucieczki oraz przeszukaniu
miejsc i obszaréw na ktérych mogg znajdowac sie sprawcy.

Mozliwe jest takze pelnienie stuzby patrolowej w sposéb skryty. W takim
przypadku czynnosSci te prowadzone sg przez funkcjonariuszy nieumundu-
rowanych, z uzyciem pojazdéw nieoznakowanych, prowadzgcych dziatania
w sposob skryty. W takim przypadku jawne dziatania podejmowane sg dopie-
ro w ostateczno$ci, w celu zatrzymania oséb zidentyfikowanych jako moggce
stwarzac zagrozenie (Zarzadzenie nr 768 KGP, 2007). Jednoczesnie mozliwe
jest takze uzycie do wsparcia ochrony infrastruktury krytycznej innych za-
sobéw stuzb policyjnych, na przyktad lotnictwa zatogowego (Smigltowcow),
bezzalogowych statkéw powietrznych czy innych posiadajgcych adekwatne
zdolnosci sit. Na przyktad w razie koniecznosci ochrony infrastruktury w te-
renie trudno dostepnym, mogg do tego celu zosta¢ wykorzystane podod-
dzialy konne a w przypadku obiektéw potozonych przy rzekach i zbiornikach
wodnych - sity policji wodnej.

W podobny sposéb mozliwe jest zaangazowanie sit innych stuzb pan-
stwowych. W pierwszej kolejnosci, z racji wlasciwosci rzeczowej i miejsco-
wej, jest to Straz Graniczna, odpowiedzialna oprécz samej ochrony granicy
panstwowej, kontroli ruchu granicznego oraz zapobiegania i zwalczania
zwigzanych z tym przestepstw takze za ,zapewnienie bezpieczenistwa w ko-
munikacji miedzynarodowej i porzadku publicznego w zasiegu terytorial-
nym przejécia granicznego, a w zakresie wlasciwos$ci Strazy Granicznej,
takze w strefie nadgranicznej”, nadzor nad eksploatacjg polskich obszarow
morskich oraz przestrzeganiem przez statki przepiséw obowigzujgcych na
tych obszarach, oraz ,wspotdziatanie z innymi organami i stuzbami w za-
kresie rozpoznawania zagrozen dla bezpieczenstwa terminala regazyfika-
cyjnego skroplonego gazu ziemnego w Swinoujéciu i przeciwdziatania tym
zagrozeniom” (Ustawa o Strazy Granicznej, 1990). Oznacza to, ze mozna
skierowa¢ funkcjonariuszy Strazy Granicznej na przyklad do ochrony linii
kolejowych uzywanych w komunikacji miedzynarodowej. Ponadto na mocy
art. 18b Ustawy o Policji, mozliwe jest uzycie funkcjonariuszy Strazy Gra-
nicznej do wsparcia Policji, a wiec na przyktad do ochrony innych obiek-
tow infrastruktury krytycznej. Mozliwe jest takze wykorzystanie do pomocy
innych stuzb czy formacji, w zakresie mozliwym prawnie oraz niezbednym
do zapewnienia efektywnej ochrony infrastruktury. Przyktadowo do pomo-
cy w ochronie linii komunikacyjnych czy energetycznych przebiegajgcych
przez tereny lesSne, mozna wykorzystac Straz Lesng a do pomocy w ochronie
obiektéw stanowigcych mienie samorzgdowe — Straz Miejskg lub Gminng.
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4.4. Stuzby policyjne w przeciwdziataniu zagrozeniom
hybrydowym

Oprécz ochrony infrastruktury krytycznej oraz innych waznych obiektow
i systemodw, stuzby policyjne peinig wazng role w catosci przeciwdziatania i re-
agowania na zagrozenia hybrydowe. Jest to jednak rola szczegoélna, wynikajgca
z ustawowych zadan i uprawnien tych stuzb. Z perspektywy przeciwdziatania
i reagowania na zagrozenia hybrydowe, ponownie znaczgce jest uwzglednie-
nie aspektéw prawnych. Uzycie zasobow stuzb policyjnych jest mozliwe przede
wszystkim w razie koniecznos$ci zapobiezenia lub reagowania na popetniony
czyn zabroniony lub przynajmniej naruszenie porzgdku publicznego.

Nalezy przy tym mie¢ na uwadze, ze aktualny system bezpieczenistwa
wewnetrznego tworzy szereg stuzb policyjnych. Sg to zaréwno Policja oraz
Straz Graniczna, jak i podlegajgce ministrowi wlasciwemu do spraw we-
wnetrznych inne formacje.

Przyktadowo Zandarmeria Wojskowa, wykonujgca czynnosci policyjne
na korzys¢ Sit Zbrojnych wobec 0s6b petnigcych czynng stuzbe wojskows,
zolierzy niezawodowych podczas noszenia przez nich munduréw i oznak
wojskowych (np. powotanych do odbycia ¢wiczen), pracownikéw cywilnych
wojska w zwigzku z zatrudnieniem ich w jednostkach wojskowych oraz oséb
cywilnych na terenach lub w obiektach jednostek wojskowych oraz tych oséb
cywilnych, ktére dopuszczajg sie czynu zabronionego wspoélnie z zoinierza-
mi albo wreszcie dokonujg czynéw zagrazajgcych dyscyplinie wojskowej albo
czynéw przeciwko zyciu lub zdrowiu Zolnierza, albo mieniu wojskowemu
(Ustawa o Zandarmerii Wojskowej, 2001).

Wreszcie Krajowa Administracja Skarbowa odpowiedzialna jest ,roz-
poznawanie, wykrywanie i zwalczanie przestepstw i wykroczen zwigzanych
Z naruszeniem przepiséw dotyczgcych towaréw, ktérymi obrot podlega za-
kazom lub ograniczeniom na mocy przepiséw prawa polskiego, przepiséw
prawa Unii Europejskiej lub uméw miedzynarodowych” (Ustawa o Krajowej
Administracji Skarbowej, 2016), co oznacza, ze moze rozpoznawac i zwal-
cza¢ na przyklad zagrozenia zwigzane z nielegalnym przewozem broni lub
materiatéw wybuchowych.

Kluczowe jest wiec dla roli stuzb policyjnych w omawianym kontekscie
to, ze mogg by¢ uzyte wtedy kiedy skutkiem dziatan hybrydowych jest czyn
zabroniony lub tez wystepuje zagrozenie jego popelnieniem. Takze rodzaj
tego czynu oraz miejsce jego dokonania determinujg wlasciwe rzeczowo
i miejscowo stuzby. Nie wyklucza to przy tym wspoélpracy i koordynacji dzia-
tan, zwlaszcza wymiany informacji pomiedzy stuzbami.
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Przyktad |

Osoby dziatajace na zlecenie lub z inspiracji obcego wywiadu, w zamiarze zaktécenia
transportu kolejowego dokonujg aktu wandalizmu na taborze kolejowym, poprzez rozbi-
cie szyb i malowanie pojazdéw napisami o tresci propagandowej. Wtasciwe miejscowo
stuzby to Straz Ochrony Kolei oraz Policja.

Przyktad Il

Osoby cywilne dokonujg wtargniecia na teren wojskowy na ktérym przechowywane sg
pojazdy wojskowe z zamiarem ich podpalenia. Wtasciwym z racji miejsca zdarzenia
organem jest Zandarmeria Wojskowa.

Pozgdanym stanem jest oczywiscie przeciwdzialanie, na podstawie in-
formacji pochodzgcych od spoteczenistwa lub zdobywanych przez stuzby, za-
réwno za pomocg osobowych zrédetl informacji, jak i Srodkow technicznych.
Pozwala to na wczesne wykrywanie zagrozen — w sposob podobny, jak opisane
wczesniej dziatania kontrwywiadowcze i przenika sie z opisanymi wcze$niej
dzialaniami prewencyjnymi. Mozliwe jest na przyktad po zauwazeniu 0so6b,
ktérych zachowanie budzi niepokéj, usitujgcych zdoby¢ informacje o obiek-
cie infrastruktury krytycznej, podjecie wobec nich kontroli operacyjnej w celu
przechwytywania tresci prowadzonych przez te osoby podczas rozméw tele-
fonicznych i internetowych, co moze wskazac z kolei czy te osoby dziatajg na
zlecenie obcych stuzb, a jesli tak, jakie sg ich dalsze zamiary. Uzyskane w ten
sposob informacje mogg stac sie dowodami w postepowaniu karnym.

W razie stwierdzenia przestepstwa lub jego podejrzenia, mozliwe jest
wykonywanie czynnosci zgodnie z przepisami kodeksu postepowania kar-
nego (Ustawa — Kodeks postepowania karnego, 1997) oraz innych przepiséw
nizszego, wobec kodeksu rzedu (zob. np. Wytyczne nr 3 KGP, 2017). Te czyn-
nosci majg na celu sprawdzenie czy faktycznie doszto do popetnienia czynu
zabronionego, a w razie potwierdzenia takich podejrzen, ustalenia spraw-
céw, zatrzymania ich i doprowadzenia do orzeczenia prawomocnego Wyro-
ku skazujgcego.

W tym celu mozliwe do wykonania sg czynnosci dochodzeniowo Sled-
cze (zwane takze procesowymi). Sg wéréd nich ogledziny miejsca zdarzenia,
w celu ujawnienia sladow i dowodoéw, przestuchanie Swiadkow, przeszukanie
miejsc w ktorych mogg znajdowac sie osoby podejrzane lub dowody rzeczo-
we oraz zatrzymanie osoby podejrzane;j.

Sam tryb i sposdb przeprowadzenia tych czynnosci w przypadku zagro-
zen hybrydowych formalnie nie r6zni sie od innych rodzajéow przestepstw.
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Odmienny jest jednak kontekst w jakim sg prowadzone. ZagroZenia hybry-
dowe mogg bowiem mie¢ forme przypominajgcg przestepstwa pospolite,
a wrecz czyny chuliganskie (na przyklad akty wandalizmu), zwykle czy-
ny kryminalne (na przyklad podpalenia, pobicia, zabdjstwa), ale tez forme
spektakularng, przyciggajgca uwage medidow i opinii publicznej. Moze to
wiec mie¢ dwojakie konsekwencje.

Z jednej strony poczgtkowo zdarzenie, moze wydawac sie btahe i ba-
nalne, a wiec o niskim priorytecie — co bedzie oznaczac¢, ze do prowadzenia
postepowania bedg uzyte ograniczone sity i srodki. To z kolei rodzi niebez-
pieczenstwo utraty waznych materialéw dowodowych lub ucieczki sprawcéw.

Z drugiej strony, w razie gdyby sprawa okazata sie powazna i przycig-
gajgca uwage, moze to oznaczac ze uzyska wysoki priorytet i zaangazowane
w postepowanie beda znaczne sily i Srodki. Wowczas wyzwaniem jest ade-
kwatne zarzgdzanie nimi oraz prowadzenie efektywnych czynnosci w sytu-
acji duzego zainteresowania.

Przyktad |

Zotnierz zawodowy petniacy stuzbe na waznym stanowisku zostaje napadniety w cza-
sie wolnym od stuzby i pobity. Zdarzenie miato miejsce w czesci miasta uwazanej za
zagtebie nocnych klubéw, znanej z podobnych zdarzen, w noc z soboty na niedziele.
Wyzwaniem jest ustalenie, czy byto to przypadkowe zdarzenie kryminalne, czy tez pobi-
cie byto celowym atakiem na te osobe z racji jej funkcji. Czas i miejsce zdarzenia moze
sugerowac nature kryminalng, ale takze moze stanowi¢ dogodny kamuflaz. Wyjasnienie
faktycznej natury zdarzenia wymaga wiec przeprowadzenia doktadnego postepowania
i zaangazowania duzych sit i Srodkéw, gdyz nie mozna wykluczyé z géry czysto krymi-
nalnego charakteru zdarzenia.

Przykiad Il

W poblizu aglomeracji miejskiej dochodzi do serii aktéw dywersji polegajacych na
zniszczeniu stupéw sieci wysokiego napiecia. Czynnos$ci w tej sprawie prowadzone
sg przez Agencje Bezpieczefistwa Wewnetrznego i Policje pod nadzorem prokuratury.
Do dziatar zaréwno dochodzeniowych, jak i ochronnych skierowane zostaty duze sity
i $rodki. Jednoczesnie z racji duzego zainteresowania opinii publicznej, do organéw
$cigania naptywa wiele informacji od spoteczerstwa. Dochodzi takze do rozsiewania
nieoficjalnych informacji dotyczacych $ledztwa i sprawcéw, o r6znej wiarygodnosci.
Waznym elementem czynnos$ci bedzie wychwytywanie faktycznie prawdziwych sygna-
téw w szumie informacyjnym oraz umiejetne dawkowanie informacji kierowanych do
opinii publicznej, tak aby nie narazié¢ na szwank postepowania ale jednoczes$nie odbu-
dowa¢ poczucie bezpieczenistwa.
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Nalezy przy tym mie¢ na uwadze takze, ze z jednej strony, w sytuacji
dziatan hybrydowych, przeciwnik moze je prowadzi¢ tak, aby stworzy¢ wra-
zenie, ze miato miejsce zdarzenie innego rodzaju (zwykte podpalenie, wy-
padek, zdarzenie na tle kryminalnym), a z drugiej strony — mogg wystgpic
przypadki uzycia zaawansowanych techniczne metod dziatania oraz typo-
wo wojskowego uzbrojenia i wyposazenia, na przyktad w razie przerzucenia
na terytorium atakowanego panstwa grup dywersyjno-rozpoznawczych lub
uzycia bezzalogowych statkow powietrznych.

Nalezy takze mie¢ na uwadze ze podczas dziatan hybrydowych, takze
stuzby policyjne mogg stac sie celem atakéw. Mogg to by¢ dzialania dezin-
formacyjne, na przyktad majgce na celu podwazenie zaufania spotecznego
do policji oraz obnizenie jej wiarygodnosci, oraz ataki kinetyczne, w tym
wymierzone w obiekty uzywane przez stuzby policyjne, pojazdy oraz funk-
cjonariuszy. Wymaga to wdrazania adekwatnych procedur dzialania oraz
szkolenia i wyposazenia funkcjonariuszy. Majgc na uwadze, opisywany
w poprzednim rozdziale, charakter zagrozen hybrydowych dla sit policyj-
nych, w tym kontekscie przeciwnikiem nie sg osoby popetniajgce przestep-
stwa pospolite (kryminalne) lub w ramach zorganizowanych kryminalnych
grup przestepczych, lecz osoby, ktdre zostaty do swojej dziatalnosci zainspi-
rowane, pozyskane i sg wspierane przez obce panstwo.

4.5. Rola stuzb ratowniczych wobec zagrozen
hybrydowych

Dziatania hybrydowe, zwlaszcza majgce charakter kinetyczny sprowadzajg
zagrozenie dla zycia i zdrowia ludzi oraz mienia. Z tego powodu nie mozna
poming¢ roli, jakg odgrywajg stuzby i formacje ratownicze réznego rodzaju
oraz wyzwan stojgcych przed nimi.

Te formacje dzielg sie na trzy zasadnicze grupy, prowadzgce dziatania
o roznych charakterze.

W szczegblnosci istotna jest rola stuzb pozarniczych i ratunkowych
w Polsce, wchodzgcych w sktad Krajowego Systemu Ratowniczo-Gasniczego.
System ten sklada sie z jednostek Paristwowej Strazy Pozarnej oraz wiaczo-
nych do niego i wspoétpracujgcych z nim podmiotéw. Sg to w szczegdlnosci
jednostki Ochotniczych Strazy Pozarnych, ktore zostaly do tego systemu
przyjete, jak réwniez formacje o innym podporzgdkowaniu, w tym straze
pozarne zaktadéw przemystowych czy jednostek wojskowych. W sklad tego
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systemu wchodzg takze specjalistyczne grupy ratownicze Panistwowej Strazy
Pozarnej, wyspecjalizowane miedzy innymi w ratownictwie chemiczno-eko-
logicznym, technicznym, wysokosciowym czy dziataniach poszukiwawczo-
-ratowniczych (Krajowy System Ratowniczo Gasniczy b.d).

Nalezy przy tym mie¢ na uwadze, ze oproécz formacji wigczonych do
KSRG wystepujg takze inne, ktore do systemu wigczone nie sg: sg to zaréwno
formacje ochotnicze, jak i inne wyspecjalizowane (na przyktad przemystowe
czy Lotniskowe Stuzby Ratowniczo-Gasnicze). Te formacje, niezaleznie od
tego, czy nalezg do KSRG, czy nie, s3 wyszczeg6lnione takze w li§cie podmio-
tow ochrony ludnosci zgodnie z nowymi regulacjami prawnymi.

W kazdym przypadku dziatania ratownicze podejmowane na skutek
wystgpienia zagrozen hybrydowych, zasadniczo nie odbiegajg od typowych
zadan stuzb ratowniczych, zwlaszcza strazy pozarnych. Jesli skutkiem aktu
dywersji lub ataku innego rodzaju bedzie pozar, niezbedne bedzie ogranicze-
nie i likwidacja tego zagrozenia, czyli opanowanie i ugaszenie pozaru. Skala
zagrozenia jest zréznicowana. Moze by¢ to pozar niewielki, na przyktad jed-
nego budynku mieszkalnego, moze to by¢ pozar hali magazynowej, pojazdéw
czy instalacji przemystowej. Szczegélnym czynnikiem ryzyka sg zwtaszcza
ataki na obiekty, takie jak rafinerie, magazyny paliw, zaktady przemystu che-
micznego, zbrojeniowego oraz inne miejsca obiekty i instalacje, w ktérych
przechowywane sg lub transportowane substancje niebezpieczne (fatwo-
palne, wybuchowe, trujgce). Podobnie w razie wystgpienia innych zagrozen,
niezbedne jest podejmowanie adekwatnych czynno$ci ratowniczych. Przy-
ktadowo, jesli dojdzie do uszkodzenia cysterny lub zbiornika z toksycznymi
Srodkami produkcji, niezbedne bedzie podjecie dziatan z zakresu ratownic-
twa chemiczno-ekologicznego, a wiec rozpoznanie zagrozenia, wyznacze-
nie strefy skazonej, neutralizacja lub zebranie (przepompowanie) substancji
oraz dekontaminacja ludzi i wyposazenia. Jesli natomiast na skutek uzycia
na przyklad bezzalogowych statkéw powietrznych dojdzie do uszkodzenia
lub zawalenia budynku mieszkalnego, konieczne bedzie podjecie dziatan
w celu ratowania 0séb znajdujgcych sie w uszkodzonym budynku, podobnie
jak ma to miejsce podczas innych, wynikajgcych z awarii technicznej czy kle-
ski zywiotowej zdarzen.

Zasadniczg r6znicg wynikajgcg z zagrozen hybrydowych jest mozliwo$¢
intencjonalnego oddzialywania przeciwnika wobec personelu i wyposazenia
stuzb ratowniczych. Moze to mie¢ na celu w szczegdlnosci utrudnienie lub
uniemozliwienie dziatan ratowniczych, tak aby podmiot prowadzacy dziata-
nia hybrydowe osiggngt w peni cel swojego dzialania. Zadane straty, zaréw-
no w ludziach, jak i sprzecie mogg takze mie¢ negatywny wplyw na dalszg
zdolnos¢ systemu do prowadzenia dziatan.
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Ponadto zaklécenie dziatan ratowniczych, prowadzgce do ich nieefek-
tywnosci moze wplyngé negatywnie na zaufanie spoteczne oraz gotowos¢
systemu do prowadzenia dalszych dziatan.

Przyktad

Jesli sprawcy dziatan hybrydowych zdecyduja sie na przeprowadzenie ataku wymie-
rzonego w magazyn paliw ptynnych, bedg dazy¢é do wywotania pozaru zmagazynowa-
nych paliw. Poniewaz podjecie akcji gasniczej w przypadku takiego obiektu jest pewne,
mozliwe jest ze sprawcy beda przeszkadzac¢ w dziataniach ratowniczych. Moze to obej-
mowac zaktécanie tacznosci radiowej lub innych Srodkéw tacznosci, blokowanie tras
dojazdowych (np. ,porzuconymi” samochodami) lub bezposrednie ataki na personel
ratowniczy czy pojazdy gasnicze, na przyktad z uzyciem bezzatogowych statkéw po-
wietrznych lub improwizowanych urzadzen wybuchowych pozostawionych na drodze
dojazdu do zaatakowanego obiektu.

Kolejng strukturg nastawiong na ratowanie zycia i zdrowia ludzi jest ratow-
nictwo medyczne. System ratownictwa medycznego w Polsce sktada sie z szpi-
talnych oddziatéw ratunkowych oraz zespotéw ratownictwa medycznego, w tym
zespotow lotniczych (Ustawa o Panstwowym Ratownictwie Medycznym, 2006).
Wspolpracujg z nimi takze inne wyspecjalizowane podmioty, w tym jednostki
organizacyjne Panstwowej Strazy Pozarnej i jednostki ochrony przeciwpoza-
rowej wigczone do krajowego systemu ratowniczo-gasniczego, Morska Stuzba
Poszukiwania i Ratownictwa, organizacje ratownictwa gérskiego, ratownictwa
wodnego, ratownictwa gérniczego oraz formacje mundurowe, takie jak Policja,
Straz Graniczna, jednostki podlegte Ministrowi Obrony Narodowej oraz organi-
zacje spoteczne wpisane do rejestru jednostek wspétpracujgcych z systemem.

Zadaniem ratownictwa medycznego jest udzielanie pomocy osobom
w stanie naglego zagrozenia zdrowotnego, przede wszystkim w warunkach
pozaszpitalnych, transporcie takich oséb do szpitalnych oddziatéw ratunko-
wych i udzielaniu pomocy w warunkach szpitalnych. Z tego powodu, dziata-
nia hybrydowe mogg na ten system wptyng¢ na dwa sposoby.

Po pierwsze, dziatania hybrydowe mogg przynies$¢ skutki istotne dla tego
systemu. W razie wystgpienia aktéw dywers;ji i innych atakéw kinetycznych
- konieczne moze by¢ udzielenie pomocy osobom poszkodowanym. W za-
leznosci od charakteru zdarzenia, mogg to by¢ pojedyncze osoby, ale liczba
ofiar moze takze siegac¢ dziesigtek lub setek oséb. Ponadto skutkiem atakow
na infrastrukture krytyczng moze by¢ takze zagrozenie dla Zycia i zdrowia
0s0b, wymagajgce udzielenia pomocy osobom posrednio poszkodowanym.
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Przyktad

W razie ataku na duzg skale wymierzonego w system energetyczny, cate miasta moga
zostaé odciete od zasilania. Szpitale posiadajg zasilanie awaryjne, ale w razie przedtuza-
jacej sie przerwy w dostawie pradu, niezbedna moze byé ewakuacja oséb przebywajacych
w placéwkach medycznych do innych miast, wymagajaca duzego naktadu sil i $rodkéw.

Oprocz tego, mozliwe sg rowniez ataki wymierzone wilasnie w sys-
tem ratownictwa medycznego, zar6wno Kinetyczne, jak i niekinetyczne.
W szczegolnosci szkodliwe, gdyz podwazajgce zaufanie do panstwowego
systemu ratownictwa medycznego, mogg by¢ dzialania dezinformacyjne,
podobne do juz znanych przypadkéw dezinformacji medycznej (w tym tre-
Sci antyszczepionkowych).

Finalnie do stuzb i formacji ratowniczych, nalezy zaliczy¢ takze specjali-
styczne komorki organizacyjne, podejmujgce dziatania w sytuacji uszkodze-
nia elementéw infrastruktury. Zaliczy¢ do nich mozna formacje ratownicze
Polskich Linii Kolejowych, w tym pociggi ratownicze oraz stuzby awaryjne
przedsiebiorstw energetycznych (pogotowie energetyczne), gazowych czy
wodociggowych. Ich rolg jest przede wszystkim usprawnianie uszkodzo-
nej infrastruktury. Z tego powodu, mogg stac sie celem atakéw przeciwni-
ka. Ponadto moze sie okaza¢, ze zwlaszcza w przypadku atakoéw na systemy
rozlegle, jak zwlaszcza system energetyczny, zapotrzebowanie na wykwali-
fikowany personel oraz wyposazenie i czesci zamienne moze by¢ znaczne
i przerosng¢ dostepne zasoby. Niezbedne jest wiec odpowiednie dostosowa-
nie zasob6w, majgc na uwadze rozmiar mozliwych strat. Ponadto nie mozna
wykluczy¢ atakow powtarzajgcych sie, co wywota dalszy wzrost zapotrzebo-
wania na personel i wyposazenie.

4.6. Uzycie sit zbrojnych w celu przeciwdziatania
zagrozeniom hybrydowym

Sity Zbrojne Rzeczypospolitej Polskiej wykonujg szereg zadan w systemie
bezpieczenstwa panstwa. Najwazniejsze jest okreslone w Konstytucji zadanie
- ochrona niepodleglosci panstwa i niepodzielnosci jego terytorium oraz za-
pewnieniu bezpieczenistwa i nienaruszalnosci jego granic (Konstytucja Rze-
czypospolitej Polskiej, 1997). Oprocz tego mogg ,,bra¢ udziat w zwalczaniu
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klesk zywiotowych i likwidacji ich skutkow, dziataniach antyterrorystycz-
nych, dziataniach z zakresu ochrony mienia, akcjach poszukiwawczych, ak-
cjach ratowania lub ochrony zdrowia i zycia ludzkiego, ochronie i obronie
cyberprzestrzeni, oczyszczaniu terenéw z materiatéw wybuchowych i nie-
bezpiecznych pochodzenia wojskowego oraz ich unieszkodliwianiu, a takze
w realizacji zadan z zakresu zarzgdzania kryzysowego” (Ustawa o obronie
Ojczyzny, 2022). Zakres zadan jest wiec szeroki i nie okresla jednoznacznie
zakresu mozliwych dziatann wojska wobec zagrozen hybrydowych. Jedyng
pewng cechg jest odmienno$¢ zagrozen hybrydowych od innych: nie jest to
konwencjonalna wojna na peing skale, lecz dziatania ponizej tego progu.

Wobec tego dziatania sit zbrojnych bedg réwniez prowadzone ponizej
tego progu. Jednym z waznych obszaréw dziatann wojska jest prowadzenie
rozpoznania, obserwacji i monitorowanie sytuacji. Dotyczy to zwlaszcza ak-
tywnosci wojskowej oraz hybrydowej innych panstw. Przyktadami moze by¢
prowadzenie rozpoznania radioelektronicznego, rozpoznanie z powietrza
(znad wilasnego terytorium lub woéd miedzynarodowych), monitorowanie
sytuacji na obszarach morskich oraz w przestrzeni powietrznej, zwlaszcza
wspomagajgc instytucje cywilne w tym stuzby policyjne oraz organy zarzg-
dzania kryzysowego (Ustawa o zarzgdzaniu kryzysowym, 2007). Czasami to
wsparcie udzielane jest w sposéb staly, czasem jednak dorazny i wymagajacy
podjecia szczegblnych decyzji dotyczgcych uzycia wojska.

Przyktadem tego jest ochrona granicy panstwowej. W przypadku granicy
ladowej i morskiej, ustawowo odpowiedzialng za to zadanie w czasie pokoju
stuzbg jest Straz Graniczna. Jednak zgodnie z tg ustawg, na mocy artyku-
tu 11b ,w przypadku jesli wymagajg tego wzgledy bezpieczenstwa panstwa,
zapewnienia nienaruszalno$ci granicy panstwowej, zagrozenia bezpieczen-
stwa publicznego lub zaklécenia porzadku publicznego w zasiegu teryto-
rialnym przejécia granicznego oraz w strefie nadgranicznej lub na polskich
obszarach morskich” (Ustawa o Strazy Granicznej, 1990) mozliwe jest, na
mocy postanowienia Prezydenta Rzeczypospolitej Polskiej wydanego na
wniosek Prezesa Rady Ministréw, uzycie sil wojskowych do pomocy Strazy
Granicznej. Woéwczas zotnierzom przystugujg niektére uprawnienia funkcjo-
nariuszy Strazy Granicznej, w tym do uzycia Srodkéw przymusu bezposred-
niego i broni palnej. Ponadto odrebny tryb (artykut 11c) pozwala na uzycie
sit wojskowych w formie prowadzonego samodzielnie przeciwdziatania, jesli
~wymagajg tego wzgledy bezpieczeristwa panstwa, zapewnienia nienaru-
szalnosci granicy panstwowej lub zagrozenia bezpieczenstwa publicznego
w zasiegu terytorialnym przejscia granicznego oraz w strefie nadgranicz-
nej lub na polskich obszarach morskich, jezeli Straz Graniczna nie dyspo-
nuje mozliwo$cig skutecznego przeciwdzialania zagrozeniu lub dokonaniu
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przestepstwa lub uzasadnia to rodzaj zagrozenia” (Ustawa o Strazy Granicz-
nej, 1990). Dodatkowy tryb (artykut 11d) dotyczy takze uzycia, tylko Zotnie-
rzy Zandarmerii Wojskowej do pomocy w ochronie granicy.

Te wszystkie tryby pozwalajg na uzycie wojska w sytuacji szczegdlnego
zagrozenia, w tym wynikajgcego z dziatan hybrydowych, co ilustruje trwajg-
cy od roku 2021 kryzys na granicy polsko-biatoruskiej.

Natomiast stale obowigzujgcym trybem, w ktérym wykorzystywane sg
sity wojskowe, jest ochrona granicy powietrznej panstwa. Zgodnie z ustawg
o ochronie granicy panstwowej, obcy cywilny lub wojskowy statek powietrz-
ny, wykonujgcy lot bez zezwolenia, a wiec naruszajgcy przestrzen powietrz-
ng, moze by¢ przechwycony przez wojskowy statek powietrzny, nalezgcy
zaro6wno do polskich sil zbrojnych, jak i lotnictwa panstw NATO dziatajg-
cego w sojuszniczym systemie obrony powietrznej. Przechwycenie moze
zakonczy¢ sie zmuszeniem obcego statku powietrznego do lgdowania lub,
w okreslonym sytuacjach, jak na przyktad dokonywanie przez obcy wojsko-
wy statek powietrzny zbrojnego ataku na terytorium Polski, manewrowanie
na pozycje dogodng do tego ataku lub wykonywanie lotu rozpoznawczego,
majgcego na celu umozliwienie zbrojnego ataku — moze zosta¢ zniszczo-
ny. Zniszczone mogg takze by¢ pociski rakietowe, wystrzelone w kierunku
terytorium Polski oraz bezzalogowe statki powietrzne, ktore przekroczyty
granice panstwowg i wykonujg lot w przestrzeni powietrznej Rzeczypospo-
litej Polskiej niezgodnie z obowigzujgcymi przepisami (Ustawa o ochronie
granicy panstwowej, 1990).

Oznacza to, ze w razie gdy do dziatan hybrydowych uzywane sg statki po-
wietrzne, mozliwe jest wykorzystanie zasobéw wojskowych do ich zwalcza-
nia, co zostato w praktyce sprawdzone we wrze$niu 2025 roku, gdy w polska
przestrzen powietrzng wleciala grupa bezzatogowych statkéw powietrznych
i doszto do zestrzelenia niektorych sposréd nich (Piekarski, 2025).

Ponadto na polskich obszarach morskich, mozliwe jest uzycie sit wojska
w celu zapobiezenia, ograniczenia lub usuniecia powaznego niebezpieczen-
stwa dla statkéw, obiektow portowych, sztucznych wysp (platform) i innych
obiektéw wydobywczych lub morskiej energetyki wiatrowej, podmorskich
sieci elektroenergetycznych i swiattowodowych lub rurociggéw, jesli zagro-
zeniem jest uzycie statku lub obiektu ptywajgcego, a sity Policji i Strazy Gra-
nicznej sg niewystarczajgce lub mogg okazac sie niewystarczajgce. Mozliwe
jest w takim przypadku nawet zatopienie takiego, stwarzajgcego zagrozenie
statku lub obiektu, czyli na przyklad bezzalogowego pojazdu ptywajgcego
(Ustawa o ochronie zeglugi i portéw morskich, 2008). Ponadto na mocy nie-
dawno znowelizowanej ustawy o Strazy Granicznej, dowédcom okretéw wo-
jennych Marynarki Wojennej przystugujg uprawnienia dowédcéw jednostek
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ptywajgcych Strazy Granicznej, w zakresie odnoszgcym sie do jednostek
ptywajgcych na polskich obszarach morskich, w tym prawo wezwania do
zatrzymania i zmiany kursu, sprawdzenia dokumentéw jednostki, jej zatogi
i pasazeréw, a w ostatecznos$ci uzycia wobec niej uzbrojenia.

Z uwagi na to, ze cze$c¢ polskiej infrastruktury znajduje sie poza woda-
mi terytorialnymi, istotne znaczenie majg takze przepisy dotyczgce uzycia
sil zbrojnych poza granicami Polski. Zgodnie z nimi, ,Dowddca jednostki
ptywajgcej Marynarki Wojennej lub dowddca statku powietrznego Sit Zbroj-
nych Rzeczypospolitej Polskiej moze wydac rozkaz o uzyciu broni lub innego
uzbrojenia w razie konieczno$ci odparcia bezposredniego, bezprawnego za-
machu” na jednostki ptywajgce i statki powietrzne wojska, Strazy Granicz-
nej lub Policji oraz na wykorzystywang w wylgcznej strefie ekonomicznej
Rzeczypospolitej Polskiej [Uwaga: wylgczna strefa ekonomiczna znajduje sie
poza granicg wod terytorialnych] infrastrukture krytyczng, w tym obiekty in-
frastruktury energetycznej (Ustawa o zasadach uzycia Sit Zbrojnych RP poza
granicami panstwa, 1998).

Oprocz ochrony granicy panstwowej oraz polskich obszaréw morskich
mozliwe jest uzycie wojska takze do innych zadan na terytorium Polski.

W kontekscie zapobiegania i reagowania na zagrozenia hybrydowe,
istotne znaczenie ma mozliwos$¢ uzycia sit zbrojnych, bez potrzeby ogtasza-
nia stanu wojny ani wprowadzania stanu wojennego. Mozliwo$ci te wynikaja
7 szeregu przepisow.

W szczego6lnosci dozwolone jest uzycie wojska do pomocy Policji na
mocy art. 18 Ustawy o policji. Przewiduje takg mozliwo$¢ w razie zagro-
zenia, miedzy innymi majgcego postac ,niebezpieczenistwa powszechne-
go dla zycia, zdrowia lub wolno$ci obywateli, bezposredniego zagrozenia
dla mienia w znacznych rozmiarach, bezposredniego zagrozenia obiektéw
lub urzgdzen waznych dla bezpieczenistwa lub obronno$ci panistwa, siedzib
centralnych organdéw panstwowych albo wymiaru sprawiedliwosci, obiek-
tow gospodarki lub kultury narodowej [...], a takze obiektéw dozorowanych
przez uzbrojong formacje ochronng utworzong na podstawie odrebnych
przepisow” (Ustawa o Policji, 1990), co oznacza kategorie obiektow, kto-
re mogg by¢ celem dziatan hybrydowych, zwlaszcza kinetycznych. Pomoc
ta moze zosta¢ udzielona zaréwno przez wydzielenie oddziatéw i podod-
dziatéw wojska do pomocy Policji, jak i mie¢ posta¢ ,prowadzonego sa-
modzielnie przez oddziaty i pododdziaty Sit Zbrojnych przeciwdziatania
zagrozeniu, w przypadku gdy oddziaty i pododdziaty Policji nie dysponujg
mozliwosciami skutecznego przeciwdzialania tym zagrozeniom” (Ustawa
o Policji, 1990). Zolierzom przystuguja wéwczas niektére uprawnienia
policjantéw, w tym do legitymowania, przeglgdania bagazu, zatrzymania,
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przeszukania oraz uzycia srodkéw przymusu bezposredniego i broni palnej.
Dodatkowy nieco szerszy tryb uzycia Zandarmerii Wojskowej przewiduje
art. 18a zezwalajgcy na wykorzystanie zotnierzy tej formacji do wsparcia
Policji ,W razie zagrozenia bezpieczenistwa i porzgdku publicznego, jezeli
sity Policji sg niewystarczajgce lub mogg okazac sie niewystarczajgce do
wykonania ich zadan w zakresie ochrony bezpieczenstwa i porzadku pu-
blicznego” (Ustawa o Policji, 1990).

Ponadto polskie prawo przewiduje takze inne tryby pozwalajgce na
uzycie wojska w celu przeciwdziatania zagrozeniom hybrydowym. Jednym
z nich jest mozliwo$¢ prowadzenia ,operacji wojskowej prowadzonej na te-
rytorium Rzeczypospolitej Polskiej w czasie pokoju” zaréwno przez wojska
wlasne, jak i sojusznicze. Operacja ta jest definiowana jako zorganizowane
dziatanie prowadzone w celu zapewnienia bezpieczenistwa zewnetrznego
panstwa, niebedgce szkoleniem lub ¢wiczeniem, podejmowane jezeli oko-
licznosci wymagajg natychmiastowego dziatania, w szczegdlnosci w sy-
tuacjach zagrozenia granicy panstwa, obiektow infrastruktury krytycznej,
bezpieczenstwa ludzi lub mienia w znacznych rozmiarach, w tym w przy-
padku gdy sity i §rodki stuzb podleglych ministrowi wtasciwemu do spraw
wewnetrznych lub przez niego nadzorowanych mogg okazac sie nieadekwat-
ne ze wzgledu na charakter zagrozenia. (Ustawa o obronie Ojczyzny, 2022).

Ponadto sit zbrojnych do pomocy Policji, mozna uzy¢ na mocy usta-
wy o dziataniach antyterrorystycznych, pod warunkiem wprowadzenia
trzeciego lub czwartego stopnia alarmowego. Innym trybem jest wykorzy-
stanie przepiséw ustawy o zarzgdzaniu kryzysowym, w celu wsparcia orga-
now cywilnych. Dotyczy to zwlaszcza pomocy w dzialaniach ratowniczych,
ewakuacji oraz rozpoznaniu i monitorowaniu zagrozen. Dodatkowo zasoby
wojska, wyposazone w samoloty i Smiglowce Lotnicze Zespoty Poszuki-
wawczo-Ratownicze oraz zespoty naziemne, sg takze uzywane biezgco do
zadan poszukiwawczo ratowniczych w ramach stuzby ASAR, w szczegdlno-
Sci w celu poszukiwania zaginionych statkéw powietrznych oraz wsparcia
ratownictwa morskiego.

W przypadku uzycia sit zbrojnych wobec zagrozen hybrydowych, oprocz
tych rozleglych i r6znorodnych podstaw prawnych, trybéw uzycia i zakresu
uprawnien przystugujgcych personelowi wojskowemu istotny jest takze za-
kres faktycznych zdolnosci, jakie mogg okazac sie przydatne.

W szczegblnosci kluczowe sg mozliwosci zapewnienia ochrony infra-
struktury krytycznej oraz innych waznych obiektéw, urzgdzen, systeméw
i obszarow. Cenna zwlaszcza jest mozliwos¢ wsparcia liczebnego, sitami
zomierzy zwlaszcza Wojsk Obrony Terytorialnej, Wojsk Lagdowych, Zandar-
merii Wojskowej formacji policyjnych poprzez skierowanie w razie potrzeby
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dodatkowego personelu do zadan patrolowych i ochronnych. Pozwala to
uzupekic¢ lub odcigzy¢ formacje policyjne. Mozliwe jest takze w sytuacji
kryzysowej, zwiekszenie liczebnosci sit wojska poprzez uzycie zolnierzy
rezerwy. Wadg takiego rozwigzania jest mozliwo$¢ odciggniecia personelu
wojskowego od szkolenia w ich etatowych rolach oraz konieczno$¢ odpo-
wiedniego przeszkolenia, doposazenia w wyposazenie policyjne (np. Srodki
przymusu bezposredniego) oraz zapewnienia efektywnej organizacji i logi-
styki takiej stuzby.

Ponadto, w razie prowadzenia dziatan przeciwdywersyjnych, szczegol-
nie cenng pomocg moze by¢ wykorzystanie oddziatéw i pododdziatéw Wojsk
Specjalnych do wsparcia sit policyjnych. Dotyczy to zwtaszcza dziatan bez-
posrednio prowadzonych przeciwko grupom dywersyjnym, zwlaszcza jesli
wyposazone sg one w uzbrojenie pochodzenia wojskowego.

Innym wymiarem zdolnosci jest wyposazenie i uzbrojenie. Sity zbrojne
posiadajg bowiem (lub w przysztosci mogg posiadac) sprzet ktéry nie jest
dostepny w stuzbach cywilnych lub wystepuje on w nich w niewielkiej licz-
bie. W szczeg6lnosci dotyczy to takich elementéw wyposazenia jak systemy
obrony przeciwlotniczej, w tym przeznaczone do zwalczania bezzatogowych
statkdw powietrznych oraz urzadzenia i platformy rozpoznawcze, w tym
wiasne bezzatogowe i zalogowe statki powietrzne. Pozwalajg one w szcze-
gblnosci monitorowa¢ zagrozenia dla infrastruktury krytycznej oraz prze-
ciwdziata¢ im. Przykladem takich zasobéw sg na przyklad posiadane przez
Sily Zbrojne bezzalogowe statki powietrzne takie jak FlyEye, Orbiter czy
Scan Eagle, o mozliwosSciach patrolowania dalece przekraczajgcych tatwiej
dostepne dla cywilnych podmiotéw mate, komercyjnie dostepne bezzatogo-
we statki powietrzne. Z kolei w zakresie systeméw przeciwlotniczych, sity
zbrojne posiadajg artyleryjskie i przeciwlotnicze zestawy rakietowe, ktére
mog3g by¢ wykorzystane do ochrony infrastruktury krytycznej w tym energe-
tycznej przed atakami obcych §rodkdéw napadu powietrznego.

Obecnie mozliwosci wsparcia policji przez sity zbrojne sg w praktyce
wykorzystywane podczas dziatann w ochronie sieci kolejowej, prowadzonych
od zimy 2025 roku. Polegajg one zaréwno na wydzieleniu zotnierzy do stuz-
by patrolowej, jak i uzycia innych zasobéw w tym bezzatogowych statkow
powietrznych do patrolowania linii kolejowych.

Ponadto cenne mogg okazac¢ sie mozliwosci innych komponentéw sit
zbrojnych. Przykladowo w razie koniecznos$ci szybkiej reakcji na zagrozenia,
zwlaszcza ze strony grup dywersyjnych lub wspomnianego we wczesniej-
szym rozdziale skrytego uzycia zasobéw wojskowych innego panstwa, po-
siadanie wojsk aeromobilnych pozwala na szybkie wzmocnienie sit wlasnych
w zagrozonym obszarze, dzieki zdolno$ci do transportu powietrznego.
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Szczegblnym obszarem, w ktéorym zasoby sit zbrojnych odgrywa-
jg kluczowa role, sg dziatlania na obszarach morskich. Tylko sity zbrojne
posiadajg obecnie szereg zdolno$ci do wykrywania, monitorowania oraz
zwalczania zagrozen.

4.7. Zastosowanie przepisow antyterrorystycznych
w kontekscie zagrozen hybrydowych

Przepisy dotyczgce dzialan antyterrorystycznych oraz kontrterrorystycz-
nych, wprowadzone do polskiego porzgdku prawnego Ustawg o dziataniach
antyterrorystycznych (Ustawa o dziataniach antyterrorystycznych, 2016),
mogg takze okazac sie uzyteczne w celu zapobiegania oraz reagowania na
zagrozenia hybrydowe.

Zastosowanie przepisOw tej ustawy jest mozliwe jednak tylko, jesli dzia-
tania hybrydowe beda miaty charakter pozwalajgcy na uznanie ich za zda-
rzenie o charakterze terrorystycznym w rozumieniu ustawy. Oznacza to wiec
sytuacje, co do ktorej istnieje podejrzenie, ze powstata na skutek przestep-
stwa o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 ustawy
z dnia 6 czerwca 1997 r. — Kodeks karny lub zagrozenie zaistnienia takiego
przestepstwa. To z kolei oznacza, ze musi zaistnie¢ popelnienie lub zagroze-
nie zaistnienia czynu zabronionego, ktérego goérna granica zagrozenia karg
wynosi co najmniej 5 lat, a zamiarem sprawcy jest powazne zastraszenie
wielu oséb, zmuszenia organu wtadzy publicznej Rzeczypospolitej Polskiej
lub innego panstwa albo organu organizacji miedzynarodowej do podjecia
lub zaniechania okre§lonych czynnosci lub wywotania powaznych zaktécen
w ustroju lub gospodarce Rzeczypospolitej Polskiej, innego panstwa lub or-
ganizacji miedzynarodowej (Kodeks karny 1997).

Nie ulega przy tym watpliwosci, ze celem dziatan hybrydowych jest wy-
wotanie powaznych zaklécenn w ustroju lub gospodarce panstwa, mogg miec
takze na celu zmuszenie organu wtadzy publicznej do podjecia lub zaniecha-
nia okreslonych czynnosci lub powaznego zastraszenia wielu os6b. Zarazem
wymiar zagrozenia karg sprawia, ze zastosowanie przepisow ustawy anty-
terrorystycznej moze mie¢ miejsce tylko w niektérych przypadkach, doty-
czgcych przestepstw uwazanych za powazniejsze.

Niewatpliwie, zwlaszcza w kontekScie infrastruktury energetycznej,
takim czynem bedzie przestepstwo dokonania aktu sabotazu, dywersji lub
przestepstwa o charakterze terrorystycznym oraz przygotowywania do po-
pelnienia takiego czynu. Art. 130 kodeksu karnego przewiduje za dokonanie
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kare nie krotsza niz 10 lat pozbawienia wolnosci lub dozywotniego pozba-
wienia wolnoS$ci, a za przygotowanie — od 6 miesiecy do lat 8. Podobnie ka-
ralna jest dezinformacja prowadzona na rzecz obcego wywiadu, okre§lona
za to kara wynosi nie mniej niz 8 lat. Z kolei uszkadzanie i niszczenie infra-
struktury energetycznej, transportowej i innej, opisane w art. 254a, zagrozo-
ne jest karg do 8 lat wiezienia. Taki sam wymiar zagrozenia karg przewiduje
art. 165 za sprowadzenie niebezpieczenristwa poprzez uszkodzenie urzadzen
uzytecznosci publicznej, w tym dostarczajgcych energie.

Przepisy ustawy o dzialaniach antyterrorystycznych, mogg okaza¢ sie
przydatnym narzedziem w przeciwdziataniu zagrozeniom hybrydowym
o charakterze kinetycznym, prowadzgcych do popelnienia przestepstw prze-
ciwko zyciu i zdrowiu, mieniu, w tym obiektom infrastruktury. W szczego6l-
nosci istotna jest rola jakg w systemie antyterrorystycznym pelni Agencja
Bezpieczenstwa Wewnetrznego. Jest to bowiem stuzba odpowiedzialna za
zapobieganie zdarzeniom o charakterze terrorystycznym — takze tym, ktore
sg skutkiem dziatanii hybrydowych.

W ramach tego zadania, ABW zbiera informacje od wiascicieli (ope-
ratorow) infrastruktury krytycznej dotyczgce zauwazonych przez nich
zagrozen oraz koordynuje czynno$ci analityczno-informacyjne i operacyj-
no-rozpoznawcze prowadzone przez stuzby specjalne i stuzby policyjne
majgce na celu zapobieganie zdarzeniom o charakterze terrorystycznym.
Prowadzone s3 takze rejestry oséb prowadzgcych dziatalno$¢ o charak-
terze terrorystycznym lub zwigzanych z organizacjami terrorystycznymi,
0s6b wobec ktdrych istnieje uzasadnione podejrzenie, ze mogg prowadzi¢
dziatania zmierzajgce do popelnienia przestepstwa o charakterze terro-
rystycznym, jak rowniez uczestniczgcych w szkoleniach terrorystycznych
lub podejmujgcych podréz w celu popelnienia przestepstwa o charakte-
rze terrorystycznym. Ponadto mozliwe jest prowadzenie bez koniecznosci
uzyskania zgody organéw sgdowniczych kontroli operacyjnej (np. podstu-
chu telefonicznego czy przechwytywania korespondencji elektronicznej)
wobec osob, ktére nie sg obywatelami Rzeczypospolitej Polskiej, a co do
ktérych istnieje obawa mozliwosci prowadzenia przez nich dzialalnosci
terrorystycznej lub popetnienia przestepstwa szpiegostwa. Ponadto oso-
by, ktére nie sg obywatelami Polski, a co do ktérych istnieje podejrzenie
zwigzku osoby ze zdarzeniem o charakterze terrorystycznym, uczestnic-
twa w szkoleniu terrorystycznym lub, co do ktérych istniejg watpliwosci
dotyczgce ich tozsamosci lub celu i legalnosci przebywania na terytorium
Polski, mogg by¢ poddane czynnosciom w postaci pobrania linii papilar-
nych, wykonywania zdje¢ twarzy oraz nieinwazyjnego pobrania materiatu
biologicznego w celu oznaczenia profilu DNA.
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Te uprawnienia pozwalajg wiec na gromadzenie informacji o zagroze-
niach oraz zwigzanych z nimi osobach, co pozwala podnosi¢ poziom $wiado-
mosci sytuacyjnej oraz podejmowac dziatania prewencyjne. W tym zakresie
ABW ma prawo wydawac¢ wlascicielom (operatorom) infrastruktury krytycz-
nej oraz innym podmiotom, w tym organom administracji publicznej pole-
cenia majgce na celu przeciwdziatania zagrozeniom lub minimalizacje ich
skutkéw oraz udziela¢ niezbednych informacji.

Zarazem istnienie jednego podmiotu wiodgcego w zakresie zapobie-
gania zdarzeniom o charakterze terrorystycznym, pozwala na sprawniejszy
obieg informacji oraz podejmowanie decyzji, takze przez inne organy pan-
stwa. W szczegdlnosci dotyczy to wprowadzania stopni alarmowych opi-
sanych w rozdziale trzecim ustawy, co pozwala na wzmocnienie ochrony
obiektow i obszarow narazonych na dziatania hybrydowe.

Przepisy ustawy o dzialaniach antyterrorystycznych dajg takze wazne
narzedzia pozwalajgce na usprawnienie reakcji na zaistniate juz zdarzenia.

Istotne w konteks$cie zagrozen hybrydowych sg trzy rozwigzania zawarte
w ustawie. Pierwsza jest mozliwo$¢é wyznaczenia osoby kierujgcej dziatania-
mi na miejscu zdarzenia o charakterze terrorystycznym. Osoba taka bedgca
funkcjonariuszem policji lub w przypadku obiektéw i obszaréw wojskowych
- zolnierzem zandarmerii wojskowej, ma prawo kierowa¢ dziataniami podej-
mowanymi przez wszystkie obecne na miejscu zdarzenia stuzby i instytucje
oraz wydawac wigzgce polecenia na przyklad ewakuacji lub wstrzymania
ruchu os6b i pojazdéw. Pozwala to efektywne kierowanie dziataniami oraz
wykorzystanie wszystkich niezbednych zasobdw.

Ponadto zgodnie z ustawg mozliwe jest prowadzenie dziatan kontrter-
rorystycznych. Sg one prowadzone wobec sprawcow, osob przygotowujgcych
lub pomagajgcych w dokonaniu przestepstwa o charakterze terrorystycz-
nym, prowadzone w celu wyeliminowania bezposredniego zagrozenia zycia,
zdrowia lub wolno$ci oséb lub mienia przy wykorzystaniu specjalistycznych
sil i srodkéw oraz specjalistycznej taktyki dziatania. Dopuszczalne podczas
nich jest specjalne uzycie broni, co pozwala na efektywniejsze uzycie broni
palnej (np. przez strzelcow wyborowych) zwlaszcza wobec oséb stwarzajg-
cych szczegolne zagrozenie. Moze to by¢ szczegdlnie istotne w sytuacji gdy
niezbedne jest powstrzymanie zagrozenia ze strony osob przeszkolonych
przez obce sity zbrojne lub stuzby wywiadowcze, i postugujgcych sie typowo
wojskowym uzbrojeniem i wyposazeniem.

Finalnie ustawa o dziataniach antyterrorystycznych wprowadza szcze-
golne zasady dotyczgce postepowania przygotowawczego. Mozliwe jest wy-
danie postanowienia o przeszukaniu catego obszaru (np. w celu zatrzymania
ukrywajgcych sie sprawcéw). Ponadto postanowienie o przedstawieniu
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zarzutéw popelnienia przestepstwa o charakterze terrorystycznym mozna
sporzadzi¢ na podstawie informacji uzyskanych w wyniku czynnosci opera-
cyjno-rozpoznawczych, a Srodek zapobiegawczy w postaci aresztu tymczaso-
wego na okres nieprzekraczajgcy trzydziestu dni wobec osoby podejrzewanej
o popehnienie, usitowanie lub przygotowanie do popelnienia przestepstwa
o charakterze terrorystycznym. Daje to wiec dodatkowe narzedzia pozwala-
jace na latwiejszg i szybszg izolacje 0so6b, co do ktérych istnieje podejrzenie,
ze zaangazowane sg w dzialania hybrydowe, o ile, o czym nalezy pamietac,
owe dzialania skutkujg popelnieniem, usitowaniem lub przygotowaniem
przestepstwa o charakterze terrorystycznym.

4.8. Odpornosc¢ spoteczna, ochrona ludnosci
i zarzgdzanie kryzysowe

Finalnie, majgc na uwadze przeciwdzialanie zagrozeniom hybrydowym, na-
lezy pamietac¢ o czynnikach, ktdre spajajg opisane powyzej sfery dziatan.

Z perspektywy obecnych przepiséw, méwigcych zaréwno o zarzgdzaniu
kryzysowym, jak i — z mocy odrebnej ustawy o ochronie ludnosci i obronie
cywilnej, niezbedne jest adekwatne dysponowanie wszystkimi posiadany-
mi zasobami, zaréwno stuzb panstwowych, podmiotéw samorzgdowych, jak
i innych, wliczajgc w to organizacje pozarzadowe.

Majgc na uwadze dotychczasowe doswiadczenia, kluczowe dla tych sfer
jest przede wszystkim zaakceptowanie faktu, Ze zagrozenia hybrydowe sg
aktualnym wyzwaniem i z uwagi na sytuacje geopolityczng, bedg takowym
w przewidywalnej przysztosci a jesli bedg ewoluowaé to w kierunku nieko-
rzystnym, a wiec eskalacji w kierunku stosowania sity militarnej — do kon-
wencjonalnej, w tym lgdowej agresji wigcznie.

To wlasnie mentalne przygotowanie na takie wyzwania jest podstawg
dalszych krokéw w zakresie budowania odpornosci na zagrozenia hybrydowe.

W szczegdblnosci system zarzgdzania kryzysowego oraz ochrony ludno-
Sci musi dziata¢ nawet jesli stanie sie celem dziatan przeciwnika, zaréwno
niekinetycznych (na przyktad dezinformacji majgcej na celu zdyskredytowa-
nie wladz czy cyberatakéw), jak i kinetycznych (na przyktad zamachéw na
obiekty administracji publicznej).

Systemy te muszg uwzgledni¢ takie zagrozenia, w tym na przyklad
ograniczenia lub wrecz utrate tgcznosci, a wiec zdolno$¢ do dziatania
w sposéb zdecentralizowany, wyznaczanie zapasowych stanowisk pra-
cy (kierowania) wraz z alternatywng ich obsadg na wypadek skutecznych



4.8. 0Odporno$é spoteczna, ochrona ludnosci i zarzadzanie kryzysowe 159

atakoéw przeciwnika. Bez zapewnienia ciggloSci dzialania administracji
panstwowej, nie bedzie zachowana cigglos¢ dziatania aparatu zarzgdzania
kryzysowego oraz ochrony ludnosci.

Szczegblne znaczenie w zakresie przeciwdzialania zagrozeniom hy-
brydowym ma bowiem system zarzgdzania kryzysowego. Podstawa prawng
jego dziatania jest ustawa o zarzgdzaniu kryzysowym (Ustawa o zarzgdza-
niu kryzysowym 2007). Nie ulega przy tym watpliwosci, ze dziatania hy-
brydowe, zwlaszcza kinetyczne i wymierzone w infrastrukture krytyczng
mogg doprowadzi¢ do powstania sytuacji kryzysowej, definiowanej w tej
ustawie jako sytuacje ,wptywajgcg negatywnie na poziom bezpieczenistwa
ludzi, mienia w znacznych rozmiarach lub srodowiska, wywotujgcg znacz-
ne ograniczenia w dzialaniu wtasciwych organéw administracji publicznej
ze wzgledu na nieadekwatnos¢ posiadanych sit i Srodkéw”. Zgodnie z prze-
pisami tej ustawy, wlasciwe w sprawach zarzgdzania kryzysowego na kaz-
dym szczeblu: od Rady Ministrow, poprzez ministerstwa i centralne urzedy
administracji, wojewoddéw, starostow i wreszcie wojtéw burmistrzow lub
prezydentéw miast obcigzone sg obowigzkami w zakresie przygotowania
sie i reagowania na sytuacje kryzysowe. Organy te w szczego6lnosci odpo-
wiedzialne sg za monitorowanie zagrozen, sporzgdzania planow zarzgdza-
nia kryzysowego, przygotowanie zasobow na wypadek wystgpienia sytuacji
kryzysowych oraz reagowanie na nie i wreszcie usuwanie skutkéw oraz od-
twarzanie zasobow.

O ile zgodnie z obecnym brzmieniem ustawy, organy te nie sg wprost
wyznaczone jako wlasciwe wobec zagrozen hybrydowych, o tyle, zagrozenia
te sg z racji szerokiego brzmienia definicji sytuacji kryzysowej wyzwaniem
dla funkcjonowania tych organéw.

W przypadku zagrozen hybrydowych, nalezy mie¢ na uwadze szcze-
gblne, opisane wczesniej cechy tych zagrozen, a w szczegdlnosci celowe
dziatanie obcego podmiotu panstwowego z jednej strony, a z drugiej skry-
tos¢ i trudno$¢ w jednoznacznej identyfikacji sprawcow zdarzenia, a nawet
faktycznej przyczyny zaistniatej sytuacji. Ponadto strona atakujgca moze
reagowac¢ na podejmowane dziatania. W szczegdlnosci moze mie¢ miej-
sce dziatanie zakt6cajgce prowadzone w ramach zarzgdzania kryzysowego
czynnosci, podobnie jak ma to miejsce w przypadku opisanych wcze$niej
dziatan ratowniczych.

Wobec tego, niezbedne jest uwzglednienie w pracy organdw zarzgdza-
nia kryzysowego na wszystkich szczeblach, problematyki zagrozen hybry-
dowych. Oznacza to, ze w toku dotychczasowych czynnosci podejmowanych
na podstawie ustawy, nalezy przede wszystkim — podobnie jak ma to juz
miejsce w przypadku Krajowego Planu Zarzgdzania Kryzysowego (Krajowy
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Plan Zarzgdzania Kryzysowego) — po pierwsze uwzgledni¢ sam fakt istnienia
takiego zagrozenia.

Nastepnie nalezy, zaréwno w zakresie przygotowywania planéw, jak
i przygotowywania zasobow, a zwlaszcza szkolen i ¢wiczen, uwzglednic¢ wy-
stepowanie zagrozen hybrydowych.

Oznacza to w szczego6lnosci uwzglednienie dziatan wymierzonych w in-
frastrukture krytyczng, a zwlaszcza utraty lub ograniczenia dostepnosci
wchodzgcych w jej sklad urzadzen, obiektow lub systeméw oraz skutkéw
takich zdarzen. Ponadto istnieje ryzyko, ze skutkiem dziatann hybrydowych
mogg by¢ inne sytuacje kryzysowe, na przyktad pozary wielkopowierzchnio-
we, katastrofy budowlane, katastrofy komunikacyjne czy protesty spoteczne.

Pewnym ograniczeniem w zakresie reagowania na sytuacje kryzysowe
jest wysoki poziom ogdlnosci ustawowych przepiséw i procedur jak rowniez
fakt, ze przepisy te funkcjonujg obok innych przepiséw na przyktad usta-
wy o dzialaniach antyterrorystycznych czy przepiséw regulujgcych dziata-
nia poszczeg6lnych stuzb, a poszczeg6lne stuzby i organy dziatajg w ramach
swoich ustawowych kompetencji oraz posiadanych zasobéw. Przyktadowo
mozliwe jest skierowanie sit policyjnych w celu wzmocnienia ochrony za-
grozonych miejsc i obiektéw (na przykiad infrastruktury krytycznej), ale
szereg uprawnien policji, zwlaszcza w zakresie wykonywania czynnosci
operacyjno-rozpoznawczych i dochodzeniowo-$ledczych jest regulowanych
odmiennymi aktami prawnymi.

Z drugiej strony, istotng zaletg istniejgcych przepiséw jest mozliwos¢
uwzglednienia w systemie zarzgdzania kryzysowego szeregu podmiotéw,
w tym inspekcji, stuzb i strazy (administracja zespolona) oraz jednostek
organizacyjnych podleglych poszczegélnym organom wilasciwym w za-
kresie zarzadzania kryzysowego. Pozwala to na zastosowanie podejscia
uwzgledniajgcego zasoby réznych podmiotéw w celu latwiejszego zapo-
biegania oraz reagowania na sytuacje kryzysowe bedgce skutkiem dziatan
hybrydowych. To z kolei daje mozliwo$¢ dziatania elastycznego i adekwat-
nego do zaistniatej sytuacji. Ponadto ustawowa formuta zespoléw zarzg-
dzania kryzysowego zezwala na dookoptowanie 0sdb zaproszonych przez
przewodniczgcego zespotu okreslonego szczebla. Pozwala to wiec na wy-
korzystanie w razie potrzeby tej formuty do wspdtpracy z innymi podmio-
tami i organizacjami.

Zarazem odpornosci wymagajg takze poszczegdlne elementy systemu
bezpieczenstwa, w tym infrastruktura krytyczna, w tym zwtaszcza infrastruk-
tura energetyczna. Odpornos¢ na dziatania hybrydowe to takze zdolno$¢ do
absorpcji ciosOw oraz odtwarzania zasobow. Z tego powodu, odporny system
to system posiadajgcy przede wszystkim rezerwowe moce i zasoby.
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Takimi mocami w przypadku systemu energetycznego mogg by¢ zréz-
nicowane i rozproszone elementy wytworcze (elektrownie) oraz system
dystrybucji a wiec linie przesylowe oraz stacje elektroenergetyczne. Nale-
zy wrecz zaktadac, ze powinien on by¢ projektowany z duzym marginesem
bezpieczenstwa, nawet jesli w biezgcej eksploatacji cze$¢ zasobow jest nie
wykorzystywana w pelni lub wrecz w ogole (Piekarski, Lipka 2025).

Podobnie nalezy postrzega¢ inne elementy infrastruktury. Przyktadowo
transportowa sie¢ kolejowa jest juz celem atakéw hybrydowych. Jej uodpor-
nienie moze sie odbywac poprzez skierowanie personelu i sprzetu wojsko-
wego, ale takze przez wzmocnienie innych elementéw. Jest to odpornos¢
personelu na dziatania wywiadowcze oraz dezinformacyjne oraz budowa
odpornej infrastruktury. To z kolei réwniez oznacza stworzenie rezerw, czyli
na przyklad linii kolejowych, ktére moga przejgc lub zastgpic ruch na liniach
uszkodzonych lub zablokowanych. Analogicznie odpornos$¢ oznacza takze
posiadanie wytrzymatego na zakt6cenia zewnetrzne taboru, a wiec zaréwno
jego rezerw, jak i spalinowych pojazdéw trakcyjnych, zdolnych do prowa-
dzenia przewozow w razie atakow na system energetyczny. Finalnie odporny
na zewnetrzne ingerencje musi by¢ takze system tgcznosci oraz sterowania
ruchem kolejowym.

Ostatnim, lecz nie najmniej waznym elementem, sg zasoby samego spo-
teczenistwa i jego zdolno$¢ do elastycznej reakcji, zwlaszcza w razie utra-
ty lub ograniczenia dostepu do kluczowych doébr i zasobéw, w tym dostaw
energii elektrycznej. Istniejgce sieci spoteczne, zwlaszcza uchwycone juz
w sformalizowanych lub nieformalnych grupach, przede wszystkim w orga-
nizacjach samorzadowych, mogg stac sie zasobem bezcennym w tworzeniu
odpornosci spotecznej na dziatania hybrydowe.



ROZDZIAL 5

Sztuczna inteligencja w stuzbie
dziatan hybrydowych. Nowy wymiar
zagrozen i ochrony sektora energii

We wspotczesnym Srodowisku bezpieczenstwa infrastruktura krytyczna, na
czele z sektorem energetycznym, przestata by¢ wytgcznie zasobem gospo-
darczym, stajgc sie pierwszoplanowym celem operacyjnym i domeng walki
w konfliktach asymetrycznych. Ztozono$¢ wspotczesnych sieci elektroener-
getycznych, napedzana cyfryzacjg i integracjg technologii operacyjnych
(OT) z systemami informatycznymi (IT), tworzy nowe wektory zagrozen.
W tym kontekscie sztuczna inteligencja (Al) staje sie technologicznym
»~mnoznikiem sity” (force multiplier), ktéry radykalnie zmienia uktad sit, au-
tomatyzujgc zaréwno ataki, jak i systemy obronne. Niniejszy rozdziat ma na
celu wielowymiarowg analize wptywu Al na ewolucje wojny hybrydowej oraz
zbadanie nowych paradygmatéw ochrony systeméw energetycznych.

5.1. Ewolucja wojny hybrydowej w erze cyfrowej
i algorytmicznej

0d dziatan asymetrycznych do algorytmicznej wojny hybrydowej

Ewolucja wspétczesnych konfliktéw zbrojnych ukazuje wyrazne przejscie
od tradycyjnych, konwencjonalnych star¢ panstwowych do coraz bardziej
ztozonych form rywalizacji. Historycznie, dziatania asymetryczne stano-
wily odpowiedz stabszych aktoréw (panstwowych lub niepanstwowych) na
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przewage militarng przeciwnika, wykorzystujac nieregularne taktyki, terro-
ryzm, partyzantke oraz niekonwencjonalne metody walki w celu zniwelo-
wania dysproporcji sit (Wasiuta, 2016: 33, 38; Weissmann, 2019: 19). Wraz
z rozwojem technologii i globalizacjg, koncepcja ta ewoluowata w kierunku
wojny hybrydowej, ktéra zaklada jednoczesne, zsynchronizowane zastoso-
wanie szerokiego spektrum narzedzi: konwencjonalnych i niekonwencjonal-
nych, militarnych i cywilnych, a takze dziatarh dywersyjnych i przestepczych
(Fahmi et al., 2024: 363; Tudorache et al., 2022: 128; Wasiuta, 2016: 38).

Kluczowg cechg wojny hybrydowej jest celowe operowanie w tzw. ,,szarej
strefie” (grey zone) — przestrzeni zacierajgcej granice miedzy wojng a poko-
jem, bezpieczenstwem wewnetrznym a zewnetrznym oraz sitami zbrojnymi
a cywilami (Azad, Haider, Sadiq, 2023: 88; Fahmi et al., 2024: 363; Weis-
smann, 2021: 65). Dzialania te majg na celu wykorzystanie stabych punk-
tow przeciwnika przy jednoczesnym zachowaniu mozliwosci wiarygodnego
zaprzeczenia (plausible deniability), co utrudnia atrybucje ataku i paralizuje
procesy decyzyjne oraz tradycyjne mechanizmy odstraszania (Bachmann
et al., 2023: 859-860; Fahmi et al., 2024: 363).

Wraz z rewolucjg cyfrowg i rozwojem globalnej infrastruktury informa-
cyjnej, cyberprzestrzen stata sie pelnoprawng domeng dziatan operacyj-
nych, trwale zmieniajgc tradycyjne wyznaczniki wiedzy i prawdy (Gregi¢,
Bozi¢, 2024: 108). Operacje w cyberprzestrzeni przestaly byc¢ jedynie takty-
kg pomocniczg, stajgc sie jednym z gtéwnych filaréw strategii hybrydowej,
wykorzystywanym do ditugotrwatego przymusu, zakldcen i sabotazu in-
frastruktury krytycznej (Cyberatak na infrastrukture sektora energii..., b.d.;
Khan et al., 2025: 3050).

Obecnie jesteSmy Swiadkami kolejnej fundamentalnej transformacji,
napedzanej bezprecedensowym rozwojem technologicznym, ktéra prowadzi
do powstania algorytmicznej wojny hybrydowej (algorithmic hybrid warfare)
(Khan et al., 2025: 3054, 3061). W tym nowym paradygmacie to Sztuczna
Inteligencja (AI) staje sie centralnym ukladem nerwowym konfliktu, pel-
nigc role mnoznika sil, ktéry koordynuje, integruje i optymalizuje wszystkie
aspekty kampanii hybrydowej — od cybernetycznych, przez informacyjne, az
po kinetyczne (Khan et al., 2025: 3050, 3061). Zjawisko to manifestuje sie
w kilku kluczowych obszarach:

1) Domena kognitywna i wojna informacyjna (Cognitive Warfare & 10/
PSYOPS). Najbardziej gleboki i niebezpieczny wpltyw Al w wojnie hy-
brydowej obserwuje sie w domenie poznawczej (Khan et al., 2025: 3058).
Algorytmy wykorzystywane sg do mikrotargetowania populacji, tworze-
nia i dystrybucji na masowg skale dezinformacji oraz generowania hi-
perrealistycznych, sfabrykowanych tresci (deepfake) (Khan et al., 2025:
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2)

3)

4)

3052-3053; Sandamal, b.d.: 7). Sztuczna inteligencja automatyzuje
kampanie propagandowe poprzez farmy botéw oparte na zaawansowa-
nych modelach jezykowych (LLM), co pozwala na manipulowanie opinig
publiczng, poglebianie podzialéw spotecznych i destabilizacje panstw
przy minimalnym udziale cztowieka (Meseguer, 2025: 22-23; Sanda-
mal, b.d.: 7 i 12). Dezinformacja w erze algorytmicznej przybiera forme
wysoce precyzyjnej broni psychologicznej, zacierajacej réznice miedzy
prawdg a falszem (Galvano et al., b.d.: 2; Gregi¢, Bozi¢, 2024: 108).
Cyberoperacje i autonomiczna obrona. W cyberprzestrzeni Al diame-
tralnie przyspiesza tempo operacji. Algorytmy uczenia maszynowego
pozwalajg na tworzenie adaptacyjnego zlosliwego oprogramowania
(malware), ktére w czasie rzeczywistym uczy sie, analizuje swoje srodo-
wisko i modyfikuje wlasne zachowanie, aby omija¢ systemy antywiru-
sowe oparte na sygnaturach i niezauwazenie utrzymywac sie w sieciach
krytycznych (Khan et al., 2025: 3050, 3058). Z drugiej strony, sztuczna
inteligencja jest niezbedna do obrony, utatwiajgc przetwarzanie ogrom-
nych ilo$ci danych sieciowych w celu niemal natychmiastowego wykry-
wania anomalii, identyfikacji luk w zabezpieczeniach i autonomicznego
neutralizowania zagrozen (systemy EDR/NDR/SOAR) (Malec, 2024: 20;
Meseguer, 2025: 6; Sandamal, b.d.: 12).

Integracja domeny cyfrowej z kinetyczng (systemy autonomiczne i roje).
Sztuczna inteligencja stanowi kluczowy pomost pomiedzy cyberinfor-
macyjnymi operacjami a fizycznymi skutkami na polu bitwy (Khan et al.,
2025: 3059). Al umozliwia btyskawiczne przetwarzanie przyttaczajgcych
ilosci danych z zakresu wywiadu, nadzoru i rozpoznania (intelligence,
surveillance, and reconnaissance, ISR) — pochodzacych z satelitéw, dro-
now i zrédet otwartych (OSINT) - co pozwala na natychmiastowg iden-
tyfikacje celéw i ocene zniszczen (Khan et al., 2025: 3059; Meseguer,
2025: 6). Rozwdj autonomicznych systeméw uzbrojenia i rojéw dronéw
tworzy nowg klase tanich, skalowalnych zagrozen ofensywnych, ktére
mogg dziata¢ i koordynowaé uderzenia z bezprecedensowg predkoscia
(Khan et al., 2025: 3059; Meseguer, 2025: 14-15).

Algorytmiczne wsparcie dowodzenia i kontroli (command and control,
C2). W srodowisku konfliktu hybrydowego, charakteryzujgcym sie wy-
sokim poziomem asymetrii i niepewnosci, szybkosS¢ i trafnos$¢ decyzji
sg kluczowe (Babanov, b.d.: 94). Al przeksztatca systemy dowodzenia
poprzez wsparcie analizy wariantéw dziatania (course of action, COA),
symulacje gier wojennych (wargaming) w czasie rzeczywistym oraz logi-
styke predykcyjng (Meseguer, 2025: 4-6). Zdolnos¢ algorytméw do dzia-
tania i podejmowania decyzji z predkoscig niedostepng dla ludzkiego
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umystu radykalnie skraca petle decyzyjng (OODA Loop, Observe, Orient,
Decide, Act — obserwacja, orientacja, decyzja, dziatanie), dajgc sitlom
wspieranym przez Al zdolno$¢ dyktowania warunkéw na polu walki (Ba-
banov, b.d.: 97; Pranata et al., 2025: 2112).

Podsumowujgc, ewolucja od dzialan asymetrycznych do algorytmicznej
wojny hybrydowej oznacza, ze wspdtczesne konflikty nie toczg sie juz wy-
lacznie o terytorium czy zasoby materialne, ale o dane, algorytmy i ludzka
percepcje. Wprowadza to nowg filozofie i architekture bezpieczenstwa opar-
tg na ,dominacji algorytmicznej”, w ktérej potega panstwa definiowana jest
przez zdolnos¢ do cyfrowej kontroli i zarzgdzania informacjg (Pavi¢, Beri-
Sa, 2025: 113). Szybkos¢, skala i niejednoznacznos¢ atakow wspomaganych
przez sztuczng inteligencje ostatecznie podwazajg i paralizujg tradycyjne
modele odstraszania, czynigc wspétczesne srodowisko bezpieczenistwa wy-
jatkowo zlozonym i niestabilnym.

Przyspieszenie petli decyzyjnej (OODA) i dominacja kognitywna

Wspotczesne srodowisko konfliktéw hybrydowych ewoluowato w strone wo-
jen, w ktérych ostatecznym polem bitwy staje sie ludzki umyst oraz procesy
poznawcze (Galvano et al., b.d.: 7; Hooda, Rajan, 2026: 7). W tym kontekscie,
przyspieszenie petli decyzyjnej OODA oraz osiggniecie dominacji kognityw-
nej stanowig absolutny fundament nowoczesnej sztuki wojenne;j.

Petla decyzyjna OODA, opracowana pierwotnie przez putkownika Johna
Boyda, opiera sie na zalozeniu, ze w kazdym konflikcie zwycieza strona,
ktora jest w stanie przechodzi¢ przez cykl decyzyjny szybciej niz jej prze-
ciwnik. Integracja sztucznej inteligencji (AI) fundamentalnie zmienia ten
paradygmat, pozwalajgc na zacie$nienie i ekstremalne przyspieszenie pe-
tli (niekiedy okre$lanej w srodowisku zautomatyzowanym jako DOODA:
Dynamic Observe — Orient — Decide — Act) (Abbas et al., 2024: 198; Babanov,
b.d.: 96). Konieczno$¢ operowania z tzw. ,,predko$cig postludzky” (post-
-human speed) (Salminen, 2026: 403) realizowana jest przez Al na kazdym
z czterech etapow:

1) Obserwacja (Observe). Narzedzia oparte na sztucznej inteligencji po-
trafig bltyskawicznie przetwarzac i filtrowa¢ ogromne ilosci danych po-
chodzgcych z réznorodnych zrédel na skale nieosiggalng dla ludzkich
analitykéw (dane z satelitow, przechwyconej komunikacji, rozpoznania
wizualnego, mediéw spotecznos$ciowych) (Babanov, b.d.: 69; Pranata
etal., 2025: 2110).
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2) Orientacja (Orient). Na tym etapie algorytmy uczenia maszynowego
integrujg zebrane dane, identyfikujg wzorce i anomalie, dostarczajac
spéjny obraz operacyjny (Babanov, b.d.: 96; Pranata et al., 2025: 2111).
Sztuczna inteligencja buduje gleboka analize sytuacyjng, pomagajgc
w zrozumieniu ztozonego, wielodomenowego pola walki.

3) Decyzja (Decide). Zaawansowane Systemy Wspomagania Decyzji (Deci-
sion Support Systems, DSS) oceniajg dostepne opcje, identyfikujg opty-
malne warianty dziatania i przewidujg mozliwe reakcje przeciwnika
(np. poprzez natychmiastowe mikrosymulacje gier wojennych i mode-
lowanie predykcyjne) (Babanov, b.d.: 97; Pranata et al., 2025: 2111).

4) Dziatanie (Act). Sztuczna inteligencja umozliwia wykonanie decyzji nie-
mal bez op6znien, za pomocg zautomatyzowanych systeméw uzbroje-
nia, operacji cybernetycznych czy uderzen kinetycznych, lub poprzez
przedlozenie zweryfikowanej listy opcji decydentom do natychmiasto-
wej akceptacji (Babanov, b.d.: 97; Pranata et al., 2025: 2111).

Dzieki tym usprawnieniom strona wykorzystujgca Al zyskuje ,,przewage
decyzyjng” (decision superiority), co daje jej mozliwo$¢ dyktowania warun-
kow starcia i realizowania strategii zanim przeciwnik w ogole zorientuje sie
w sytuacji (Babanov, b.d.: 97; Sfetcu, 2025: 5).

Z punktu widzenia dominacji kognitywnej, celem nie jest wylgcznie
optymalizacja wlasnej predkosci, ale bezposredni atak na petle decyzyjng
wroga (Hooda, Rajan, 2026: 8). Wojna kognitywna uderza w uktady poznaw-
cze i procesy myslowe (tzw. ,wojna neokortykalna”), dgzgc do zakldcenia
percepcji decydentéw (Leirner, 2020: 46).

Agresor realizuje ten cel, wprowadzajgc dezinformacje i manipulacje
psychologiczng, aby stopniowo dominowa¢ nad wszystkimi aspektami cyklu
decyzyjno-zadaniowego oponenta (Bachmann et al., 2023: 861). Wptywa to
bezposrednio na poszczegolne fazy petli OODA wroga:

1) Uderzenie w Obserwacje. Iniekcja dezinformacji, falszywych narracji
i wprowadzanie wieloznacznosci zanieczyszcza Srodowisko informa-
cyjne, na ktérym opiera sie wrég (Dov et al., 2023: 861; Hooda, Rajan,
2026: 8).

2) Uderzenie w Orientacje. Operacje wpltywu wykorzystujg btedy poznaw-
cze (np. heurystyke dostepnosci czy btad potwierdzenia), a takze celowo
wyzyskujg uwarunkowania kulturowe, polaryzacje i spoteczne podziaty
(Hooda, Rajan, 2026: 7-8). Powoduje to dysonans poznawczy u decy-
dentéw (Leirner, 2020: 46).

3) Uderzenie w Decyzje. Poprzez wywotlywanie wysokiego poziomu niepew-
nosci i emocjonalnego przecigzenia, atakujgcy jest w stanie spowolnic,
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sparalizowa¢ lub calkowicie ubezwlasnowolni¢ proces podejmowania
decyzji przez przeciwnika. Zdezorientowany dowddca dokonuje bted-
nych kalkulacji lub podejmuje decyzje, ktére wpisujg sie w pozadany
przez agresora scenariusz (Hooda, Rajan, 2026: 8; Leirner, 2020: 46).

Zjawisko to jest okreslane mianem ,paralizu kognitywnego” (cognitive
paralysis) (Hooda, Rajan, 2026: 8).

Rozwdj dominacji kognitywnej to takze budowa odpornosci i suweren-
nosci kognitywnej — zdolnosci spoleczenstw oraz systeméw dowodzenia do
utrzymania kontroli nad uwagg, osagdem i pamiecig, nawet w obliczu psycho-
logicznego ataku hybrydowego (Cosié et al., 2026: 3). Przyspieszenie wlasnej
petli OODA potgczone z integracjg takich narzedzi jak np. Emotionally Ba-
sed Strategic Communications (EBSC) - strategiczna komunikacja bazujgca
na monitorowaniu emocji za pomocg Al - pozwala decydentom operowac na
bazie obiektywnych modeli analitycznych. Ogranicza to sktonnosci do po-
dejmowania szybkich, emocjonalnych i obcigzonych btedem heurystycznym
decyzji w warunkach stresu o wysokiej stawce (Cosi¢ et al., 2026: 3, 8-9).

Podsumowujgc, OODA przestaje by¢ koncepcja wylacznie dowddczg,
stajgc sie kluczowym frontem, w ktérym szybko$¢ przetwarzania danych
przez algorytmy oraz psychologiczna i poznawcza manipulacja umystem
przeciwnika decydujg o globalnej dominacji i wygranej w nowoczesnym sro-
dowisku konfliktu wielodomenowego.

Ukraina jako poligon doswiadczalny nowoczesnych technologii

Wojna w Ukrainie stala sie bezprecedensowym w historii poligonem do-
Swiadczalnym, na ktérym w warunkach realnego konfliktu zbrojnego o wy-
sokiej intensywnosci testowane, walidowane i udoskonalane sg technologie
militarne nowej generacji (Youvan, 2025: 1, 7). Ukraina jest pierwszym pan-
stwem, ktore na tak wielkg skale stawito czota nowemu rodzajowi wojny,
laczgcemu dziatania kinetyczne z wielodomenowymi operacjami w cyber-
przestrzeni, sferze informacyjnej oraz kognitywnej (Wasiuta, 2016: 26-28).
Skala, tempo i zlozono$¢ innowacji technologicznych wdrazanych przez
obie strony konfliktu sprawiajg, ze wojna ta ksztattuje architekture konflik-
tow zbrojnych XXI wieku (Youvan, 2025: 7, 10).

Drony catkowicie odmienity dynamike pola walki, odpowiadajgc obec-
nie za okoto 70-80% wszystkich strat w ludziach (Kirichenko, 2025). Ukra-
ina i Rosja prowadzg wyscig zbrojen,, w ktérym komercyjne komponenty
oraz oprogramowanie open-source sg na masowg skale adaptowane do
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celow wojskowych (Kirichenko, 2025). Wprowadzenie algorytmoéw sztucz-
nej inteligencji do systeméw celowniczych dronéw FPV (First-Person View)
pozwolito na drastyczne zwiekszenie ich celnosci z 30-50% do okoto 80%,
umozliwiajgc skuteczne uderzenia nawet w Srodowiskach silnie zaktécanych
przez systemy walki elektronicznej (Kirichenko, 2025). Ukrainskie sity zbroj-
ne z powodzeniem wykorzystujg drony dalekiego zasiegu wyposazone w Al
do autonomicznej nawigacji i identyfikacji terenu, co pozwala na precyzyjne
ataki na rosyjskie rafinerie i obiekty strategiczne (Osimen et al., 2025: 1526).

Na froncie testowane sg nowe klasy tanich bezzalogowcéw, takie jak ro-
syjskie drony Gerbera i Parodiya. Wykonane m.in. ze sklejki, plastiku i pian-
ki, zostaly one wyposazone w pasywne soczewki Liineburga. Dzieki nim mate
aparaty symulujg na ekranach radar6w duze maszyny uderzeniowe, co ma
na celu wprowadzanie w btgd i drenaz kosztownej ukrainiskiej obrony prze-
ciwlotniczej (Lipka, Piekarski, 2025: 32, 154). Ukraina z kolei aktywnie te-
stuje ponad 70 réznych typow bezzatogowych pojazdéw naziemnych (UGV),
z ambicjg stworzenia w ramach projektu ,,Drone Line” bezzatogowej ,strefy
Smierci” (kill zone) o gtebokos$ci od 15 do 40 kilometréw, w pelni zarzgdzanej
i chronionej przez potaczone roje robotéw (Kirichenko, 2025). Zjawiskiem
obrazujgcym potgczenie wojny psychologicznej i inzynierii sg takze ukra-
inskie okulary FPV do pilotowania dronéw wyposazone w mechanizm zdal-
nej detonacji, ktére w ramach sabotazu przemycano do rosyjskich jednostek
(Meseguer, 2025: 15).

Terytorium ukrainskie stato sie areng, na ktdérej na niespotykang wcze-
$niej skale zintegrowano ataki cybernetyczne, walke radioelektroniczng
i operacje psychologiczne w jedng, zamknietg petle operacyjng (REB-PSY-
OPS-Kinetic). Rosyjskie systemy WRE, takie jak Leer-3 wykorzystujace drony
Orlan-10, potrafig zagtusza¢ sygnaly GSM i tworzy¢ falszywe stacje bazowe,
by precyzyjnie geolokalizowac pozycje ukrainskich zotnierzy. Modut ten moze
masowo wysyta¢ spersonalizowane, demoralizujgce wiadomosci SMS do zi-
dentyfikowanych wojskowych (np. ,Jestescie otoczeni”), a utamki sekund
pézniej przekazywaé namiary GPS do rosyjskich systemoéw artyleryjskich
w celu przeprowadzenia uderzenia kinetycznego (Lipka, Piekarski, 2025: 21).

W cyberprzestrzeni pole walki obejmuje zaawansowane ataki, m.in. na
ukrainskg infrastrukture energetyczng, co obserwowano jeszcze przed pet-
noskalowg inwazjg (np. uzycie szkodliwego oprogramowania BlackEnergy
i Industroyer2) (Maliarchuk et al., 2019: 99). Znanym przyktadem wczesnej
symbiozy wywiadu cybernetycznego i pola walki byla ,Operacja Armage-
don”. Rosyjski wywiad zainfekowat koniem trojariskim popularng ukrainska
aplikacje na systemy Android (ITorip-/130.apk), napisang przez ukrainskiego
oficera w celu wsparcia obliczen balistycznych dla haubic D-30. Ztosliwy kod
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przez dtugi czas umozliwiat pobieranie danych geolokalizacyjnych ukrain-
skich jednostek, wystawiajac je na celowy rosyjski ostrzal kontrbateryjny
(Lipka, Piekarski, 2025: 113).

Kluczowym technologicznym filarem ukrainskiej defensywy okazala sie
prywatna infrastruktura tgcznosci satelitarnej, w szczegélnosci system Star-
link firmy SpaceX. Zapewnienie stabilnej, rozproszonej tgcznosci sparalizo-
watlo rosyjskie proby cyfrowej i operacyjnej izolacji pola walki oraz pozwolito
na nieprzerwang koordynacje obrony (Hooda, Rajan, 2026: 6, 13).

Woijna ta catkowicie przedefiniowata role cywiléw, inicjujgc zjawisko
wojny partycypacyjnej, w ktérej osobiste smartfony obywateli stanowig
cze$¢ systemu sensorycznego armii (Podlesnik et al., b.d.: 230-231). Za po-
mocg panstwowych aplikacji, takich jak e-Vorog (cze$¢ systemu Diia) czy
ePPO, zwykli Ukraificy mogg w czasie rzeczywistym, korzystajgc z namiarow
GPS i funkcji zdjec¢, raportowac ruchy wojsk wroga czy wrecz fizycznie na-
mierza¢ loty dronéw kamikadze. Pozwala to armii i obronie powietrznej na
zasilanie swoich systeméw dowodzenia masowymi danymi pochodzgcymi
od ludnosci cywilnej (Podlesnik et al., b.d.: 230-231).

Ukraina wysunela sie na prowadzenie w wykorzystaniu systemow Al
do fuzji danych wywiadowczych (z og6lnodostepnych Zrédetl, tzw. OSINT)
i do analityki geoprzestrzennej (Dumchykov, 2025: 273; Osimen et al.,
2024: 29). Narzedzia wspomagane uczeniem maszynowym symultanicznie
przetwarzaja obrazy z komercyjnych satelitéw (np. Maxar), nagrania z dro-
now uderzeniowych oraz publiczne zdjecia w mediach spotecznoSciowych
w celu btyskawicznej identyfikacji rosyjskiego sprzetu i formacji wojsko-
wych (Ilyas, 2023: 7-9; Osimen et al., 2024: 29).

Narzedziem otwierajgcym nowg epoke w sferze wojny kognitywnej
okazalo sie wykorzystanie przez ukrainiskie sily zbrojne komercyjnego
oprogramowania do rozpoznawania twarzy, Clearview Al. Wczytujac zdje-
cia polegltych i pojmanych Zotnierzy rosyjskich, ukrainskie stuzby automa-
tycznie identyfikowatly ich poprzez bazy danych z sieci spotecznos$ciowych.
Informacje oraz dowody byly nastepnie wysylane bezposrednio do krew-
nych w Rosji — ruch ten miat na celu bezprecedensowe przetamanie cenzu-
ry i kremlowskich kampanii informacyjnych, potegujgc moralny sprzeciw
wewnagtrz Rosji (Hooda, Rajan, 2026: 14, 31; Osimen et al., 2024: 29). Po-
nadto obie strony wykorzystujg na masowg skale deepfake’i i farmy botow
sterowane przez Al. Jednym ze sztandarowych przyktadéw rosyjskiej dezin-
formacji u progu petnoskalowego ataku w 2022 roku by} hiperrealistyczny
materiat wideo (deepfake) pokazujacy prezydenta Wotodymyra Zetenskiego
fatszywie apelujgcego do armii ukrainiskiej o ztozenie broni (Bankov, 2023:
42-43; Galvano et al., b.d.: 20).
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Ewolucja obserwowana podczas konfliktu rosyjsko-ukrainskiego spra-
wia, ze Ukraina funkcjonuje dzis jako wysoce innowacyjne §rodowisko labo-
ratoryjne operacji zbrojnych. Przyspieszona do ekstremum petla informacji,
wsparta przez algorytmy sztucznej inteligencji, weryfikuje uzytecznos$¢
najnowszych rozwigzan, nieodwracalnie modyfikujgc doktryny wojskowe
panstw Zachodu oraz zacierajac linie oddzielajgcg cyberprzestrzen od rze-
czywistego teatru dziatan (Youvan, 2025: 1, 7-9).

5.2. Sztuczna inteligencja jako narzedzie ofensywne
— nowe wektory zagrozen dla sektora energii

Zautomatyzowane cyberataki na systemy OT/ICS (SCADA)

Dawniej systemy energetyczne, w tym technologie operacyjne (OT) takie jak
SCADA i przemystowe systemy sterowania (ICS), funkcjonowaty w odizolo-
wanych Srodowiskach, fizycznie oddzielonych od sieci korporacyjnych (IT)
(Panfil, 2026). Obecnie postepujgca cyfryzacja, rozwoj inteligentnych sieci
(smart grids) oraz konwergencja IT i OT sprawity, ze technologie operacyjne
Yaczg sie bezposrednio z sieciami informatycznymi, otwierajgc nowe $ciez-
ki dla cyberzagrozen w kierunku krytycznych systeméw sterowania (Panfil,
2026; What Is Cyber-Physical Systems..., b.d.). Rosngca tgcznosé tych sys-
temow, ktore w duzej mierze opierajg sie na przestarzatych technologiach
(legacy systems) nieprojektowanych z myslg o nowoczesnym cyberbezpie-
czenstwie, drastycznie poszerza powierzchnie ataku (Panfil, 2026; What Is
Cyber-Physical Systems..., b.d.).

W tym wysoce podatnym $rodowisku, sztuczna inteligencja (Al) sta-
je sie poteznym narzedziem ofensywnym, ktére radykalnie zmienia skale
i charakterystyke atakow na infrastrukture krytyczng. Ztosliwe oprogramo-
wanie, nasycone zdolno$ciami uczenia maszynowego, potrafi w czasie rze-
czywistym analizowa¢ swoje Srodowisko i modyfikowa¢ wtasne zachowanie,
co pozwala mu na unikanie wykrycia przez tradycyjne oprogramowanie
antywirusowe oparte na sygnaturach oraz na niezauwazalne, permanent-
ne utrzymywanie sie w sieciach krytycznych (Khan et al., 2025: 3058). Al-
gorytmy sztucznej inteligencji sg wykorzystywane do zautomatyzowanego,
btyskawicznego wyszukiwania luk w zabezpieczeniach, skanujgc miliony li-
nii kodu w tempie absolutnie nieosiggalnym dla ludzkich analitykéw (Khan
et al., 2025: 3058; Lipka, Piekarski, 2025: 51). AI pozwala napastnikom na
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stosowanie adaptacyjnych technik perswazji oraz inzynierii spotecznej na
masowg skale, co znaczgco utatwia wstepng infiltracje systeméw personelu
obstugujgcego infrastrukture (Panfil, 2026).

Zautomatyzowane ataki wymierzone w systemy OT i SCADA przybie-
rajg najczesciej forme zaawansowanych, uporczywych zagrozen (Advanced
Persistent Threat, APT), w ramach ktérych adwersarze ustanawiajg dtugo-
terminowe przyczéiki w sieciach, prowadzgc wielomiesieczny lub wielolet-
ni rekonesans przed wtasciwym uderzeniem (Panfil, 2026). Cyberprzestepcy
oraz zorganizowane grupy wspierane przez wrogie panstwa (takie jak San-
dworm, Gamaredon czy Fancy Bear) wykorzystujg wyspecjalizowane zto-
sliwe oprogramowanie, w tym BlackEnergy, Industroyer2 czy CaddyWiper,
ktorych nadrzednym celem jest fizyczne uszkodzenie podstacji energe-
tycznych poprzez zautomatyzowang manipulacje przekaznikami zabezpie-
czeniowymi (Lipka, Piekarski, 2025: 50, 61; Maliarchuk et al., 2019: 103).
Wspbdlczesne ataki z uzyciem oprogramowania ransomware réwniez dra-
stycznie ewoluowaly — nie ograniczajg sie juz wylgcznie do wymuszen
w Srodowiskach IT, lecz celujg bezposrednio w technologie operacyjne (OT),
szyfrujgc i blokujgc systemy bezposrednio kontrolujgce generacje oraz dys-
trybucje energii (Panfil, 2026).

Systemy SCADA i ICS opierajg sie na specyficznych dla energetyki proto-
kotach przemystowych, takich jak DNP3, Modbus i IEC 61850, ktére w zauto-
matyzowanym Srodowisku hybrydowym stajg sie bezposrednimi wektorami
ataku (Govea et al., 2024: 3; Panfil, 2026). Nowym, wysoce wrazliwym ce-
lem zautomatyzowanych atakow stajg sie systemy przesytu pradu statego
o wysokim napieciu (HVDC), ktérych nowoczesne, w pelni cyfrowe stacje
przeksztaltnikowe sg podatne na ataki zakldcajgce procesy synchronizacji
i komutacji, co moze prowadzi¢ do fizycznego zniszczenia bardzo drogich
modutéw IGBT i nagtego odciecia przesylu mocy na ogromnych dystansach
(Lipka, Piekarski, 2025: 61). ZtoSliwe oprogramowanie ukierunkowane na
ICS, takie jak CrashOverride, potrafi w sposéb w pelni zautomatyzowany wy-
syta¢ komendy bezposrednio do sieci energetycznej, wykorzystujac znane
luki w sprzecie (np. cyfrowe przekazniki Siprotec firmy Siemens), co moze
doprowadzi¢ do przecigzenia termicznego sieci, fizycznego spalenia trans-
formatoréw i kaskadowych wylgczen pradu na ogromng skale (blackoutéw)
(Maliarchuk et al., 2019: 105).

Skutki zautomatyzowanych, napedzanych przez algorytmy atakéw
na systemy OT/ICS majg charakter glteboko cyberfizyczny, co oznacza, ze
ztosliwa ingerencja w domenie cyfrowej przektada sie na natychmiastowe
zniszczenia w Swiecie fizycznym oraz stanowi bezposrednie zagrozenie dla
bezpieczenstwa publicznego, gospodarki i ustug ratunkowych (Bouramdane,
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2023: 676; Panfil, 2026; The energy sector threat..., b.d.). Adwersarze mogg
ponadto wykorzysta¢ zautomatyzowane roje botnetéw, przejmujgc kontrole
nad dziesigtkami tysiecy Zle zabezpieczonych urzgdzen w inteligentnej sie-
ci, co pozwala na przeprowadzanie poteznych atakéw rozproszonej odmowy
ustugi (DDoS), ktére btyskawicznie przytlaczajg zasoby systeméw sterowa-
nia oraz sieci komunikacyjnych (Bouramdane, 2023: 674-675).

Przeciwdziatanie tym wyrafinowanym, wspieranym przez Al wektorom
ataku jest ekstremalnie trudne dla obroricéw, poniewaz Srodowiska ICS i OT
wymagajg bezwzglednej ciggtosci dziatania, a tradycyjne procedury aktu-
alizacji oprogramowania i tatania luk (patching) nie mogg by¢ przeprowa-
dzane w trybie naglym bez przerywania operacji w czasie rzeczywistym, co
w wielu elektrowniach wymusza oczekiwanie na planowane okna serwisowe,
zdarzajgce sie zaledwie raz w roku (Panfil, 2026). Ztozonos¢ organizacyjna,
konieczno$¢ jednoczesnej obstugi przestarzatego sprzetu oraz bezlitosna
szybkos¢ zautomatyzowanego ztosliwego oprogramowania tworzg zjawisko,
w ktérym sektor energetyczny staje w obliczu asymetrycznego zagrozenia ze
strony autonomicznych wektoréw cyberbroni.

Strategiczna operacja zniszczenia i wywotywanie
awarii kaskadowych

Wspblczesne doktryny wojskowe, w szczegdlnosci w Srodowisku wojen hy-
brydowych, redefiniujg klasyczne pojecie frontu, przenoszgc ciezar dziatan
z bezposrednich star¢ militarnych na glebokie zaplecze cywilne. Kluczowym
elementem tej ewolucji jest Strategiczna Operacja Zniszczenia Krytycznie
Waznych Celéw (Strategic Operation for the Destruction of Critically Im-
portant Targets, SODCIT). Celem tej operacji nie jest fizyczne zajecie te-
rytorium, lecz catkowity paraliz systemow podtrzymujgcych zycie panstwa
(gtownie energetyki) i ztamanie woli oporu spoteczenstwa (Lipka, Piekar-
ski, 2025: 25-26, 120). W tym nowym paradygmacie sztuczna inteligencja
(AI) staje sie narzedziem o znaczeniu strategicznym, potegujgcym zdolnosé¢
agresora do wywotywania destrukcyjnych awarii kaskadowych (cascading fa-
ilures) w infrastrukturze krytycznej.

Nowoczesne sieci elektroenergetyczne funkcjonujg jako wysoce wspét-
zalezne systemy cyberfizyczne (Cyber-Physical Power Systems, CPPS),
w ktérych fizyczna infrastruktura (generatory, transformatory, linie prze-
sylowe) jest nierozlgcznie polaczona z warstwg cybernetyczng (systemy
SCADA, inteligentne liczniki, wezlty komunikacyjne) (Bouramdane, 2023:
673; Islam et al., 2023). Zalezno$¢ ta sprawia, ze system jest niezwykle
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podatny na awarie kaskadowe. Niewielka usterka fizyczna lub precyzyjny
cyberatak na jeden element sieci moze wywota¢ niekontrolowang reakcje
tancuchowg, w ktérej zaburzenie rozprzestrzenia sie z jednego wezta na ko-
lejne, doprowadzajgc ostatecznie do rozleglego zaciemnienia (blackoutu)
(Islam et al., 2023). Dziatania te skupiajg sie na tzw. ,weztach krytycznych”
(critical nodes), ktérych zaklécenie powoduje zatamanie funkcjonalnosci
catej sieci (Maliarchuk et al., 2019: 97-99).

Sztuczna inteligencja znaczgco zwieksza skuteczno$¢ operacji SODCIT,
stuzgc jako mnoznik sit (force multiplier) przy planowaniu i egzekucji atakéw
(Khan et al., 2025: 3050). Zaawansowane algorytmy analizujg topologie sieci
elektroenergetycznej przeciwnika — wykorzystujgc m.in. grafowe sieci neu-
ronowe (Graph Neural Networks, GNN) — w celu zidentyfikowania najstab-
szych punktéw, ktérych zniszczenie gwarantuje wywolanie maksymalnego
efektu kaskadowego (Islam et al., 2023; Oladele, 2025: 4). Zamiast atakowa¢
sie¢ na oSlep, Al pozwala napastnikom precyzyjnie wyliczy¢, ktore wezlty
(np. autotransformatory wysokiego napiecia) nalezy wylgczy¢, by obcigze-
nie przeniosto sie na pozostate linie, powodujgc ich termiczne przecigzenie
(Lipka, Piekarski, 2025: 33; Maliarchuk et al., 2019: 105).

Z}o$liwe oprogramowanie celujgce w systemy przemystowe (jak ewolu-
ujgce warianty CrashOverride/Industroyer), wspomagane przez mechanizmy
uczenia maszynowego, jest w stanie w sposéb wysoce zautomatyzowany wy-
syta¢ komendy do przekaZnikéw cyfrowych (Maliarchuk et al., 2019: 105).
Dziatajgc wewnatrz sieci, Al napastnika potrafi modyfikowa¢ sygnaty sprze-
Zenia zwrotnego rozproszonych kontrolerow (ataki False Data Injection,
FDI), utrzymujgc zlosliwe manipulacje w ukryciu przed systemami alarmo-
wymi, az do momentu, w ktérym fizyczne zniszczenie sprzetu staje sie nie-
uniknione (Beg et al., 2023: 6).

Mechanizm awarii kaskadowej w systemach cyberfizycznych jest nape-
dzany przez dwie powigzane petle:

1) Awarie wewngtrzdomenowe (intra-domain). Gdy cyberatak lub precyzyj-
ne uderzenie kinetyczne niszczy dany wezet (np. stacje transformato-
rowg), przeplyw mocy jest natychmiast redystrybuowany na pozostate
aktywne gatezie sieci. Przecigzenie tych linii wyzwala automatyczne
zabezpieczenia nadprgdowe, ktére po kolei odtgczajg kolejne elementy
infrastruktury fizycznej (Islam et al., 2023).

2) Awarie miedzydomenowe (inter-domain). Brak zasilania powoduje fi-
zyczne odciecie weztéw telekomunikacyjnych i sensoréw, co z kolei
»08lepia” warstwe cybernetyczng (systemy SCADA). Pozbawione za-
silania serwery i routery padajg, przez co operatorzy systeméw ener-
getycznych catkowicie tracg tzw. $wiadomos$¢ sytuacyjng. Nie mogac
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monitorowaé przeplywéw ani sterowac siecig na odlegtos¢, obroncy
stajg sie bezradni, co dramatycznie przyspiesza upadek kolejnych elek-
trowni (Islam et al., 2023).

Najwyzszym stadium strategicznej operacji zniszczenia infrastruktury
energetycznej jest scenariusz zdefiniowany jako ,,Zsynchronizowany chaos”
(Synchronized Chaos) — czyli gteboki, cyberfizyczny blackout. Zaktada on jed-
noczesne uzycie zaawansowanych zdolno$ci we wszystkich domenach (Lip-
ka, Piekarski, 2025: 63-64, 147-159):

1) W cyberprzestrzeni algorytmy Al autonomicznie paralizujg systemy
OT/ICS kluczowych jednostek wytworczych (np. morskich farm wiatro-
wych), odlgczajac je od sieci.

2) W domenie elektromagnetycznej, systemy walki radioelektronicznej
(WRE) - takie jak rosyjskie kompleksy Tobol czy Murmansk-BN - za-
ktécajg na ogromnych obszarach sygnaty GPS/GNSS. Jest to uderzenie
krytyczne, poniewaz systemy te sg niezbedne do pracy jednostek po-
miaru fazoréow (PMU), ktére odpowiadajg za precyzyjng synchronizacje
czestotliwos$ci w nowoczesnych inteligentnych sieciach.

3) W domenie kinetycznej zautomatyzowane roje dronéw lub pociski ude-
rzajg w wyselekcjonowane fizyczne wezly (np. interkonektory, prze-
pompownie gazu).

Awaria kaskadowa zapoczgtkowana w systemie elektroenergetycznym
nigdy nie ogranicza sie tylko do tej jednej domeny. Peini ona role swoiste-
go wektora zniszczen, przenoszgcego paraliz na wszystkie inne krytyczne
systemy panstwa: logistyke wojskowg, systemy bankowe, pompy wodocig-
gowe, szpitale oraz tgcznos¢ publiczng (Danyk, Briggs, 2023: 41; Maliarchuk
et al., 2019: 93; Wroblewski, Wisniewski, 2024: 233). Poprzez zastosowanie
algorytmicznie wspieranej, strategicznej operacji zniszczenia, hybrydo-
Wy agresor jest w stanie sparalizowa¢ zdolnos$ci obronne i administracyjne
przeciwnika, uzyskujgc absolutng dominacje operacyjng bez koniecznosci
wdawania sie w dtugotrwatg, konwencjonalng wojne pozycyjng (Lipka, Pie-
karski, 2025: 121).

Terroryzm energetyczny, dezinformacja i deepfakes

Wspblczesne srodowisko bezpieczenistwa ulegto fundamentalnej transfor-
macji, a integracja sztucznej inteligencji (Al) rozszerza tradycyjne pojecie
atakéw na infrastrukture krytyczng, przenoszac je do domeny kognitywnej
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i informacyijnej (Cosi¢ et al., 2026: 1-2). W kontekscie sektora energetyczne-
go, Al staje sie poteznym narzedziem ofensywnym, ktére pozwala adwersa-
rzom na lgczenie fizycznych i cybernetycznych uderzen z zaawansowanymi
operacjami psychologicznymi. Prowadzi to do powstania zjawiska tzw. terro-
ryzmu energetycznego, wspieranego i potegowanego przez zautomatyzowa-
ng dezinformacje oraz technologie deepfake (Lipka, Piekarski, 2025: 53, 148).

Terroryzm energetyczny polega na celowym, systematycznym pozba-
wianiu ludnosci cywilnej dostepu do podstawowych zasobéw podtrzymu-
jacych zycie, takich jak energia elektryczna, ciepto i woda, w celu wywarcia
ekstremalnej presji polityczneji negocjacyjnej (Lipka, Piekarski, 2025: 122).
Zniszczenie lub zakldocenie dzialania sieci energetycznych - wywotujgce
rozlegte blackouty — ma na celu nie tylko degradacje potencjatu militarne-
go i gospodarczego przeciwnika, ale przede wszystkim wywotanie paniki,
kryzysu humanitarnego oraz ztamanie woli oporu spoteczenstwa (Lipka,
Piekarski, 2025: 110, 121). Sztuczna inteligencja w tym procesie dziata jako
mnoznik sit, integrujgc ataki na infrastrukture ze zmasowanym uderze-
niem w sfere poznawczg (wojna kognitywna), majgcym na celu wywotanie
erozji zaufania do instytucji pannstwowych i paralizu proceséw decyzyjnych
(Cosié et al., 2026: 1-2).

Rozwdj generatywnej sztucznej inteligencji (GenAl), w tym zaawanso-
wanych duzych modeli jezykowych (LLM), radykalnie obnizyt koszty oraz
bariery technologiczne niezbedne do masowej produkcji i dystrybucji zma-
nipulowanych tre$ci (Drabiuk, 2025: 349; Khan et al., 2025: 3058-3059).
W sektorze energetycznym dezinformacja jest strategicznie wykorzystywa-
na do maksymalizowania i potegowania skutkow fizycznych awarii lub cy-
beratakéw. Ataki na infrastrukture krytyczng sg $cisle skorelowane w czasie
z operacjami informacyjnymi, ktérych celem jest wywotywanie paniki spo-
tecznej poprzez sztuczne podsycanie obaw dotyczgcych braku dostepnosci
energii, drastycznych wzrostéw jej cen oraz rozpowszechnianie fatszywych
przyczyn awarii (Lipka, Piekarski, 2025: 53, 148).

W przypadku udanego ataku na sie¢ elektroenergetyczng, zautomaty-
zowane kampanie dezinformacyjne majg podwazy¢ zaufanie do rzgdéw oraz
wywota¢ niepokoje spoteczne, co poglebia chaos wynikajgcy z braku pra-
du (Lipka, Piekarski, 2025: 148). Algorytmy Al umozliwiajg tworzenie ,,farm
trolli” oraz zrobotyzowanych kont w mediach spotecznosciowych, ktére bez
nadzoru czlowieka zalewajg infosfere spersonalizowang propagandg (Dra-
biuk, 2025: 350; Khan et al., 2025: 3058-3059; Sandamal, b.d.: 7). Doskona-
tym przyktadem takich zjawisk byta kampania informacyjna ,,Doppelganger”,
w ramach ktorej agresor tworzyt klony znanych, wiarygodnych portali in-
formacyjnych i wypelniat je wygenerowanymi przez sztuczng inteligencje,
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falszywymi artykutami oraz narracjami uderzajgcymi w stabilno$¢ panstw
zachodnich (Drabiuk, 2025: 350).

Technologia deepfake, bazujgca na algorytmach glebokiego uczenia
(deep learning) i generatywnych sieciach kontradyktoryjnych (Generative
Adversarial Networks, GAN), umozliwia syntetyzowanie hiperrealistycznych
materialéw wideo i audio, w ktérych wizerunek lub glos danej osoby zosta-
je ptynnie podmieniony (Michalski, Lizut, 2023: 306; Olech, Lis, 2020: 92).
W realiach terroryzmu energetycznego i dezinformacji, zastosowanie tej
technologii stanowi podwdjne zagrozenie:

1) Wymiar makrospoteczny (propaganda i defetyzm). Sfabrykowane przez
Al materiaty wideo z udzialem przywddcow politycznych lub prezeséw
spotek energetycznych mogg zosta¢ uzyte do wywotania szoku i dez-
orientacji. Przykladem takiego dziatlania byt szeroko dystrybuowany
deepfake przedstawiajgcy prezydenta Ukrainy falszywie wzywajgcego
wojska do kapitulacji, co miato na celu natychmiastowg demoralizacje
sit obronnych i spoleczenstwa (Bankov, 2023: 42-43; Drabiuk, 2025:
350). Wrzucenie do sieci hiperrealistycznego nagrania o rzekomym za-
tamaniu sie krajowego systemu elektroenergetycznego mogtoby dopro-
wadzi¢ do niekontrolowanej paniki.

2) Wymiar operacyjny (socjotechnika i ataki na ICS/OT). Narzedzia opar-
te na Al przenoszg tradycyjne ataki socjotechniczne (m.in. spear-phi-
shing) na bezprecedensowy poziom wyrafinowania (Oladele, 2025: 2;
Panfil, 2026). Algorytmy potrafig analizowa¢ publicznie dostepne dane
o pracownikach infrastruktury krytycznej i generowa¢ nieskazitelne pod
wzgledem gramatycznym, wysoce spersonalizowane wiadomos$ci e-ma-
il, ktére odnoszg sie do rzeczywistych projektow wewnatrz firmy (Al in
Power Plant Cybersecurity..., 2026). Co wiecej, cyberprzestepcy i ugru-
powania terrorystyczne z powodzeniem wykorzystujg klonowanie gto-
su (audio deepfakes), podszywajgc sie pod przetozonych lub prezeséw
(CEO) firm energetycznych. Takie sfingowane polecenia potrafig skto-
ni¢ personel do wykonania nieautoryzowanych przelewéw finansowych,
ujawnienia poufnych danych lub ominiecia zabezpieczen chronigcych
przemystowe systemy sterowania (ICS/SCADA), otwierajgc w ten spo-
sob furtke do dewastujgcego sabotazu w sieci energetycznej (Michalski,
Lizut, 2023: 305; Olech, Lis, 2020: 108; Panfil, 2026).

Kumulacjg uzycia sztucznej inteligencji jako narzedzia ofensywnego
przeciwko sektorowi energetycznemu jest wspomniany juz ,Zsynchroni-
zowany chaos”. Kiedy systemy obronne panstwa i stuzby ratunkowe zma-
gajg sie z fizycznym brakiem zasilania, algorytmy Al zalewajg obywateli
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i decydentéw poprzez media spotecznosciowe falami wygenerowanej dez-
informacji, deepfake’éw i manipulacji (Drabiuk, 2025: 350; Lipka, Piekarski,
2025: 148). Taka konwergencja uderzen - niszczgca infrastrukture energe-
tyczng przy jednoczesnym paralizowaniu percepcji i proceséw decyzyjnych
spoteczenistwa — sprawia, ze sztuczna inteligencja bezpowrotnie zmienia
charakterystyke cyberatakéw z incydentow czysto technicznych w holistycz-
ne zagrozenie dla bezpieczenistwa narodowego.

Zmierzch tradycyjnych granic — roje dronéw i domena podwodna

Zacieranie sie tradycyjnych granic teatru dziatan zbrojnych to jeden z naj-
powazniejszych skutkéw ewolucji wspotczesnych konfliktéw hybrydowych.
Zastosowanie sztucznej inteligencji (AI) drastycznie poszerza architekture
pola walki, przenoszgc ciezar operacji ofensywnych w obszary do tej pory
trudne do penetracji. Z perspektywy bezpieczenstwa infrastruktury energe-
tycznej panstw, najgrozniejszymi asymetrycznymi wektorami atakéw stajg
sie zautomatyzowane roje dronéw (w domenie powietrznej) oraz opera-
cje glebinowe z wykorzystaniem autonomicznych pojazdéw podwodnych
(w domenie morskiej) (Abbas et al., 2024: 195).

Przyszto$¢ autonomii na polu bitwy nalezy do tzw. technologii rojow
(swarm robotics), w ktérej duze grupy tanich i niewielkich bezzalogowych
statkdw powietrznych (UAV) wspoélipracujg ze sobg jako jednolity, zdecentra-
lizowany organizm (Abbas et al., 2024: 196; Mehra, Kumar, 2025: 106). Dzie-
ki algorytmom AI, maszyny te na biezgco analizujg srodowisko, wspétdzielg
zebrane dane i na ich podstawie autonomicznie podejmujg decyzje taktycz-
ne bez konieczno$ci nieprzerwanego sterowania przez operatora (Abbas
et al., 2024: 196-197). W odréznieniu od klasycznego uzbrojenia epoki in-
dustrialnej, roje dronéw sg wysoce skalowalne, relatywnie tanie w produkcji
i mogg symultanicznie prowadzi¢ rozpoznanie, identyfikacje oraz uderzenia
kinetyczne na obiekty infrastruktury (Abbas et al., 2024: 197; Khan et al.,
2025: 3059; Meseguer, 2025: 14).

W kontekscie uderzen na sektor energetyczny, kluczows strategig staje
sie wykorzystanie rojow do przyttoczenia i tzw. saturacji obrony przeciw-
lotniczej (OPL) przeciwnika (Abbas et al., 2024: 197-198). W taktyce zinte-
growanych atakéw, zaawansowane systemy sztucznej inteligencji potrafig
koordynowa¢ masowe uzycie aparatow bezzalogowych - z ktorych czesé to
tanie drony uderzeniowe (np. Shahed), a czes¢ to atrapy stuzgce wytgcznie
jako cele falszywe, takie jak wykonane ze sklejki drony Gerbera z pasyw-
nymi soczewkami odbijajgcymi fale radarowe (Lipka, Piekarski, 2025: 26).
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Sztuczna inteligencja wylicza i nadzoruje skomplikowane trajektorie lotu
roju, zmuszajgc baterie OPL do wyczerpania drogich efektoréw i tworzac
tym samym luki w obronie (Lipka, Piekarski, 2025: 35). Te luki, okreSlane
mianem ,korytarzy”, sg nastepnie blyskawicznie wykorzystywane przez
niezwykle precyzyjne, ciezkie pociski manewrujgce, ktére skutecznie ude-
rzajag w nieopancerzone i najdelikatniejsze wezly sieci — np. ogromne stacje
transformatorowe i jednostki generacji mocy (Lipka, Piekarski, 2025: 33).
Amunicja krazgca (loitering munitions), wykorzystujgca zaawansowang
sztuczng inteligencje do detekcji radiolokatoréw obrony lub systeméw
przesytowych, moze dtugo oczekiwa¢ w powietrzu na optymalny moment
do wykonania wysoce precyzyjnego uderzenia w kluczowe moduty elek-
trowni (Abbas et al., 2024: 198).

Rownolegle z niebem, kolejng przestrzenig wysoce zautomatyzowanych,
hybrydowych star¢ stajg sie dna akwenéw morskich. Architektura nowocze-
snego bezpieczenstwa energetycznego, szczegolnie w Europie, przenosi sie
na morze. Jej filarami sg rozlegle, morskie farmy wiatrowe (offshore), kry-
tyczne, podwodne interkonektory pradu statego wysokiego napiecia (HVDC)
spajajgce rynki panstw, a takze ptywajgce jednostki regazyfikacyjne (FSRU)
oraz terminale LNG (Lipka, Piekarski, 2025: 62). Systemy te stanowig nie-
mal bezbronne cele statyczne dla zaawansowanych operacji sabotazowych,
definiowanych obecnie jako wojna o dno morskie (Seabed Warfare) (Lipka,
Piekarski, 2025: 49, 62).

Zagrozenie w tej domenie eskaluje za sprawg specjalistycznych pod-
oddziatéw - takich jak rosyjski Gtéwny Zarzad Badan Glebinowych (GUGI)
— ktére wykorzystujg okrety podwodne i jednostki badawcze (jak np. okret
Jantar) operujgce pod przykrywkg badan oceanograficznych (Lipka, Piekar-
ski, 2025: 48, 59). Faktycznym zadaniem takich jednostek jest potajemne
mapowanie topografii kabli i rurociggéw przy uzyciu zdalnie sterowanych
i w pelni autonomicznych pojazdéw podwodnych (ROV/UUV) wspieranych
przez Al (Lipka, Piekarski, 2025: 48; Meseguer, 2025: 3). Te zrobotyzowa-
ne platformy posiadajg funkcje nawigacji gtebinowej oraz unikania kolizji
(dzieki algorytmom uczenia maszynowego), co pozwala na cichg i doktad-
ng identyfikacje ,waskich gardel” zachodniego systemu logistycznego
(Meseguer, 2025: 3).

Ostatecznym asymetrycznym manifestem wykorzystania nowej techno-
logii w domenie wodnej, mogg stac sie zautomatyzowane torpedy i wielkie
autonomiczne podwodne pojazdy o napedzie jagdrowym, jak m.in. projek-
towany rosyjski system Posejdon (2M39) (Lipka, Piekarski, 2025: 48). Mimo
ze sprzet ten budowany jest gléwnie jako nosnik gtowic nuklearnych, ana-
litycy wskazujg na potencjal wykorzystania go jako konwencjonalnego,
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bezzatogowego pojazdu (UUV) zdolnego do skrytego niszczenia rozlegtej in-
frastruktury przybrzeznej, takiej jak rurociagi, farmy wiatrowe lub terminale
LNG (Lipka, Piekarski, 2025: 48, 59). Predkos$¢ takiego pojazdu podwodnego
wspartego autonomiczng nawigacjg, w potgczeniu z gtebokoscig operacyjna,
utrudniataby powstrzymanie go przez dzisiejsze konwencjonalne sieci anty-
torpedowe NATO (Lipka, Piekarski, 2025: 48).

Dodatkowym wektorem dzialann ponizej progu wojny jest wykorzy-
stanie tzw. ,floty cieni” - flotyll komercyjnych masowcow czy tankowcow,
ktére pod ptaszczykiem probleméw technicznych mogg fizycznie przecinac
Swiattlowody i podmorskie zlgcza energetyczne poprzez celowe wleczenie
kotwic po dnie oceanicznym, jak to miato miejsce w przypadku gazocig-
gu Balticconnector (Lipka, Piekarski, 2025: 49). Algorytmy SI sg w takich
wrogich operacjach bezcenne na etapie glebokiej analityki (data analytics)
ruchéw wilasnych i morskiego ruchu miedzynarodowego w taki sposob, aby
dziatania dywersyjne byly z pozoru ,wypadkiem” i umozliwialy zachowa-
nie wiarygodnego zaprzeczenia (plausible deniability) (Lipka, Piekarski,
2025: 49; Meseguer, 2025: 3).

Fuzja mozliwosci rojéw powietrznych, operujgcych jako sztuczna sita
uderzeniowa nad liniami energetycznymi, wraz z rosngcym nasileniem
wykorzystania oceanicznych dronéw i platform zwiadowczych catkowicie
zaciera geograficzne pojecie ,linii frontu”. Sztuczna inteligencja, automa-
tyzujgc nawigacje, analityke celéw, unikanie radaréw oraz precyzje znisz-
czen we wrogim, niestabilnym otoczeniu, powoduje, ze odlegle terytorialnie
sieci energetyczne i morskie wezty surowcowe panstwa mogg ulec cyberki-
netycznemu zniszczeniu na dtugo przed fizyczng, konwencjonalng inwazijg
militarng przeciwnika.

5.3. Systemy obronne i budowanie dynamicznej
odpornosci sieci elektroenergetycznych,
opierajgcych sie na Al

Analityka predykcyjna i wczesne ostrzeganie

Wspblczesne sieci elektroenergetyczne, funkcjonujgce jako wysoce ztozone
systemy cyberfizyczne (Cyber-Physical Power Systems, CPPS), sg nieustan-
nie narazone na rosngce zapotrzebowanie na energie, wyzwania zwigza-
ne z integracjg odnawialnych Zrodel, a takze nieprzewidywalne zjawiska
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pogodowe i coraz bardziej wyrafinowane cyberataki (Islam et al., 2023;
Oladele, 2025: 1). W tak dynamicznym Srodowisku tradycyjne podejscie do
bezpieczenstwa, opierajgce sie na reakcji dopiero po wystgpieniu awarii lub
incydentu, staje sie dalece niewystarczajgce (Kostenko et al., 2025: 113). Bu-
dowanie dynamicznej odpornos$ci wymaga przejScia do modelu proaktyw-
nego, ktérego technologicznym fundamentem jest analityka predykcyjna
oraz systemy wczesnego ostrzegania (Early Warning Systems, EWS) w pelni
zasilane i wspierane przez sztuczng inteligencje (Al) (Govea et al., 2024: 1;
Kostenko et al., 2025: 113).

Konwencjonalne systemy wczesnego ostrzegania, zazwyczaj polegajg
na statycznych progach operacyjnych i zdefiniowanych z géry regutach bez-
pieczenistwa (Oladele, 2025: 1-2). W obliczu nieliniowych i wysoce ztozo-
nych zaleznosci wielkoskalowych sieci, systemy te wykazujg istotne braki
- czesto prowadzg do opdznionych alertéw lub generujg wysoki odsetek fat-
szywych alarméw (false positives), zwtaszcza podczas naturalnych, przejscio-
wych fluktuacji w sieci (Oladele, 2025: 2). Sztuczna inteligencja catkowicie
zmienia ten paradygmat, przeksztalcajgc proces monitorowania w dogteb-
ng interpretacje kontekstu zdarzen (Kostenko et al., 2025: 114). Zaawan-
sowane modele uczenia maszynowego (ML) i glebokiego (DL) sg w stanie
przetwarza¢ ogromne wolumeny danych w czasie rzeczywistym, identyfiko-
wac ukryte wzorce i bezbtednie wykrywaé anomalie, zanim te przerodzg sie
w krytyczne awarie fizyczne lub skuteczne naruszenia bezpieczenstwa infor-
matycznego (Oladele, 2025: 2; Oleksiewicz, 2020: 221).

Podstawg dziatania zaawansowanych systeméw EWS opartych na Al jest
fuzja wielomodalnych danych z wielu zrédet (Oladele, 2025: 2). Sztuczna
inteligencja symultanicznie integruje i przetwarza informacje pochodzace
z systemow SCADA (m.in. dane o napieciu, pradzie, czestotliwosci i przepty-
wie mocy), z zaawansowanych sieci monitoringu (Wide Area Measurement
System, WAMS) i jednostek pomiaru fazoréw (Phasor Measurement Unit,
PMU), ktére dostarczajg zsynchronizowane w czasie, precyzyjne odczyty
dynamiki sieci, a takze z czujnikéw Srodowiskowych i systeméw prognozo-
wania pogody (Bouramdane, 2023: 673; Oladele, 2025: 1). To multidyscy-
plinarne zestawienie danych, czesto okreslane jako ,fuzja cyberfizyczna”,
zapewnia operatorom pelng §wiadomos¢ sytuacyjng, niwelujgc tzw. ,,mar-
twe punkty” w monitorowaniu powigzan miedzy infrastrukturg teleinfor-
matyczng (IT) a operacyjng (OT) (Bouramdane, 2023: 673; Islam et al., 2023;
Satheesh et al., 2025).

W nowoczesnej analityce predykcyjnej dla sieci energetycznych kluczo-
we zastosowanie znajdujg hybrydowe architektury Al. Do najwazniejszych
technologii nalezg:
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1) Modele sekwencyjne i czasowe. Do prognozowania szeregéw czaso-
wych, krétkoterminowej analizy trendéw obcigzenia i czestotliwosci
wykorzystuje sie glebokie sieci rekurencyjne (Recurrent Neural Ne-
twork, RNN), w tym architekture pamieci krétko-dlugoterminowej
(Long Short-Term Memory, LSTM) oraz jednostki GRU (Gated Recurrent
Unit) (Kostenko et al., 2025: 114; Oladele, 2025: 3; Vignes et al., 2025).
Pozwalajg one zidentyfikowa¢ dtugoterminowe zaleznosci i ewoluujg-
ce w czasie powolne ataki (np. slow data exfiltration) (Kostenko et al.,
2025: 114).

2) Modele swiadome topologii (Topology-Aware Learning). Do zrozumienia
powigzan przestrzennych miedzy elementami infrastruktury stosowane
sg grafowe sieci neuronowe (GNN) (Govea et al., 2025: 122188; Olade-
le, 2025: 2-3). Rozumiejg one fizyczng i logiczng strukture sieci (wezty
i polagczenia), co jest kluczowe w powstrzymywaniu atakéw kaskado-
wych i propagacji btedéw z jednego obszaru na kolejne (Govea et al.,
2025:122192; Kostenko et al., 2025: 114; Oladele, 2025: 2).

3) Uczenie nienadzorowane i hybrydowe. Zastosowanie autokoderéw, sieci
transformatorowych (transformers) czy generatywnych sieci kontradyk-
toryjnych (GAN) pozwala systemom EWS na budowanie referencyjnych
profili zachowania ,,zdrowego” systemu (Bouramdane, 2023: 664; Ko-
stenko et al., 2025: 113; Rao et al., 2024: 886). Dzieki temu sg one w sta-
nie wykrywaé zagrozenia nieznane (tzw. ataki zero-day) wylgcznie na
podstawie faktu, ze ich profil odbiega od wyuczonej normy, bez koniecz-
nosci polegania na znanych sygnaturach wiruséw (Bouramdane, 2023:
664; Kostenko et al., 2025: 113). Réwnolegle wykorzystuje sie proba-
bilistyczne sieci bayesowskie do mapowania ciggéw przyczynowo-skut-
kowych i glebokiej oceny ryzyka incydentéw (Bouramdane, 2023: 690;
~MITRE ATT&CK Applications in Cybersecurity and The Way Forward”,
b.d.; Zahraoui et al., 2024: 12).

Analityka predykcyjna chroni sie¢ we wszystkich domenach. W war-
stwie fizycznej Al wykorzystuje modele pogodowe o wysokiej rozdzielczosci
do przewidywania skokéw obcigzenia sieci z wyprzedzeniem (od minut do
godzin), co pozwala operatorom odpowiednio wcze$nie zaplanowad rezerwy
generacyjne i unikng¢ przecigzen skutkujgcych tzw. rolling blackouts (Maj-
kut, Abrahams, 2025). Umozliwia takze optymalizacje konserwacji (predic-
tive maintenance) poprzez identyfikowanie wzorcéw zwiastujgcych awarie
sprzetowg (np. uszkodzenia stacji transformatorowych), z wyprzedzeniem
kierujgc ekipy serwisowe w zagrozone regiony (Govea et al., 2024: 21; Maj-
kut, Abrahams, 2025; Malec, 2024: 38).
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W warstwie cybernetycznej EWS stale skanujg ruch w poszukiwaniu
anomalii typowych dla zaawansowanych i dlugotrwatych zagrozen (APT),
iniekcji fatszywych danych (FDI), manipulacji sygnatem GPS sterujgcym sie-
cig PMU czy atakéw typu DoS/DDoS i ransomware (Dhanushkodi, Thejas,
2024: 173128; Govea et al., 2024: 21). Modele Al w automatyczny sposéb ka-
tegoryzujg ryzyko i generujg wskazniki prawdopodobienstwa destabilizacji
(Oladele, 2025: 5). Wykazano doswiadczalnie, ze takie algorytmiczne syste-
my potrafig zidentyfikowa¢ nieprawidtowosci i emitowac precyzyjne alerty
dla operatoréw, dajgc im tzw. czas wyprzedzenia (lead time) wynoszacy na-
wet 15 minut przed uderzeniem lub fizyczng materializacjg niestabilnosci
sieci (Oladele, 2025: 1, 5, 8). Ten bezcenny bufor czasowy otwiera droge do
podjecia autonomicznych lub wspomaganych dziatan mitygujgcych - takich
jak celowe i selektywne odrzucenie obcigzenia (load shedding), natychmia-
stowe rerutowanie przeptywéw mocy czy aktywacja rezerw generatoréw
(Oladele, 2025: 2, 8).

Dla systeméw o znaczeniu krytycznym, wielkim wyzwaniem staje sie
brak przejrzystosci klasycznych algorytméw (efekt ,czarnej skrzynki”),
przez ktéry operatorzy majg opory przed zaufaniem zautomatyzowa-
nym decyzjom zapobiegawczym (Beg et al., 2023: 13; Majkut, Abrahams,
2025; Sfetcu, 2025: 9). W odpowiedzi na ten problem nowa generacja EWS
wykorzystuje systemy XAI (Explainable Artificial Intelligence). Poprzez
zaimplementowanie metodyk takich jak SHAP (SHapley Additive exPlana-
tions) czy LIME, model jest zmuszony wygenerowac uzasadnienie swojego
ostrzezenia, precyzyjnie wskazujgc analitykom, jakie doktadnie cechy ru-
chu sieciowego, parametry fizyczne lub anomalie w logach doprowadzity
do wyzwolenia alertu wczesnego ostrzegania (Beg et al., 2023: 13; Oladele,
2025: 8; Vignes et al., 2025).

Podsumowujgc, wigczenie modeli sztucznej inteligencji do architek-
tury wczesnego ostrzegania radykalnie poprawia wspoétczynniki bezpie-
czenstwa. Empiryczne wdrozenia wskazujg na zdolno$¢ systemoéw Al do
osiggniecia niemal 98-procentowej dokladnosci w wykrywaniu wrogiej
aktywnosci, ze wskaznikiem falszywych alarméw spadajgcym ponizej 3%
(Oladele, 2025: 1). Analityka predykcyjna pozwala skréci¢ czas reakcji sieci
na incydent informatyczny lub fizyczny $§rednio o ponad 70% w poréwnaniu
do klasycznych systeméw monitorowania. Dzieki temu elektroenergetyka
przestaje by¢ pasywnym obserwatorem destrukcyjnych zjawisk, zyskujgc
zdolno$¢ ugaszenia awarii hybrydowych oraz atakéw na infrastrukture
krytyczng jeszcze w poczgtkowej fazie ich powstawania (Kostenko et al.,
2025: 113-114).



5.3. Systemy obronne i budowanie dynamicznej odpornosci sieci elektroenergetycznych... 183

Autonomiczna obrona cybernetyczna i izolacja zagrozen (SOAR)

Rozwdj nowoczesnych sieci elektroenergetycznych, w ktérych technolo-
gie informatyczne (IT) $cisle przenikajg sie z technologiami operacyjnymi
(OT) i systemami przemystowymi (ICS/SCADA), drastycznie poszerza po-
wierzchnie potencjalnego cyberataku i naraza panstwa na zjawisko wojny
hybrydowej (Lipka, Piekarski, 2025: 50; Panfil, 2026). W obliczu rosnacej
ztozonosci i niespotykanej dotad predkosci wspétczesnych zagrozen, takich
jak zaawansowane i dlugotrwate zagrozenia (APT), ataki typu ransomwa-
re czy kampanie typu Distributed Denial-of-Service (DDoS), tradycyjne,
oparte na statycznych regutach i recznej administracji metody bezpieczen-
stwa stajg sie dalece niewystarczajgce (Dhanushkodi, Thejas, 2024: 173127,
Manne, 2025: 146; Sandamal, b.d.: 6). Odpowiedzig na te asymetrie opera-
cyjng jest integracja koncepcji Autonomicznej Obrony Cybernetycznej oraz
systeméw Orkiestracji, Automatyzacji i Reagowania na Incydenty (Secu-
rity Orchestration, Automation, and Response, SOAR), w pelni zasilanych
i napedzanych przez algorytmy sztucznej inteligencji (AI) (Manne, 2025:
145-146; Meseguer, 2025: 3).

Kluczowym wyzwaniem w ochronie infrastruktury energetycznej jest
fakt, ze wolumen i stopien komplikacji danych — logéw zdarzen, ruchu sie-
ciowego i alertow telemetrycznych — uniemozliwiajg ludzkim analitykom
skuteczne reczne reagowanie na incydenty w czasie zblizonym do rzeczy-
wistego (Kostenko et al., 2025: 117; Timilehin, 2023: 4). Algorytmy uczenia
maszynowego (ML) oraz glebokiego uczenia (DL), wspoipracujagce w ra-
mach platform SOAR oraz systeméw SIEM (Security Information and Event
Management), eliminujg to waskie gardto, dziatajgc jako swoisty mnoznik
sil. Sztuczna inteligencja blyskawicznie przetwarza te rozproszone zbiory
danych, identyfikuje niewidoczne dla cztowieka wzorce ztosliwych zacho-
wan korelujgc informacje wywiadowcze oraz poteznie redukuje zjawisko
tzw. ,,zmeczenia alertami” (alert fatigue) poprzez masowe odrzucanie alar-
moéw fatszywych (Bouramdane, 2023: 680; Dhanushkodi, Thejas, 2024:
173127; Manne, 2025: 150; Timilehin, 2023: 5).

W architekturze zabezpieczen systemy SOAR funkcjonujg jako zauto-
matyzowane ramie wykonawcze, drastycznie skracajgc czas uptywajacy od
detekcji intruza do neutralizacji zagrozenia (Manne, 2025: 146; Sandamal,
b.d.: 6). W sytuacji, gdy modele analityczne wykryjg nieuprawniong inge-
rencje w systemie elektroenergetycznym, platforma SOAR autonomicznie
inicjuje zaprogramowane $ciezki i procedury naprawcze (tzw. playbooki) bez
koniecznosci kazdorazowego oczekiwania na decyzje analityka (Timilehin,
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2023: 6-7). Ta wysoce zautomatyzowana odpowiedZ na incydent pozwala
sieci skutecznie sie broni¢. Zautomatyzowane akcje obronne obejmujg m.in.:
1) Btyskawiczne i precyzyjne odizolowanie skompromitowanych stacji ro-
boczych, weztéw komunikacyjnych czy modutéw OT od reszty sieci, by
powstrzymac propagacje i horyzontalne rozprzestrzenianie sie zlosli-
wego kodu, chronigc w ten sposéb urzadzenia krytyczne (takie jak in-
wertery czy przekazniki zabezpieczeniowe) (Reis, 2025: 19; Sandamal,
b.d.: 6; Timilehin, 2023: 4).

2) Dynamiczng modyfikacje polityk bezpieczenistwa, takich jak samoczyn-
ne wdrozenie nowych regut do zapdr sieciowych (firewall) i natychmia-
stowe zablokowanie gcznosci ze ztosliwymi adresami IP powigzanymi
z weztami Command & Control wroga (Rao et al., 2024: 19; Sandamal,
b.d.: 6; Timilehin, 2023: 4).

3) Dezaktywacje profili i poswiadczen uzytkownikéw lub sesji, z ktorych
generowany jest podejrzany ruch w obrebie sieci, co stanowi krytyczng
linie obrony w wypadku atakéw z wykorzystaniem socjotechniki lub za-
grozen wewnetrznych (insider threats) (Govea et al., 2024: 16).

4) Dorazne instalowanie w peini automatycznych aktualizacji (wirtualnych
latek) naprawiajgcych krytyczne luki bezpieczenstwa (np. we wspot-
dzielonym oprogramowaniu), uodparniajgc sie¢ bez potrzeby ludzkiej
interwencji (Govea et al., 2024: 16).

Tego rodzaju optymalizacja reakcji skraca tzw. czas przebywania (dwell
time) cyberprzestepcéw w systemach IT i OT infrastruktury z dni lub mie-
siecy do zaledwie sekund, co catkowicie paralizuje wysitki adwersarza zmie-
rzajgce do zmanipulowania generacji energii elektrycznej i uniemozliwia
wywolanie szerokiego blackoutu (From Espionage to Cyber...,b.d.).

Ewolucjg rozwigzan typu SOAR w strone wyzszej adaptacyjnosci jest
stworzenie w pelni autonomicznych $rodowisk, zdolnych nie tylko do reak-
¢ji, ale takze do tzw. Aktywnej Obrony Cybernetycznej. Bazujac na uczeniu
ze wzmocnieniem, inteligentne agenty Al (Intelligent Agents) stale funk-
cjonujg w sieci jako cyfrowi obronicy, samodzielnie uczgc sie swojego spe-
cyficznego otoczenia w energetyce. Sg one w stanie dostrzegac¢ najmniejsze,
nietypowe wahania i w utamkach sekund wykrywac¢ ztozone exploity, nawet
te klasy zero-day (o ktérych nie ma uprzedniej wiedzy bazujgcej na sygna-
turach) (Kostenko et al., 2025: 117; Manne, 2025: 150). Zamiast pasywnego
blokowania, agenty mogg aktywnie zmienia¢ reguty routingu, dynamicznie
segmentowal systemy oraz wdrazac inteligentne dziatania ludzgce we-
wnatrz Srodowiska sieciowego w celu analizowania intencji agresora i ulep-
szania tym samym modeli predykcyjnych (Kostenko et al., 2025: 117).
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Zastosowanie catkowicie autonomicznej obrony cybernetycznej (Auto-
nomous Cyber Defense) w newralgicznych sektorach, takich jak systemy prze-
sylowe energii, napotyka rowniez wymierne wyzwania. Petle technologiczne
o decydujgcym znaczeniu (np. operacje wymagajgce rekonfiguracji gtow-
nych stacji transformatorowych) czesto wykluczajg rezygnacje z ostatecz-
nego osadu eksperckiego. Stad w Srodowiskach infrastruktury krytycznej
mechanizmy SOAR sg czesto konfigurowane z zachowaniem nadrzednego
nadzoru czlowieka (human-in-the-loop lub human-on-the-loop), aby zad-
na falszywie dodatnia detekcja modelu Al nie doprowadzita do fizycznego
zakldcenia przeptywu mocy (Dhanushkodi, Thejas, 2024: 173128; Panfil,
2026). Ponadto, przeciwnicy stosujg coraz czesciej tzw. Adversarial Machine
Learning (AML) — metody celowego oszukiwania sieci neuronowych obron-
cy poprzez specjalnie wygenerowane, ukryte zakldcenia i tzw. zatruwanie
danych wejsciowych (Bouramdane, 2023: 664; Govea et al., 2025: 122187;
Manne, 2025: 146). Z tego powodu, by zautomatyzowane sieci SOAR mogty
budowac¢ skuteczng, dynamiczng odpornos¢ infrastruktury, wdrazane mode-
le Al muszg by¢ oparte o paradygmat tzw. wyjasnialnej sztucznej inteligencji
(Explainable AI, XAI), ktéra gwarantuje transparentno$¢ decyzji podejmo-
wanych przez algorytmy przed operatorami systemu oraz ich mierzalnos¢
zgodnie z rygorystycznymi ramami regulacyjnymi panstwa (Govea et al.,
2025:122192; Reis, 2025: 28; Timilehin, 2023: 10).

Decentralizacja, mikrosieci i koncepcja ,wysp energetycznych”

Przejscie od scentralizowanych systemoéw elektroenergetycznych do energe-
tyki rozproszonej stanowi fundament budowania dynamicznej odpornosci
panstwa na wspoélczesne kryzysy (Batamut et al., 2024: 5). Energetyka roz-
proszona obejmuje lokalne Zrédta wytwércze oraz magazyny energii, ktore
sg przylgczone — bezposrednio lub posrednio — do systemu dystrybucyjnego
i stuza przede wszystkim zaspokajaniu potrzeb na poziomie lokalnym (Ba-
tamut et al., 2024: 4). Kluczowym rozwigzaniem dla zagwarantowania bez-
pieczenstwa na tym poziomie jest tworzenie infrastruktury, w ktérej energia
jest nie tylko produkowana, ale takze lokalnie uzytkowana i magazynowana,
co znaczgco wzmacnia odporno$¢ spotecznosci w sytuacjach nadzwyczaj-
nych (Batamut et al., 2024: 5).

Mikrosieci to wydzielone grupy wzajemnie potgczonych odbioréw i roz-
proszonych zasobéw energetycznych (Distributed Energy Resources, DER),
ktére dostarczajg zasilanie lokalnym konsumentom (Beg et al., 2023: 1). L.3-
czg sie one z gtéwng siecig elektroenergetyczng za posrednictwem punktow
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wspdlnego przytgczenia (Point of Common Coupling, PCC) (Zahraoui et al.,
2024: 7). Ich unikalng i najwazniejszg cechg jest zdolno$¢ do ptynnego prze-
chodzenia miedzy dwoma trybami pracy: trybem zintegrowanym (potgczo-
nym z siecig gléwng) oraz trybem autonomicznym, czyli wyspowym (Beg
et al., 2023: 1; Zahraoui et al., 2024: 7).

Koncepcja ,wysp energetycznych” polega na tworzeniu wtasnie takich
autonomicznych obszaréw sieciowych, ktére w przypadku rozleglej awa-
rii systemowej (blackoutu) potrafig funkcjonowaé catkowicie niezaleznie
od krajowego systemu elektroenergetycznego (Lipka, Piekarski, 2025: 42).
W momencie awarii sieci gtéwnej, mikrosieci drastycznie zwiekszajg szan-
se na przetrwanie lokalnych systeméw zasilania, zachowujgc niezawodnos¢
i elastycznos¢ dostaw pradu dla krytycznych odbiorcow, takich jak szpitale,
straz pozarna czy centra danych (Zahraoui et al., 2024: 7). Decentralizacja
architektury systemu pozwala réwniez na ograniczenie strat w wytwarzaniu
i przesyle, a tworzenie np. klastrow energii sprawia, ze spotecznosci stajg
sie wspbélodpowiedzialne za bezpieczenistwo energetyczne kraju (Batamut
et al., 2024: 10).

Zaawansowane mikrosieci i systemy rozproszone charakteryzujg sie
ogromng ztozonoscig, nieliniowos$cig oraz generujg potezne ilosci danych
pomiarowych, przez co tradycyjne, matematyczne metody analityczne stajg
sie niewystarczajgce. Z tego wzgledu to sztuczna inteligencja (Al) staje sie
gléwnym mechanizmem zarzgdzajgcym i integrujgcym mikrosieci. Modele
uczenia maszynowego (ML) oraz glebokiego uczenia potrafig autonomicz-
nie uczy¢ sie na podstawie danych historycznych, bez koniecznosci ciggtej
interwencji cztowieka i bez opierania sie wytgcznie na fizycznych modelach
systemoéw (Zahraoui et al., 2024: 5).

Sztuczna inteligencja jest niezbedna m.in. w procesie dynamicznej re-
konfiguracji sieci. Proces ten polega na zmianie stanu otwarcia lub zamknie-
cia lgcznikéw w sieci dystrybucyjnej (Zahraoui et al., 2024: 22). W przypadku
wystgpienia katastrof naturalnych lub awarii, algorytmy Al optymalizu-
ja schematy lgczeniowe w czasie rzeczywistym, przekierowujgc zasilanie
z uszkodzonych stref do alternatywnych zrédet dostaw (np. poprzez tgczniki
sekcyjne) (Zahraoui et al., 2024: 22). Dzialanie to minimalizuje straty mocy
i zapobiega izolacji sprawnych weztéw sieciowych, stanowigc elastyczne
i wysoce inteligentne rozwigzanie modernizujgce systemy zasilania (Zahra-
oui et al., 2024: 22-23).

Al odgrywa réwniez kluczowg role w koordynacji systeméw typu mul-
ti-microgrids (wielu potgczonych ze sobg mikrosieci) (Zahraoui et al.,
2024: 22, 26). Rozwdj zaawansowanych algorytméw gtebokiego uczenia ze
wzmocnieniem (Deep Reinforcement Learning) pozwala na optymalizacje
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koordynacji, zapewnienie hierarchicznej kontroli napiecia i czestotliwosci,
a takze na utrzymanie stabilnego zasilania podczas krytycznych zdarzen
w sieciach potgczonych (Zahraoui et al., 2024: 26). Ponadto algorytmy te po-
zwalajg na niezwykle precyzyjne prognozowanie generacji z odnawialnych
zrodel energii oraz zapotrzebowania na moc, co w polgczeniu z systema-
mi predykcyjnymi zapobiega potencjalnym przecigzeniom (Zahraoui et al.,
2024: 15-16).

Rozwd6j mikrosieci i urzadzen Internetu Rzeczy (IoT) wigze sie ze
znacznym poszerzeniem powierzchni potencjalnego cyberataku (Beg et al.,
2023: 1). Dzialanie inteligentnych licznikéw i systeméw wymiany informacji
wewngtrz mikrosieci tworzy podatnosci na ataki takie jak iniekcje fatszy-
wych danych (FDI), ataki typu Man-in-the-Middle (MiTM) czy rozproszo-
ne ataki odmowy ustugi (DoS) (Beg et al., 2023: 3, 7). Modele oparte na Al,
np. sieci gltebokiego uczenia (Deep Learning), naiwny klasyfikator Bayesa
czy lasy losowe (Random Forest), pozwalajg na blyskawiczne wykrywanie
tych zjawisk ze wskaznikami doktadnosci przekraczajgcymi 95%, chronigc
sieci komunikacyjne i dane pomiarowe urzgdzen elektronicznych wewngtrz
wysp energetycznych (Beg et al., 2023: 7). Ponadto Al umozliwia tworzenie
tzw. sterowania odpornego (resilient control), ktére minimalizuje negatyw-
ny wplyw ztosliwego oprogramowania na hierarchiczne systemy sterowania
mikrosieci (Beg et al., 2023: 4, 10).

Koncepcja wysp energetycznych nie moglaby zosta¢ zrealizowana bez
integracji systemow magazynowania energii, na czele z zasobnikami bate-
ryjnymi (Battery Energy Storage System, BESS) (Zahraoui et al., 2024: 8).
Magazyny te pelnig szereg strategicznych rol, takich jak praca w uktadzie
wydzielonym przy braku zasilania z KSE (Krajowy System Elektroenerge-
tyczny), wyréwnywanie profilu pracy zrédet odnawialnych oraz zdolnos¢
do uruchomienia elektrowni bez zasilania z zewnatrz (tzw. zimny start)
(Adamska, 2022: 58). Zapewniajg one lokalne bilansowanie miedzy podazg
a popytem w trakcie ekstremalnych zaktécen, co minimalizuje skutki przerw
w dostawach pradu bez koniecznosci catkowitego odzyskiwania sprawnosci
przez caty system krajowy (Zahraoui et al., 2024: 8).

W tym ekosystemie pojawia sie réwniez nowa rola obywatela. Prosu-
ment wyposazony w fizyczny magazyn energii staje sie fleksumentem - ak-
tywnym uczestnikiem rynku (Adamska, 2022: 60). Z pomocg systeméw Al
zintegrowanych z inteligentnymi budynkami, domowe magazyny mogg by¢
w drodze agregacji tgczone w wirtualne magazyny o duzej pojemnosci (pra-
cujgce w tzw. roju), ktére pomagajg tagodzic¢ negatywne dla sieci skutki wy-
nikajgce z masowego przytgczania nieprzewidywalnych mikroinstalacji oraz
wspierajg stabilizacje na poziomie niskiego napiecia (Adamska, 2022: 60).
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Defensywna identyfikacja manipulacji kognitywne;j

Zabezpieczenie fizyczne oraz cybernetyczne sieci elektroenergetycznych
stanowi jedynie cze$¢ nowoczesnej architektury bezpieczenstwa. W dobie
zintegrowanych konfliktéw asymetrycznych srodowisko poznawcze (kogni-
tywne) stato sie réwnie wazng domeng dziatan wojennych. Agresorzy w spo-
sob celowy operujg dezinformacjg, operacjami psychologicznymi (PSYOP)
i sztucznie wygenerowanym chaosem, aby w momentach awarii energetycz-
nych (np. blackoutéw) destabilizowac spoteczenistwo, obniza¢ zaufanie do
instytucji pafistwowych oraz paralizowa¢ procesy decyzyjne (Cosié¢ et al.,
2026: 1-2; Dervis, 2025: 8; Hooda, Rajan, 2026: 8). Wobec wykorzystania al-
gorytmow do produkcji ,,broni poznawczej”, sztuczna inteligencja (Al) staje
sie krytycznym, defensywnym narzedziem operacyjnym stuzgcym do wcze-
snej identyfikacji, weryfikacji i neutralizacji manipulacji kognitywnej (Dra-
biuk, 2025: 354; Mehra, Kumar, 2025: 103; Singh, Sinha, 2024: 202).

Technologicznym fundamentem obrony kognitywnej jest wykorzystanie
mechanizmoéw uczenia maszynowego do identyfikacji zjawisk dezinforma-
cyjnych na skale masowg (Galvano et al., b.d.: 13, 15). Obrona ta realizowana
jest na kilku ptaszczyznach:

1) Analiza tekstowa i semantyczna. Zaawansowane modele przetwarzania
jezyka naturalnego (Natural Language Processing, NLP) monitorujg eko-
system informacyjny w czasie rzeczywistym w poszukiwaniu ukrytych
anomalii, wieloznaczno$ci retorycznych oraz spolaryzowanego, nasy-
conego emocjonalnie jezyka, charakteryzujgcego propagande (Galvano
et al., b.d.: 14; Sandamal, b.d.: 6). Algorytmy te sg zdolne do identyfi-
kacji specyficznych ,,ram narracyjnych” (narrative frames), wykrywania
botnetéw, zautomatyzowanych farm trolli oraz zjawiska tzw. sztucz-
nego tlumu (astroturfing), polegajacego na symulowaniu przez zauto-
matyzowane konta powszechnego poparcia lub oburzenia spotecznego
np. w zwiazku z sytuacja energetyczng (Cosi¢ et al., 2026: 11; Drabiuk,
2025: 354; Galvano et al., b.d.: 12, 33).

2) Analiza audiowizualna i wykrywanie deepfake. Tresci multimedialne
manipulowane za pomocg Generatywnych Sieci Kontradyktoryjnych
(GAN) stanowig dzi$ najpotezniejsze narzedzie dezinformacji. Detek-
cja takich materiatléw opiera si¢ na zastosowaniu konwolucyjnych sieci
neuronowych (CNN) oraz informatyki $ledczej, ktére peinig role ,,dys-
kryminatora” obnazajgcego bledy sztucznego ,generatora” (Galvano
et al., b.d.: 14; Olech, Lis, 2020: 106). Defensywna sztuczna inteligen-
cja weryfikuje mikroskopijne, niewidoczne dla ludzkiego oka defek-
ty, takie jak nienaturalny uktad cieni, artefakty pikselowe, nielogiczne
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wzorce oddechu czy asynchronia ruchéw warg wzgledem fal dzwieko-
wych (spektrografia) (Drabiuk, 2025: 354; Galvano et al., b.d.: 15).

Sama technologiczna analiza cyfrowa bywa niewystarczajgca, poniewaz
zmanipulowane narracje celujg w stabosci poznawcze (bledy poznawcze,
heurystyki) odbiorcow, tworzgc silny efekt uwiarygodnienia (Galvano et al.,
b.d.: 2, 8, 38) Nowoczesnym paradygmatem obronnym jest zatem hybrydy-
zacja narzedzi Al z Metoda Analizy Behawioralnej (Behaviour Analysis Me-
thod, BAM) (Galvano et al., b.d.: 4, 13).

W tym zintegrowanym systemie sztuczna inteligencja pelni funkcje
zautomatyzowanego filtra ilo$ciowego (przesiewajgcego gigantyczne ilo-
Sci danych i znajdujgcego techniczne artefakty cyfrowe), natomiast ludzki
analityk wsparty metodg BAM realizuje weryfikacje jakosciowg (Galvano
et al., b.d.: 17). Walidacja ta skupia sie na interpretacji ludzkiej ekspres;ji
w falszowanych materiatach — szukajgc mikroekspresji twarzy, niespdjnosci
w dynamice ciata oraz nienaturalnego tadunku emocjonalnego, ktérych za-
awansowane generatory Al wcigz nie potrafig idealnie replikowa¢ (Galvano
et al., b.d.: 4, 16). Synergia ,,Al + BAM” drastycznie redukuje liczbe fatszy-
wych alarmoéw (false positives) i przeksztatca detekcje z wytgcznie technicz-
nej w doglebng diagnoze psychokognitywng (Galvano et al., b.d.: 2, 17).
Pozwala to na rozpoznanie falszerstwa jeszcze zanim wptynie ono destruk-
cyjnie na zachowania spoteczne i dziatania operatoréw infrastruktury kry-
tycznej (Galvano et al., b.d.: 13).

W warunkach wojny hybrydowej Al staje sie fundamentem analityki
dla biatego wywiadu (OSINT) (Dumchykov, 2025: 276). Umozliwia ono §le-
dzenie poczgtkowych stadiéw wrogich kampanii wptywéw poprzez detek-
cje wzbierajgcych, skoordynowanych fal toksycznego i dezinformacyjnego
contentu, ktéry przygotowuje grunt pod uderzenie fizyczne w sie¢ energe-
tyczng lub prébuje wzmocnié jego skutki spoteczne (Cosié¢ et al., 2026: 7;
Drabiuk, 2025: 354). Posiadajgc wczesne ostrzezenie wygenerowane przez
Al instytucje panstwowe moga wdrozy¢ taktyke tzw. pre-bunkingu (inokula-
cji psychologicznej). Oznacza to proaktywne ,szczepienie” obywateli i kadr
dowddczych przeciwko nadchodzgcej dezinformacji, poprzez wczes$niejsze
obnazenie technik manipulacyjnych wroga, co znaczgco zmniejsza ich poz-
niejszg skuteczno$¢ (Cosi¢ et al., 2026: 11).

Kluczowym elementem budowy dynamicznej odpornosci w wymiarze
spotecznym i instytucjonalnym jest zaimplementowanie Al do tzw. emo-
cjonalnie opartej komunikacji strategicznej (Emotionally Based Strategic
Communications, EBSC) (Cosi¢ et al., 2026: 1). Podejécie to bazuje na prze-
twarzaniu ogromnych modeli jezykowych (LLM) do ciggtego badania ,,mapy
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emocjonalnej” spoteczenstwa - czyli identyfikowania wektoréw strachu,
gniewu czy polaryzacji (Cosi¢ et al., 2026: 2, 6).

EBSC dziala jak system w zamknietej petli ze sprzezeniem zwrotnym
(closed-loop transformer), nadzorowany przez ludzkich decydentéw. Po zi-
dentyfikowaniu narastajgcej presji kognitywnej wroga (np. siania pani-
ki wokoét rzekomych blackoutéw), AI wspomaga tworzenie precyzyjnych
i autentycznych narracji, dopasowanych do kodéw kulturowych i wartosci
spotecznych (Cosi¢ et al., 2026: 7). Przeksztalca to negatywne, reaktywne
emocje spoteczne w postawy konstruktywne i budujgce solidarno$é (Cosi¢
et al., 2026: 5, 7). Tym samym komunikacja wsparta przez kognitywng ana-
lityke danych staje sie narzedziem obronnym, pomagajgcym stabilizowac
nastroje spoteczne, wzmacniajgcym odpornos¢ i chronigcym racjonalnos¢
decyzji w sytuacjach kryzysowych (Cosi¢ et al., 2026: 4, 6).

Podsumowujgc, defensywna identyfikacja manipulacji kognitywnej
udowadnia, ze rozwdj Al nie moze stuzy¢ dgzeniu do masowej cenzury,
ale do stworzenia tzw. ,rozszerzonej inteligencji”. Scista integracja algo-
rytmicznych narzedzi OSINT, systeméw weryfikacji zachowan (BAM) oraz
responsywnej, psychologicznej komunikacji wspartej sztuczng inteligencja
pozwala wyposazy¢ decydentéw i spoteczenistwo w silny aparat krytycznego
reagowania. Stanowi to jedyng droge do zachowania transparentnos$ci oraz
cigglosci funkcjonowania operacyjnego i informacyjnego nowoczesnych
Srodowisk infrastruktury krytycznej.

Konkluzja

Wojna hybrydowa, zintegrowana ze sztuczng inteligencjg, nieodwracalnie
zmienila paradygmaty bezpieczenistwa. Infrastruktura energetyczna nie
jest juz tylko zapleczem, ale gtéwnym frontem cyfrowym i fizycznym. Peine
wykorzystanie mozliwos$ci Al w wykrywaniu anomalii, predykcji awarii i au-
tonomicznej obronie stanowi obecnie warunek sine qua non przetrwania
panstwa w zdigitalizowanym §wiecie. Sukces, opierajgc sie na nowoczesnych
zagrozeniach, zalezy od synergii zaawansowanych algorytmoéw, glebokiej
decentralizacji sieci oraz zachowania kontroli i Swiadomosci przez wykwa-
lifikowane kadry.



Zakonczenie

Rozwazania podjete w niniejszej monografii sktaniajg do pogltebionej refleks;ji
nad ewolucjg wspdtczesnego srodowiska bezpieczeristwa oraz zmieniajgcym
sie paradygmatem konfliktu zbrojnego. Wojna jako immanentna cecha spo-
teczenistw, ulega cigglym przeobrazeniom, dostosowujgc sie do rozwoju tech-
nologicznego i przemian spoteczno-politycznych. Dziatania hybrydowe, ktore
staty sie gléwnym przedmiotem naszych analiz, nie sg jednak zjawiskiem cal-
kowicie nowym, lecz stanowig ewolucyjne rozwiniecie historycznych metod
prowadzenia walki, zoptymalizowanych pod katem dzisiejszych mozliwosci
technologicznych i uwarunkowan geopolitycznych. Jak starano sie dowiesc,
istota wojny hybrydowej polega na zacieraniu kluczowych dla klasycznego
pojmowania konfliktéw granic — przede wszystkim miedzy wojng a pokojem,
miedzy cywilami a kombatantami, a takze miedzy sferg fizyczng i wirtualng.

1. Wielowymiarowos$¢ i totalno$¢ dziatan hybrydowych

Z przeprowadzonych analiz wynika, Ze konflikt hybrydowy toczy sie w spo-
sOb skryty, przewaznie ponizej progu otwartej wojny. Agresor, dgzgc do zmi-
nimalizowania kosztéw politycznych i unikniecia symetrycznej konfrontacji
militarnej, siega po starannie skalibrowang mieszanke instrumentéw mili-
tarnych, paramilitarnych oraz niemilitarnych. Obejmujg one m.in. naciski
ekonomiczne (w tym drenaz technologiczny i szantaz surowcowy), dziatania
polityczne i prawne (lawfare), jak réwniez celowg ingerencje w bezpieczen-
stwo spoteczne, ekologiczne i zdrowotne atakowanego panstwa.

Gléwnym celem operacji hybrydowych nie jest fizyczne zniszczenie sit
zbrojnych przeciwnika czy klasyczne zajecie jego terytorium, lecz catkowity
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paraliz osrodkéw decyzyjnych oraz daleko posunieta destabilizacja panstwa
od wewnatrz. Z tego wzgledu $rodek ciezkos$ci wojny przesuwa sie ze sfery
kinetycznej w strone oddzialtywania informacyjnego, psychologicznego i ko-
gnitywnego. Przestrzen informacyjna stata sie bezprecedensowym teatrem
dziatan, w ktérym poprzez inzynierie spoteczng, propagande i operacje psy-
chologiczne dazy sie do celowej transformacji obrazu §wiata (wojna kogni-
tywna) oraz trwalego ztamania woli oporu danego spoleczenstwa.

2. Sztuczna inteligencja jako ,mnoznik sity”
i nowy wymiar zagrozen

Zasadniczym wnioskiem ptyngcym z badan nad hybrydowoscig jest uznanie
rosnacej, bezwzglednej roli zaawansowanych technologii, na czele ze sztucz-
ng inteligencjg (AI), ktéra rewolucjonizuje uklad sit i automatyzuje niemal
wszystkie metody walki. Obserwujemy tym samym przejscie do nowej fazy
- ,algorytmicznej wojny hybrydowej”. Technologie Al peinig tu funkcje po-
teznego ,,mnoznika sity”, pozwalajgc na masowe i precyzyjnie ukierunkowane
ataki socjotechniczne (np. klonowanie glosu, sfingowane polecenia dla kadr)
oraz w pelni zautomatyzowane uderzenia cyberfizyczne wymierzone w infra-
strukture krytyczng, w tym systemy OT/ICS i sieci elektroenergetyczne.

Sztuczna inteligencja wymusza takze gwaltowne przyspieszenie tzw. pe-
tli decyzyjnej OODA (Obserwacja, Orientacja, Decyzja, Akcja), prowadzgc
u strony bronigcej sie do ,,paralizu kognitywnego” wywolanego przecigze-
niem i dezinformacjg. Nastepuje tez niebezpieczne zatarcie klasycznych
pojec terytorialnych — zautomatyzowane roje dronéw nad sieciami energe-
tycznymi oraz dziatania ,floty cieni” w domenie oceanicznej sprawiajg, ze
uderzenie w wezty gospodarcze panstwa moze nastgpi¢ bez jawnej inwazji
militarnej przeciwnika.

3. Architektura obronna i budowa odpornosci panstwa

Skuteczne zwalczanie tak polimorficznych zagrozen hybrydowych wymusza
napanstwie elastyczno$¢ikooperacje wwymiarze calego aparatu panstwowe-
go (whole-of-government). Odpowiedz nie moze bazowac jedynie na konwen-
cjonalnym potencjale zbrojnym. Konieczne jest synergiczne zaangazowanie
sil zbrojnych, stuzb specjalnych w tym dziatan kontrwywiadowczych, stuzb



Zakonczenie 193

porzadku publicznego, organéw dochodzeniowo-S$ledczych oraz wyspecjali-
zowanych formacji ratowniczych i medycznych. Réwnie priorytetowe jest do-
stosowanie samej ramy prawnej, by umozliwita ona sprawng reakcje wobec
prowokacji sytuujacych sie czesto tuz ponizej progu wypowiedzenia wojny,
a wymykajgcych sie tradycyjnym konwencjom prawa miedzynarodowego.

Ochrona infrastruktury krytycznej, stanowigcej gtéwny cel fizycznych
i cyfrowych dywersji, wymaga wdrozenia proaktywnej, zautomatyzowanej
obrony. Mowa tutaj o zastosowaniu algorytméw Al do wczesnego ostrzega-
nia (OSINT) oraz predykcyjnej obrony przed dezinformacjg poprzez strate-
gie inokulacji psychologicznej (tzw. pre-bunkingu).

Fundamentem bezpieczenistwa narodowego wobec konfliktéw asyme-
trycznych jest i pozostanie jednak niezmiennie odporno$¢ spoteczna (. so-
cietal resilience) i zdolno$¢ narodu do absorbowania kryzyséw bez popadania
w paraliz. Panistwo musi nieprzerwanie ksztaltowa¢ postawy obywatelskie
oparte na czujnosci, solidarnosci oraz zaufaniu do legitymizowanych insty-
tucji publicznych. Tylko $wiadome zagrozen spoteczenstwo potrafi przeciw-
stawi¢ sie agresji dgzgcej do jego atomizacji. Zarazem w demokratycznym
panstwie prawa instytucje panstwowe stojg przed szczegélnym, ale fun-
damentalnym wyzwaniem: jak chroni¢ spoteczenstwo przed szkodliwymi
oddziatywaniami, nie wyrzekajgc sie przy tym swojej istoty, a wiec swobéd
obywatelskich z wolno$cig stowa na czele.

4. Konkluzja

Wojna hybrydowa, dzi$ Sci$le sprzegnieta ze sztuczng inteligencjg i bazu-
jaca na instrumentalizacji kazdej sfery funkcjonowania demokratycznych
panstw prawa, definitywnie odmienita reguty gry na arenie miedzynaro-
dowej. Triumf w odpieraniu tak zdefiniowanego zagrozenia, przestat by¢
wylaczng domeng armii wyposazonych w najpotezniejszg kinetyczng site ra-
zenia. Obecnie wyznacza go elastycznos$¢ instytucjonalna, ochrona wlasnej
sfery poznawczej oraz nienaruszalnosc¢ sieciowej infrastruktury krytycznej.
Spoteczenistwo, sSrodowiska analityczne oraz osrodki wiladzy muszg uzna¢
stan ,,nie-pokoju” za dlugoterminowg i normatywng rzeczywisto$¢. Opisana
w tej ksigzce anatomia dzisiejszej konfrontacji to niezbedny krok w strone
suwerennosci, pozwalajgcej panistwom nie tylko na przetrwanie, ale takze na
stabilny rozwoj w tej nowej, cyfrowej i nieprzewidywalnej epoce.
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O programie NATO Nauka dla Pokoju i Bezpieczenstwa
(SPS)

Program NATO SPS promuje dialog i praktyczng wspéiprace pomiedzy pan-
stwami NATO i krajami partnerskimi, opierajgc sie na badaniach naukowych,
innowacjach technologicznych i wymianie wiedzy. Program SPS zapewnia
finansowanie, doradztwo eksperckie i wsparcie w zakresie dostosowanych do
indywidualnych potrzeb dziatan majgcych znaczenie dla bezpieczenistwa cy-
wilnego. Dziatania SPS opierajg sie na zestawie zatwierdzonych przez Sojusz
kluczowych priorytetéw, ktére odpowiadajg na pojawiajgce sie wyzwania
w zakresie bezpieczenstwa. SPS wspiera cztery rodzaje dziatan: wieloletnie
projekty badawczo-rozwojowe (MYP), zaawansowane warsztaty badawcze
(ARW), zaawansowane kursy szkoleniowe (ATC) i zaawansowane instytuty
badawcze (ASI). Jej dziatania skupiaja naukowcow, ekspertow i urzednikéw
z NATO i krajow partnerskich, ktérzy wspélnie prowadzg dziatania badawcze
i wymiane wiedzy. Mozliwosci wspoipracy oglaszane sg w formie naboréw
wnioskéw na stronie internetowej SPS.

O projekcie R-GRID

Projekt R-GRID to dwuletnie, miedzynarodowe
przedsiewziecie badawczo-rozwojowe, ktérego
celem jest stworzenie zaawansowanego symu-
latora zagrozen dla sieci elektroenergetycznych,
opartego na sztucznej inteligencji i metodach
optymalizacji, wspierajgcego decyzje dotyczace
ochrony infrastruktury krytycznej przed atakami
hybrydowymi i innymi zakt6éceniami.
Glownym celem jest opracowanie narzedzia R-GRID - symulatora pre-
dykcji zagrozen, ktéry modeluje skutki atakéw hybrydowych (w tym z uzy-
ciem Srodkéw militarnych) na sieci elektroenergetyczne oraz wskazuje



optymalne wykorzystanie dostepnych §rodkéw ochrony. R-GRID ma ograni-
czac ryzyko przerw w dostawach energii w kluczowych sektorach gospodarki
oraz zapobiega¢ szerokozasiegowym blackoutom, uwzgledniajgc zaréwno
tradycyjne, jak i odnawialne Zrédla energii na r6znych poziomach dojrzato-
Sci technologicznej.

Symulator explicite modeluje sie¢ elektroenergetyczng (linie, stacje,
wezty), dostepne zasoby obronne i ich rozmieszczenie, potencjalnych na-
pastnikéw oraz strategie ataku i obrony; wykorzystuje przy tym m.in. model
Stackelberga, metody sztucznej inteligencji i optymalizacji. Do kluczowych
funkcji nalezg: analiza znaczenia elementéw sieci z punktu widzenia infra-
struktury krytycznej i czynnikéw spoteczno-ekonomicznych, identyfikacja
~waskich gardel” i punktéw wrazliwych, analiza ztozonych scenariuszy awa-
rii i atakow, wskazywanie najlepszych strategii obrony oraz symulacja mo-
dyfikacji sieci w celu zwigkszenia jej odpornosci.

Narzedzie ma wspiera¢ decydentow publicznych i operatoréw sie-
ci przy: identyfikacji elementéw krytycznych, priorytetyzacji inwestycji
wzmacniajgcych odpornosé, planowaniu rozwoju sieci oraz optymalnym
rozmieszczeniu ograniczonych zasobéw ochronnych i naprawczych (ludzie,
centra zarzadzania, sprzet). Symulator umozliwi m.in. analize skutkéw
atakow hybrydowych, wykorzystanie sieci sSredniego napiecia do zasilania
wybranych obszaréw przy degradacji sieci wysokiego napiecia oraz opty-
malizacje dziatan w sytuacjach kryzysowych, np. ewakuacji czy masowych
uszkodzen infrastruktury.

Impulsem do uruchomienia projektu byta agresja Rosji na Ukraine oraz
systematyczne ataki na infrastrukture elektroenergetyczng tego kraju, kté-
re uwidocznily podatno$¢ systeméw energetycznych Europy na zagrozenia
militarne i hybrydowe oraz konieczno$¢ lepszej analityki ryzyka. Projekt
jest wspotfinansowany przez program NATO Science for Peace and Security
(SPS) i wpisuje sie w priorytety wspélpracy NATO-Ukraina w zakresie roz-
wigzan na rzecz bezpieczenstwa energetycznego i odpornosci infrastruktury
krytycznej panstw sojuszniczych i partnerskich.

R-GRID realizuje miedzynarodowe konsorcjum obejmujgce: Polskie
Towarzystwo Bezpieczenstwa Narodowego (NATO Country Project Direc-
tor), Ukrainian Institute for the Future (Partner Country Project Director),
IDEAS NCBR (zespét , Al for security”) oraz Laurea University of Applied
Sciences z Finlandii.



O Polskim Towarzystwie Bezpieczenstwa Narodowego

Polskie Towarzystwo Bezpieczenstwa Na-

rodowego jest interdyscyplinarng orga-

nizacja naukowg. Celem jego dziatalnosci

jest budowanie odporno$ci panstwa wobec

zagrozen dla bezpieczenstwa narodowego

i miedzynarodowej pozycji Rzeczypospo-
litej Polskiej. PTBN wspoétuczestniczyl m.in. w projektach europejskich
EU-Hybnet, EU-CIP oraz IMPRESS. Wspoélpracuje z inicjatywg Komisji
Europejskiej tzw. EU Protective Security Advisors (EU PSA), realizujac
wspolne przedsiewziecia podnoszgce §wiadomos¢ operatorow infrastruk-
tury krytycznej w zakresie zagrozen.

Przedstawiciele PTBN biorg udzial w zagranicznych projektach ba-
dawczych pod egidg NATO i UE, inicjatywach i spotkaniach dedykowanych
budowaniu odpornosci na wspélczesne zagrozenia dla bezpieczenstwa we-
wnetrznego panstwa oraz instytucji miedzynarodowych, prowadzonych
przez polskg administracje rzgdowa oraz organy Komisji Europejskiej. PTBN
jest wspoélzatozycielem Sektorowej Rady ds. Kompetencji — Ochrona i Bez-
pieczenstwo Mienia i Oséb przy Polskiej Agencji Rozwoju Przedsiebiorczosci.

Czlonkowie PTBN opracowujg i wydajg m.in. serie ,Raport PTBN”, w kt6-
rej analizowane sg wspotczesne zagrozenia dla bezpieczenstwa RP i polskiej
racji stanu (terroryzm, walka informacyjna w cyberprzestrzeni, nowoczesne
technologie a ochrona infrastruktury krytycznej, zagrozenia hybrydowe wo-
bec sektora energetycznego na lgdzie i na morzu). Kazdy Raport PTBN za-
wiera zalecenia dla organdw i instytucji paristwowych, a takze kluczowych
podmiotéw gospodarczych, ktérych zadaniem jest zapewnienie cigglosci
funkcjonowania gospodarki i panstwa. Dotychczas ukazaly sie: Zagroze-
nia o charakterze terrorystycznym a system antyterrorystyczny w RP, ,Raport
PTBN”, Tom I (2020); Bezpieczeristwo infrastruktury krytycznej wobec zagrozen
ze strony platform bezzatogowych, ,Raport PTBN”, Tom II (2021); Zagrozenia
informacyjne dla infrastruktury krytycznej na przyktadzie technologii 5G, ,Ra-
port PTBN”, Tom III (2022); ZagroZenia o charakterze terrorystycznym w RP
w latach 2021-2022, ,Raport PTBN”, Tom IV (2023); Rosyjskie ataki militar-
ne na Ukraine i dziatania wojenne wymierzone w infrastrukture sieci energe-
tycznych (2022-2024), ,Raport PTBN”, Tom V (2025) — wydanie specjalne.
W 2023 r. PTBN wprowadzito dwie nowe serie specjalistyczne: ,Ekspertyzy
PTBN” oraz ,,Analizy PTBN”, w ich ramach dotychczas ukazaty sie nastepu-
jace publikacje: M. Piekarski, Ochrona infrastruktury krytycznej na polskich



obszarach morskich w kontekscie zagrozen hybrydowych, ,,Ekspertyzy PTBN”
2023, nr 1; K. Wojtasik, Wyniki badania na temat percepcji zagrozen o charak-
terze terrorystycznym wsrod uczestnikow EU PSA, ,,Analizy PTBN” 2023, nr 1.
W 2024 roku PTBN we wspotpracy z NASK opublikowato wspdlny raport Po-
tencjat dezinformacyjny wokot tematu budowy elektrowni jqdrowej w Polsce.

O Ukrainskim Instytucie Przysztosci

Ukrainski Instytut Przysztosci to nieza-
lezny think tank z siedzibg w Kijowie,
ktory analizuje ukrainskg polityke zagra-
niczng i wewnetrzng, przygotowuje sce-
nariusze i prognozy rozwoju kraju.

O IDEAS NCBR/AKCES NCBR

IDEAS NCBR sp. z o0.0. dziatat w latach 2021-2025,

byt to osrodek badawczo-rozwojowy dzialajacy

w obszarze sztucznej inteligencji, powotany przez

Narodowe Centrum Badan i Rozwoju (NCBR). Mi-
sjg spoiki byto wsparcie rozwoju tej technologii w Polsce poprzez stworze-
nie platformy tgczgcej srodowisko akademickie z biznesowym. W grudniu
2025 r. doszto do potaczenia spotek Akces NCBR sp. z 0.0. oraz IDEAS NCBR
sp. z 0.0. W tej fuzji IDEAS NCBR sp. z o0.0. zakoniczyla dziatalnosé¢, a Ak-
ces NCBR sp. z o0.0. kontynuuje misje wsparcia komercjalizacji innowacji na
rynku. Stanowi przy tym jeden z elementéw procesu realizowanego przez
Grupe NCBR, odpowiadajgc za akceleracje innowacji powstatych w wyni-
ku prac badawczych i rozwojowych w Srodowisku naukowym i biznesowym.
Wsparcie realizowane jest poprzez dzialania edukacyjne i preakceleracje,
akceleracje oraz postakceleracje. Wsparcie Akces NCBR realizowane jest
miedzy innymi poprzez programy akceleracyjne, ktére scharakteryzowac
mozna jako horyzontalne — otwarte dla wszystkich innowacji oraz werty-
kalne - skierowane branzowo, dziedzinowo lub sektorowo. Wsparcie zawie-
rajg unikalne na rynku polskim potgczenie trzech kluczowych elementow:
mentoringu, grantu i inwestycji.



O Laurea University of Applied Sciences

Laurea University of Applied Sciences to jedna z najwiek-

szych i najpopularniejszych instytucji szkolnictwa wyzsze-

go w Finlandii, w ktérej studiuje 7800 studentéw. Laurea

ma sze$¢ kampuséw, wszystkie zlokalizowane w regionie

metropolitalnym Helsinek. W oficjalnych ocenach Laurea

zostala uznana za wysokiej jakosci placéwke edukacyj-
ng, ktora osigga najlepsze wyniki w finskiej edukacji. Program Badan nad
Bezpieczenstwem Laurei zapewnia badania wysokiego poziomu dotyczgce
przysztych potrzeb w konteks$cie powigzan bezpieczenstwa wewnetrzne-
go i zewnetrznego. Laurea ma duze do$wiadczenie w projektach dotyczg-
cych bezpieczenstwa finansowanych przez UE, a zainteresowania badawcze
i wiedza specjalistyczna Laurei obejmujg rézne dziedziny, takie jak ochrona
infrastruktury krytycznej, zagrozenia hybrydowe, bezpieczenstwo morskie
i graniczne, zarzgdzanie kryzysowe, pierwsze reagowanie w sytuacjach kry-
zysowych i ochrona ludnosci, bezpieczenistwo cybernetyczne, zapobiega-
nie przestepczosci, jak rowniez bezpieczenstwo Arktyki. Laurea aktywnie
uczestniczy w kilku miedzynarodowych i krajowych sieciach dziatajgcych
w obszarze bezpieczenstwa i ochrony, takich jak FISC, EOS, ECSO, ESDC,
PSCEurope i UArcti.



O autorach

Jaroslaw Tomasiewicz — dr hab., prof. Uniwersytetu Slaskiego. Badacz
radykalnych ruchéw i idei politycznych oraz przemocy politycznej. Autor
licznych monografii (m.in. Terroryzm na tle przemocy politycznej. Zarys ency-
klopedyczny oraz Zto w imie dobra. Zjawisko przemocy w polityce) oraz ponad
100 artykutéw naukowych.

Michat Piekarski — doktor, adiunkt w Instytucie Studiéw Miedzynarodo-
wych i Bezpieczenstwa Wydzialu Nauk Spotecznych Uniwersytetu Wroctaw-
skiego. W swojej pracy badawczej zajmuje sie problematykg bezpieczenstwa
narodowego, w szczegdlnosci zagrozen hybrydowych, militarnych, bezpie-
czenstwa morskiego panstwa oraz kultury strategicznej Polski. Cztonek Pol-
skiego Towarzystwa Bezpieczenistwa Narodowego. Staty wspoétpracownik
magazynu ,,Frag Out” oraz portalu Oko.press.

Marcin Lipka - ppik rez., inz., dr nauk spotecznych w dyscyplinie nauki
o obronnosci. Ekspert Centrum Badan nad Ryzykami Spotecznymi i Go-
spodarczymi Uniwersytetu Civitas. Byly oficer Oddziatu Specjalnego Zan-
darmerii Wojskowej oraz Biura Ochrony Rzgdu. MenedzZer z wieloletnim
doswiadczeniem zawodowym w strukturach bezpieczenistwa korporacyjne-
go sektora telekomunikacyjnego oraz energetycznego. Specjalizuje sie m.in.
w zarzgdzaniu ciggloscig dziatania, bezpieczeristwem informacji, bezpie-
czenstwem fizycznym i technicznym. Badania koncentruje na zagadnieniach
zwigzanych z odpornoscig struktur panstwa i przedsiebiorstw.



W Swiecie, w ktérym granica miedzy wojng a pokojem ulega systematycznemu zatarciu,
pojawia sie nowa, grozna rzeczywistos¢ okreslana mianem ,nie-pokoju”. Niniejsza mono-
grafia stanowi nowatorskie i kompleksowe studium wspotczesnych dziatan hybrydowych,
postrzeganych jako polimorficzny proces destabilizacji pafistwa poprzez synergie srodkéw
militarnych i niemilitarnych. Autorzy oferujg czytelnikowi gtebokg analize mechanizméw
transformacji konfliktéw, ktére pod wptywem przetomowych technologii ewoluujg w strone
,wojny algorytmicznej”. Praca prezentuje szerokie spektrum instrumentéw nacisku: od mani-
pulacji politycznych (lawfare) i presji ekonomicznej, po wyrafinowane operacje w domenie
kognitywnej i informacyjnej.

Ksigzka w sposéb szczegotowy bada role sztucznej inteligenciji, ktéra stata sie wspétczesnym
»,mnoznikiem sity”, pozwalajagcym na automatyzacje atakéw cyber-fizycznych na kluczowe
wezty infrastruktury krytycznej. Czytelnik odnajdzie tu systematyczny opis zagrozen dla
sektora energii oraz modele budowy odpornosci panstwa (resilience) w oparciu o ana-
lityke predykcyjnag i zwinne zarzadzanie kryzysowe. Publikacja rzuca nowe $wiatto na to,
jak nowoczesne technologie redefiniujg petle decyzyjne i przenosza srodek ciezkosci wojny
na permanentng destabilizacje percepcji spoteczenstwa.

Recenzowana monografia zasfuguje bez watpienia na wysoka ocene, juz chochy z uwagi na wybor istotnej
i aktualnej problematyki oraz szerokie ujecie teoretyczne. Jej wydanie bedzie swoistym zapetnieniem luki
badawczej w polskiej literaturze naukowej, posiada ona takze wartos¢ utylitarna.

Monografia stanowi solidne, akademickie opracowanie o wysokim poziomie merytorycznym, dobrze osa-
dzone w literaturze i wpisujace sie w aktualny dyskurs. Jest wartosciowym opracowaniem o charakterze
syntetycznym, charakteryzujacym sie szerokim, interdyscyplinarnym ujeciem problemu oraz umiejetnoscia
syntetyzowania roznych koncepcji teoretycznych.

Publikacja jest adresowana do profesjonalistéw i praktykéw odpowiedzialnych za bezpie-
czenstwo narodowe oraz ochrone infrastruktury krytycznej. To niezbedne kompendium
dla dziennikarzy, badaczy oraz studentéw bezpieczenstwa narodowego i wewnetrznego.
Ze wzgledu na wysokie walory poznawcze, ksigzka zainteresuje rowniez kazdego czytelnika
pragnacego zrozumie¢ anatomie dzisiejszych zagrozen, w ktérych kazda sfera zycia moze
zostaé uzyta jako bron.
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